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Lausuntopyynto hallituksen esitysluonnoksesta laiksi Finanssivalvonnasta
annetun lain muuttamisesta ja erdiksi siihen liittyviksi laeiksi

Lausuntokysymykset
Finanssivalvonnasta annettua lakia koskevat ndkemykset

DORA-asetus edellyttasa, ettd jasenvaltiot sdatavat kansallisesti niista hallinnollisista seuraamuksista,
joita asetus edellyttda toimeenpantavaksi. Seuraamusten on luonnoksessa ehdotettu noudattavan
Finanssivalvonnan nykyista seuraamusjarjestelmaa, jossa Finanssivalvonta voi antaa rikesakon tai
seuraamusmaksun.

Luonnoksen saatamisjarjestysta koskevissa perusteluissa on kiitettavasti selostettu hallinnollisten
seuraamusmaksujen valtiosaantdoikeudellista luonnetta. Niiden saatamisessa on padosin
noudatettava samoja laillisuusperiaatteesta johtuvia vaatimuksia kuin rikosoikeudellisista sanktioista
saadettdessa. Luonnoksessa on myos kiitettavasti viitattu perustuslakivaliokunnan kaytantoon talta
osin.

Ehdotetun 40 §:n muotoilu herattda kuitenkin kysymyksid. Siina saadettaisiin, ettd seuraamusmaksu
maarataan myos sille, joka tahallaan tai huolimattomuudesta laiminly6 tai rikkoo: 13) EU:n DORA-
asetuksen 5-15 artiklan sadannoksia TVT-riskin hallinnasta, 17-19 artiklan sddnnoksia TVT:hen
liittyvien poikkeamien hallinnasta, luokittelusta ja raportoinnista, 24-27 artiklan saannodksia
digitaalisen hairidnsietokyvyn testauksesta tai 28—30 artiklan saannoéksia kolmansiin osapuoliin
liittyvan TVT-riskin hallinnasta. Nahdakseni kaikki ylla mainitut artiklat eivat luontevasti sovellut
seuraamusmaksun perusteeksi. Ainakin 15 artikla velvoittaa Euroopan valvontaviranomaisia, ei
niinkdan finanssiyhteisdja, sijoituspalveluyrityksia tai maksulaitoksia.

Seuraamusmaksujen enimmaismaarasta ei luonnoksen mukaan ehdotettaisi sdadosta. Hallituksen
esityksessa tulisi perustella tata valintaa. lImeisesti ajatus on, ettd enimmaismaara ilmenee nykyisen
lain 41 § tai 41 a §:std. Nahdakseni ratkaisu jattaa jonkin verran tulkinnan varaa, eika taysin tayta
tasmallisyyden ja tarkkarajaisuuden vaatimuksia.
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Myos kaksoisrangaistavuuden kielto olisi hyva ottaa perusteluissa tarkempaan tarkasteluun, jotta ei
jaa epaselvyytta siitd, miten uudet seuraamustoimivaltuudet suhtautuvat rikoslaissa saddettyihin
rangaistuksiin. Talta osin olisi syyta tasmentaa sitd, mika lain 42 §&:n ja 40 §:n 3 momentin suhde on
DORA-aiheisiin hallinnollisiin seuraamuksiin.

Luonnoksen perusteella Finanssivalvonnalle annettaisiin laajat oikeudet saada monenlaisia tietoja.
Luonnokseen tulee lisatd arvio sadadettavien toimien vaikutuksesta henkilotietojen suojaan.
Hallituksen esityksessa olisi muun muassa selvennettava sitd, mita kaikkia henkilotietoja kerattaisiin
ja miten niita kasiteltdisiin. DORA-asetuksen johdosta annettavien uusien toimivaltuuksien suhde
nykyiseen Finanssivalvonnasta annetun lain 71 ¢ §:3an jaa myos epaselvaksi. Olisiko henkililla
DORA-yhteyksissa oikeus saada paasy tietoihinsa? Hallituksen esityksen perusteella jaa epaselvaksi,
ovatko ehdotetut uudet toimivaltuudet tietosuojasaantelyn ja perustuslakivaliokunnan sita koskevan
lausuntokaytannén mukaisia.

Finanssivalvonnalle tulisi myds ehdotettujen 71 §:dan tehtdvien muutosten johdosta entista
laajemmat oikeudet luovuttaa tietoja salassapitosadadosten estamatta eteenpain muille toimijoille.
Tama on tarpeen, jotta DORA-asetus voidaan panna taytantoon. Hallituksen esityksen perusteluissa
olisi kuitenkin perusteltava, mita kaikkia tietoja voidaan luovuttaa ja missa tilanteissa.
Perustuslakivaliokunnan vakiintunut kdytanto henkilétietojen luovuttamisesta on talta osin otettava
tarkastelun lahtokohdaksi. Saattaa olla, ettd sen valossa 71 §:4an tulisi lisata
valttamattomyysvaatimus.

Muita lakiehdotuksia koskevat nakemykset

Laki Teollisen yhteistyon rahasto Oy -nimisesta osakeyhtiostd annetun lain 1 §:n muuttamisesta

Lain 1 §:3an ehdotetaan lisattavan uusi 5 momentti, jonka mukaan DORA-asetusta ei sovellettaisi
Teollisen yhteistyon rahasto Oy:60n. Muutos lienee DORA-asetuksen jattaman kansallisen
liikkumavaran mukainen, mutta perusteluista ei tarkalleen ilmene, miksi tdma poikkeus tehtaisiin.
Sama patee Finnvera OYJ:n kohdalla tehtavaan rajaukseen laissa valtion erityisrahoitusyhtiosta
annetun lain 3 §:n muuttamisesta. Eduskunnan tiedonsaantioikeuden turvaamiseksi tata
saatamisratkaisua olisi hyva selittda vahan perusteellisemmin. Kysymyksia heraa siita, miksi juuri
nama kaksi toimijaa jatettdisiin DORA-asetuksen soveltamisalan ulkopuolelle.

Kansallisen liikkumavaran kdyttamista ja vaihtoehtoisia toteuttamistapoja koskevat huomiot

Ei lausuttavaa.

Muut mahdolliset huomiot hallituksen esityksesta
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Viitaten oikeuskanslerin CER-direktiivin taytantdonpanoa koskevana lausuntoon OKV/241/21/2024,
tulee tdmankin hallituksen esityksen valmistelussa pitda mielessa muu varautumiseen ja
hédirionsietokykyyn valmisteilla oleva lainsdadanto. Seka DORA-asetus, CER-direktiivi ettd NIS2-
direktiivi tuovat muutoksia kotimaiseen oikeuteen. Unionin oikeus edellyttdad monenlaisia
lainsdadantotoimia, joissa hairidnsietokyvyn kasite sisallytetdan kansalliseen lainsdadantoon.
Valmisteilla oleva lainsdadantd merkitsee oikeudellisesti sitd, ettd yhteiskunnan ohjaus ja sen
hallinta, joka on aikaisemmin jarjestetty soft law -tyyppiselld periaatepdatosohjauksella seka
sopimusperusteisella, vapaamuotoisella ja osaksi vapaaehtoisellakin yhteistyollad, tuodaan suoraan
lainsdadannon piiriin. CER-direktiivin kautta lailla tapahtuvan saantelyn piiriin tulee ulottuvuuksia,
joita ei ole aikaisemmin Suomessa varsinkaan yleislainsaadannoélla saannelty.

Lainsadadannon ajantasaisuus myos hairidtilanteita ajatellen on tarkeaa perusoikeuksien
tasapainoisen toteutumisen kannalta poikkeuksellisissa olosuhteissa ja poikkeusoloissa, mika on
havaittu myos valtioneuvoston oikeuskanslerin laillisuusvalvontakdaytanndssa muun muassa
koronaepidemian yhteydessa (ajantasaisen yleislainsddadannon merkityksesta ks. valtioneuvoston
oikeuskanslerin kertomus eduskunnalle, K 17/2021 vp, s. 15—18). Perustuslain 2 §;n 3 momentin
oikeusvaltioperiaatteen mukaan julkisen vallan kdyton tulee perustua lakiin ja kaikessa julkisessa
toiminnassa on noudatettava tarkoin lakia. Tama edellyttaa, ettd Suomessa on ajantasainen, selkea
ja ymmarrettava yleislainsadadanto, jossa on riittavasti sdddetty viranomaisten toimivaltuuksista ja
yhteistyosta tarkkarajaisella ja tasmalliselld seka oikeasuhtaisella, mutta myos riittavan joustavalla
saantelylla erilaisten hairidtilanteiden varalta.

Nyt tarkasteltavan esityksen viimeistelyssa onkin tarpeen kiinnittaa erityista huomiota naiden uusien
nakokulmien toteuttamiseen ja nivomiseen osaksi suomalaista kokonaisturvallisuusajattelua ja
kokonaisturvallisuuden ohjaus- ja johtamisjarjestelmaa seka toimialakohtaiseen toteuttamiseen
suhteessa erityislainsaadanndssa saadettyihin vaatimuksiin. Tata olisi perusteltua korostaa
voimakkaamminkin hallituksen esityksen perusteluissa.

Yhteiskunnan kriittisen infrastruktuurin hairionsietokyvyn turvaaminen edellyttda vahvaa
koordinaatiota. Kasittadkseni se edellyttda myds vahvaa johtamista. Usean viranomaisen
yhteistoimintaa vaativien tilanteiden johtaminen on osoittautunut kipukohdaksi myds
kriisitilanteissa. Johtamisvastuut eivat ole olleet riittdvan selkeitd. Johtovastuussa olevalta toimijalta
on saattanut puuttua riittava tilannekuva kentalta taikka kdaytanndn voimavarat toimia kentéalla seka
uskallus ryhtya tarvittaviin toimiin (ks. esim. apulaisoikeuskanslerin ratkaisu, toimenpiteet
lentoasemilla koronaviruksen torjunnassa kevaalld 2020 OKV/433/70/2020). Viranomaisten
yhteistyovelvoitteiden olisi perusteltua olla selkeampia ja niiden mukaisen yhteistyon harjoiteltua.

Esitysluonnoksen mukaan Finanssivalvonnalla olisi velvollisuus toimia yhteisty6ssa muiden
viranomaisten kanssa kyberturvallisuuden edistamiseksi kansallisella tasolla seka EU-saadosten
nojalla perustettujen EU:n laajuisten yhteisty6jarjestelyjen puitteissa. Hallituksen esityksen
perusteluissa olisi hyva viela selvittaa tarkemmin sitd, minkalaiset valvontavastuut siihen sisaltyisi
kullekin toimijalle. CER-direktiivin taytantéénpanon koordinaatio kuuluu sisdministeridlle, mutta
Finanssivalvontaa valvoo valtiovarainministerio. Jossain maarin epdselvaksi jaa, minkd ministerion
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ohjaukseen kuuluvat ne toiminnot, jotka annetaan Finanssivalvonnalle CER-direktiivin ja NIS2-
direktiivin myota. Ehdotuksessa ei ndhdakseni ole osoitettu riittdvan tasmallisesti milta osin kukin
valvontaviranomainen suorittaa valvontaa

Valtioneuvostossa on ndahdakseni tarpeen kehittaa toimintamalleja useiden ministerididen
yhteisty6ta vaativaan horisontaalisen johtamiseen, ohjaukseen ja valmisteluun seka vakavissa
hairidtilanteissa etta niihin varautumisessa.

Oikeuskansleri Tuomas POysti

Esittelijaneuvos Susanna Lindroos-Hovinheimo
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