Hallituksen esitys eduskunnalle laiksi Euroopan unionin tietojirjestelmien yhteentoimivuu-
desta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettiviksi laki Euroopan unionin tietojérjestelmien yhteentoimivuu-
desta. Laissa annettaisiin kehyksen vahvistamisesta poliisiyhteistyotd ja oikeudellista yhteis-
tyotd sekd turvapaikka- ja muuttoliikeasioita koskevien EU:n tietojirjestelmien yhteentoimi-
vuudesta ja kehyksen vahvistamisesta rajoja ja viisumipolitiikkaa koskevien EU:n tietojarjes-
telmien yhteentoimivuudesta annettuja Euroopan unionin asetuksia tiydentévit sddnnokset toi-
mivaltaisista viranomaisista ja paésystd yhteiseen henkil6llisyystietovarantoon.

Ehdotettu laki on tarkoitettu tulemaan voimaan 1. pdivéni syyskuuta 2022
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Esityksen valmisteluun ovat johtaneet 9. kesdkuuta 2019 voimaan tulleet Euroopan parlamentin
ja neuvoston asetus (EU) 2019/818 kehyksen vahvistamisesta poliisiyhteistyoté ja oikeudellista
yhteistyotd sekd turvapaikka- ja muuttoliikeasioita koskevien EU:n tietojérjestelmien yhteen-
toimivuudelle (engl. Interoperability) Ja asetusten (EU) 2018/1726, (EU) 2018/1862 ja (EU)
2019/816 muuttamisesta (jaljempénd poliisiyhteentoimivuusasetus) ja Euroopan parlamentin ja
neuvoston asetus (EU) 2019/817, kehyksen vahvistamisesta rajoja ja viisumipolitiikkaa koske-
vien EU:n tietojarjestelmien yhteentmrmvuudelle ja Euroopan parlamentin ja neuvoston asetus-
ten (EY) N:o 767/2008, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 ja
(EU) 2018/1861 seké neuvoston paitosten 2004/512/EY ja 2008/633/YOS muuttamisesta (jal-
jempéana rajayhteentoimivuusasetus.

Asetusehdotusten antamisen taustalla oli muuttoliikekriisiin liittynyt luvattomien rajanylitysten

lisddntyminen sekd terrori-iskut. Euroopan komissio (jaljempéana komissio) katsoi, ettd EU:n
sisédisen turvallisuuden vahvistamiseksi tiedonhallinnan tuloksellisuutta ja tehokkuutta tulee li-
sétéd perusoikeuksia ja erityisesti henkildtietojen suojaa kunnioittaen. Néin voidaan suojata pa-
remmin EU:n ulkorajoja, parantaa muuttoliikkeen hallintaa ja lisété sisdistd turvallisuutta kan-
salaisten edun mukaisesti.

EU:n tasolla on jo kdytossa ja kehitteilld useita tietojarjestelmid, joiden avulla rajavartijat seka
maahanmuutto- ja lainvalvontaviranomaiset rekisteroivit ja saavat kdyttoonsa henkiloitd kos-
kevia tietoja. Kdytossd olevia tietojirjestelmid ovat EU:n viisumitietojérjestelmé (VIS), turva-
paikanhakijoiden sormenjélkitietojérjestelméd (Eurodac) ja Schengenin tietojarjestelma (SIS)
sekd uusina jérjestelmind rakennetaan rajanylitystietojarjestelmé (EES), Euroopan matkustus-
tieto- ja -lupajérjestelmd (ETIAS) sekd keskitetty jarjestelmé niiden jésenvaltioiden tunnista-
miseksi, joilla on kolmansien maiden kansalaisten ja kansalaisuudettomien henkildiden tuo-
mioita koskevia tietoja (ECRIS-TCN). Jérjestelmdt ovat toisiaan tdydentévid ja, lukuun otta-
matta SIS:&, ne koskevat ainoastaan kolmansien maiden kansalaisia. HenkilGtietojen maéralld
tarkasteltuna suurimpia jarjestelmid ovat EES, ETIAS ja VIS, jotka koskevat vain kolmansien
maiden kansalaisia. Jotta EU:n tietoj éirjestelmien tarjoama tuki olisi tuloksellista, niistd saata-
vien tietojen on oltava kattavia, tarkkoja ja luotettavia. Komission mukaan EU:n tietoarkkiteh-
tuurissa on kuitenkin rakenteellisia puutteita. Kansallisilla viranomaisilla on kdytosséddn eri ta-
voin hallinnoiduista tietojarjestelmistd muodostuva monimutkainen kokonaisuus. Lisdksi raja-
turvallisuutta ja sisdistd turvallisuutta koskeva tietoarkkitehtuuri on hajanainen, silla tiedot tal-
lennetaan erikseen eri jérjestelmiin, joita ei ole kytketty toisiinsa. Tdma johtaa katvealueisiin,
joka muun muassa helpottaa védrien henkilotietojen kayttdd. Seurauksena on, ettd EU:n tason
tietojdrjestelmat eivit ole télld hetkelld yhteentoimivia eli sellaisia, ettd niiden avulla olisi mah-
dollista vaihtaa ja jakaa tietoja niin, ettd viranomaiset ja toimivaltaiset virkamiehet saisivat tar-
vitsemansa tiedot, milloin ja missa niitd tarvitaankin.

Myo6s Euroopan parlamentti oli kiirehtinyt toimenpiteitd, joilla parannetaan ja kehitetdén ole-
massa olevia tietojirjestelmid, pureudutaan ongelmiin, jotka edesauttavat tietokatkoja ja pyri-
tadn kohti EU-tason tietojdrjestelmien yhteentoimivuutta sekd tehokkaampaa tietojenvaihtoa
EU-tasolla.



1.2 Valmistelu

EU-sdddoksen valmistelu

Komissio antoi 12.12.2017 ehdotukset poliisiyhteentoimivuusasetukseksi (COM(2017) 794 fi-
nal) ja rajayhteentoimivuusasetukseksi (COM(2017) 793 final). Asetusten yleinen tavoite on
parantaa Schengenin ulkorajojen hallintaa sekd unionin sisdistd turvallisuutta. Asetukset jou-
duttiin antamaan erillisini, koska jdsenmaiden osallistumisessa on eroja politiikka-alueiden va-
lilld ja ehdotusten oikeusperustat poikkeavat toisistaan.

Neuvottelujen jalkeen Euroopan parlamentti ja neuvosto hyviksyivat asetukset ja ne tulivat voi-
maan 9.6.2019. Asetusten tdysiméiérdinen soveltaminen aloitetaan komission pdittiména ajan-
kohtana.

Valtioneuvosto on informoinut eduskuntaa yhteentoimivuutta koskevista EU-asetusehdotuk-
sista U-kirjelmédlld U 7/2018 vp, josta hallintovaliokunta (HaVL6 2018 vp) ja perustuslakiva-
liokunta (PeVL11 2018 vp) antoivat lausuntonsa. Kokonaisuuteen liittyvét myos kutakin EU:n
laajuista tietojérjestelmdd (EES, ETIAS, SIS, VIS, Eurodac, ECRIS-TCN) tai niiden muutta-
mista koskevat asetusehdotukset.

Yhteentoimivuuteen liittyvit tietojérjestelmétoiminnallisuudet rakennetaan vaiheittain vapau-
den, turvallisuuden ja oikeuden alueen laaja-alaisten tietojérjestelmien operatiivisesta hallin-
noinnista vastaavan eurooppalaisen viraston (eu-LISA) toimesta vuoteen 2024 mennessd. Yh-
teentoimivuus ja tiedon eheys edellyttdvit Euroopan laajuista yhteistyotd sekd yhtiaikaista to-
teutusta ja kayttoonottoa.

Hallituksen esityksen valmistelu

Hallituksen esityksen valmistelua varten perustettiin tyéryhma 2.4.2020. Tyoryhmaissé olivat
edustettuina sisdministerion poliisiosasto, rajavartio-osasto, hallinto- ja kehittdmisosasto ja
maahanmuutto-osasto, valtiovarainministerid, oikeusministerid, ulkoasiainministerid, Poliisi-
hallitus, suojelupoliisi, keskusrikospoliisi, Tulli ja Maahanmuuttovirasto.

Hallituksen esityksen tausta-aineisto on saatavilla osoitteessa Lainsdddédntohanke kehyksen
vahvistamisesta EU:n tietojirjestelmien yhteentoimivuudelle - Sisdministerio (intermin.fi) han-
kenumerolla SM008:00/2020.

2 EU-sidéddosten tavoitteet ja pidasiallinen sisdlto
Poliisi- ja rajayhteentoimivuusasetusten tavoitteena on erityisesti:

1. Varmistaa, ettd loppukayttdjilld on nopea, saumaton, systemaattinen ja kontrolloitu péaasy
tietoon, jota ne tarvitsevat tehtaviensi hoitamisessa.

2. Antaa ratkaisu, jolla paljastetaan samoihin biometrisiin tietoihin liitetyt eri henkil6llisyydet.
Tama mahdollistaa vdaran henkildllisyyden kdyttdmisen torjunnan.

3. Helpottaa kolmannen maan kansalaisten henkil6llisyyden tarkistamista.


https://intermin.fi/hankkeet/hankesivu?tunnus=SM008:00/2020
https://intermin.fi/hankkeet/hankesivu?tunnus=SM008:00/2020

4. Nopeuttaa ja virtaviivaistaa lainvalvontaviranomaisten padsyd muihin kuin lainvalvontatar-
koitusta varten perustettuihin jérjestelmiin, jos pdédsy on tarpeellinen vakavan rikollisuuden ja
terrorismin ennalta estdmiseksi, paljastamiseksi ja teoista syyttamiseksi.

Asetukset ovat suoraan sovellettavia. Asetusten johdosta kansallista sdédntelyd tulee muuttaa
siltd osin, kuin asetukset edellyttavit kansallisen lainsdddannon antamista tai kansallinen, voi-
massa oleva lainsaddantd on ristiriidassa asetusten kanssa.

2.1 Poliisiyhteentoimivuusasetus
2.1.1 Yleiset sdadokset

Asetuksen I luvussa késitellddn yleisid sdadoksid. Poliisiyhteentoimivuusasetuksella yhdessa
Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/817 (28) kanssa vahvistetaan kehys,
jolla varmistetaan yhteentoimivuus rajanylitystietojirjestelmin (EES), viisumitietojarjestelméin
(VIS), Euroopan matkustustieto- ja -lupajarjestelmin (ETIAS), Eurodacin, Schengenin tietojér-
jestelmin (SIS) ja keskitetty jarjestelmd niiden jdsenvaltioiden tunnistamiseksi, joilla on kol-
mansien maiden kansalaisten ja kansalaisuudettomien henkildiden tuomioita koskevia tietoja
(ECRIS-TCN) valilla.

Kehys sisiltidd seuraavat yhteentoimivuauskomponentit:

a. Eurooppalainen hakuportaali (ESP), jonka kautta voidaan tehdad samanaikaisia hakuja useissa
tietojérjestelmissa.

b. Yhteinen biometrinen tunnistuspalvelu (yhteinen BMS).
c. Yhteinen henkildllisyystietovaranto (CIR).
d. Rinnakkaishenkil6llisyyksien tunnistin (MID).

Liséksi asetuksessa sdddetdén tietojen laatuvaatimuksista, UMF-viestimuodosta (universal mes-
sage format) ja raportoinnin ja tilastoinnin keskustietoarkistosta (CRRS) seké jésenvaltioiden ja
vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojirjestelmien operatiivisesta hal-
linnoinnista vastaavan eurooppalaisen viraston (eu-LISA) vastuualueista yhteentoimivuuskom-
ponenttien suunnittelussa, kehittimisessé ja toiminnassa.

Luvussa sdddetddan myos asetuksessa kaytettavistd maaritelmistd. Asetuksen 4 artiklan 19 koh-
dassa on médritelty poliisiviranomainen. Miéritelméssd viitataan poliisiviranomaisten osalta
Euroopan parlamentin ja neuvoston direktiiviin (EU) 2016/680 luonnollisten henkildiden suo-
jelusta toimivaltaisten viranomaisten suorittamassa henkilGtietojen kasittelyssé rikosten ennalta
estamistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seu-
raamusten taytdntoonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston
puitepaatoksen 2008/977/YOS kumoamisesta ja sen 3 artiklan 7 alakohdassa maariteltyyn toi-
mivaltaiseen viranomaiseen. Maéritelmin mukaan toimivaltaisella viranomaisella tarkoitetaan
a) kaikkia viranomaisia, joiden toimivalta kattaa rikosten ennalta estémisen, tutkimisen, paljas-
tamisen tai rikoksiin liittyvét syytetoimet tai rikosoikeudellisten seuraamusten téytantoonpanon,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja téllaisten uhkien eh-
kéisy; tai b) kaikkia muita elimié tai yksikoitd, joille on jdsenvaltion lainsddddnndsséd annettu
tehtdviksi kayttad julkista valtaa tai valtuuksia rikosten ennalta estdmiseen, tutkimiseen, paljas-
tamiseen tai rikoksiin liittyviin syytetoimiin tai rikosoikeudellisten seuraamusten



taytdntoonpanoon, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja tal-
laisten uhkien ehkaisy.

Asetusta sovelletaan Eurodac-, SIS- ja ECRIS-TCN-jérjestelmiin. Liséksi asetusta sovelletaan
my0s Europolin tietoihin siltd osin, ettd niistd on mahdollista tehdd kyselyjd samanaikaisesti
kuin edelld mainituista EU:n tietojérjestelmistd. Asetuksen soveltamisala on 3 artiklassa rajattu
henkil6ihin, joiden osalta henkil6tietoja voidaan kisitelld artiklassa tarkoitetuissa EU:n tietojér-
jestelmissé ja Europolin tiedoissa.

2.1.2 Yhteentoimivuuskomponentit

Asetuksen II luvussa sdddetddn eurooppalaisesta hakuportaalista (ESP), III luvussa yhteisesta
biometrisestd tunnistuspalvelusta (BMS), IV luvussa yhteisestd henkil6llisyystietovarannosta
(CIR) ja V luvussa rinnakkaishenkil6llisyyksien tunnistimesta (MID).

Asetuksella perustetaan ESP, jolla helpotetaan jésenvaltioiden viranomaisten ja unionin viras-
tojen nopeaa, saumatonta, tehokasta, jarjestelméllista ja valvottua pédsya niiden kayttdoikeuk-
sien puitteissa EU:n tietojarjestelmiin, Europolin tietoihin ja Interpolin tietokantoihin niiden
tehtdvien suorittamiseksi sekd jolla tuetaan EES-, VIS-, ETIAS-, Eurodac-, SIS- ja ECRIS-
TCN-jérjestelmien tavoitteita ja tarkoituksia. ESP:114 ei tarkoiteta loppukayttdjille nakyvaa si-
vustoa vaan se on toiminto, jonka kautta kansallisten kayttoliittymien avulla sydtetyt haut to-
teutetaan yhteentoimivuuskehyksessa.

Asetuksella perustetaan BMS, jonne tallennetaan CIR:iin ja SIS-jérjestelmaén tallennetuista tie-
doista saatuja biometrisid malleja. Ndin mahdollistetaan kyselyjen tekemisen biometrisilla tie-
doilla useista EU:n tietojarjestelmistd, sekd CIR:n ja MID:n toiminta sekd EES-, VIS-, Eurodac,
SIS- ja ECRIS- TCN-jarjestelmien tavoitteiden tukeminen.

Asetuksella perustetaan myos yhteinen henkil6llisyystietovaranto (CIR), johon luodaan kus-
takin EES-, VIS-, ETIAS-, Eurodac- tai ECRIS-TCN-jarjestelméén rekisterdidystd henkildsta
yksilokohtainen tiedosto, jotta voidaan helpottaa ja tukea EES-, VIS-, ETIAS-, Eurodac- ja EC-
RIS-TCN-jérjestelmiin rekisterdityjen henkildiden virheetontd tunnistamista, tukea MID:n toi-
mintaa sekd helpottaa ja virtaviivaistaa nimettyjen viranomaisten ja Europolin padsyd EES-,
VIS-, ETIAS- ja Eurodac-jirjestelmiin, jos se on tarpeen terrorismirikosten tai muiden vakavien
rikosten torjumiseksi, havaitsemiseksi tai tutkimiseksi asetuksen 22 artiklan mukaisesti.

Artiklassa 18 sdddetddn niistd tiedoista, jotka tallennetaan CIR:iin. Artiklassa viitataan asetuk-
seen EU 2019/816 niiden jasenvaltioiden tunnistamista koskevan keskitetyn jarjestelmén perus-
tamisesta, joilla on kolmansien maiden kansalaisten ja kansalaisuudettomien henkildiden tuo-
mioita koskevia tietoja (ECRIS-TCN), eurooppalaisen rikosrekisteritietojirjestelmén tdydenti-
miseksi ja asetuksen (EU) 2018/1726 muuttamisesta. Artiklan 18 mukaisesti tallennettavia tie-
toja ovat tiedot, jotka pidetddn loogisesti erotettuina sen tietojarjestelman mukaan, josta tiedot
ovat perdisin, eli asetuksen (EU) 2019/816 5 artiklan 1 kohdan b alakohdassa ja 2 kohdassa
tarkoitetut tiedot, joita ovat b) sormenjilkitietojen osalta: i) sormenjélkitiedot, jotka on otettu
kansallisen lainsddddnnén mukaisesti rikosasian kisittelyn yhteydessd; ii) vahintdin jomman-
kumman seuraavan perusteen nojalla otetut sormenjélkitiedot: kun kolmannen maan kansalai-
nen on tuomittu vahintdén kuuden kuukauden vankeusrangaistukseen; tai kun kolmannen maan
kansalainen on tuomittu rikoksesta, josta voidaan méaaritd jasenvaltion lainsdadannon mukai-
sesti enimmilldén vahintédén 12 kuukauden vankeusrangaistus.

Asetuksen 20 artiklassa sdddetddn padsysta CIR:iin henkildn tunnistamista varten. Sen 1 kohdan
mukaan poliisiviranomainen tekee kyselyja CIR:std 2 ja 5 kohdan mukaisesti ainoastaan
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seuraavissa olosuhteissa: a) poliisiviranomainen ei kykene tunnistamaan henkil6d matkustus-
asiakirjan tai kyseisen henkilon henkildllisyyden todistavan muun uskottavan asiakirjan puut-
tumisen vuoksi; b) henkilon antamista henkildllisyystiedoista on epdilyjé; c) henkilén antaman
matkustusasiakirjan tai muun uskottavan asiakirjan aitoudesta on epdilyjd; d) matkustusasiakir-
jan tai muun uskottavan asiakirjan haltijan henkil6llisyydestd on epdilyji; tai e) henkil6 ei ky-
kene yhteistyohon tai kieltaytyy siitd. Artiklan mukaan téllaisia kyselyjd ei saa tehda alle 12-
vuotiaista alaikéisistd, paitsi jos se on lapsen edun mukaista.

Artiklan 20 kohdan 2 mukaan, kun kyse on joistakin edelld mainituista olosuhteista, poliisivi-
ranomainen, jolle on annettu kansallisella sdddokselld tihédn valtuudet, saa yksinomaan henkilén
tunnistamiseksi tehdé kyselyja CIR:sté kyseisen henkilén biometrisilld tiedoilla, jotka on saatu
paikalla henkildllisyyden selvittimisen yhteydessd, edellyttden, ettd menettely on kdynnistetty
kyseisen henkilon 1dsni ollessa. Jos kysely osoittaa, ettd CIR:44n on tallennettu kyseistd henki-
164 koskevia tietoja, poliisiviranomaisella on pédsy katsomaan 18 artiklan 1 kohdassa tarkoitet-
tuja tietoja. Jos henkilon biometrisié tietoja ei voida kdyttda tai jos kysely kyseisilld tiedoilla
epdonnistuu, kysely tehddén kyseisen henkilon henkil6llisyystiedoilla yhdessd matkustusasia-
kirjan tietojen kanssa tai kyseisen henkilon antamilla henkil6llisyystiedoilla. Liséksi poliisivi-
ranomainen, jolle on annettu kansallisella sdddokselld tihdn valtuudet, saa luonnonkatastrofin,
onnettomuuden tai terrori-iskun sattuessa ja yksinomaan sellaisten tuntemattomien henkildiden
tunnistamiseksi, jotka eivét pysty osoittamaan henkildllisyyttién, tai tunnistamatta jaéineiden
ihmisten jdénndsten tunnistamiseksi tehdé kyselyjd CIR:sti kyseisten henkildiden biometrisilld
tiedoilla.

Artiklan 20 kohdat 5 ja 6 velvoittavat jasenvaltiot, jotka haluavat kayttda artiklassa toimivaltai-
sille viranomaisille sdddettyjd mahdollisuuksia pddstd yhteiseen henkildllisyystietovarantoon,
antamaan tista kansallisia sdddoksid. Artiklan 5 kohdan mukaan jasenvaltioiden, jotka haluavat
kéayttdd sdddettyd mahdollisuutta, on annettava tastd kansallinen sdddds. Jdsenvaltioiden on til-
16in otettava huomioon tarve vilttdd kolmansien maiden kansalaisiin kohdistuva syrjinté. Li-
sdksi todetaan, ettd tillaisessa sdddoksessd on tismennettdva tunnistamiselle tdsmaéllinen artik-
lassa todettu tarkoitus. Jisenvaltioiden on nimettévé toimivaltaiset poliisiviranomaiset ja vah-
vistettava henkil6llisyyden selvittimisen menettelyt, edellytykset ja kriteerit.

Artiklassa 21 sdadetddn padsystd CIR:iin henkil6llisyyksien tunnistamista varten.

Artiklassa 22 sdddetddn niistd CIR:iin tehtdvistd kyselyistd, joiden tarkoituksena on vakavien
terrorismirikosten tai muiden vakavien rikosten torjuminen, havaitseminen tai tutkinta. Kohdan
1 mukaan nimetyt viranomaiset ja Europol voivat hakea CIR:isti tiedon, onko Eurodacissa tie-
toja tietystd henkilostd. Téllainen haku on sallittua tehda yksittdistapauksessa, kun on perusteltu
syy uskoa, ettd haku edistéé terrorismi- tai muiden vakavien rikosten torjumista, havaitsemista
tai tutkimista. Erityisesti ndin voidaan toimia, jos epdilldin etti terrorismi- tai muusta vakavasta
rikoksesta epdillyn tai téllaisen rikoksen uhrin tiedot on tallennettu Eurodaciin.

Kohdassa 2 sdddetidn CIR:in ilmoittamasta Eurodac-vastaavuuden muodosta. CIR antaa Euro-
polille ja nimetyille viranomaisille artiklan 18 kohdan 2 mukaisen vastauksen, jossa ilmoitetaan
Eurodacin siséltdvin kyselyéd vastaavaa tietoa. Kun vastaavuus on todettu, esittdd Europol tai
nimetty viranomainen pyynndn rajoittamattomasta padsystd vahintién yhteen tietojirjestelméan
niistd, joista vastaavuus on loytynyt. Mikali pyynt6é rajoittamattomasta pédsysté ei poikkeuk-
sellisesti tehdd, on nimettyjen viranomaisten kirjattava perustelut tekemétta jattdmiselle. Perus-
telujen tulee olla johdettavissa kansalliseen tiedostoon. Europol vastaa perustelujen kirjaami-
sesta asiaa koskevaan tiedostoon.



Viidennessé luvussa sdddetdan MID:std. Tarkoituksena on tunnistaa rinnakkaishenkildllisyyk-
sid ja torjua henkilollisyyspetoksia sekd tukea CIR:n, EES:n, VIS:n, ETIAS:n, Eurodacin, SIS:n
ja ECRIS-TNC:n tavoitteita.

Luvut sisédltaviat myos sdddokset tietojen séilyttdmisestd ja lokitietojen eli tietojenkésittelytoi-
mien séilyttdmisesté.

2.1.3 EU:n tietojdrjestelmissé olevien tietojen viliset linkit

MID:in tavoitteena on luoda linkkejd EU:n eri tietojérjestelmissé olevien tietojen vilille ja tal-
lentaa ne rinnakkaishenkil6llisyyksien havaitsemiseksi. Talld pyrittdisiin seké helpottamaan vil-
pittdméssi mielesséd matkustavien henkildllisyyden selvittdmisté ettd torjumaan henkilSllisyys-
petoksia.

Artiklassa 30 sdddetdén keltaisesta linkisté. Jos rinnakkaishenkilSllisyyksien manuaalista toden-
tamista ei ole vield tehty, tietojen vélinen linkki luokitellaan keltaiseksi silloin, kun linkitetyilld
tiedoilla a) on samat biometriset tiedot, mutta erilaiset tai samankaltaiset henkil6llisyystiedot,
b) henkildtiedot ovat eri, mutta matkustusasiakirjan tiedot ovat samat, eikd henkilon biometrisié
tietoja ole tallennettu mihinkddn EU:n tietojérjestelmidn, c) henkildllisyystiedot ovat samat,
mutta biometriset tiedot poikkeavat toisistaan sekd d) henkil6llisyystiedot ovat samankaltaiset
tai eri, ja matkustusasiakirjan tiedot ovat samat, mutta biometriset tiedot poikkeavat toisistaan.

Artiklassa 31 sdéddetdén vihreésta linkistd. EU:n tietojdrjestelmien olevien tietojen vilinen linkki
luokitellaan vihreaksi, jos linkitetyilld tiedoilla a) ei ole samoja biometrisid henkil6tietoja, mutta
henkildllisyystiedot ovat samat tai jos linkitettyjen tietojen on todettu koskevan kahta eri hen-
kiloa rinnakkaishenkildllisyyksien manuaalisesta todentamisesta vastaavan viranomaisen toi-
mesta, b) ei ole samoja biometrisid henkilGtietoja ja henkilGtiedot ovat samankaltaiset tai eri
sekd matkustusasiakirjan tiedot ovat samat, ja linkitettyjen tietojen on todettu koskevan kahta
eri henkil6d a-kohdassa mainitun viranomaisen toimesta, c) on samat matkustusasiakirjan tie-
dot, mutta eri henkil6llisyystiedot eikd asianomaisesta henkildsté ole biometrisid tietoja missdén
EU:n tietojérjestelmisté ja edellisissd kohdissa mainittu viranomainen on todennut tietojen kos-
kevan kahta eri henkil64.

Artiklassa 32 sdddetédén punaisesta linkistd. Kahden tai useamman EU:n tietojérjestelmén tieto-
jen vilinen linkki luokitellaan punaiseksi, kun linkitetyill4 tiedoilla on a) samat biometriset tie-
dot, mutta henkil6llisyystiedot ovat joko samankaltaiset tai eri ja rinnakkaishenkildllisyyksien
manuaalisesta todentamisesta vastaava viranomainen on todennut, ettd tiedot koskevat perus-
teettomasti samaa henkil64, b) samat, samankaltaiset tai eri henkil6llisyystiedot ja samat mat-
kustusasiakirjan tiedot, mutta biometriset tiedot ovat eri ja a-kohdassa mainittu viranomainen
on todennut linkitettyjen tietojen koskevan kahta eri henkil64, joista ainakin toinen kéyttdi sa-
maa matkustusasiakirjaa luvattomasti, c) samat henkil6llisyystiedot mutta eri biometriset tiedot
ja matkustusasiakirjan tiedot joko puuttuvat tai ovat eri, minka liséksi a-kohdassa mainittu vi-
ranomainen on todennut, ettd tiedot koskevat perusteettomasti kahta eri henkildd, d) eri henki-
161lisyystiedot mutta samat matkustusasiakirjan tiedot ja yhdessdkddn EU:n tietojarjestelmissa
ei ole henkilon biometrisié tietoja ja a-kohdassa mainittu viranomainen on todennut tietojen
koskevan perusteettomasti samaa henkil6a.

Viranomaisella on velvollisuus ilmoittaa asianomaiselle henkildlle lainvastaisten rinnakkaisten
henkilGtietojen olemassaolosta ja annettava tunnistenumero, viittaus rinnakkaishenkil6llisyyk-
sien manuaalisesta todentamisesta vastaavaan viranomaiseen sekd verkkoportaalin osoite. Sda-
detty ei kuitenkaan rajoita SIS-kuulutusten kisittelyd koskevien sdddostenmukaisten rajoitusten



soveltamista, jotka ovat tarpeen turvallisuuden ja yleisen jarjestyksen turvaamiseksi, rikosten
ehkdisemiseksi ja sen takaamiseksi, ettei mik&én kansallinen tutkinta vaarannu.

Artiklassa 33 sdddetddn tietojen vélille luotavasta valkoisesta linkisté, jollainen luodaan kun a)
linkitetyilld tiedoilla on samat biometriset tiedot ja samat tai samankaltaiset henkil6tiedot, b)
henkil6tiedot ovat samat tai samankaltaiset ja biometriset tiedot puuttuvat, c) biometriset tiedot
ja matkustusasiakirja ovat samat ja henkil6llisyystiedot samankaltaiset ja d) biometriset tiedot
ovat samat, mutta henkil6llisyystiedot ovat samankaltaiset tai eri, ja rinnakkaishenkildllisyyk-
sien todentamisesta vastaava viranomainen on todennut tietojen koskevan samaa henkil6a.

Artiklassa 34 sdddetddn henkildllisyydenvahvistustiedostosta, jossa on oltava seuraavat tiedot:
artikloissa 30-33 viitatut linkit, viittaus niihin EU:n tietojarjestelmiin, joissa tiedot ovat, tunnis-
tenumero, jolla tiedot ovat saatavissa jarjestelmista, viittaus rinnakkaishenkildllisyyksien ma-
nuaalisesta todentamisesta vastaavaan viranomaiseen ja linkin luonti- ja paivityspdivét. Artik-
lassa 35 sdddetédn tietojen sdilyttimisestd MID:ssé. Tiedot ja linkit tallennetaan ainoastaan siksi
aikaa, kunnes tiedot on tallennettu kahteen tai useampaan EU:n tietojirjestelmdan. Tiedot on
poistettava MID:std automaattisesti. ’

Eu-LISA siilyttaa lokitiedot kaikista MID:ssé tehdyista tietojenkésittelytoimista.
2.1.4 Tietosuoja

Poliisiyhteentoimivuusasetuksen johdanto-osan 53 kappaleen mukaan asetusta (EU) 2016/679
sovelletaan kansallisten viranomaisten tdmin asetuksen mukaisen yhteentoimivuuden toteutta-
miseksi suorittamaan henkilotietojen kasittelyyn, paitsi jos jasenvaltioiden nimetyt viranomai-
set tai keskusyhteyspisteet kasittelevit tietoja terrorismirikosten tai muiden vakavien rikosten
torjumiseksi, havaitsemiseksi tai tutkimiseksi. Johdanto-osan 54 kappaleen mukaan, jos jésen-
valtioiden tdmin asetuksen mukaisen yhteentoimivuuden toteuttamiseksi suorittaman henkild-
tietojen késittelyn toteuttavat toimivaltaiset viranomaiset terrorismirikosten tai muiden vaka-
vien rikosten torjumiseksi, havaitsemiseksi tai tutkimiseksi, sovelletaan direktiivid (EU)
2016/680. Johdanto-osan 57 kappaleen mukaan asetusta (EU) 2018/1725 sovelletaan eu-LISAn
ja muiden unionin toimielinten ja elinten suorittamaan henkil6tietojen kisittelyyn niiden hoita-
essa tdmdn asetuksen mukaisia tehtdvidin, sanotun kuitenkaan rajoittamatta asetuksen (EU)
2016/794 soveltamista, ja viimeksi mainittua sovelletaan henkil6tietojen késittelyyn Europo-
lissa. Vastaavasti asetusta (EU) 2016/679, asetusta (EU) 2018/1725 tai tapauksen mukaan di-
rektiivid (EU) 2016/680 sovelletaan 55 kappaleen mukaan asetuksen nojalla toteutettaviin hen-
kil6tietojen siirtoihin kolmansiin maihin tai kansainvilisille jarjestoille. Liséksi tietosuojaa kos-
kevia asetuksen (EU) 2018/1862 ja Euroopan parlamentin ja neuvoston asetuksen (EU)
2019/816 erityissddnnoksid sovelletaan johdanto-osan 56 kappaleen mukaan henkil6tietojen ké-
sittelyyn ndilla asetuksilla sddnnellyissa jarjestelmissa.

Luku VII kisittelee tietosuojaa. Artiklassa 40 sdddetddn rekisterinpitédjéstd. Yhteisessd biomet-
risessd tunnistuspalvelussa (BMS) olevien tietojen késittelystd vastaavat ne jasenvaltioiden vi-
ranomaiset, jotka vastaavat Eurodac-, SIS- ja ECRIS-TCN -jarjestelmiin tallennetuista biomet-
risistd malleista. Kohdassa 2 sdddetddn henkildtietojen kasittelystd CIR:ssé vastaavista viran-
omaisista. MID:ssé olevien tietojen rekisterinpitdjid ovat Euroopan raja- ja merivartiosta suh-
teessa ETIAS-keskusyksikdssé tapahtuvaan henkilGtietojen késittelyyn seké ne jasenvaltioiden
viranomaiset, jotka lisddvat tai muuttavat tietoja henkilollisyysvahvistustiedostoon.

Artiklassa 41 sdddetddn tietojen késittelijasta, joka on yhteisessd BMS:ssd, CIR:ssd ja MID:ssé
eu-LISA.



Artiklassa 42 sdddetddn kisittelyn turvallisuudesta. Kohdassa 1 sdddetddn, ettd eu-LISA,
ETIAS-keskusyksikko, Europol ja jasenvaltioiden viranomaiset varmistavat henkilGtietojen ka-
sittelyn turvallisuuden asetusta sovellettaessa seka tekevit yhteistyoté turvallisuuteen liittyvissé
tehtdvissd. Eu-LISA vastaa yhteentoimivuuskomponenttien ja siihen liittyvén viestintdinfra-
struktuurin turvallisuudesta. Lisdksi eu-LISA tekee turvallisuutta ja toiminnan jatkuvuutta kos-
kevat suunnitelmat sekd palautumissuunnitelman.

Jasenvaltioiden ja unionin virastojen on varmistettava, ettd jokainen yhteentoimivuuskom-
ponentteihin pdédsevd viranomainen noudattaa tdssd asetuksessa sdddettyd ja tekee tarvittaessa
yhteisty6td valvontaviranomaisten kanssa. Lisdksi on sdddetty rekisterinpitdjdn sisdisestd val-
vonnasta. Artiklassa 45 on sdddetty asetuksen vastaisen tietojen késittelyn seuraamuksista, jotka
méadritiddn kansallisen oikeuden mukaisesti.

Henkild tai jasenvaltio, jolle on koitunut aineellista tai aineetonta vahinkoa jasenvaltion, Euro-
polin, Euroopan raja- ja merivartioviraston tai eu-LISAn tekemésti lainvastaisesta timén ase-
tuksen vastaisesta toimesta, on oikeutettu korvauksiin kyseiseltd jasenvaltiolta tai virastolta. Ja-
senvaltio tai virasto vapautuu tédstd vastuusta osittain tai kokonaan jos se osoittaa, ettei ole vas-
tuussa vahingon aiheutumisesta.

Artiklassa 47 sdddetddn henkilGtietojen kerddmisen kohteena olevan tiedonsaantioikeudesta
BMS:n, CIR:n ja MID:n osalta. Tiedot on annettava selkeélla ja henkilon ymmartdmalla kielella
sekd alaikdisille henkil6ille ikdtason mukaisesti. Lisdksi sovellettaviin unionin tietosuojasdin-
toihin sisdltyvai tiedonsaantioikeutta koskevia sdéntojd sovelletaan ECRIS-TCN:dén tallennet-
tuihin ja tdta asetusta sovellettaessa késiteltaviin henkilGtietoihin.

Artiklassa 48 sdddetddn oikeudesta saada padsy MID:hen tallennettuihin henkilGtietoihin ja oi-
kaista ja poistaa ne seka rajoittaa niiden késittelya.

Artiklassa 49 sdddetddn verkkoportaalin perustamisesta. Verkkoportaalin tarkoitus on helpottaa
henkil6tietoihin péddsy4, tietojen oikaisemista tai poistamista tai niiden késittelyn rajoittamista
koskevan oikeuden kéyttdmista.

Artiklassa 51 on sééddetty valvontaviranomaisten harjoittamasta valvonnasta. Jasenvaltioiden on
varmistettava, ettd sen viranomaiset kasittelevit henkilotietoja asetuksessa sdddetylld tavalla
lainmukaisesti. Asetuksen 4 artiklan 4 kohdan mééritelmén mukaan valvontaviranomaisilla tar-
koitetaan asetuksen (EU) 2016/679 51 artiklan 1 kohdassa tarkoitettua valvontaviranomaista ja
direktiivin (EU) 2016/680 41 artiklan 1 kohdassa tarkoitettua valvontaviranomaista.

Artiklan 52 mukaan Euroopan tietosuojavaltuutettu varmistaa, ettd henkilotietojen késittelytoi-
mien valvontaa tehddin noudattaen kansainvilisid valvontastandardeja véhintdén joka neljds
vuosi. Artiklassa 53 sdddetddn valvontaviranomaisten ja Euroopan tietosuojavaltuutetun yhteis-
tyOsta.

2.1.5 Eri toimijoiden vastuualueet

Asetuksessa on tarkasti mééritelty eri toimijoiden vastuualueet. Eu-LISAn tehtéviin kuuluu var-
mistaa yhteentoimivuuskomponenttien keskusinfrastruktuurin toimivuus asetuksessa mééritel-
lylld tavalla, yhteentoimivuuskomponenttien ylldpitdminen teknisissid toimipaikoissaan seké
niiden kehittiminen ja mukautukset. Liséksi eu-LISA maérittelee yhteentoimivuuskomponent-
tien fyysisen rakenteen seké kehitti4 ja toteuttaa ne.
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Eu-LISA:n vastuulla ovat myds yhteentoimivuuskomponenttien ja viestintdinfrastruktuurin hal-
linnointi, tallennettuja tietoja késittelevan henkiloston salassapitosddnndsten valvonta, tallen-
nettujen tietojen laatutarkastukset seké teknisen kdyttdjakoulutuksen jirjestiminen.

Jasenvaltioiden vastuulla on liittyminen ESP:n ja CIR:n viestintdinfrastruktuureihin, olemassa
olevien kansallisten jérjestelmien ja infrastruktuurin integrointi ESP:hen, CIR:4én ja MID;hen
sekd muita teknisid velvoitteita. Jasenvaltiot vastaavat myos rinnakkaishenkil6llisyyksien ma-
nuaalisesta todentamisesta sekd sitoutuvat noudattamaan kunkin tietojirjestelmén henkil6tieto-
jen turvallisuutta ja eheyttd koskevia sdint6jd sekd korjaamaan mahdollisesti havaittavat puut-
teet. Jasenvaltioiden vastuulla on my®0s liittdd nimetyt viranomaisensa CIR:4én.

Europolin vastuulla on varmistaa tietoihinsa kohdistuvien kyselyjen késittelyn. Europol myos
vastaa ESP:n kdytosté ja pddsystd. Lisdksi Europol pitdé ylla listaa tietoihin padsevistd henki-
16stosta.

ETIAS-keskusyksikon vastuulla ovat rinnakkaishenkilSllisyyksien manuaalinen todentaminen
seka rinnakkaishenkil6llisyyksien tunnistaminen eri jarjestelmiin tallennettujen tietojen valilla.

2.1.6 Delegoidut sddnnokset ja komiteamenettely

Asetuksen artiklassa 69 tarkemmin sdddellylla tavalla komissiolle siirretdin valtaa antaa dele-
goituja sdddoksid. Komissiota avustaa komitea, jossa jasenvaltiot ovat edustettuina.

Komissio voi antaa delegoituja sdddoksia asetusten 28 artiklan 5 kohdan, 39 artiklan 5 kohdan,
49 artiklan 6 kohdan, 63 artiklan 2 kohdan ja 65 artiklan 8 kohdan nojalla.

Artiklassa 28 sdéddettidn rinnakkaishenkildllisyyksien tunnistuksen tuloksista. Sen 5 kohdan no-
jalla komissio antaa delegoituja sdddoksid, joilla vahvistetaan menettelyt sellaisten tapausten
madrittdmiseksi, joissa henkildllisyystietojen voidaan katsoa olevan samat tai samankaltaiset.

Artiklassa 39 sdddetddn raportoinnin ja tilastoinnin keskustietoarkistosta (CRRS). Sen 5 kohdan
mukaan komissio delegoidun sdddoksen CRRS:n toimintaa koskevista yksityiskohtaisista sédén-
noistd, mukaan lukien erityiset suojatoimet henkilStietojen késittelyd varten ja tietoarkistoon
sovellettavat turvallisuussdannot.

Artiklalla 49 perustetaan verkkoportaali, jotta voidaan helpottaa henkil6tietoihin padsya, niiden
oikaisemista tai poistamista taikka niiden késittelyn rajoittamista koskevan oikeuden kaytta-
mistd. Artiklan 6 kohdan mukaan komissio antaa delegoidun sdddoksen, jossa vahvistetaan
verkkoportaalin ja kayttoliittymén toimintaa, kielid, joilla verkkoportaalin on oltava saatavilla,
ja sahkopostilomaketta koskevat yksityiskohtaiset saannét.

Artiklassa 63 sdddetddn ESP:n kédyttoon sovellettavasta siirtyméajasta. Artiklan 2 kohdan mu-
kaan komissiolle annetaan valta antaa delegoitu sdddds, jolla edella tarkoitettua maédrdaikaa jat-
ketaan kerran enintdédn vuodella, jos ESP:n toimeenpanoa koskeva arviointi osoittaa, etté tillai-
nen méérdajan jatkaminen on tarpeen erityisesti niiden vaikutusten vuoksi, joita ESP:n kéyt-
toonotolla olisi rajatarkastusten jarjestdimiseen ja kestoon.

Artiklassa 65 sdddetddn rinnakkaishenkil6llisyyksien tunnistukseen sovellettavasta siirtyma-
ajasta. Artiklan 8 kohdan mukaan komissiolle annetaan valta antaa delegoitu séddds, jolla edelld
tarkoitettua madrdaikaa jatketaan kuudella kuukaudella, kuitenkin niin, ettd miérdajan jatkami-
nen voidaan uusia kaksi kertaa kuudeksi kuukaudeksi kerrallaan.
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Delegoituja sdddoksid on annettu kolme. Ensimmaisella (artikla 28 kohta 5) mééritetaén tapauk-
set, joissa henkilGtietojen katsotaan olevan samat tai samankaltaiset. Toinen (artikla 39 kohta
5) koskee raportoinnin ja tilastoinnin keskustietoarkiston (CRRS) toimintaa koskevia yksityis-
kohtaisia sddntdjd. Kolmannella (artikla 49 kohta 6) vahvistetaan verkkoportaalin ja kéyttoliit-
tymén toimintaan liittyvid seikkoja, kielid, joilla verkkoportaalin on oltava saatavilla seké séh-
kopostilomaketta koskevat yksityiskohtaiset saannot. Delegoitujen sddddsten valmistelu komi-
tologiamenettelyssd, johon Suomi on osallistunut, paittyi syksylld 2020 ja sdddosten vahvista-
minen tapahtuu 2021.

Asetusten mukaan komissiolle on myds siirretty valta antaa tdytdntoonpanosdadoksid. Nama
sdddokset voivat koskea:

- ESP:n kéyttdjaprofiilien teknisié yksityiskohtia,

- eritelmid tekniselle ratkaisulle, jolla mahdollistetaan kyselyjen tekeminen EU:n tietojérjestel-
mistd, Europolin tiedoista ja Interpolin tietokannoista ESP:n kautta ja ESP-vastausten muotoa,

- teknisid saantdja linkkien luomiseksi MID:ssd EU:n eri tietojérjestelmissé olevien tietojen va-
lilla,

- sen lomakkeen siséltdd ja muotoa, jolla rekisterdidylle ilmoitetaan punaisen linkin luomisesta,
- yhteisen BMS:n suorituskykyvaatimuksia ja suorituskyvyn seurantaa,

- tietojen automaattisia laadunvalvontamekanismeja, -menettelyjé ja -indikaattoreita,

- UMF-standardin kehittdmista,

- turvallisuushéirididen yhteydessé kdytettavid yhteistydomenettelyja ja

- eritelmié tekniselle ratkaisulle, jolla jasenvaltiot voivat hallinnoida kéyttdjien padsyad koskevia
pyyntdja.

Taytéintoonpanosaddoksid on annettu tihdn mennessd kahdeksan mutta useampia sdddoksia
tyostetiddn edelleen.

Komissiolle on myos siirretty tdytantdonpanovaltaa maarittda ne paivamaarét, jolloin ESP, yh-
teinen BMS, CIR, MID ja CRRS otetaan kéyttoon.

2.1.7 Voimaantulo ja soveltaminen

Asetuksen voimaantulo ja sen soveltamisen aloittaminen on erotettu toisistaan. Asetus julkais-
tiin EU:n Virallisessa lehdessd 22.5.2019 ja se tuli voimaan tédstd kahdenkymmenen péivin
paasta.

Yhteentoimivuuskomponentit otetaan kuitenkin kéyttoon vasta kun komissio on maéérittényt
niille pdivamaarét. Vasta yhteentoimivuuskomponenttien kéyttoon oton jilkeen EU-tason tieto-
jarjestelmien yhteentoimivuus tulee mahdolliseksi.

Komission aikatauluarvion mukaan yhteentoimivuuskomponenteista otetaan ensin kdytt6on yh-
teinen BMS vuoden 2022 alkupuolella, tdmén jélkeen tulisi CIR vuoden 2022 loppupuolella ja
sitten ESP ja MID.
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Asetuksessa todetaan vield erikseen, etti sitd sovelletaan Eurodacin osalta péivésté, jona uudel-
leenlaadittua asetusta (EU) N:o 603/2013 aletaan soveltaa.

2.2 Rajayhteentoimivuusasetus

Rajayhteentoimivuusasetus on annettu kehyksen vahvistamiseksi rajoja ja viisumipolitiikkaa
koskevien EU:n tietojérjestelmien yhteentoimivuudelle. Néité tietojérjestelmid ovat erityisesti
VIS, EES ja ETIAS.

Raja- ja poliisiyhteentoimivuusasetusten artiklat ovat muutoin pitkélle yhteneviisia.

Delegoidut sdddokset ja komiteamenettely sekd voimaantulo ja soveltaminen ovat samoja mo-
lemmissa asetuksissa.

3 Nykytila ja sen arviointi

EU:n tietojarjestelmét SIS, VIS ja Eurodac eivit talla hetkelld ole yhteydessa toisiinsa. Tama
tekee jarjestelmien kdytosta hajanaista, monimutkaista, hidasta ja vaikeaa. Jarjestelmat eivit ole
keskenddn yhtenevid, mika tarkoittaa laaja-alaista perehtymis- ja koulutustarvetta, jotta tietojér-
jestelmid voidaan hyddyntaa tdysimadrdisesti. Lisdksi tietojarjestelmilld on eri rekisterinpitdjia,
joka vaikuttaa siihen, ettd esimerkiksi kdyttdoikeuksien hallinnointi ei tapahdu keskitetysti.
Vaarana on, ettd kaikkia kdytossd olevia tietoja ei huomata tai niitd ei voida tdysin hyodyntaa
kiiretilanteissa. Lainvalvontaviranomaisilla ei ole aina saatavillaan kdyttokelpoista tietoa, joka
voi osin heikentdd kansalasten turvallisuutta ja luoda katvealueita. Edelld mainittujen jérjestel-
mien liséksi rakenteilla ovat EES-, ETIAS- ja ECRIS-TCN-jérjestelmait.

Rajavartijat ja poliisit joutuvat tekemisiin EU:n tasolla monin eri tavoin hallinnoiduista tieto-
jarjestelmistd muodostuvan monimutkaisen kokonaisuuden kanssa. Lisdksi kaikki EU:n jésen-
valtiot eivit ole mukana kaikissa EU:n tietojarjestelmissd. Tietoa pirstaloituu, samaa asiaa hoi-
detaan useampaa eri tiedonvaihtokanavaa kayttden, mika vie resursseja ja voi aiheuttaa sekaan-
nusta. Télld hetkelld erityyppisid kansainvilisen ja eurooppalaisen rikostorjuntayhteistyon ka-
navia on lukuisia, jotka padosin tdydentdvit toisiaan, jossain tapauksissa kanavat ndhddén toi-
sensa poissulkevina. EU:n tietojirjestelmien yhteentoimivuus voisi osaltaan merkittéavésti pois-
taa nykyisid katvealueita, joilla henkil6itd voidaan rekisterdidé eri peitenimilld eri tietojarjestel-
miin, jotka eivit ole yhteydessa toisiinsa.

Henkilon tunnistamiseen liittyen poliisimiehelld on tadlld hetkelld oikeus poliisilain 2 luvun 1
pykaldn perusteella yksittdisen tehtdvan suorittamiseksi saada jokaiselta tiedot timén nimesta,
henkil6tunnuksesta tai sen puuttuessa syntymaiajasta ja kansalaisuudesta seké paikasta, josta hian
on tavoitettavissa. Jos henkilo kieltdytyy antamasta néitéd tietoja eikd henkildllisyyttd voida
muutoin selvittdd, poliisimiehelld on oikeus selvittdd henkildllisyys henkilotuntomerkkien pe-
rusteella. Saman pykéldn 3 momentin mukaan poliisimiehelld on oikeus henkildllisyyden sel-
vittdmiseksi ottaa kiinni henkild, joka kieltdytyy antamasta 1 momentissa tarkoitettuja tietoja
tai antaa siind tarkoitetuista seikoista todennékdisesti virheellisen tiedon, jos kiinniottaminen on
valttdimatontd henkildllisyyden selvittimiseksi.

Kuolemansyyn selvittdmisestd annetun lain (459/1973) 7 §:ssé sdddetédn tilanteista, jolloin po-
liisin on suoritettava tutkinta kuolemansyyn selvittdimiseksi. Kuolemansyyn selvittiminen ka-
sittdd niiden tietojen hankkimisen, joiden perusteella voidaan todeta kuolema ja arvioida sen
ajankohta, voidaan varmistaa vainajan henkildllisyys, saadaan késitys kuolinhetkelld vallin-
neista olosuhteista ja kuolintapahtumaan liittyvistd seikoista, mééritetdéin kuolinsyy ja -luokka
ja laaditaan kuolemansyyn selvittimiseen kuuluvat asiakirjat.
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Poliisi vastaa oikeusldiketieteellisen kuolemansyynselvityksestd. Uhrintunnistustoiminta on
osa kuolemansyyn selvittimisti. Poliisilla on uhrintunnistus- eli DVI-yksikko (Disaster Victim
Identification), joka suorittaa uhrien tunnistamista muun muassa niissa onnettomuus- tai rikos-
tapauksissa, joissa uhrien lukumééra on suuri, uhrit ovat vaikeasti tunnistettavia tai uhreja on
kateissa. Uhrintunnistusyksikko avustaa paikallispoliisia tarvittaessa uhrintunnistustoiminnassa
uhrien lukumééristd ja tapauksen luonteesta riippumatta, myos yksittdistapauksissa.

Uhrintunnistusyksikko suorittaa uhrien tunnistamista tarvittaessa myos sellaisissa tapauksissa,
joissa Suomen kansalainen tai kansalaisia on kuollut ulkomailla. Pyydettdessd uhrintunnistus-
yksikko voi osallistua tunnistamistehtaviin myos ulkomailla, vaikka Suomen kansalaisia ei oli-
sikaan uhrien joukossa.

Henkilollisyyden selvittdmiseksi rajavartiomiehelld on rajavartiolain 36 §:n 1 momentin mu-
kaan oikeus saada Rajavartiolaitokselle sdddetyn yksittdisen tehtdvin suorittamiseksi jokaiselta
tiedot timan nimesté, henkildtunnuksesta tai sen puuttuessa syntyméajasta ja kansalaisuudesta
seki paikasta, josta hdn on tavoitettavissa. Rajavartiomiehelld on my0s rajavartiolain 28 §:n 1
momentin 3 kohdan perusteella oikeus rajavalvontaan liittyen, Schengenin rajasdédnnostossa tar-
koitetun rajavalvonnan suorittamiseksi, suorittaa ilman rikosepéilyd Schengenin rajasddnndston
8 artiklan 2 kohdassa mainitut toimenpiteet, joihin kuuluu muu muassa henkil6llisyyden ja kan-
salaisuuden seké rajanylitykseen oikeuttavan matkustusasiakirjan aitouden ja voimassaolon tar-
kastaminen. Lisdksi rajavartiomiehelld on rajavartiolain 33 §:n mukaisissa poliisitehtévissé po-
liisilain 2 ja 3 luvussa tarkoitetut toimivaltuudet.

Tullimiehelld on tullilain (304/2016) 3 luvun 17 §:n nojalla yksittdisen tullitoimenpiteen suorit-
tamiseksi oikeus saada jokaiselta tiedot timén nimestd, henkildtunnuksesta tai sen puuttuessa
syntyméajasta ja kansalaisuudesta sekd paikasta, josta hin on tavoitettavissa. Tullitoimenpi-
teelld tarkoitetaan tullilain 1 luvun 2 §:n 7 kohdan mukaan kaikkia Tullin tehtdviin kuuluvia
virkatoimia tullirikosten esitutkintaa ja rajatarkastusta lukuun ottamatta. Jos henkild kieltdytyy
antamasta edelld mainittuja tietoja tai antaa niistd todennékdisesti virheellisen tiedon, tullimie-
helld on henkil6llisyyden selvittdmiseksi oikeus ottaa kiinni henkild, jos kiinniottaminen on
vilttdmétontd henkilollisyyden selvittdimiseksi. Jos henkilollisyytté ei voida muulla tavoin sel-
vittdd, on tullimiehelld oikeus selvittdd henkildllisyys henkilotuntomerkkien perusteella.

Tullin rikostorjunnan tullimiehen oikeudesta henkil6llisyyden selvittdmiseen sdddetddn puoles-
taan rikostorjunnasta Tullissa annetun lain (623/2015) 2 luvun 15 §:ssd. Sdanndksen mukaan
tullirikostorjunnan tullimiehelld on Tullille sdddetyn yksittiisen tehtdvén suorittamiseksi oikeus
saada jokaiselta tiedot timén nimesté, henkilotunnuksesta tai sen puuttuessa syntyméajasta ja
kansalaisuudesta sekd paikasta, josta hdn on tavoitettavissa. Jos tietoja kieltdydytédén antamasta
ja henkildllisyytté ei voida muutoin selvittda, tullirikostorjunnan tullimiehelld on oikeus selvit-
tdd henkil6llisyys henkilotuntomerkkien sekd henkilotietojen késittelystd annetun lain
(650/2019) 7 ja 8 §:ssd ja henkilotietojen kasittelystéd poliisitoimessa (616/2019) annetun lain 5,
6, 11 ja 12 §:ssé tarkoitettujen tietojen perusteella. Tullimiehelld on lisdksi oikeus henkil6lli-
syyden selvittimiseksi ottaa kiinni se, joka kieltdytyy antamasta edelld mainittuja tietoja tai an-
taa niistd seikoista todennékdisesti virheellisen tiedon, jos kiinniottaminen on valttiméatonta
henkil6llisyyden selvittdmiseksi.

Poliisilla, rajavartijalla ja tullimiehelld on siten jo kattava lakiin perustuva oikeus henkilon hen-
kilollisyyden tarkistamiseksi. Poliisi- ja rajayhteentoimivuusasetusten 20 artiklan kdyttoonotto
tehostaisi henkilollisyyden tunnistamista edelleen ja mahdollistaisi liséiksi sen, ettei henkilod
vélttdmatta tulisi endd ottaa kiinni asian selvittdmiseksi.
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Poliisi- ja rajayhteentoimivuusasetusten soveltaminen edellyttdd tdydentdvaa kansallista sdén-
telyéd, jos jdsenvaltio haluaa kdyttdd poliisi- ja rajayhteentoimivuusasetusten artiklassa 20 an-
nettua mahdollista sddtda kansallisesti siitd, ettd asetuksen 4 artiklan 19 kohdassa tarkoitetut
poliisiviranomaiset pdésevit yhteiseen henkildllisyystietovarantoon henkil6n tunnistamista var-
ten.

Ehdotetulla lailla tdydennetdédn asetusten sddnndksié siltd osin kuin se on vélttdmétonta, jotta
kansallisesti voidaan kéyttda asetusten antamaa mahdollisuutta henkilén henkil6llisyyden tar-
kistamiseksi.

Asetuksista aiheutuva tdydentéva kansallinen séétely annettaisiin omana lakina, koska sééntely
sijoittaminen jo olemassa olevaan lainsdddant66n ei olisi tarkoituksenmukaista.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset
4.1.1 Yhteentoimivuuskomponentit

Poliisi- ja rajayhteentoimivuusasetusten keskeisin ehdotus on neljan yhteentoimivuuskompo-
nenttien perustaminen.

1. Eurooppalainen hakuportaali (ESP), jonka kautta voidaan tehd4 samanaikaisia hakuja useissa
tietojarjestelmissd ml. biometriset tiedot, kuten kasvokuvat ja sormenjéljet.

2. Yhteinen biometrinen tunnistuspalvelu (yhteinen BMS), jonka avulla yhteen jérjestelméin
tallennettavat biometriset tiedot ovat vertailukelpoisia muihin jérjestelmiin tallennettujen sor-
menjilkien ja kasvokuvien kanssa.

3. Yhteinen henkil6llisyystietovaranto (CIR), johon tallennetaan EU:n tietojarjestelmiin kuulu-
vat kolmansien maiden kansalaisten henkildtiedot sekd biometriikkaa ja matkustusasiakirjan
tiedot.

4. Rinnakkaishenkil6llisyyksien tunnistin (MID), joka tarkistaa, [0ytyykd samoilla henkild-,
biometrisilla- tai matkustusasiakirjatiedoilla henkilditd muista jérjestelmisti, jotta voidaan ha-
vaita samoihin biometrisiin tietoihin liittyvét rinnakkaishenkildllisyydet.

Naiden komponenttien avulla EU:n olemassa olevat tietojarjestelmét (SIS, VIS ja Eurodac) seka
rakenteilla olevat (EES, ETIAS ja ECRIS-TCN) tehddén yhteentoimiviksi. Témé tarkoittaa,
sité, ettd kyseiset jarjestelmat tiydentdvét toisiaan, jotta voitaisiin helpottaa henkiléiden virhee-
tontd tunnistamista, mukaan lukien tuntemattomat henkil6t, jotka eivit pysty osoittamaan hen-
kilollisyyttddn tai tunnistamatta jadneet ihmisten jaddnnokset. Liséksi tietojarjestelmien yhteen-
toimivuus edistdd henkilollisyyspetosten torjumista ja parantaa ja yhdenmukaistaa kyseisten
EU:n tietojarjestelmissd olevien tietojen laatuvaatimuksia sekd virtaviivaistaa paasyd EES-,
VIS-, ETIAS- ja Eurodac- jérjestelmiin terrorismirikosten tai muiden vakavien rikosten torju-
miseksi, havaitsemiseksi tai tutkimiseksi ja tukee EES-, VIS-, ETIAS-, Eurodac-, SIS- ja EC-
RIS-TCN-jérjestelmien tarkoituksia.

Yhteentoimivuuskomponenteista sdddetidn poliisi- ja rajayhteentoimivuusasetuksissa. SAadok-

set eivit edellytéd kansallista tdydentdvaa lainsdadantoa. Kaikki jasenvaltiot ottavat kunkin yh-
teentoimivuuskomponentin kayttdon samanaikaisesti.
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Biometristen tietojen kdytto

Biometriset tiedot (sormenjiljet, kasvokuva, kimmenjélkitiedot) ovat paljon luotettavampia
henkildn tunnistamisessa kuin aakkosnumeeriset tiedot. Samalla biometriset tiedot ovat arka-
luonteisia henkildtietoja, jotka kuuluvat EU:n tietosuojalainsdddannossa tarkoitettuihin erityi-
siin henkil6tietoryhmiin.

Olemassa olevista EU-tason tietojarjestelmista SIS, VIS ja Eurodac siséltdvit biometrié tietoja.
My®s rakenteilla olevat EES ja ECRIS-TCN tulevat sisdltiméédn biometrisid tietoja. SIS-jarjes-
telma on néisté ainoa jérjestelmi, jonne voidaan tallentaa myods kdmmenenjéalkitiedot. SIS-jér-
jestelmai siséltda lisdksi DNA-profiilit. Koska niité tietoja ei muihin jérjestelmiin tallenneta,
niin henkildtietojen késittelyyn liittyvien tarpeellisuus- ja suhteellisuusperiaatteiden mukaisesti
kdmmenjélkitietoja ja DNA-profiileja ei ole huomioitu eiké kéytetd yhteentoimivuuskomponen-
teissa.

Yhteentoimivuuskomponenteista yhteisen BMS:n tarkoituksena on helpottaa mahdollisesti
useisiin EU-tason tietojérjestelmiin rekisteréidyn henkildn tunnistamista. Kaikki automaattiset
sormenjilkien tunnistusjédrjestelmit kayttdvat biometrisid malleja, jotka on muodostettu tie-
doista, jotka on saatu todellisista biometrisistd ndytteista piirteiden erottamisen avulla. Yhteinen
BMS kokoaa ja tallentaa yhteen paikkaan kaikki ndmé biometriset mallit. Ne pidetién loogisesti
toisistaan erotettuina sen mukaan, misté tietojérjestelmésti tiedot ovat perdisin. Tdma helpottaa
jarjestelmien vélisid vertailuja biometrisid malleja kéyttaen.

Esityksessd ei ehdoteta muutoksia sdédntelyyn, joka koskee kansallisiin rekistereihin tallennet-
tujen biometristen tietojen kisittelyedellytyksid ja luovuttamista EU:n tietojérjestelmiin.

4.1.2 EU:n tietojdrjestelmien viliset linkit

Yhteentoimivuuskomponenteista MID perustetaan, jotta ne henkildt, joiden henkil6tietoja EU:n
tietojarjestelmiin on tallennettu, voitaisiin tunnistaa tarkasti.

MID;n tarkoitus on luoda linkkejd EU:n tietojarjestelmissé olevien tietojen vilille ja tallentaa
ne rinnakkaishenkildllisyyksien havaitsemiseksi, milld pyrittdisiin sekd helpottamaan vilpitto-
méissd mielessd matkustavien henkildllisyyden selvittdmisti ettd torjumaan henkil6llisyyspetok-
sia. MID:ssé olisi ainoastaan oltava linkit useammassa kuin yhdessd EU:n tietojérjestelméssa
oleviin henkil6ihin. Linkitetyt tiedot rajataan tietoihin, jotka ovat tarpeen sen todentamiseksi,
onko henkild perustellusti tai perusteettomasti kirjattu eri tietojarjestelmiin eri henkildllisyyk-
sill4, tai sen selvittimiseksi, ovatko kaksi henkildd, joilla on samankaltaiset henkil6llisyystie-
dot, kenties eri henkild.

Linkkeji on nelji erilaista: keltainen linkki, vihred linkki, punainen linkki ja valkoinen linkki.

Keltaisella linkilld tarkoitetaan sitd, ettd kahdessa tai useammassa EU-tietojarjestelmissa on
tietoja joko eri henkildistd mutta tiedot ovat joiltain osin yhteneviisid tai samasta henkilosté
mutta tiedot eri jarjestelmissd poikkeavat toisistaan. Tietojen tarkistuksen jilkeen kuitenkin sel-
vidd, ettd kyseessé on eri henkildt tai sama henkild mutta tilanteessa ei ole mitidén epéselvéa
eikd rekisteroity henkild ole antanut vadria tietoja itsestaan.

Vihreilla linkilla tarkoitetaan sitd, ettd kahdessa tai useammassa EU-tietojarjestelméssé on tie-

toja eri henkil6istd mutta tiedot ovat joiltain osin yhtenevéisii ja tietojen manuaalisesta toden-
tamisesta vastaava viranomainen on todennut, ettd linkitetyt tiedot koskevat kahta eri henkil6a.
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Punainen linkki tarkoittaa sitd, ettd kahdessa tai useammassa EU-tietojérjestelméssi on erilaisia
tietoja henkilosté ja tietojen manuaalisesta todentamisesta vastaava viranomainen on todennut,
ettd linkitetyt tiedot koskevat perusteettomasti samaa henkilda.

Valkoinen linkki tarkoittaa sité, ettd kahdessa tai useammassa EU-tietojérjestelméssa on tietoja
samasta henkilostd eika tiedoissa ole mitdin epéselvaa.

Linkkejé koskevat sdddokset eivit edellytd kansallista tdydentidvad lainsdadéntoa.

4.1.3 Kyselyjen tekeminen henkildllisyystietovarannosta (CIR) terrorismirikosten tai muiden
vakavien rikosten torjumiseksi, havaitsemiseksi tai tutkimiseksi

Poliisi- ja rajayhteentoimivuusasetusten artikloissa 22 nimetyille viranomaisille annetaan yksit-
taistapauksessa oikeus tehdd haku CIR:std, kun se on tarpeen vakavan rikosten torjumiseksi,
havaitsemiseksi tai tutkimiseksi.

Poliisiyhteentoimivuusasetuksen 22 artiklan mukaan nimetyt viranomaiset ja Europol voivat
yksittiistapauksessa tehdd haun CIR:std, kun on perusteltu syy katsoa, ettd hakujen tekeminen
EU:n tietojarjestelmisti edistdd terrorismirikosten tai muiden vakavien rikosten torjumista, ha-
vaitsemista ja tutkimista, erityisesti, jos on olemassa epdily siitd, ettd terrorismirikoksesta tai
muusta vakavasta rikoksesta epdilty, tdllaiseen rikokseen syyllistynyt tai tdllaisen rikoksen uhri
on henkild, jota koskevia tietoja on tallennettu Eurodaciin, saadakseen tiedon siitd, onko Euro-
dacissa tietoja tietystd henkilosta.

Rajayhteentoimivuusasetuksen 22 artiklan on samansiséltdinen silld erolla, ettd se koskee tie-
toja, jotka on tallennettu EES-, VIS- tai ETIAS-jérjestelméén.

Jos kyselyn tuloksena saadaan vastaus, joka osoittaa, ettd joko Eurodacissa tai EES:ssd, VIS:ssé
tai ETIAS-jdrjestelmédssi on tietoja kyseisestd henkilOstd, voidaan vastausta kayttd4 ainoastaan
rajoittamatonta padsya koskevan pyynnon esittdmiseksi tillaista padsya koskevissa saddoksissa
vahvistettuja edellytyksid ja menettelyjd noudattaen. Poliisi- ja raja yhteentoimivuusasetukset
eivit siten anna paasya edelld mainittuihin tietojarjestelmiin vaan niihin padsyoikeus maaraytyy
kyseisen jarjestelmén oikeusperustan mukaan. On kuitenkin huomioitava, etté jo tieto siitd, ettéd
henkil6 on rekisterdity johonkin tietojirjestelméin, on henkil6tieto.

Poliisi- ja rajayhteentoimivuusasetusten artiklat 22 eivét edellyti kansallista tiydentdvaa lain-
saadantoa.
4.1.4 Padsy henkilollisyystietovarantoon (CIR) henkilon tunnistamista varten

Poliisi- ja rajayhteentoimivuusasetusten 20 artikla edellyttdi, ettd jos jisenvaltio haluaa soveltaa
artiklaa, sen tulee antaa tésti kansallista lainsdadantoa.

Artiklassa poliisiviranomaiselle annetaan mahdollisuus pééstd CIR:iin henkilén tunnistamista
varten, kun on kyse laittoman maahanmuuton estdmisen ja torjumisen edistdmisesté tai korkean
turvallisuustason edistdmisestd unionin vapauden, turvallisuuden ja oikeuden alueella, mukaan
lukien yleisen jérjestyksen ylldpitdminen ja turvallisuuden takaaminen jdsenvaltioiden alueella.
Jasenvaltioiden on nimettdva toimivaltaiset poliisiviranomaiset ja vahvistettava henkildllisyy-
den selvittimisen menettelyt, edellytykset ja kriteerit.

Asetusten mukaan poliisiviranomaisella tarkoitetaan direktiivin (EU) 2016/680
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luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tieto-
jen késittelyssd rikosten ennalta estémistd, tutkimista, paljastamista tai rikoksiin liittyvié syyte-
toimia tai rikosoikeudellisten seuraamusten taytintdonpanoa varten sekéd ndiden tietojen va-
paasta liikkuvuudesta ja neuvoston puitepdédtdksen 2008/977/YOS kumoamisesta 3 artiklan 7
alakohdassa méaériteltyé toimivaltaista viranomaista.

Kyseisiéd viranomaisia ovat:

a) kaikkia viranomaisia, joiden toimivalta kattaa rikosten ennalta estdmisen, tutkimisen, paljas-
tamisen tai rikoksiin liittyvit syytetoimet tai rikosoikeudellisten seuraamusten taytdntdonpanon,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja téllaisten uhkien eh-
kéisy; tai

b) kaikkia muita elimii tai yksikoitd, joille on jdsenvaltion lainsdddédnnossé annettu tehtédvaksi
kéyttda julkista valtaa tai valtuuksia rikosten ennalta estimiseen, tutkimiseen, paljastamiseen tai
rikoksiin liittyviin syytetoimiin tai rikosoikeudellisten seuraamusten tiytdntdonpanoon, mu-
kaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja tillaisten uhkien ehkéisy.

Liséksi jos jasenvaltio haluaa mahdollistaa, ettd poliisiviranomainen saa luonnonkatastrofin,
onnettomuuden tai terrori-iskun sattuessa ja yksinomaan sellaisten tuntemattomien henkildiden
tunnistamiseksi, jotka eivit pysty osoittamaan henkil6llisyyttddn, tai tunnistamatta jdéineiden
ihmisten jdénndsten tunnistamiseksi tehdé kyselyjd CIR:sti kyseisten henkildiden biometrisilld
tiedoilla, sen tulee sdatia tasta kansallisella lainsaddannolla.

Ehdotuksessa esitetddn, ettd Suomi antaisi kansallista lainsdadéntda poliisi- ja rajayhteentoimi-
vuusasetusten 20 artiklan tdytdntoonpanemiseksi. Ehdotetulla lainsdddanndlla tdydennetddn
asetusten sddnnoksié siltd osin, kun se on vilttdiméatontd. Asetuksista aiheutuva tdydentidva kan-
sallinen séétely annetaan omana lakina, koska séitelyn sijoittaminen jo olemassa olevaan lain-
sdddantoon ei olisi tarkoituksenmukaista ottaen huomioon asetusten tavoite.

Suomessa viranomaisia, joilla annettaisiin padsy CIR:iin henkilon tunnistamista varten olisivat
poliisi, Rajavartiolaitos ja Tulli.

Liséksi esitetdén, ettd poliisi saisi luonnonkatastrofin, onnettomuuden tai terrori-iskun sattuessa
oikeuden tehdé kyselyjd CIR:iin sellaisten tuntemattomien henkildiden tunnistamiseksi, jotka
eivit pysty osoittamaan henkildllisyyttadn tai tehdd kyselyja biometrisilla tiedoilla tunnista-
matta jddneiden ihmisten jainnosten tunnistamiseksi.

4.1.5 Kyselyjen tekeminen ja padsy CIR:iin muissa tehtévissa

Suomalainen virkamies voi kéyttdd yhteentoimivuuskehikkoon kuuluvia tietojarjestelmié eri
tarkoituksissa. Esimerkiksi poliisi-, tai tullimies voi suorittaa Schengenin rajasddnndston mu-
kaista rajatarkastusta ja rajavartiomies rikostorjuntatehtivié. Poliisin rajatarkastustehtévista ja
sithen liittyvistd toimivaltuuksista sédddetddn poliisilain (872/2011) 2 luvun 21 §:ssd ja Tullin
rajatarkastustehtévistd ja -toimivaltuuksista tullilain (304/2016) 31 §:ssé. Pykidlien mukaan po-
liisimiehell4 ja tullimiehelld on oikeus rajatarkastuksen toimittamiseen muun muassa rajavar-
tiolain 28 §:ssd rajavartiomiehelle sdddetyin toimivaltuuksin.

Pédsyoikeus yhteentoimivuuskehikon siséltamiin tietoihin on tehtdvisidonnainen. Rajatarkas-

tustehtidviassa poliisimies, rajavartiomies ja tullimies saavat padsyoikeuden niihin tiedostoihin,
joita yhteentoimivuuskehys sisdltdé ja joita tarvitaan rajatarkastuksen suorittamiseen.
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Jarjestelma antaa padsyoikeuden tarpeellisiin tietoihin automaattisesti, kun yksilétietuetta tal-
lennetaan EES-jérjestelméén. Sama mekanismi pitee my0s viisumin myontoon.

Rikostorjuntatehtivissd sama poliisi-, rajavartio- tai tullimies saa oikeuden tietoihin vain edelld
mainittujen 20 ja 22 artiklojen kautta.

4.2 Paaasialliset vaikutukset
4.2.1 Vaikutukset viranomaisten toimintaan
Yhteentoimivuuskokonaisuuden kansallinen toimeenpano ja ohjaus

Sisdministerio asetti yhteistyossa oikeusministerion, ulkoministerion ja valtiovarainministerion
kanssa kansallisen yhteentoimivuushankkeen varmistamaan ja koordinoimaan yhteentoimi-
vuusasetusten tdytintdonpanoa Suomessa.

Hankkeen avulla sovitetaan yhteen kansallinen osallistuminen EU:n keskitettyjen tietojérjestel-
mien kehittdmiseen, niiltd osin kuin linjauksilla on vaikutusta yhteentoimivuuden kdytinnon
toteuttamiseen, sekd varmistetaan yhteentoimivuuden aiheuttamien muutosten oikea-aikainen
toimeenpano.

Hanke seuraa myos EU-tason tietojarjestelmien osalta asetettuja kansallisia hankkeita. Vastuu
yhteentoimivuuden kéytdnnon toteuttamisesta, kansallisten muutosten ja toimenpiteiden oikea-
aikaisesta toimeenpanosta ja niiden resursoinnista on kuitenkin kullakin vastuuviranomaisella
(poliisi, Rajavartiolaitos, Tulli, Maahanmuuttovirasto, oikeusrekisterikeskus sekd ulkoministe-
1id).

Poliisi, Tulli ja Rajavartiolaitos

Uudistuksen mydtd EU:n nykyiset ja tulevat tietojarjestelmait ovat yhteydessé toisiinsa. Raja-
turvallisuuteen ja sisdiseen turvallisuuteen liittyva EU:n tietoarkkitehtuuri ei olisi endé hajanai-
nen. Tietojarjestelmien yhteentoimivuutta koskevat asetukset muodostavat yhteyden jo ole-
massa olevien EU-tietojirjestelmien vilille, mahdollistaen henkil6tietojen haun yhden portaalin
kautta.

Lainvalvontaviranomaisten tiedonhaku helpottuu monella eri tapaa, koska EU:n tietokantoja
voidaan kéyttdd entistd tehokkaammin ja turvallisemmin. Tietojarjestelmien yhteentoimivuus
tarjoaa poliisille, Tullille ja Rajavartolaitokselle ndiden padsyoikeuksia tdysimdaraisesti kunni-
oittaen ja tehtdviin liittyvié tarkoituksia varten, mahdollisuuden tehdd hakuja useassa tietojar-
jestelmissd samanaikaisesti niin, ettd yhdistetyt tulokset esitetddn samassa nikyméssd. Liséksi
tietojen eheys paranee, kun mahdolliset syottdvirheet voidaan havaita ja poistaa jo tietoja syo-
tettdessa.

Tiedonhaku on ns. kaksivaiheinen, kun viranomaisen tekeman kysely hakuportaaliin antaa osu-
man jossakin jirjestelmissé, hin voi pyytdd kohdennettua padsya kyseiseen jarjestelmadn tati
koskevien sdédntdjen ja rajoitteiden mukaisesti. EU tietojérjestelmien yhteentoimivuus ei siten
muuta sadntojé, jotka koskevat padsyéd EU:n tietojirjestelmiin tai kdyttotarkoituksen rajoitta-
mista. EU-tietojarjestelmien yhteentoimivuus suoraviivaistaa ja tehostaa viranomaisten padsya
EU:n tietojarjestelmiin, mutta ei luo uusia toimivaltuuksia itsessdan. Kayttdoikeudet perustuvat
kunkin tietojarjestelmén oikeusperustaan ja néitd vastaavaan kansalliseen sddntelyyn.
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Tullin tutkimissa rikosjutuissa suuri osa rikoksesta epdillyistd on ulkomaan kansalaisia tai Suo-
messa asuvia muiden maiden kansalaisia. Rikoksia selvitettdessd, todisteita hankittaessa ja ndy-
ton kerddmisessd tarvitaan usein tietoja siitd, miten henkild on EU:n ulkorajoilla liikkunut ja
onko kiinniotettu henkild ylipadnsé se henkild, joka matkustusasiakirjoista ilmenee. Rikostut-
kinnassa on usein myds tarvetta muodostaa yhteys nopeasti ulkomaan lainvalvontaviranomais-
ten kanssa ja pyytda suoritettavaksi pakkokeinotoimenpiteitd kiireaikataululla, ettei todisteita
hévitetd ja ettd rikoshyddyn takaisinsaanti voidaan turvata. Téssd EU-tietojdrjestelmien yhteen-
toimivuus helpottaa ja nopeuttaa Tullin suorittamaa rikostutkintaa mahdollistamalla henkilStie-
tojen haun yhden portaalin avulla.

Paljastavan toiminnan puolella Tullissa kohdehenkiloon liittyvié tietoja yhdistetdén analyysissa
useista eri tietoldhteisti. Paljastavassa toiminnassa EU:n tietojérjestelmien yhteentoimivuudella
voidaan varmistaa kohdehenkilon riittdva oikeusturva, kun henkil6llisyys saadaan luotettavasti
varmistettua perusoikeuksia rajaavia toimenpiteitd suoritettaessa.

Tullin kansainvélisen kaupan ja tavaraliikenteen valvonnan yhteni tehtévind on taata unionin
ja sielld asuvien henkildiden turvallisuus. Unionin tullikoodeksin (952/2013) 3 artiklassa séa-
detdén tulliviranomaisten tehtdvaksi suorittaa ndihin liittyvit toimenpiteet. Tullille on sdadetty
my0s useissa erityislaeissa tavaroiden maahantuontiin ja maastavientiin liittyvid valvontatehta-
vid. Esimerkiksi séteilylain (859/2018) 3 luvun 16 §:ssd sdddetdan Tullin valvontatehtévista sa-
teilyldhteiden ja radioaktiivisten jatteiden tuonnissa ja viennissi. Tavaraldhetysten tarkastami-
sen yhteydessé voidaan joutua selvittdméén tavaroita kuljettavan henkildllisyys. Erityisesti hen-
kilollisyyden selvittdminen on tarpeen silloin, kun matkustajan epéilldén tuovan kehossaan
maahan kiellettyjé aineita. Talloin ei vélttdmaéttd ole aloitettu vield rikoksen esitutkintaa, silld
tullilain 3 luvun 18 §:n 3 momentin mukaan pakkokeinolain 8 luvun 30 §:ssé tarkoitettu henki-
I6nkatsastus tai henkilontarkastus voidaan suorittaa henkil6lle ilman esitutkinnan aloittamista,
kunhan vain sdddetyt edellytykset tiyttyvit. Henkilollisyyden luotettava selvittiminen EU:n yh-
teisestd tietojérjestelméstd voi vidhentdd tarvetta puuttua tarpeettomasti tullitarkastusten koh-
teiksi valikoitujen henkildiden perusoikeuksiin, jonka liséksi tullitarkastusten toimittaminen no-
peutuu, misti voi olla suurikin hyoty esimerkiksi matkustajille.

EU-tietojarjestelmien yhteentoimivuus edellyttdd manuaalista MID:ssd muodostuneiden link-
kien eli henkil6llisyyksien varmentamista SIS:n osalta. Kun kyse on siis SIS-jérjestelmén lin-
keistd kuulutuksiin henkildisti, joita etsitdén kiinniottoa ja eurooppalaisen piddtysmédrdyksen
tai luovutussopimuksen perusteella tapahtuvaa luovuttamista varten, kadonneista tai haavoittu-
vassa asemassa olevista henkildistd, henkilGistd, joita etsitddn oikeudelliseen menettelyyn osal-
listumista varten, tai henkildista salaista tarkkailua tai tiedustelutarkastuksia varten, kuulutuk-
sen tehneen jdsenvaltion SIRENE-toimiston olisi oltava rinnakkaishenkildllisyyksien manuaa-
lisesta todentamisesta vastaava viranomainen. Suomen SIRENE-toimisto on sijoitettu keskus-
rikospoliisiin.

Linkit voivat muodostua SIS-kuulutuksen ja minkd tahansa muun yhteentoimivuus-kokonai-
suudessa olevan tietojéarjestelman vélille. Tdma tarkoittaa sitd, ettd Suomen syottdmén henkilo-
kuulutuksen ja toisen jasenvaltion syottdiméan, esimerkiksi EES-tiedon vilille voi syntya linkki
eli niiden mééra ei ole riippuvainen Suomen kuulutusten méaéréstd suoraan.

Tiedon tehokas yhdistaminen, analysointi, kerddminen ja jakaminen nykyaikaisilla vélineilld ja
paivitetylla lainsdddannolla on ensiarvoisen tarkedd. Rajat ylittdvan rikollisuuden torjunta on-
nistuu ainoastaan, jos lainvalvontaviranomaisten tietojenvaihto toimii reaaliaikaisesti, sujuvasti
ja ilman prosesseihin liittyvad turhaa byrokratiaa. Asetuksilla vastataan osin kansainvalistd po-
liisiyhteistyotd koskeviin haasteisiin mahdollistamalla ja tehostamalla moniviranomaisyhteis-
tyon malleja ja jarjestelmia.
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Poliisiviranomaisen pédsy CIR:iin 20 ja 22 artiklojen mukaisesti olisi uusi tydkalu henkilon
henkil6llisyyden selvittimisessd. Siten yhteentoimivuusasetuksen myoté henkilon tunnistami-
nen helpottuu ja nopeutuu eika kiinniottamisen kaltainen perusoikeuksiin puuttuminen ole vilt-
tamatta tarpeen.

Maahanmuuttovirasto

Maahanmuuttoviraston toimintaan vaikuttavia tehtivid ovat rajayhteentoimivuusasetuksen 21,
26 ja 29 artikloiden mukaisten keltaisten linkkien ja henkil6llisyyden manuaaliseen todentami-
seen liittyvit tehtdvét tietyissa tilanteissa. Mahdollisia vaikutuksia voi tulla my6s esimerkiksi
avunannosta muille viranomaisille heidin asetuksista seuraavien tehtévien hoitamista varten.

Merkittadvimmat muutokset liittyvat Maahanmuuttoviraston erdiden rekisterihakujen ja tietojen
verifiointien keskittimiseen ESP:n kautta. Maahanmuuttovirastolla on jatkossa oltava paasy te-
kemaan hakuja ainakin VIS-, EES-, ETIAS-, SIS- ja Eurodac jérjestelmien tietoihin ESP:t4 hyo-
dyntden. Maahanmuuttovirasto on suunnitellut toteuttavansa ndma haut mahdollisimman pit-
kélle automatisoidusti ja integroituvansa tdltd osin myos poliisin Renki-jarjestelmaén.

Ulkoministerio

Ulkoministerion hallinnonalalla tietojérjestelmien yhteentoimivuuskokonaisuus tulee aiheutta-
maan merkittdvid prosessi- ja jarjestelmdmuutoksia kansalliseen viisumitietojirjestelmain
(VISA-viisumijarjestelmd). Teknisesti, VISA tulee integroida yhteentoimivuuskomponettien
(ESP, CIR) kanssa. Lisdksi tulee huomioida VIS-jarjestelmén rajapinta- sekd prosessimuutok-
set. Viisumihakemusten késittelyssa ja teknisessé toteutuksessa on huomioitava tilanteet, joissa
henkil6tietojen tallennuksen yhteydessé kdynnistynyt MID on palauttanut rinnakkaishenkilolli-
syyksia (linkkejd) useammasta jarjestelmasta.

Oikeusrekisterikeskus

ECRIS TCN asetus (EU 2019/816) on tullut voimaan 11. kesdkuuta 2019. Asetuksessa siédde-
tadn EU jdsenvaltiossa rikostuomion saaneiden kolmansien maiden kansalaisten tunnistetietoja
siséltdvén keskitetyn tietojarjestelmén perustamisesta. Samaan aikaan tuli voimaan rikosrekis-

teritietojen EU vaihtoa koskevaa puitepddtostd muuttava ja ns. ECRIS - péditoksen korvaava
direktiivi (EU 2019/884).

Tietojenvaihto ECRIS -jarjestelmédssd tapahtuu jasenvaltioiden keskusviranomaisten valityk-
selld. Suomessa keskusviranomaisena toimii Oikeusrekisterikeskus, jolla nykyisinkin on kes-
keinen asema jdsenvaltioiden vélisessd rikosrekisteritietojen vaihtoon liittyvéssi yhteistyossa.
Keskitetty, kolmansien maiden kansalaisten tunnistetietoja sisiltdvd ECRIS-TCN-jarjestelméa
otetaan kdyttoon loppuvuonna 2022. Poliisiyhteentoimivuusasetuksen artiklan 29 kohtien 1-3
perusteella Oikeusrekisterikeskus vastaa kansallisesti rinnakkaishenkildllisyyksien manuaali-
sista todentamisista vastaavuuksissa, jotka tuotetaan, kun tietoja tallennetaan ECRIS-TCN:d4n
tai niitd muutetaan ECRIS TCN asetuksen 5 tai 9 artiklan mukaisesti. Oikeusrekisterikeskus ei
kuitenkaan lukeudu kansallisesti toimivaltaiseksi poliisiviranomaiseksi artiklan 20 mukaisissa
tunnistamistehtdvissa.

Yhteistyd ja tiedonvaihtokanavat kansallisten esitutkintaviranomaisten, SIRENE-toimiston ja

muiden rinnakkaishenkildllisyyksien manuaalisesta todentamisesta vastaavien viranomaisten
vililla tulee varmistaa.
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4.2.2 Taloudelliset vaikutukset

Yhteentoimivuusasetukset edellyttavit muutoksia kansallisiin tietojérjestelmiin, jotka koskevat
useampaa hallinnonalaa seki virastoa (Poliisihallitus, Rajavartiolaitos, Maahanmuuttovirasto,
Tulli, ulkoministerid, oikeusministerio ja Oikeusrekisterikeskus). Tdmén lisdksi tulee huolehtia
tarvittavista tietoverkkoympéristdjen muutoksista. Teknisten muutosten lisdksi yhteentoimi-
vuusasetukset aiheuttavat muutoksia myds ndiden viranomaisten toimintoihin ja henkilstore-
sursseihin.

Yhteentoimivuusasetuksista aiheutuvia méérarahatarpeita on kisitelty osana julkisen talouden
suunnitelman 2022 - 2025 valmistelua sekd osana vuoden 2021 lisétalousarvioiden ja vuoden
2022 talousarvion valmistelua.

EU-tietojarjestelmien kansallista toimeenpanoa ja kehittdmistd on tuettu sisdisen turvallisuuden
rahastosta (ISF) ohjelmakaudella 2014-2020. Komissio osoitti jdsenvaltioille lisdrahoitusta EU-
tietojarjestelmiin (EES, ETIAS, SIS III ja yleinen ICT-kehittiminen). Suomen osuus lisérahoi-
tuksesta oli yhteensd noin 13,3 miljoonaa euroa. Yhteentoimivuus kuuluu ohjelmakaudella
2021-2027 EU:n sisdasioiden rahastojen soveltamisalaan. Rahastojen kansallisia ohjelmia kau-
delle 2021-2027 valmistellaan ja rahastoja hydodynnetdin yhteentoimivuusasetusten toimeenpa-
nossa mahdollisuuksien mukaan.

Viranomaisten mairdrahatarve on tdmin hetken arvioiden mukaan yhteensd 21,5 milj. jakau-
tuen alla olevasti:

Poliisihallinto

Keskusrikospoliisiin sijoitetun SIRENE-toimiston tydmééra tulee lisdéntymaén, koska se tulee
toimimaan rinnakkaishenkildllisyyksien manuaalisesta todentamisesta vastaavana viranomai-
sena. EU-tietojirjestelmiin laadittujen kuulutusten véliset linkit voivat muodostua SIS-kuulu-
tuksen ja minkd tahansa muun yhteentoimivuus-kokonaisuudessa olevan tietojérjestelméin va-
lille. Tama tarkoittaa sitd, ettd Suomen syottdiman henkilokuulutuksen ja toisen jdsenvaltion
syottdiman, esimerkiksi EES-tiedon viélille voi syntyé linkki eli niiden mééri ei ole riippuvainen
Suomen kuulutusten méarasta suoraan.

SIS:sté annetussa hallituksen esityksessd (HE 35/2021 vp) todetaan, ettd SIS-jérjestelméén syo-
tettdaviin kuulutuksiin ei voitaisi endd kansallisen sddntelyn puitteissa lisdtd kansallisiin rekiste-
reihin ulkomaalaislain (301/2004), passilain (671/2006) tai henkilokorttilain (663/2016) nojalla
talletettuja biometrisia tunnisteita mm. palautus- ja maahantulokieltokuulutuksiin. Biometristen
tunnisteiden puuttuminen SIS-kuulutuksista tulee aiheuttamaan enemmén lisdtiedonvaihto-
pyyntdja seké lisddméédn tyomadrdéd yhteentoimivuuden puitteissa manuaalisesti tarkastettavien
linkkien késittelyn osalta SIS:n ja muiden EU:n tietojarjestelmien valilla.

Manuaalisesti tarkastettavaksi tulevien linkkien mééraa ja téstd aiheutuvia taloudellisia vaiku-
tuksia on tdssd vaiheessa vaikea arvioida, koska taustalla vaikuttavat sekd eu-LISA:n tekniset
ratkaisut kuin myo6s linkkien volyymi.

Arviota tai tarkennettua tietoa manuaalisesti késiteltdviksi tulevien linkkien maaréstd ei vield

ole. Ehdotuksella on mahdollisesti merkittdvidkin resurssivaikutuksia lisddntyneend tyomaa-
rana.
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Rajavartiolaitos

Rajavartiolaitoksella on kdynnissd kaksi suurta EU-tietojérjestelméuudistusta, rajanylitystieto-
jarjestelmé EES ja Euroopan matkustustieto- ja -lupajarjestelméd ETIAS, jotka on tarkoitus ottaa
kayttoon 2022. EES:n kdyttdonotto muuttaa merkittévasti kansallista rajatarkastusprosessia.
Osa yhteentoimivuusasetuksen edellyttdmisté teknisistd muutoksista voidaan huomioida EES-
ja ETIAS-jérjestelmien kehittdmisessd, mutta yhteentoimivuuskomponenttien kayttoonotto
edellyttdd myos merkittdvid muutoksia kansalliseen rajatarkastussovellukseen, jotta se tukee
tarvittavia kyselyitd, palautuneet tiedot voidaan késitelld tarkoituksenmukaisesti ja muun mu-
assa saadaan linkitettyé tarvittavat yksilotiedot.

Merkittévin taloudellisia vaikutuksia aiheuttava muutos yhteentoimivuusasetuksen kayttoon-
otossa liittyy tyoméadridn kasvamiseen. Vuonna 2019 eli viimeisend korona-pandemiaa edelta-
neend vuonna Suomen ulkorajan ylitti yhteensd 16,78 miljoonaa henkildd. Naistd 10,52 miljoo-
naa oli ulkomaalaisia, joiden tiedot tallennetaan yhteentoimivuuskehikkoon kuuluviin tietojér-
jestelmiin, erityisesti EES:iin, VIS:iin ja ETIAS:een. Keltaisten linkkien manuaalinen selvitta-
minen tulee lisddméén rajatarkastajien tyomaarda ja ESP:n sekd MID:n kéytto saattaa pidentda
rajatarkastuksen kestoa, jolloin Suomen rajanylityspaikkojen lapéisykapasiteetti pienenee. La-
paisykapasiteetin sdilyttdminen nykyiselld tasolla edellyttdisi henkilostoméaaran lisddmistd ja ra-
janylityspaikkojen rakenteellista kehittdmista.

Téassé vaiheessa Rajavartiolaitoksella ei ole vield riittdvid perusteita arvioida linkkien selvitys-
tyOstd aiheutuvaa tydmééran kasvua tai ESP:n ja MID:n toiminnasta aiheutuvaa prosessin hi-
dastumista. Ensimmaiset arviot voidaan tehdd aikaisintaan, kun komponenttien kehitystyo on
edennyt prototyyppi- tai testausasteelle. Manuaalisen tyon miirddn vaikuttavat useat seikat,
jotka liittyvat muun muassa ensimmaisti kertaa Schengen-alueelle saapuvien méaérain, sithen
onko kyse viisumivapaista vai viisumivelvollisista matkustajista, MID:n kdyttdmén vertailume-
kanismin toimivuuteen/luotettavuuteen, MID:iin asetettavista raja-arvoista, joilla mééritetdan
miten suurta yhdenmukaisuutta tarkoittaa sama, samankaltainen ja erilainen seké yksityiskoh-
taiseen prosessiin, jolla manuaalisesti selvitetidén keltaisen linkin peruste, ja sen kestoon.

Toiminnallisuuksien kdyttoonotosta johtuvat muut kuin tekniset lisdtarpeet kasitellddn osana
Rajavartiolaitoksen toiminnan ja talouden suunnittelua.

Tulli

Yhteentoimivuusasetukset edellyttivdat muutoksia myos Tullin tietojérjestelmiin. Téssd vai-
heessa taloudellisten vaikutusten arvioiminen ei ole vield mahdollista luotettavalla tavalla, silld
kaikkia kokonaisuuteen liittyvid osajirjestelmié ei ole vield saatu valmiiksi ja taloudelliset vai-
kutukset jakautuvat eri osajérjestelmien sekd yhteentoimivuusasetusten vililld. Jéarjestelméin
kayttoonotosta aiheutuu taloudellisia vaikutuksia l1dhinna jérjestelmin ylldpitimisestd sekd hen-
kiloston kouluttamisesta kayttdmaan jarjestelmaa. Tullin osalta olettama on, ettd EU-tietojérjes-
telmien yhteentoimivuus nopeuttaa prosesseja sekd viahentdd manuaalista selvitystyotad ja sitd
kautta tuo taloudellisia sééstdja pitkalld aikavélilla.

Maahanmuuttovirasto

Yhteentoimivuusasetuksista Maahanmuuttovirastolle aiheutuvat taloudelliset vaikutukset liitty-
vét padosin tietojarjestelmdamuutoksiin ja niiden toteuttamiseen liittyviin henkilostokustannuk-
siin. Lisdksi Maahanmuuttovirasto on arvioinut EU:n yhteisiin tietojérjestelmiin ja niiden hal-
lintaan liittyvéksi pysyvéksi henkildston lisdystarpeeksi yhden henkildtydvuoden vuodesta
2026 alkaen.
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Ulkoministerio

Ulkoasiainhallinnon tydmééra kasvaa johtuen rinnakkaishenkil6llisyyksien todentamisesta ja
niitd koskevien linkkien manuaalisesta selvittdmisestd. Linkkien méaraa ja tistd aiheutuvaa li-
sdresurssoinnin tarvetta on tdssd vaiheessa vaikea arvioida. Taloudellisia vaikutuksia ulkoasi-
ainhallinnolle aiheutuu ennen muuta tietojérjestelmén kehittdmistyostd, eu-LISA:mn edellytti-
miin virallisiin testauksiin osallistumisesta sekd kansallisesta testauksesta.

Oikeusministerio

ECRIS-TCN-jérjestelmai kéytetddn ESP:n kautta tietyissd kdyttotapauksissa. ESP:iin liittymi-
nen kansallisesti edellyttdd Oikeusrekisterikeskukselta CRIS-tietojérjestelmén kehitykseen ja
yhteentoimivuuteen liittyvid toimenpiteitd. Tavoitteena on mahdollistaa 10-kokonaisuuteen
kuuluvan ESP:n kdytto ECRIS-TCN:n hakujen yhteydessa kayttdméalla kansallista CRIS-jarjes-
telmiid hakujen tekemiseen. Toiminnallisuuden tulisi olla kayttovalmis ECRIS-TCN-jérjestel-
mén kayttdonoton yhteydessd vuosina 2022-2023. Toistaiseksi ei ole tarkasti tiedossa, millaisia
tietojarjestelmamuutoksia ESP:iin liittyminen edellyttda ja siten kustannusten suuruutta on vield
tarkennettava [0-hankkeen edetessd. Myds muiden yhteentoimivuuskomponenttien kdyttoon-
otto edellyttdd muutoksia etenkin kansalliseen CRIS-jérjestelmién seka integraatioita CIR:44n
ja MID;hen. Liséksi Oikeusrekisterikeskuksen tyomééra kasvaa johtuen rinnakkaishenkildlli-
syyksien manuaalisesta todentamisesta seki turvallisuushéirididen kisittelystd asetusten 43 ar-
tikloissa edellytetylld tavalla, mutta néistd aiheutuvaa mahdollista lisdresursoinnin tarvetta on
tdsséd vaiheessa vaikea arvioida.

Yhteentoimivuutta koskevien asetusten taytantdonpanosta seuraa jonkin verran lisdd valvonta-
tehtdvid tietosuojavaltuutetulle. Erityisesti lisdtyotd aiheutuisi yhteentoimivuuskomponenttei-
hin kansallisesti siirrettyjen ja sieltd kansallisesti késiteltdvien tietojen valvonnasta. Vaikka ky-
seisten yhteentoimivien EU tietojérjestelmien valvonta onkin pddosin Euroopan tietosuojaval-
tuutetun valvonnassa, lisdéntyvit kansallisten viranomaisten tehtévét erityisesti lainsdddanto-
ratkaisuista ja teknisten ratkaisujen luonteesta johtuen. Jonkin verran vaikutuksia olisi myds
EU:n valvontaviranomaisten yhteistyolld. Alustavan arvion mukaan tdytdntoonpanosta aiheu-
tuisi lisdtyoté enintddn 1 henkiltyovuoden verran.

4.2.3 Tiedonhallinnan muutosvaikutukset

Julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019, jdljempéné tiedonhallintalaki)
sdddetddn muun muassa tiedonhallinnan jarjestdmisestd ja kuvaamisesta, tietovarantojen yh-
teentoimivuudesta, teknisten rajapintojen ja katseluyhteyksien toteuttamisesta seka tietoturval-
lisuuden toteuttamisesta. Tiedonhallintalailla varmistetaan viranomaisten tietoaineistojen yh-
denmukainen hallinta ja tietoturvallinen kisittely julkisuusperiaatteen toteuttamiseksi.

Poliisi valmistelee yhteistd Renki-nimistd hakukayttoliittymaa kansallisiin tarpeisiin. Tarkoitus
on, ettd tdman liittyman kautta loppukayttdja saa padsyn niihin tietojarjestelmiin, joihin hdnella
on lakisddteinen oikeus tekemailld yhden haun. Yhteentoimivuusasetusten edellyttima paasy
ESP:hen on tarkoitus integroida Renkiin.

Yhteentoimivuus asetusten vuoksi Rajavartiolaitoksen tietojérjestelmisséd joudutaan kehitti-
maén rajatarkastussovellusta ja sen ominaisuuksia, jotta ne tukevat yhteentoimivuusasetuksen
edellyttdmii toimintoja paitsi tehtdvien keskitettyjen kyselyjen ja niiden tuottamien vastausten
muutosten osalta, myos toteuttamaan uusia ominaisuuksia saatujen vastausten késittelyn kan-
nalta. Muutokset liittyvdt henkildllisyyttd koskevien linkkien kisittelyyn, sanoma- ja yh-
teysmuutoksiin ESP-hakujen osalta seké tiedonvilitysratkaisuihin linkkien késittelyjen osalta.
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Ratkaisuissa tullaan hyodyntdmdin EES- ja ETIAS-vaiheissa toteutettuja ratkaisuja seké ole-
massa olevia toteutuksia siind méirin kuin mahdollista, mutta muutoksia joudutaan tekemédén
RATAS-rajatarkastussovellukseen sekd Ulkonet-kyselyjérjestelmédén ESP-kyselyjen toteutuk-
sen osalta. Olemassa olevien toteutusten lisdksi soveltuvin osin jatketaan jérjestelmien ja tie-
donhallintaan liittyvien ratkaisujen osalta yhteistyotd ja yhteiskdytt6d muiden viranomaisten
kanssa, esimerkiksi Rengin kéyton osalta.

Tulli tulee liittymd4n ESP:hen Renki-jérjestelmén vélitykselld poliisin tavoin. Tullilla on jo ole-
massa kéyttdoikeus Renki-jérjestelméén ja jarjestelmdd kéytetdin samoin tavoin kuin poliisi
omiin toimivaltuuksiin. Tullissa tullaan tulevina vuosina uusimaan tietojéirjestelmia ja talloin
myos liittyminen ESP:hen tullaan arvioimaan uudelleen.

Ulkoministeridssa tullaan toteuttamaan VISA-viisumijérjestelmadn muutoksia ja uusia ominai-
suuksia, jotta ne tukevat yhteentoimivuusasetusten edellyttdmiéd toimintoja. VISA-jarjestelma
kautta on mahdollista kdynnistdd haku useaan tietojérjestelmiin uuden ESP-hakuportaalin
kautta, loppukéyttdjan oikeuksien mukaisesti. Liséksi jarjestelméén toteutetaan rinnakkaishen-
kilollisyyttd koskevien linkkien késittely ja tietojen vélittiminen. Ndiden toimintojen toteutta-
minen edellyttdd sanoma- ja yhteysmuutoksia VISA-jarjestelmén sekd uusien keskusjérjestel-
makomponenttien vilille. Tietojen késittelyyn ja niyttdmiseen toteutettavat toiminnot ja pro-
sessit suunnitellaan niin, ettd ne tehokkaasti tukevat VISA-jérjestelméé kéyttavid viranomaisia.

Maahanmuuttoviraston toimialalla tietojarjestelmien yhteentoimivuuskokonaisuus tulee aiheut-
tamaan merkittidvia prosessi- ja jarjestelmdmuutoksia ulkomaalaisasioiden asiankésittelyjérjes-
telmd UMA:an.

Esityksessé ei ehdoteta muutoksia voimassa olevaan asiakirjojen julkisuutta ja salassapitoa kos-
kevaan séédntelyyn.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Yhteentoimivuusasetukset ovat suoraan sovellettavaa oikeutta. Asetusten artiklassa 20 siddde-
tddn padsystd CIR:iin henkilon tunnistamista varten. Artiklan mukaan péédsy on mahdollista
saada kahdessa erilaisessa tilanteessa, joista on sdddetty artiklan 1 ja 4 kohdissa. Toimivaltainen
viranomainen voi saada padsyn CIR:iin vain, jos sitd on erikseen sdddetty kansallisella lailla.
Suomessa esitetddn annettavaksi tdydentdvaa kansallista lainsdddant6a artiklan 20 osalta. Muilta
osin asetukset eivit anna mahdollisuutta sdatdi asiasta kansallisesti.

5.2 Muiden jisenvaltioiden suunnittelemat tai toteuttamat keinot

Toisilta jasenvaltioilta tiedusteltiin vuoden 2021 alkupuolella aikovatko ne ottaa kayttoon po-
liisi- ja rajayhteentoimivuusasetusten artiklan 20 ja antaa sen osalta kansallista lainsdddantoa.

Ruotsi, Puola, Latvia, Saksa, Belgia ja Kypros ilmoittivat, ettd ne ovat ottamassa kéyttoon yh-
teentoimivuusasetusten artiklan 20 ja ne antavat kansallista lainsdadéantoa siita.

Tsekki ja Espanja katsovat, ettd niiden kansallinen lainsdddant6 on jo riittdvéa siihen, etti toimi-
valtaiset viranomaiset padsevat CIR:lin, Myos Kroatiassa toimivaltaiset viranomaiset padsevét
CIR:iin, vaikka sitd ei ole suorana todettu kansallisessa laissa biometristen tietojen kasittelyssa
(Biometric Data Processing Act).
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Itdvalta, Kypros, Unkari ja Ranska eivit vield olleet tehneet lopullista paétdsta.

Perussopimusten mukaan Irlannin tulee ilmoittaa halukkuudesta laittaa taytdntoon yhteentoimi-
vuusasetukset (ns. opt-in). Irlannin on tarkoitus niin toimia ja sen jalkeen antaa kansallista lain-
sdddantod, milld mahdollistetaan toimivaltaisten viranomaisten padsy CIR:ii yhteentoimivuus-
asetusten artiklan 20 mukaisesti.

6 Lausuntopalaute

7 Sdadnnoskohtaiset perustelut

1 §. Soveltamisala. Pykéladn ehdotetaan otettavaksi lain soveltamisalaa koskeva sédénngs. Siitd
ilmenee, ettd laki sisiltdd tdydentdvit sddnndkset poliisi- ja rajayhteentoimivuusasetusten so-
veltamisesta Suomessa.

2 §. Toimivaltainen viranomainen. Pykdldssi saddettiisiin toimivaltaisista viranomaisista po-
liisi- ja raja yhteentoimivuusasetusten 20 artiklassa mainituissa tilanteissa. Artiklassa 20 sédde-
tadn padsystd EU:n yhteiseen henkildllisyystietovarantoon (CIR) henkilon tunnistamista varten.
Artiklassa 20 kdytetddn termid poliisiviranomainen ja sen sisdltd on mééritelty asetusten 4 ar-
tiklan kohdassa 19. Mééritelma on hyvin laaja kattaen lainvalvontaviranomaisia sekd oikeusvi-
ranomaisia. Tassa laissa kéytetddn termid toimivaltainen viranomainen, koska termillé poliisi-
viranomainen on Suomessa vakiintunut merkitys, miké ei ole yhtenevéinen poliisi- ja rajayh-
teentoimivuusasetuksissa omaksutun maédaritelmén kanssa. Suomessa toimivaltaisiksi viran-
omaisiksi esitetddn vain poliisia, Rajavartiolaitosta ja Tullia. Nédiden viranomaisten tehtévien
hoitaminen voi edellyttdd, ettd henkilon tunnistamiseksi tulee voida tehdé kysely CIR:iin.

CIR:iin tallennetaan tietoja EES-, VIS-, ETIAS-, Eurodac- ja ECRIS-TCN-jérjestelmista. Po-
liisi- ja rajayhteentoimivuusasetusten mukaan CIR:n olisi tallennettava henkil6tiedot, joita
edelld mainituissa jarjestelmissd olevien henkiléiden tarkempi tunnistaminen edellyttdd, mu-
kaan lukien henkil6llisyystiedot, matkustusasiakirjan tiedot ja biometriset tiedot. CIR:&én olisi
tallennettava ainoastaan ne henkilotiedot, jotka ovat ehdottomasti tarpeen henkildllisyyden sel-
vittdmiseksi tarkasti. Kéytdnnossa jarjestelma toimii siten, ettd kun EES-, VIS, ETIAS-, Euro-
dac- tai ECRIS-TCN -jdrjestelmédin tallennetaan edelld mainittuja tietoja, ne tallentuvat auto-
maattisesti CIR:iin. Yksinomaan CIR:iin ei siis tallenneta tietoja.

Artiklan 20 mukaista tunnistamista voitaisiin hyodyntda esimerkiksi poliisin toiminnassa tilan-
teissa, joissa henkilon tunnistaminen on tarpeen yksittdisen tehtévian suorittamiseksi ja henkilo
kieltdytyy selvittimasta henkilollisyyttadn. Poliisin voidessa kayttdd CIR:n tietoja henkilon tun-
nistamiseksi, tunnistaminen helpottuu ja nopeutuu eika kiinniottamisen kaltainen perusoikeuk-
siin puuttuminen olisi valttamétta tarpeen.

Rajavartiolaitoksen toiminnassa artikla 20 mukaista tunnistamista voidaan hyodyntda esimer-
kiksi tilanteessa, jossa valtakunnan rajalla on havaittu luvaton rajanylitys ja tilanteesta kéynnis-
tyvdssd etsinndssd tavataan rajan laheiselta tiestolta kdvelemassa kolmannen maan kansalainen,
jolla ei ole esittdd matkustusasiakirjaa tai muita henkil6llisyyttd osoittavia asiakirjoja. Kaytta-
mélld CIR:n tietoja voidaan tunnistaa seka luvallisesti EU-alueella oleskelevia henkiliti (EES,
Eurodac) ettd myos henkilditd, joiden padsy EU-alueelle on kielletty (SIS).

26



Tulli voisi hyodyntéé artiklan 20 mukaista henkilon tunnistamista, kun se olisi tarpeen vaaraa
aiheuttavien esineiden tai aineiden lainvastaisen tuonnin, viennin tai kauttakuljetuksen paljas-
tamiseksi tai torjumiseksi. Kyseessd voisivat olla esimerkiksi aseet, vaaraa aiheuttavat kemi-
kaalit, radioaktiiviset jitteet taikka tilanne, jossa henkilon epéilldén tuovan kehonsiséisesti lait-
tomia aineita rajan yli ja henkild kieltdytyy selvittdmésti henkilollisyyttddn. Henkilon tunnista-
minen yhteisestd henkilGtietovarannosta nopeuttaa tunnistamista ja sujuvoittaa tarkastusproses-
sia.

3 §. EU:n yhteisen henkilollisyystietovarannon kdyttdminen. Poliisi- ja rajayhteentoimivuus-
asetusten artiklan 20 kohdan mukaan, jos jésenvaltio haluaa antaa poliisiviranomaiselle oikeu-
den tehdd kyselyn EU:n yhteiseen henkil6llisyystietovarantoon henkilon tunnistamista varten,
on titd koskevassa kansallisessa sdddoksessé tdsmennettdvé tunnistamiselle tdsméllinen poliisi-
ja rajayhteentoimivuusasetuksen 2 artiklan 1 kohdan b ja ¢ alakohdan mukainen tarkoitus. Ky-
seisten alakohtien mukaan téllaisia tarkoituksia olisivat laittoman maahanmuuton estdmisen ja
torjumisen edistiminen sekd korkean turvallisuustason edistiminen unionin vapauden, turvalli-
suuden ja oikeuden alueella, mukaan lukien yleisen jérjestyksen ylldpitdminen ja turvallisuuden
takaaminen jésenvaltioiden alueella.

Pykilan 1 momentissa esitetédn, ettd poliisilla ja Rajavartiolaitoksella olisi oikeus henkilon tun-
nistamiseksi kayttdd CIR:4 laittoman maahanmuuton estdmisen ja torjumisen edistimiseksi tai
yleisen jdrjestyksen ja turvallisuuden ylldpitimiseksi. Kansallinen soveltamisala olisi siten ra-
joitetumpi kuin poliisi- ja rajayhteentoimivuusasetukset mahdollistaisivat. Soveltamisen ulko-
puolelle jatettiisiin mahdollisuus tehdd kysely CIR:ii, kun tarkoituksena olisi korkean turvalli-
suustason edistdminen unionin vapauden, turvallisuuden ja oikeuden alueella. CIR:n kdyton tu-
lisi my0s olla vélttdméatontad henkilon tunnistamista varten. Oikeus koskisi my6s biometristen
sormenjélkien ja kasvokuvien kéyttoa.

Laittoman maahanmuuton estdmisessé ja torjumisessa on olennaista selvittd4d maahan tulevien
ja maassa oleskelevien henkildiden oikea henkildllisyys, jos timé on epdselva. Télloin kysely
CIR:iin on perusteltu. Samoin yleisen jarjestyksen ja turvallisuuden yllapitdmisessa on tarkeda,
ettd toimivaltainen viranomainen pystyy varmistumaan henkilon oikeasta henkil6llisyydesta.
Kysely CIR:iin voisi olla tarpeellista, kun toimivaltainen viranomainen ei kykene tunnistamaan
henkil6d matkustusasiakirjan tai kyseisen henkilon henkildllisyyden todistavan muun uskotta-
van asiakirjan puuttumisen vuoksi tai kun henkilon antamista henkil6llisyystiedoista taikka mat-
kustusasiakirjan aitoudesta tai sen haltijan henkildllisyydestd on epiilyjé tai jos henkilo ei ky-
kene yhteistyohon tai kieltaytyy siita.

Pykéldan 2 momentissa sdddetdan Tullin oikeudesta tehdd kyselyja CIR:iin henkil6én tunnista-
miseksi, kun se on sellaisten tavaroiden tai aineiden lainvastaisen maahantuonnin, maasta vien-
nin tai kauttakuljetuksen paljastamiseksi ja torjumiseksi, jotka aiheuttavat vaaraa ihmisille tai
ympdéristolle. CIR:n kdyton tulee myos olla valttdmétontd henkilon tunnistamista varten. Oikeus
koskisi my0s biometristen sormenjélkien ja kasvokuvien kayttod. Tullille esitettdavat kayttotar-
koitukset perustuisivat poliisi- ja rajayhteentoimivuusasetusten 2 artikloiden ¢ kohdissa sanot-
tuun asetusten tavoitteiseen taata turvallisuus jdsenvaltioiden alueella.

Pykilén 3 momentissa viitataan yhteentoimivuusasetusten 20 artiklan 2 ja 3 kohtiin, jossa séa-
detddn tarkemmin menettelyistd, joita toimivaltaisten viranomaisten on noudatettava tehdessién
kyselyjd CIR:iin. Poliisin, tullimiehen tai rajavartijan on kdynnistettdvé henkilon tunnistamista
koskeva menettely kyseisen henkilon ldsnéollessa. Kyselya ei saisi tehdd alle 12-vuotiaiden ala-
ikdisten tunnistamiseksi, paitsi jos se on lapsen edun mukaista. Toimivaltainen viranomainen
harkitsee, milloin alle 12-vuotiaan alaikdisen edun mukaista on, ettd hdnen henkil6llisyytensa
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varmistetaan. Téllainen tilanne voi olla, jos viranomaiselle on esimerkiksi muodostunut késitys
siitd, ettd lapsi on rikoksen uhri.

Jos CIR:in tehty kysely osoittaa, ettd CIR:4é4n on tallennettu kyseistd henkil6d koskevia tietoja,
viranomaisella on oikeus pdéstd katsomaan niité tietoja. Viranomainen saa siis vain paisyn
CIR:ssi oleviin tietoihin. CIR:ssd on VIS:d4n, Eurodaciin, EES:44n, ETIAS kseen ja ECRIS-
TCN:4idn tallennetut kolmansien maiden kansalaisia koskevat henkilGtiedot sekd biometriikka
ja matkustusasiakirjan tiedot. Viranomaisen tehdessd kyselyn CIR:d4n, hén saa myds tiedon
siitd missd edelld mainitussa tietojérjestelmassa tai tietojdrjestelmissd on kyseistd henkildd kos-
kevia tarkempia tietoja. Niihin tietoihin voi padsté vain kyseisen tietojarjestelmén oikeusperus-
tassa sidddetyin edellytyksin.

Jos henkilon biometrisid tietoja ei voida kayttéda tai jos kysely niilld epdonnistuu, kysely voidaan
tehda kyseisen henkilon henkil6llisyystiedoilla yhdessd matkustusasiakirjan tietojen kanssa tai
kyseisen henkilon antamilla henkil6llisyystiedoilla.

Pykélén 4 momentin mukaan poliisilla olisi oikeus luonnonkatastrofin, onnettomuuden tai ter-
rori-iskun sattuessa tehdd kyselyja CIR:44n tunnistaakseen sellaisen henkilon, joka ei pysty
osoittamaan henkildllisyyttdan. Lisdksi poliisilla olisi ndissa tilanteissa oikeus tehdd kyselyja
biometrisilld tiedoilla tunnistamatta jaéineiden ihmisten jadnnosten tunnistamiseksi.

Poliisilla on jo téll4 hetkellé laaja oikeus selvittdd tuntemattoman henkil6n tai vainajan henki-
161lisyys. Oikeuslddketieteellinen kuolemansyyn selvittiminen kuuluu poliisille. Uhrintunnis-
tustoiminta on osa kuolemansyyn selvittdmista.

Momentissa kyselyoikeutta CIR:44n esitetdéin vain poliisille, koska se vastaa jo tdlld hetkelld
henkildiden tunnistamisesta momentissa tarkoitetuissa tilanteissa eikéd timéa kuulu Rajavartio-
laitoksen tai Tullin tehtéviin.

8 Voimaantulo
Ehdotetaan, ettd laki tulee voimaan 1.9.2022.

Komission tdimén hetkisen aikataulun mukaan yhteentoimivuuskomponenteista otetaan ensin
kéyttoon yhteinen BMS vuonna 2022 ja sen jidlkeen CIR vuoden 2022 lopulla. Liséksi tuolloin
on kdynnissa yhteentoimivuusasetusten artikloiden 20 ja 22 valmistelu, joilla on vaikutusta nyt
esitettdvadn lakiechdotukseen. Kun laki tulisi voimaan syyskuun 2022 alusta, olisi CIR:n tullessa
kayttoon hyviksyttynd jo ne viranomaiset, jotka osallistuvat kansalliseen toimeenpanoon.

9 Toimeenpano ja seuranta

Poliisiyhteentoimivuusasetuksen 74 artiklan ja rajayhteentoimivuusasetuksen 78 artiklan mu-
kaan eu-LISA:n tuli toimittaa Euroopan parlamentille ja neuvostolle kertomuksen yhteentoimi-
vuuskomponenttien kehittdmisen ja niiden yhdenmukaiseen kansalliseen rajapintaan liittdmisen
etenemisestd viimeistdin 12 pdivani joulukuuta 2019 ja sen jilkeen kuuden kuukauden vilein
yhteentoimivuuskomponenttien kehittdmisvaiheen aikana.

Kun kehittamisvaihe on saatu paitokseen, Euroopan parlamentille ja neuvostolle annetaan ker-
tomus, jossa selitetdén yksityiskohtaisesti, miten erityisesti suunnitteluun ja kustannuksiin liit-
tyvit tavoitteet on saavutettu, ja perustellaan mahdolliset poikkeamat tavoitteista. Lisdksi eu-
LISA:n tulee toimittaa Euroopan parlamentille, neuvostolle ja komissiolle kertomuksen yhteen-
toimivuuskomponenttien teknisestd toiminnasta, mukaan lukien niiden turvallisuus, neljdn
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vuoden kuluttua kunkin yhteentoimivuuskomponentin kéyttdonotosta ja sen jélkeen neljan vuo-
den vilein. Komissio laatii vuoden kuluttua eu-LISAn yhteentoimivuuskomponentteja koske-
vasta kertomuksesta yleisarvioinnin, jossa arvioidaan asetusten soveltamista eri ndkdkohdista.

Komissio toimittaa my0s joka vuosi siithen saakka, kunnes yhteentoimivuuskomponettien téy-
tantoonpanosta annetut sdddokset on hyviksytty, Euroopan parlamentille ja neuvostolle kerto-
muksen asetusten tdysimaérdisen tdytdntoonpanon valmistelujen tilanteesta. Téssd kertomuk-
sessa on oltava myo0s yksityiskohtaisia tietoja aiheutuneista kustannuksista seka tietoja mahdol-
lisista riskeistd, jotka voivat vaikuttaa kokonaiskustannuksiin.

Komissio tarkastelee MID:n vaikutusta syrjimattomyyttd koskevaan oikeuteen kahden vuoden
kuluttua MID:n kdyttéonotosta.

CIR:n kiayttoonoton jilkeen jasenvaltiot ja Europol laativat vuosittain kertomukset, joissa tar-
kastellaan, miten tuloksellista padsy CIR:dén tallennettuihin tietoihin terrorismirikosten tai mui-
den vakavien rikosten torjumiseksi, havaitsemiseksi tai tutkimiseksi on ollut.

10 Suhde talousarvioesitykseen

Kyseessé on budjettilakiehdotus. Esitys liittyy valtion vuoden 2022 talousarvioesitykseen ja on
tarkoitettu kasiteltaviksi sen yhteydessa.

11 Suhde perustuslakiin ja sditidmisjirjestys

Poliisi- ja rajayhteentoimivuusasetukset ovat EU:n sdddoksid, jotka ovat kaikilta osiltaan vel-
voittava ja joita sovelletaan sellaisenaan kaikissa jésenvaltioissa. Euroopan unionin tuomiois-
tuimen vakiintuneen oikeuskdytdnnon mukaan unionin lainsddddntd on ensisijaista suhteessa
kansallisiin sddnnoksiin oikeuskédytinnossd madriteltyjen edellytysten mukaisesti (PeVL
20/2017 vp, s. 6 ja PeVL 51/2014 vp, s. 2/I1). EU-tuomioistuimen vakiintuneen oikeuskaytén-
nén mukaan kansallista sddntelyd ei saa antaa asetuksen soveltamisalalla, ellei asetus nimen-
omaisesti velvoita tai valtuuta tdydentdvadn kansalliseen sddntelyyn tai muuhun paitoksente-
koon (asia 34/73, Variola, tuomio 10.10.1973, asia 50/76, Amsterdam Bulb, tuomio 2.2.1977,
33 kohta).

Ehdotettu séédntely perustuu Suomea sitoviin kansainvélisiin velvoitteisiin. Téllaisen yhteyden
perustuslakivaliokunta on todennut sddntelyn hyvaksyttavyyttd tukevaksi seikaksi (esimerkiksi
PeVL 38/2012 vp, s. 3).

Yhteentoimivuusasetuksilla perustetaan yhteinen biometrinen tunnistuspalvelu, joka luo EU-
tason tietojarjestelmiin syotetyistd biometrisistd tunnisteista matemaattisen mallin ja tallentaa
sen yhteiseen kantaan. Asetuksilla perustetaan myos yhteinen henkildllisyystietovaranto ja rin-
nakkaishenkil6llisyyksien tunnistin, jotka tarvitsevat toimiakseen edelld mainitun biometrisen
tunnistuspalvelun.

Toimivaltaisten viranomaisten padsy henkildllisyystietovarantoon henkilén tunnistamista var-
ten on asetuksissa jdtetty kansallisen liikkumavaran piiriin. Perustuslakivaliokunta on yhteen-
toimivuusasetuksista antamassaan lausunnossa muistuttanut, ett siltd osin kuin Euroopan unio-
nin lainsdddanto edellyttidd kansallista sdédntelyd tai mahdollistaa sen, téitd kansallista litkkuma-
varaa kiytettdessd on otettava huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset
(PeVL 11/2018 vp, ks. myos PeVL 25/2005 vp, PeVL 1/2018 vp).
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Asetukset ja niitd tiydentdva kansallinen sddtely merkitsevit puuttumista yksityiseldmén ja hen-
kilétietojen suojaan. Perustuslakivaliokunta on arvioidessaan téllaista sddntelya yleensa katso-
nut, ettd sddntelya on tarkasteltava perustuslain 10 §:n kannalta. Sen 1 momentin mukaan hen-
kil6tietojen suojasta sdddetddn tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kaytan-
non mukaan lainsdatdjan liikkumavaraa rajoittaa timén sddnnoksen lisidksi myos se, ettd henki-
l6tietojen suoja osittain sisdltyy samassa momentissa turvatun yksityiselimén suojan piiriin.
Kysymys on kaiken kaikkiaan siitd, ettd lainsddtijan tulee turvata tdma oikeus tavalla, jota voi-
daan pitdd hyvaksyttavini perusoikeusjérjestelméin kokonaisuudessa (ks. esim. PeVL 11/2018
vp, PeVL 13/2016 vp).

Yhteentoimivuusasetuksista antamassaan lausunnossa perustuslakivaliokunta katsoi, ettd EU-
tason tietojarjestelmien yhteentoimivuutta sdatelevdan kehyksen perustamista voidaan pitda paa-
osin myonteisend. Perustuslain ja henkil6tietojen suojaa koskevien perus- ja ihmisoikeuksien
kannalta on perusteltua lisatd eri EU-tason tictojarjestelmien yhteensopivuutta ja -toimivuutta,
silld yhteensopivuudella ja -toimivuudella on mahdollista vidhentéa eri jarjestelmien vélisen yh-
teensopimattomuuden aiheuttamia riskejd oikeusvarmuudelle sekd tietosuojalle ja -turvalle
(PeVL 11/2018 vp).

Asetuksissa ja esityksessd ehdotetussa kansallisessa sddntelyssd on kysymys osaksi arkaluon-
teisia tietoja koskevasta sddntelystd. Perustuslakivaliokunta on korostanut erityisesti arkaluon-
teisten tietojen kisittelyn kayttotarkoitussidonnaisuuden vaatimusta. Tietojen kayttdmiseen var-
sinaisen kerddmis- ja tallettamistarkoituksen ulkopuolelle jddviin tarkoituksiin on perustuslaki-
valiokunnan mukaan ollut syytd suhtautua kielteisesti esimerkiksi laajojen biometrisid tunnis-
teita sisaltdvien rekisterien yhteydessd (PeVL 14/2009 vp, s. 4/11). Tallaisissa tilanteissa kayt-
totarkoitussidonnaisuudesta on voitu télloin tehdd vain tdsmallisid ja vahéisiksi luonnehdittavia
poikkeuksia, eikd sddntely ole saanut johtaa siihen, ettd muu kuin alkuperdiseen kayttdtarkoi-
tukseen liittyvé toiminta muodostuu rekisterin pidasialliseksi tai edes merkittdvaksi kdyttota-
vaksi (PeVL 11/2018 vp, ks. my6s esim. PeVL 14/2017 vp, s. 5—6).

Perustuslakivaliokunta on korostanut, etti yksityiseldmén suojan rajoituksella tulisi olla hyvék-
syttdava yhteiskunnallinen intressi ja rajoituksen tulisi olla oikeassa suhteessa tavoiteltuun paa-
madrdan. Tdma merkitsee, ettd rajoitusten tulee olla valttdimattomid hyvaksyttdvian tarkoituksen
saavuttamiseksi. Perusoikeuden rajoittaminen on sallittua ainoastaan, jos tavoite ei ole saavu-
tettavissa perusoikeuteen vihemmaén puuttuvin keinoin. Rajoitus ei saa menna pidemmalle kuin
on perusteltua ottaen huomioon rajoituksen taustalla olevan yhteiskunnallisen intressin paina-
vuus suhteessa rajoitettavaan oikeushyviin (PeVM 25/1994 vp, ja esimerkiksi PeVL 56/2014
vp ja PeVL 18/2013 vp).

Perustuslakivaliokunta on my0s painottanut, ettid yksityiselimén ja henkil6tietojen suoja tulee
suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin intressei-
hin, kuten yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat déritapauksessa palautua
henkilokohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp, s. 2/11). Lainsddtdjan tulee
turvata yksityiselamin ja henkilGtietojen suoja tavalla, jota voidaan pitdd hyvaksyttavana pe-
rusoikeusjérjestelmin kokonaisuudessa. Valiokunta on katsonut, etti yksityiseldmén ja henki-
l6tietojen suojalla ei ole etusijaa muihin perusoikeuksiin ndhden. Arvioinnissa on kyse kahden
tai useamman perusoikeussddnnoksen yhteensovittamisesta ja punninnasta (ks. esim. PeVL
14/2018 vp, s. 8, PeVL 26/2018, s. 4, PeVL 54/2014 vp, s. 2/11 ja PeVL 10/2014 vp, s. 4/11).

Esityksessd ehdotetaan yhteentoimivuusasetusten kansallisen liikkkumavaran kayttdmista siten,
ettd sddntelylld mahdollistetaan toimivaltaisten viranomaisten padsy EU:n yhteiseen henkil6lli-
syystietovarantoon. Ehdotetut sidénnokset koskevat arkaluonteisina pidettidvid biometrisia tie-
toja, joiden késittely edellyttdd siitd aiheutuvien riskien vuoksi tasmallistd ja tarkkarajaista
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sddntelyd. Toimivaltaisten viranomaisten joukko esitetddn sddnndskohtaisissa perusteluissa ku-
vatuin perustein rajattavaksi poliisiin, Rajavartiolaitokseen ja Tulliin. P4ésy olisi rajattu ainoas-
taan tilanteisiin, joissa se olisi valttimatontd lainkohdassa tismennettyjen tehtdvien suoritta-
miseksi.

Esityksessd ei ehdoteta muutoksia sdédntelyyn, joka koskee kansallisiin rekistereihin tallennet-
tujen biometristen tietojen késittelyedellytyksié ja luovuttamista EU:n yhteisiin tietojérjestel-
miin. Yhteentoimivuusasetuksilla ja tdydentédvélld kansallisella sidéntelylld ei myoskddn muu-
teta sdintoj4, jotka koskevat viranomaisten padsyd EU:n yhteisiin tietojarjestelmiin. Ndiden jér-
jestelmien kéyttooikeudet perustuvat kunkin tietojarjestelmén oikeusperustaan ja voimassa ole-
vaan kansalliseen saéntelyyn. Rekisterdidyn etuja turvaavat voimassa olevan tietosuojalainsaa-
déannon mukaiset rekisterdidyn oikeudet.

Yhteentoimivuusasetusten tavoitteena on rajatarkastusten tuloksellisuuden ja tehokkuuden pa-
rantaminen ulkorajoilla, laittoman maahanmuuton estimisen ja torjumisen edistiminen, kor-
kean turvallisuustason edistiminen unionin vapauden, turvallisuuden ja oikeuden alueella, mu-
kaan lukien yleisen jarjestyksen ylldpitiminen ja turvallisuuden takaaminen jasenvaltioiden alu-
eella, yhteisen viisumipolitiikan tdytdntdonpanon parantaminen, kansainvélistd suojelua koske-
vien hakemusten tutkinnan helpottaminen, terrorismirikosten ja muiden vakavien rikosten tor-
jumisen, havaitsemisen ja tutkimisen edistdminen sekd luonnonkatastrofin, onnettomuuden tai
terrori-iskun sattuessa sellaisten tuntemattomien henkildiden tunnistamisen, jotka eivit pysty
osoittamaan henkil6llisyyttddn, tai tunnistamatta jiidneiden ihmisten jd&nndsten tunnistamisen
helpottaminen Esityksessd ehdotetun henkildtietojen késittelyd koskevan sdéntelyn on arvioitu
olevan valttimiton ja oikeasuhtainen toimenpide ottaen huomioon ehdotusten taustalla olevien
tavoitteiden painavuus suhteessa rajoitettavaan perusoikeuteen.

Edelld mainituilla perusteilla lakiehdotus voidaan késitelld tavallisessa lainsdédtdmisjérjestyk-
sessd.

Ponsi

Koska yhteentoimivuusasetuksissa on sddnnoksié, joita ehdotetaan tdydennettdviksi lailla, an-
netaan eduskunnan hyvéksyttaviksi seuraava lakiehdotus:
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Lakiehdotus

Laki

Euroopan unionin tietojirjestelmien yhteentoimivuudesta

Eduskunnan paatoksen mukaisesti sdddetdan:

1§
Soveltamisala

Téssé laissa annetaan tdydentivit sidnnokset kehyksen vahvistamisesta rajoja ja viisumipoli-
tiikkaa koskevien EU:n tietojdrjestelmien yhteentoimivuudelle ja Euroopan parlamentin ja neu-
voston asetusten (EY) N:o 767/2008, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU)
2018/1726 ja (EU) 2018/1861 seké neuvoston péadtosten 2004/512/EY ja 2008/633/YOS muut-
tamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/817 ja kehyksen
vahvistamisesta poliisiyhteistyoti ja oikeudellista yhteistyotéd seké turvapaikka- ja muuttoliike-
asioita koskevien EU:n tietojirjestelmien yhteentoimivuudelle ja asetusten (EU) 2018/1726,
(EU) 2018/1862 ja (EU) 2019/816 muuttamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2019/818, jaljempana yhteentoimivuusasetukset, soveltamisesta.

28
Toimivaltainen viranomainen

Toimivaltaisia viranomaisia, joilla on padsy yhteentoimivuusasetusten 20 artiklassa sdddetyin
edellytyksin yhteiseen henkil6llisyystietovarantoon, ovat poliisi, Rajavartiolaitos ja Tulli.

38
Pddsy yhteiseen henkilollisyystietovarantoon

Poliisilla ja Rajavartiolaitoksella on yhteentoimivuusasetusten 20 artiklan 1 kohdassa sééddet-
tyjen edellytysten tdyttyesséd oikeus kayttad yhteistad henkilollisyystietovarantoa mukaan lukien
biometriset sormenjélki- ja kasvokuvatiedot henkilon tunnistamiseksi, kun se on vilttdmétonta
niille sdddetyn laittoman maahanmuuton estdmisti ja torjumista koskevan tehtdvén tai yleisen
jarjestyksen ja turvallisuuden ylldpitimistd koskevan tehtdvén suorittamiseksi.

Tullilla on yhteentoimivuusasetusten 20 artiklan 1 kohdassa sdddettyjen edellytysten taytty-
essd oikeus kayttda yhteistd henkildllisyystietovarantoa mukaan lukien biometriset sormenjalki-
ja kasvokuvatiedot henkilon tunnistamiseksi, kun se on valttdiméatonta sellaisten tavaroiden tai
aineiden lainvastaisen maahantuonnin, maasta viennin tai kauttakuljetuksen paljastamiseksi ja
torjumiseksi, jotka aiheuttavat vaaraa ihmisille tai ympéristolle.

Toimivaltaisen viranomaisen on suoritettava kysely yhteisestd henkil6tietovarannosta yhteen-
toimivuusasetusten 20 artiklan 2 ja 3 kohdan mukaisesti.

Sen lisdksi, mitd 1 momentissa sdddetddn, luonnonkatastrofin, onnettomuuden tai terrori-is-
kun sattuessa poliisilla on oikeus tehda kyselyjd yhteisestd henkil6llisyystietovarannosta sel-
laisten tuntemattomien henkiléiden tunnistamiseksi, jotka eivdt pysty osoittamaan
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henkil6llisyyttédédn tai tehdd kyselyjd biometrisilla tiedoilla tunnistamatta jddneiden ihmisten

jaannosten tunnistamiseksi.

Tama laki tulee voimaan pdivéna kuuta 20 .

Helsingissd x.x.20xx

Paidministeri

Sanna Marin
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