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Ministeriéille, virastoille ja laitoksille
OPAS JULKISHALLINNON TIETOTURVAKOULUTUKSEN JARJESTAMISESTA

Valtiovarainministeri6 antaa oheisen tietoturvaoppaan (jéljempéné opas), joka on laadittu
valtiovarainministerién asettaman ja johtaman Valtionhallinnon tietoturvallisuuden joh-
toryhmén VAHTI toimesta. Opas, jonka valmisteluun on osallistunut myds kunnallishal-
linto, tdydentdd laajaa valtiovarainministerion antamaa tietoturvaohjeistoa.

Oppaan kohderyhmin4 ovat organisaatioiden tietoturvaohjeista ja koulutuksesta vastaavat
henkildt, koulutussuunnittelijat sekd johto. Oppaan tarkoituksena on toimia apuvilineeni
tietoturvakoulutuksen ja —ohjeiden suunnittelussa, valmistelussa, toteutuksessa, paivityk-
sessé ja arvioinnissa. Opas osaltaan tukee tietoturvatietoisuuden nostamista ja koko hen-
kilékunnan tietoturvallisuuteen liittyvien toimintatapojen kehittdmist.

Opas sisiltdd kuvauksen kiyttdjan tietoturvaohjeistuksen ja —koulutuksen tietosisallon
perustasta, joka muodostuu muun muassa lainsddddnndstd, valtioneuvoston periaatepda-
toksistd kansallisesta tietoturvailisuusstrategiasta (4.9.2003) ja valtionhallinnon tietotur-
vallisundesta (11.11.1999), valtiovarainministeritn antamista tietoturvaohjeista sekd mi-
nisterididen ja niiden alaisten organisaatioiden omista ohjeista. Oppaassa kuvataan myos
julkishallinnon organisaation ohjekokonaisuus ja kultakin tietoturvallisuuden osa-alueelta
yksityiskohtaisia ohjeistukseen ja koulutukseen sisdllytettdvii asioita.

Koko henkilGston sitoutuminen tietoturvallisuuteen on tirkedd, jonka varmistamiseksi
hallinnon yksik&issé tulee panostaa henkildkunnan tietoturvakoulutukseen. Tietoturva-
toiminnan organisointi ja suunnittelu seké organisaation tietoturvapolitiikka ja periaatteet
antavat perustan jatkuvalle tietoturvallisuuden kehittdmiselle. Kayttdjien riittdva ohjeistus
sekd koulutus ovat osa kaikkein keskeisimpid tietoturvallisuuden kehittdmistoimenpiteita.
Niiden avulla nostetaan tietoturvatietimyksen tasoa sekd edistetddn kayttdjien valmiuk-
sia hyvian tietoturvatyShon osana omia tehtédviddn ja sitoutumista organisaation turvalli-
seen toimintaan.

Opas tulee VAHTIn Internet-sivuille, jotka ovat osoitteissa vouww.» m fi tterorirmvaidisuuws
Ja www.vm fi/vahn. Opasta kehitetdén tarvittaessa mm. saatavan palautteen pohjalta. Pa-
lautteen voi toimittaa valtiovarainministerion hallinnon kehittdmisosastolle (hko.a vin.£1).
Lisitietoja antavat neuvottelevat virkamiehet Arja Terho ja Mikael Kiviniemi sekd yli-
tarkastaja Terttu Mellin (etunimi.sukunimi@vm.fi).
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Neuvotteleva virkamies  Mikael Kiviniemi

Alivaltiosihteeri

Liite  Opas julkishallinnon tietoturvakoulutuksen jarjestamisestd (VAHTI 6/2003)
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TIVISTELMA

Julkishallinnon toiminta on nyKkyisin erittéin riippuvaista tietojenkasittelysta ja tiedon-
siirrosta. Tietoyhteiskuntakehitys, kansainvalistyminen, verkottuminen seka toimin-
tojen ja palveluiden siirtyminen tietoverkkoihin lisdavat niiden merkitysta edelleen.
Tama on otettu huomioon myds lainsdadanndssé, jossa esimerkiksi laissa viran-
omaisen toiminnan julkisuudesta mééritellaén hyvé tiedonhallintatapa. Henkil6tieto-
jen kasittelya sdantelevéan lain keskeinen tavoite on niin ikdan hyvén tietojenkésitte-
lytavan ja hyvan tiedonhallinnan aikaan saaminen. Hyvaan tiedonhallintatapaan kuu-
luu erottamattomasti tietoturvallisuus. Molempiin lakeihin siséltyy tietoturvallisuuden
suunnittelua ja suojaamista koskevia vaatimuksia.

Koko henkildstdn sitoutuminen tietoturvallisuuteen on tarkeda. Sitoutumista ei kui-
tenkaan tapahdu, jos kayttajat eivat miella tietoturvallisuutta tarkeéksi omassa tyds-
s&an tai eivat ymméarréa mita tietoturvallisuudella tarkoitetaan. Turvallisuussuunnitte-
lu, tietoturvatoiminnan organisointi sekd johdon maérittelemét tietoturvapolitiikka ja
periaatteet antavat perustan jatkuvalle tietoturvallisuuden kehittdmiselle. Keskeisim-
pia kehittdmiseen liittyvid toimenpiteita ovat kayttéjien oikea ja riittdva ohjeistus seka
koulutus. Naiden avulla voidaan nostaa tietoturvatietdmyksen tasoa organisaatios-
sa, herattda kayttajat miettimaén tietoturvaa omassa tydsséaan ja sita kautta luoda
sitoutumista organisaation turvalliseen toimintaan. T&lla hetkell4 julkishallinnon ole-
massa oleva tietoturvallisuuteen liittyva ohjeistus on laaja ja vain osa ohjeistosta
peruskayttajalle suunnattua. Kayttgjien tietoturvatietoisuuden ja -osaamisen lisaéa-
miseksi valtionhallinnon tietoturvallisuuden johtoryhméa (VAHTI) perusti tammikuus-
sa 2003 valmisteluryhman, jonka tehtdvana oli valmistella ministeridille, valtion vi-
rastoille ja laitoksille sek& muille julkishallinnon organisaatioille tarkoitettu peruskéayt-
tajan tietoturvallisuuden koulutusaineisto.

Tama oppaan on tarkoitus toimia apuvélineend tietoturvakoulutusten ja -ohjeiden
suunnittelussa, valmistelussa, toteutuksessa, péivityksessa ja arvioinnissa. Tavoit-
teena on, ettéd tdma opas ja siihen liittyvat kayttdjan ohje, kouluttajan aineisto sekéa
multimedia-aineisto tukevat tietoturvatietoisuuden nostamista ja tietoturvallisuuteen
littyvien toimintatapojen kehittdmista julkishallinnon organisaatioissa.



Oppaan kohderyhmina ovat julkishallinnon organisaatioiden tietoturvaohjeista ja kou-
lutuksista vastaavat henkilét, koulutussuunnittelijat seka johto.

Opas sisaltdé kuvauksen kayttajan tietoturvaohjeistuksen ja —koulutuksen tietosisél-
I6n perustasta, joka muodostuu lainsdadanndsta, valtioneuvoston periaatep&éatok-
sesté kansallisesta tietoturvallisuusstrategiasta, valtioneuvoston periaatepéatéksesta
valtionhallinnon tietoturvallisuudesta, VAHTI-ohjeista sekd ministerididen ja niiden
alaisten organisaatioiden omista ohjeista. Liséksi oppaassa kuvataan julkishallin-
non organisaation ohjekokonaisuus ja siihen liittyen on kultakin tietoturvallisuuden
osa-alueelta nostettu esiin yksityiskohtaisia ohjeistukseen ja koulutukseen siséllytet-
tavié asioita. Lopussa on annettu ohjeistuksen ja koulutuksen kehitysehdotuksia.
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| TIETOTURVAOHJEISTON TAVOITTEET
JA RAKENNE

1 JOHDANTO |

1.1 Taustaa ja oppaan valmistelu

Tietoturvallisuus on kiinte4 ja keskeinen osa organisaation toimintaa ja koskee koko
henkilostda. Teknisilla ja fyysisilla tietoturvaratkaisuilla ei koskaan voidaan kokonaan
taata tietoturvan toteutumista. Keskeisessé asemassa ovat ihmiset ja heidén toimin-
tatapansa. Kéyttajien toimintatavat perustuvat organisaation johdon méaéarittelemiin
tietoturvaperiaatteisiin. Tietoturvallisuuden varmistaminen ja kehittdminen edellyttaa
jatkuvaa kehitysty6té ohjeistuksessa, toteutuksessa ja henkildstén osaamisen kehit-
tdmisessa.

Julkishallinnon tietoturvallisuuteen liittyva ohjeistus on laaja ja vain osa ohjeistosta
on peruskayttdjélle suunnattua. Valtionhallinnon tietoturvallisuuden johtoryhmésséa
ja sen alaryhmissé seka valtion tietoturvaseminaarin keskusteluissa on vuonna 2002
tullut esille peruskéyttajiin kohdistuvan tietoturvallisuusty®n tehostamistarpeita. Osas-
sa virastoista ja laitoksista tietoturvallisuudesta vastuussa olevilla ei ole aikaa eik&
vélttdmatta valmiuksia hoitaa tietoturvallisuuskoulutusta.

Valtioneuvoston periaatepaatdksessa valtion tietoturvallisuudesta 1999 ja VAHTIn
ohjeissa korostetaan sité, etté tietoturvallisuustyd koskee julkishallinnossa koko hen-
kilostéa. OECD:n (Organisation for Economic Co-operation and Development) suo-
situksen “tietojarjestelmien ja tietoverkkojen turvallisuusperiaatteet” ja kansallisen
tietoturvastrategian mukaisesti tietoturvallisuustietoisuuden tasoa on yleisesti nos-
tettava. Samoin julkishallinnon peruskayttajan tietoturvallisuustietoisuuden ja osaa-
misen tasoa on nostettava.

Kayttajien tietoturvatietoisuuden ja -osaamisen lisddmiseksi VAHTI perusti tammi-
kuussa 2003 valmisteluryhmén, jonka tehtavana oli valmistella ministeridille, valtion
virastoille ja laitoksille sekd muille julkishallinnon organisaatioille tarkoitettu perus-
kayttajan tietoturvallisuuden koulutusaineisto. Koulutusaineistoon sisélléksi méaari-



teltiin vahint&én tiivistetty kirjallinen kéyttajéan tietoturvaohje, verkkokayttdinen kayt-
tajaohje seka tietoturvavastaaville tarkoitettu kouluttaja-aineisto, joka siséltda myods
esityksen vaarinkaytdksista.

Liséksi valmisteluryhméan tehtdvéna oli tehdé esitys kayttéjien tietoturvaosaamisen
ja tietoturvakouluttamisen kehittdmisesta.

Oppaan laatineen valmisteluryhmén kokoonpano oli seuraava:

Eeva Bjérklund, limailulaitos, valmisteluryhmén puheenjohtaja
Riitta Hallberg, Viitasaaren kaupunki

Kalervo Jakonen, Tulli

Maija Kleemola, Tietosuojavaltuutetun toimisto

Eero Koljonen, Tilastokeskus

Antti Laari, Helsingin kauppakorkeakoulu

Minna Manninen, Tampereen yliopisto

Terttu Mellin, Valtiovarainministerio

Asta Partti, Verohallinto

Seppo Sundberg, Valtiokonttori

Konsulttitydsta vastasivat:

Jari Kiveld, Secgo Group Oy
Elina Salmi, Secgo Group Oy

VAHTI linjasi ohjeen sisaltda ja jatkovalmistelua kokouksessaan elokuussa 2003.
VAHTI linjasi viimeistelya kokouksessaan lokakuussa 2003 ja tdméan pohjalta viimeis-
teltiin lopullinen versio.

1.2 Oppaan tarkoitus ja rajaukset

Oppaan on tarkoitus toimia apuvalineena tietoturvakoulutusten ja -ohjeiden suunnit-
telussa, valmistelussa, toteutuksessa, paivityksessé ja arvioinnissa. Tavoitteena on,
ettd tdma opas ja siihen liittyvat kdyttajan ohje, kouluttajan aineisto seké multimedia-
aineisto tukevat tietoturvatietoisuuden nostamista ja tietoturvallisuuteen liittyvien toi-
mintatapojen kehittdmista julkishallinnon organisaatioissa.

Oppaan sisélléssé on keskitytty tavallisen kéyttajan tietoturvaohjeistuksen ja -koulu-
tuksen keskeisiin asioihin. Opas ei ota kantaa organisaatioiden johdon, tietoturva-
asiantuntijoiden, tietojarjestelmien yllapitajien tai muiden tietoturvallisuuteen enem-
man perehtyneiden henkildiden ohjeistukseen ja koulutukseen. Luonnollisesti he toi-
mivat organisaatiossa myo6s kéyttajan roolissa ja talléin heitd koskevat samat perus-



periaatteet kuin kaikkia kayttajia, mutta tdssa oppaassa ei ole perehdytty heille erityi-
sesti tarkoitettuihin tietoturvaohijeisiin.

Tietoturvallisuutta koskevasta lainsdddannéstéd on huomioitu erityisesti niitd saan-
noksid, jotka sdéatelevét julkishallinnon tydntekijan jokapéivaisia tietoturvallisuuteen
liittyvid asioita. VAHTI:n ohjeistosta on tdh&n oppaaseen koottu yhteenvetona ne asiat,
jotka koskevat tavallista kayttajaa.

1.3 Oppaan rakenne

Opas julkishallinnon tietoturvallisuuskoulutuksen jarjestamisesté on jaettu kolmeen
osaan.

| osa

Oppaan ensimmainen osa kasittelee tietoturvaohjeiston tavoitteita ja rakennetta. Sii-
hen siséaltyvat luvut 1-3.

Luvussa 1 kuvataan tdman oppaan valmistelu sekd oppaalle asetetut tavoitteet, raja-
ukset, rakenne ja kohderyhmat.

Luku 2 kasittelee tavoitteet ja vaatimukset, jotka k&yttdjan ohjeistus- ja koulutustyélle
on asetettu.

Luvussa 3 on esitelty kayttdjan tietoturvaohjeistus- ja —koulutuskokonaisuus. Se si-
séltda tdman oppaan lisdksi kayttdjan ohjeen, kouluttajan aineiston ja multimedia-
aineiston.

Il osa

Oppaan toinen osa sisaltda kayttgjan tietoturvallisuuskoulutuksen ja ohjeistuksen
l&htdkohdat. Toiseen osaan kuuluvat luvut 4-7.

Luku 4 luo lahtdkohdat kayttajien koulutukselle ja ohjeistukselle. Luku korostaa tie-
don ominaisuuksien, luottamuksellisuuden, eheyden ja kaytettdvyyden merkitysta
kayttajien koulutuksessa ja ohjeistuksessa.

Luvussa 5 késitelldan kayttéjan tietoturvaohjeistuksen ja —koulutuksen tietosisallén
perusta. Luku siséltdéd yhteenvedon julkishallinnon kayttajaa velvoittavista laeista ja
VAHTI-ohjeista sek&d muiden julkishallinnon tietoturvaa ohjaavien organisaatioiden
ohjeista.

Luvussa 6 kuvattu julkishallinnon organisaation ohjekokonaisuus taydentaa kaytta-
jan tietoturvaohjeistus- ja —koulutusaineistoa.



Luvussa 7 on tietoturvan eri osa-alueilta nostettu yksityiskohtaisesti esiin asioita,
jotka kultakin osa-alueelta tulee sisallyttaa julkishallinnon kayttajan ohjekokonaisuu-
teen.

lll osa
Oppaan kolmas osio siséltéa kayttajan ohjeiden ja koulutuksen jatkokehittdmisen.

Luku 8 sisaltad esitykset kayttgjien tietoturvallisuusosaamisen ja tietoturvallisuus-
kouluttamisen kehittdmiseksi julkishallinnossa.

1.4 Kohderyhmaét

Oppaalla on kolme paéaasiallista kohderyhmaa:

1. Julkishallinnon organisaatioiden tietoturvaohjeiden laatimisesta ja paivit-
tdmisestéd vastaavat henkil6t

Julkishallinnon organisaatioiden tietoturvaohjeiden laatimisesta ja paivit-
tédmisesta vastaaville henkilbille tarkein on luku 5, jossa kuvataan ohjei-
den tietosisallén perusta. Liséksi ohjeista vastaaville opas siséltda ku-
vauksen organisaation ohjekokonaisuudesta luvussa 6 seka tietoturvan
eri osa-alueilta kayttajan ohjeisiin liittyvat asiat luvussa 7. TAman liséksi
ohjeista vastaaville henkil6ille on annettu kehitysesityksia luvussa 8.5.

2. Julkishallinnon organisaatioiden tietoturvakouluttajat seké koulutus-
suunnittelijat

Julkishallinnon organisaatioiden tietoturvakouluttajille sek& koulutus-
suunnittelijoille opas sisaltaa tietoturvan eri osa-alueilta kayttéjan koulu-
tukseen liittyvét asiat luvussa 7. Kouluttajille ja koulutussuunnittelijoille
on annettu kehitysesityksia luvussa 8.4.

3. Organisaation johto

Organisaation johdolle tdma opas kuvaa kayttajan tietoturvaohjeistuk-
sen ja ohjeistuskokonaisuuden luvussa 6. Lisaksi organisaation johdolle
on suunnattu erityisesti luku 7.1., jossa kuvataan hallinnollisen turvalli-
suudesta kayttajan ohjeisiin liittyvat asiat. On myds térked huomata,
etté luvussa 8.3. esitetyt organisaatioiden tietoturvan kehitysehdotusten
toteuttaminen vaatii organisaation johdon tuen ja hyvéksynnén.

Taméan lisdksi oppaassa on osia, joista voi olla hydtyd myds muissa tehtévissa olevil-
le, kuten esimerkiksi tietojarjestelmien ja tietoturvallisuuden suunnittelijoille ja kehit-
tajille.



2 YLEISTA KAYTTAJAN |
TIETOTURVAKOULUTUS- JA
OHJEISTUSAINEISTOSTA

Tama luku siséltdé kéayttajan koulutus- ja ohjeistusaineistolle asetetut tavoitteet ja
vaatimukset.

2.1 Kayttdjan koulutus- ja ohjeistusaineiston
tavoitteet

Koulutus- ja ohjeistusaineistolle ja sen laatimiselle asetettiin seuraavat tavoitteet:

1. Tavoitteena on yhtendistad julkishallinnon kéyttajien perustietoturvaoh-
jeita. Lahtbkohtaisesti kaikilla julkishallinnon kayttajilla tulee olla samat
perustiedot tietoturvallisuudesta. Jokaisella organisaatiolla on kuitenkin
omia ohjeita ja toimintatapoja, jotka saattavat olla keskendan hyvinkin
erilaisia. Kayttajan ohjeen tavoitteena on antaa kaikille julkishallinnon or-
ganisaatioille yhteinen pohja kayttgjan tietoturvaohjeistukseen.

2. Tavoitteena on kayttéjien tietoturvatietdmyksen lisd&dminen ja asenteiden
muokkaaminen. Kayttajan ohje antaa perustiedot tietoturvallisista toi-
mintatavoista ja tdmén lisdksi multimedia-aineiston avulla kayttajat voi-
vat itse hankkia lisatietoja tietoturvallisuudesta. Multimedia-aineistoon
on lisdksi koottu kuvauksia toteutuneista arkipaivan tietoturvauhkista ja
vaarinkaytoksista. Naiden tarkoituksena on parantaa kayttajan valmiuk-
sia tunnistaa tietoturvauhat ja toisaalta lisata organisaatioiden kiinnos-
tusta aiheeseen liittyvdan osaamisen kehittdmiseen ja koulutukseen.

3. Tavoitteena on helpottaa julkishallinnon organisaatioiden tietoturvakou-
luttajien ja koulutussuunnittelijoiden ty6t4. Kouluttajan aineisto sisaltaa



valmiit koulutuskalvot. Lisdksi multimedia-aineistoon on koottu paljon
kouluttajan ty6ta tukevaa aineistoa ja kouluttajille 16ytyy lisétietoja tasta
oppaasta. Tahan oppaaseen on myds siséllytetty ehdotukset koulutus-
ten toteuttamisesta organisaatioissa.

2.2 Koulutus- ja ohjeistusaineistolle asetettavat
vaatimukset

Koulutus- ja ohjeistusaineistolle ja sen laatimiselle asetettiin seuraavat vaatimukset:

1. Ohjeiden ja koulutusten tietosisallén on oltava linjassa seka lainsdadan-
ndn ettd VAHTI-ohjeiden kanssa.

2. Ohje- ja koulutusaineiston on oltava helppolukuista. Ne eivéat saa sisél-
taa kayttgjille tuntemattomia tai vaikeita termeja.

3. Kayttajan ohjeen ensisijainen kohderyhma on organisaation tyéntekijat.
Ohje on laadittava niin, ettd se on ymmarrettava kaikille tydntekijdille or-
ganisaatiosta tai tyétehtavasta riippumatta. Muita kohderyhmia ovat esi-
merkiksi kunnalliset luottamushenkilét, oppilaitosten oppilaat ja opiskeli-
jat, yhteistydbkumppanit, konsultit ja atk-ammattilaiset.

4. Kayttajan ohjeen kirjoitustyylin on oltava kayttajalle l1aheinen. Tata tavoi-
tellaan mm. sinuttelulla ja opastamisella.

5. Kayttdjan ohjeen on heratettava kaytt4jat ajattelemaan tietoturva-asioita
omassa tydssaan.

6. Multimedia-aineiston on oltava verkkokéayttéinen ja muokattavissa.

7. Multimedia-aineiston tulee sisaltda tydkalu kayttajan tietoturvatason mit-
taamiseen.

8. Multimedia-aineiston tulee sisaltda esimerkkeja kaytanndn elamaésta.
N&ma voivat olla esimerkiksi uhkakuvaesimerkkeja.

9. Multimedia-aineiston tulee siséllyttaa taulukko luokitellun aineiston kasit-
telyyn.



3 KOULUTUS- JA OHJEISTUSAINEISTON |
RAKENNE

Kayttajien tietoturvakoulutus ja —ohjeistusaineisto siséltda nelja kokonaisuutta:

—

Oppaan julkishallinnon tietoturvallisuuskoulutuksen jarjestamisesta
Kayttajan ohjeen

Kouluttajan aineiston

P 0D

Multimedia-aineiston

3.1 Opas julkishallinnon
tietoturvallisuuskoulutuksen jarjestamisestéa
(loppuraportti)

Opas kokoaa tyon tulokset yhteen. Se toimii samalla loppuraporttina. Oppaan liitteitéa
ovat kayttajan ohje (liite 2), kouluttajan aineisto (liite 3) ja multimedia-aineisto (liite 4).
Oppaan tarkoitus ja sisalté on kuvattu tarkemmin luvussa 1.

3.2 Kaéyttajan ohje

Kayttajan tietoturvaohje on yleisluonteinen malli. Ohjeen kohderyhmanéa on julkishal-
linnon organisaatioiden henkil6std. Ohje on laadittu niin, ettd sit voidaan soveltaa
kaikissa julkishallinnon organisaatioissa. Siind on huomioitu lainsdadéantd ja VAHTI-
ohjeet.

Ohjeesta on laadittu seka kirjallinen ettd sdhkoisesséd muodossa oleva versio. Ohje
ei valttamatta sellaisenaan sovi organisaation kayttédn, koska eri organisaatioissa ja
tilanteissa on erityisia tietoturva-asioita, joita on painotettava. Kayttajalle on keskeis-



t& mybs oman organisaation muiden ohjeiden tunteminen ja noudattaminen. Tarkoi-
tus on, ettd kayttdjan ohje laaditaan organisaatio- tai toimintayksikkdkohtaiseksi ja
se muokataan organisaation tarpeita vastaavaksi. Ohje on kuitenkin valmisteluty6-
ryhméssa laadittu niin, ettd jos organisaation aika tai muut resurssit eivét riitd ohjeen
muokkaamiseen, voidaan ohjetta jakaa kayttajille myds tallaisenaan.

Kayttajan ohje on tdman loppuraportin liitteend (liite 2). Ohjeen verkkokayttdinen
versio 16ytyy multimedia-aineistosta.

3.3 Kouluttajan aineisto

Kouluttajan aineisto on tarkoitettu julkishallinnon organisaatioiden tietoturvakoulut-
tajille. Aineisto muodostuu kahdesta osasta:

1. Kouluttajan kalvoaineisto kayttajan ohjeen kouluttamiseen

Aineistossa on valmiit kalvot, joita kouluttaja voi kayttaa joko sellaise-
naan kayttgjia kouluttaessaan tai muokata ne omia tarpeitaan vastaa-
viksi. Kalvot on tehty niin, ettd ne muodostavat luentokokonaisuuden,
mutta tarvittaessa kalvoista voidaan valita vain osa, jos koko kalvosar-
jaa ei haluta tai ehdita kayda lapi. Kalvot ovat Microsoft PowerPoint
2000 -muodossa ja niiden muistiinpano-osiosta (engl. Notes View) 16y-
tyvat kuhunkin kalvoon liittyvat kouluttajan ohjeet.

2. Saate kouluttajalle tietoturvakoulutukseen

Saatteessa opastetaan kouluttajan aineiston kayttéon.

3.4 Multimedia-aineisto

Multimedia-aineisto on tarkoitettu organisaation kayttajille, tietoturvakouluttajille ja
muille tietoturvallisuudesta kiinnostuneille. Multimedia-aineisto siséltaa:

Kayttajan tietoturvaohjeen, johon on liitetty linkkeja valtakunnallisiin oh-
jeisiin

Testin tietoturvatietdmyksen tason kartoittamiseksi

Tietoturvallisuuteen liittyvén lainsdddannén

Tietoturvakouluttajan aineiston

Linkit mm. VAHTI-sanastoon ja VAHTI-ohjeisiin

Lis&ksi multimedia-aineistoon on luotu paikat organisaation omalle ohjeistukselle.

Multimedia-aineiston kaytté ja muokkausohjeet ovat tdméan loppuraportin liitteend
(liite 5).



Il. KAYTTAJAN
TIETOTURVALLISUUSKOULUTUKSEN JA
OHJEISTUKSEN LAHTOKOHDAT

4 TIETOJEN JATIETOPAAOMAN |
SUOJAAMINEN

Kayttajan koulutusta ja ohjeita suunniteltaessa ja toteutettaessa on hyva muistaa,
ettéd liian usein tietoturvallisuus mielletdan tietoteknisiksi toimenpiteiksi ja puhtaasti
osaksi organisaation tietojenkasittelyd. Taméa vaikuttaa myos kayttéjan asenteisiin ja
kiinnostukseen tietoturvallisuutta kohtaan. Useasti myds koetaan, ettd omien tieto-
teknisten taitojen ollessa heikot, ei kéyttaja voi vaikuttaa tietoturva-asioihinkaan.

Kayttajan tietoturvakoulutuksen ja -ohjeiden ldhtdékohtana tulee olla organisaation
tiedot, tietopddoma ja muut suojattavat kohteet. Kayttajille tulee alusta asti luoda
tietoisuus siitd, mité tietoja organisaatioissa on tarpeen suojata. Taté varten organi-
saatiossa tulee olla méaariteltyna ja luokiteltuna suojattavat kohteet. Kayttajille on myds
hyva antaa selkeat ohjeet kunkin tiedon tai tietoryhméan turva- ja suojaustarpeista
seka tietojen salassapitovaatimuksista. Kayttgjilla tulee myos olla saatavilla tietojéar-
jestelméaselosteet (Laki viranomaisten toiminnan julkisuudesta 188§) ja henkil6rekis-
teriselosteet (Henkilotietolaki 108§).

Tietojen kaytdn mahdollistaminen ja turvaaminen ovat tietoturvallisuuden tarkeimpia
vaatimuksia. Naiden vaatimusten toteuttamisessa tietotekniikka ja —jarjestelmat ovat
vain valineita. Tiedot turvataan, jotta voidaan taata niiden luottamuksellisuus, eheys
ja kaytettavyys. Nama ovat tiedon ominaisuuksia, jotka toimivat tietoturvallisuuden
perustana ja ldhtékohtana kayttjien koulutukselle ja ohjeistukselle.

Luottamuksellisuudella tarkoitetaan, ett4 tietoja saavat kéytté6nséa vain niihin oikeu-
tetut henkil6t eiké tietoa paljasteta muille. Luottamuksellisuuden varmistamiseksi tie-
toliikennetta salataan, tietojen ja tietojarjestelmien kéyttdoikeuksia rajataan ja tieto-
jen kayttéa valvotaan.

Eheys viittaa siihen, etta tiedot ovat oikeita, luotettavia ja ajantasaisia eivatka ne ole
hallitsemattomasti muuttuneet tai muutettavissa inhimillisen toiminnan, laitteisto- tai
ohjelmistovikojen tai luonnon tapahtumien seurauksena.



4. TIETOJEN JA TIETOPAAOMAN...

Kaytettavyydelld varmistetaan, etta tiedot ja palvelut ovat kéytettéavissa oikea-aikai-
sesti ja héirioitta silloin, kun niité tarvitaan. Kaytettavyytta turvataan esimerkiksi va-
rajarjestelmilla.

Tietoturvakoulutuksen tulee perustua organisaation omien suojattavien kohteiden
turvaamiseen ja siihen liittyviin periaatteisiin, toteutustapoihin ja ohjeisiin.



5 LAINSAADANTO, NORMIT JA OHJEET |

Julkishallinnossa tietoturvallisuuden yhteisina lahtékohtina ovat mm. jokaisen orga-
nisaation vastuu oman toimintansa tietoturvallisuudesta seka sdaddksissé maaritel-
lyt tietoturvavelvoitteet ja valtiovarainministeridn antamat tietoturvaohjeet.

Kaiken tietoturvatoiminnan perustana on Suomen lainsdadantd. Useat lait, asetuk-
set sek& maaraykset ja ohjeet sisaltavéat viranomaisia koskevia tietoturvavelvoitteita.
Lainsdadantd on my6s huomioitu valtioneuvoston periaatepééatdksisséa valtionhallin-
non tietoturvallisuudesta ja kansallisesta tietoturvastrategiasta. Periaatepdatés val-
tionhallinnon tietoturvallisuudesta luo pohjan valtionhallinnon tietoturvallisuuden ke-
hittdmiselle. Se edistda osaltaan kansallisella tasolla valtion ja erilaisten yhteiséjen
tietoturvallisuuden ja tietosuojan toteutumista viranomaisten tietojarjestelmissa ja jul-
kisissa palveluissa. Kansallinen tietoturvastrategia antaa puolestaan valtioneuvos-
ton, elinkeinoeldman, jarjestdjen ja yksittaisten kansalaisten tietoturvallisuusponnis-
teluille yhteisen suunnan.

Valtionhallinnon tietoturvallisuuden johtoryhmé kehittda valtionhallinnon tietoturvalli-
suuden ohjeistusta. Taman lisaksi ministeriét ja muut tietoturvatoimintaa saatelevat
organisaatiot antavat omia ohjeitaan.

Yksikdiden omien ohjeiden tulee perustua kaikkiin edelld mainittuihin ohjeisiin, peri-
aatteisiin ja lainsdadantdon. Valmistelutydryhmén laatima k&yttéjan ohje sijoittuu juu-
ri yksikéiden omiin ohjeisiin.



Lainsaadanto

Valtioneuvoston periaatepaatokset
valtionhallinnon tietoturvallisuudesta ja
kansallisesta tietoturvallisuusstrategiasta

-

VAHTI -ohjeet

T

1osyopees ef 198lyoeniniolen
uaploneesiuebio uspiniy

-

Ministeriéiden ja niiden
hallinnonalan omat ohjeet

Yksikéiden omat ohjeet h

5.1 Lainsdadanté

5.1.1 Tietoturvatoimintaa ohjaavat lait ja asetukset

Suomessa ei ole yhtendista tietoturvalainsdadantda. Tietoturvallisuuden jarjestamista
koskevia sddnndksié siséltyy useisiin lakeihin ja asetuksiin. Lainsd&ddannosta on tie-
dostettava organisaation toiminnan perusteita koskevat sdannékset, kuten tietojen
salassa pidettéavyyttd seka tietojen ja aineistojen késittelyd koskevat sd&nndkset.
Tietojen luottamuksellisuuden, eheyden ja kaytettédvyyden turvaamiseen seké tieto-
turvarikkomusten késittelyyn otetaan kantaa seuraavissa laeissa:

Perustuslaki (731/1999, 2 luku 10§ ja 12§)

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallinta-
tavasta (1030/1999)

Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003)
Henkilétietolaki (523/1999)
Arkistolaki (831/1994)



Rikoslaki (39A/1889, RL 38:3, 38:5-7, 38:8, 34:1a ja 35:1 seké 28:7)
Valmiuslaki (1080/1991, muutos 198/2000)

Laki yksityisyyden suojasta televiestinndssa ja teletoiminnan tietoturvas-
ta (565/1999)

Valtion virkamieslaki (750/1994) (178§)
Laki kunnallisesta viranhaltijasta (304/2003)
Tydsopimuslaki (55/2001)

Asetus yksityisyyden suojasta televiestinndssa ja teletoiminnan tietotur-
vasta (723/1999)

Laki huoltovarmuuden turvaamisesta (1390/1992)

Laki sahkoisista allekirjoituksista (14/2003)

Laki sahkdisesta asioinnista viranomaistoiminnassa (13/2003)
Henkildkorttilaki (829/1999)

Vahingonkorvauslaki (41/1974)

Laki yksityisyyden suojasta tydelaméssa (477/2001)

Laki puolustustaloudellisesta suunnittelukunnasta (238/1960, muutokset
1241/1987 ja 623/1999)

Vaestotietolaki (507/1993, muutokset 202/1994 ja 527/1999)

Asetus puolustustaloudellisesta suunnittelukunnasta (239/1960, muu-
tokset 42/1981, 1391/1992 ja 444/1997)

Viestintdmarkkinalaki (393/2003)

Laki s&hkdisesta viestinnan ja automaattisen tietojenkasittelyn kayttami-
sesta yleisissa tuomioistuimissa (594/1993)

Asetus valtion talousarviosta (1243/1992)
Valtioneuvoston ohjes&anté (262/2003)

Naiden lisdksi oppaan laatimishetkelld ovat luonnosvaiheessa tai kasittelyn alla seu-
raavat tietoturvallisuutta ohjaavat hallituksen esitykset:

Hallituksen esitys Eduskunnalle laiksi viestintdmarkkinalain muuttami-
sesta (13/2003)

Hallituksen esitys séhkodisen viestinnan tietosuojalaiksi (HE 125/2003)

Kaikki lait ja hallituksen esitykset 16ytyvét valtion sdaddstietopankista osoitteesta
http://www.finlex.fi.



5.1.2 Keskeiset tietoturvatoimintaan vaikuttavat lain
kohdat

Perustan tietoturvatoiminnalle julkishallinnossa antavat seuraavat lain kohdat:

Suomen perustuslaki (731/1999) 10§

"Jokaisen yksityiselamd, kunnia ja kotirauha on turvattu. Henkilétietojen suojasta
sé&éadetdan tarkemmin lailla.”

“Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.”

Suomen perustuslaki (731/1999) 12§

"Viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden
julkisuutta ole valttAmattémien syiden vuoksi lailla erikseen rajoitettu. Jokaisella on
oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.”

Laki viranomaisten toiminnan julkisuudesta (621/1999) 18§

Hyva tiedonhallintatapa

Viranomaisen tulee hyvan tiedonhallintatavan luomiseksi ja toteuttamiseksi huoleh-
tia asiakirjojen ja tietojarjestelmien seké niihin sisdltyvien tietojen asianmukaisesta
saatavuudesta, kaytettdvyydesté ja suojaamisesta seké eheydesté ja muusta tieto-
jen laatuun vaikuttavista tekijoista seka tassé tarkoituksessa erityisesti:

1) pitéé luetteloa késiteltaviksi annetuista ja otetuista seka ratkaistuista ja
kasitellyista asioista tai muutoin huolehtia siitd, etta sen julkiset asiakirjat
ovat vaivattomasti 16ydettavissa;

2) laatia ja pitda saatavilla kuvaukset pitdmistaén tietojarjestelmista sekéa
niistd saatavissa olevista julkisista tiedoista, jollei tiedon antaminen ole vas-
toin 24£:n tai muun lain s4annoksi;

3) selvittad tietojarjestelmien kéayttddnottoa seké hallinnollisia ja lainséadéan-
néllisid uudistuksia valmisteltaessa suunniteltujen toimenpiteiden vaikutus
asiakirjojen julkisuuteen, salassapitoon ja suojaan seka tietojen laatuun sa-
moin kuin ryhtya tarpeellisiin toimenpiteisiin tietoon liittyvien oikeuksien ja
tiedon laadun turvaamiseksi seka asiakirjojen ja tietojarjestelmien seka nii-
hin sisaltyvien tietojen suojan jarjestamiseksi;

4) suunnitella ja toteuttaa asiakirja- ja tietohallintonsa samoin kuin yllapita-
mansa tietojarjestelméat ja tietojenkasittelyt niin, etté asiakirjojen julkisuus
voidaan vaivattomasti toteuttaa ja etta asiakirjat ja tietojarjestelmat seka nii-
hin siséltyvét tiedot arkistoidaan tai h&vitetddn asianmukaisesti ja etté asia-
kirjojen ja tietojarjestelmien seka niihin siséltyvien tietojen suoja, eheys ja
laatu turvataan asianmukaisin menettelytavoin ja tietoturvajérjestelyin ottaen



huomioon tietojen merkitys ja kayttdtarkoitus seka asiakirjoihin ja tietojarjes-
telmiin kohdistuvat uhkatekijat ja tietoturvatoimenpiteista aiheutuvat kustan-
nukset;

5) huolehtia siitd, ettd sen palveluksessa olevilla on tarvittava tieto kasitelta-
vien asiakirjojen julkisuudesta seké tietojen antamisessa ja késittelyssé seka
niiden ja asiakirjojen ja tietojarjestelmien suojaamisessa noudatettavista me-
nettelyista, tietoturvajarjestelyisté ja tehtdvanjaosta, samoin kuin siita, etta
hyvéan tiedonhallintavan toteuttamiseksi annettujen sdannésten, maaraysten
ja ohjeiden noudattamista valvotaan.

Tarkempia sdanndksida 1 momentissa saadettyjen velvoitteiden toteuttamiseksi tar-
peellisista toimenpiteistd annetaan asetuksella. Tuomioistuimen ja syyttajan diaaris-
ta antaa kuitenkin tarkempia méérayksia oikeusministerié. Asetuksella voidaan saa-
taa valtioneuvoston oikeudesta antaa tarkempia sdannodksia ja ohjeita asiakirjojen
seka tietojarjestelmien ja niihin sisaltyvien tietojen suojaamisessa, tietojen eheyden
ja laadun varmistamisessa seka tietojen siirrossa tietoverkkojen valityksella nouda-
tettavista teknisista tietoturvatoimenpiteisté ja menettelyd koskevista vaatimuksista
seké niiden tason méaérittelyssa noudatettavasta asiakirjojen ja tietojarjestelmien seka
niihin siséltyvien tietojen luokituksesta valtionhallinnossa.

Arkistotoimen tehtavista on voimassa, mitéa arkistolaissa tai sen nojalla sdadetaan
tai maarataan.

Laki viranomaisten toiminnan julkisuudesta (621/1999) 24§
Salassa pidettavéat viranomaisen asiakirjat

Laissa nimetdén ne viranomaisten asiakirjat, jotka ovat salassa pidettavia ellei toisin
saadeta. Asiakirja voi olla perinteisessd muodossa oleva paperidokumentti tai se voi
olla tietojarjestelmassa oleva elektroninen tieto. Laki ryhmittelee asiakirjat 32 eri ryh-
maéan asiakirjojen tietosisallén ja kayttétarkoituksen mukaisesti. Esimerkkeina voi-
daan mainita salassa pidettévét henkildtiedot seké liike- ja ammattisalaisuudet, yh-
teiskunnan turvallisuuden tai tiettyjen keskeisten yleisten etujen vuoksi arkaluontei-
set tiedot.

Asetus viranomaisten toiminnan julkisuudesta ja hyvést tiedonhallintatavasta
(1030/1999)

Asetus viranomaisten toiminnan julkisuudesta ja hyvéasté tiedonhallintatavasta méaa-
rittelee hyvan tiedonhallintatavan toteuttamisen, tiedonsaantioikeuksien toteuttami-
sen ja edistdmisen seka valtionhallinnan viestinnan.

Henkil6tietolaki (523/1999)

Lain tarkoituksena on toteuttaa yksityiselaméan suojaa ja muita yksityisyyden suojaa
turvaavia perusoikeuksia henkildtietoja késiteltdessa seka edistdd hyvéan tietojenka-
sittelytavan kehittdmista ja noudattamista. Oleellista henkilétietojen késittelyssé ovat



henkil6tietojen kasittelyn suunnitteluvaatimus seka tarpeellisuus- ja virheettémyys-
vaatimukset. Kasiteltdvien henkilbtietojen tulee olla méaritellyn henkilbtietojen kéasit-
telyn tarkoituksen kannalta tarpeellisia (tarpeellisuusvaatimus). Rekisterinpitdjan on
huolehdittava siita, ettei virheellisia, epéataydellisia tai vanhentuneita henkilétietoja
kasitella (virheettdomyysvaatimus).

Kayttajalle laista erityisesti huomioitavia kohtia ovat:

2 luku 58: Huolellisuusvelvoite

2 luku 6§: Henkildtietojen kasittelyn suunnittelu
2 luku 8§: Kasittelyn yleiset edellytykset

2 luku 9§: Tietojen laatua koskevat periaatteet
3 luku: Arkaluonteiset tiedot ja henkilétunnus

7 luku: Tietoturvallisuus ja tietojen séilytys

7 luku 32§: Tietojen suojaaminen

Arkistolaki (831/1994)

Arkistolaki koskee arkistonmuodostajia. Arkistolaista kayttéjan on erityisesti huomioi-
tava:

4 luku: Asiakirjojen laatiminen, sailyttdminen ja kaytt6

Arkistolain mukaan pysyvaéan sailytykseen maaratyt asiakirjat on laadittava ja tiedot
tallennettava pitk&aikaista sailytysta kestéville materiaaleille. Asiakirjoja on sailytetta-
va siten, ettd ne ovat turvassa tuhoutumiselta, vahingoittumiselta ja asiattomalta kay-
tolta. Pysyvasti sailytettavid asiakirjoja on séilytettdva sellaisissa arkistotiloissa kuin
arkistolaitos erikseen maaraa. Asiakirjat, joita ei ole méaratty pysyvasti sailytettaviksi
tulee havittaa niille maéaratyn sailytysajan jalkeen siten, etté tietosuoja on varmistettu.

Rikoslaki (39/1889) 34 luku 9a§
Vaaran aiheuttaminen tietojenka&sittelylle

Joka, aiheuttaakseen haittaa tietojenkasittelylle tai tieto- tai telejarjestelmén toimin-
nalle,

1) valmistaa tai asettaa saataville sellaisen tietokoneohjelman tai ohjelma-
kdskyjen sarjan, joka on suunniteltu vaarantamaan tietojenké&sittelya tai tieto-
tai telejarjestelman toimintaa taikka vahingoittamaan sellaisen jarjestelméan
sisaltamia tietoja tai ohjelmistoja, tai levittda sellaista tietokoneohjelmaa tai
ohjelmaké&skyjen sarjaa taikka

2) asettaa saataville ohjeen 1 kohdassa tarkoitetun tietokoneohjelman tai oh-
jelmakaskyjen sarjan valmistamiseen tai levittdé sellaista ohjetta,



on tuomittava, jollei teosta muualla laissa sdadetd ankarampaa tai yhta ankaraa ran-
gaistusta, vaaran aiheuttamisesta tietojenkasittelylle sakkoon tai vankeuteen enin-
tdan kahdeksi vuodeksi.

Rikoslaki (39/1889) 38 luku 8§
Tietomurto

Joka kayttamalla hanelle kuulumatonta kéyttajatunnusta taikka turvajérjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu tietojarjestelmaan, jossa sahkoisesti tai
muulla vastaavalla teknisellad keinolla késitelldén, varastoidaan tai siirretdan tietoja,
taikka sellaisen jarjestelmén erikseen suojattuun osaan, on tuomittava tietomurrosta
sakkoon tai vankeuteen enintddn yhdeksi vuodeksi.

Tietomurrosta tuomitaan myods se, joka tietojarjestelméén tai sen osaan tunkeutu-
matta teknisen erikoislaitteen avulla oikeudettomasti ottaa selon 1 momentissa tar-
koitetussa tietojarjestelmasséa olevasta tiedosta.

Yritys on rangaistava.

Tata pykalad sovelletaan ainoastaan tekoon, josta ei ole muualla laissa s&édetty
ankarampaa tai yht4 ankaraa rangaistusta.

Rikoslaki (39/1889) 38 luku 9§ 1.kohta
Henkilérekisteririkos
Joka tahallaan tai torkeasta huolimattomuudesta

1) kasittelee henkiltietoja vastoin henkilétietolain (523/1999) kayttdtarkoitus-
sidonnaisuutta, késittelyn yleisia edellytyksié, henkil6tietojen tarpeellisuutta
tai virheettémyytta, arkaluonteisia tietoja, henkilétunnusta tai henkil6tietojen
késittelya erityisia tarkoituksia varten koskevia sdanndksia taikka rikkoo hen-
kilbtietojen késittelyé koskevia erityissddnnoksia ja siten loukkaa rekisteroi-
dyn yksityisyyden suojaa tai aiheuttaa hanelle muuta vahinkoa tai olennaista
haittaa, on tuomittava henkilérekisteririkoksesta sakkoon tai vankeuteen
enintdan yhdeksi vuodeksi. (8.6.2001/480)

5.2 Valtioneuvoston periaatepéatos valtionhallinnon
tietoturvallisuudesta

Valtionhallinnon tietoturvallisuuden kehittamista, hoitamista ja ohjausta koskeva pe-
riaatepaatds koskee ministeriéita, virastoja ja laitoksia sekd naiden ulkopuolisilta ta-
hoilta hankkimia tai perustamiinsa osakeyhti6ihin ulkoistamia tiedonkasittely-, tieto-



hallinto- ja tiedonsiirtopalveluja. Taté paatdsta sovelletaan myds valtion liikelaitok-
siin silloin, kun niill& on viranomaistoimintaa.

Periaatep&éatoksen tarkoituksena on parantaa organisaatioiden toimintojen ja tiedonké-
sittelyn tietoturvallisuuden seké& henkildtietojen tietosuojan tasoa. TAma tapahtuu kehit-
tamalla valtionhallinnon tietoturvaperiaatteita ja antamalla tietoturvallisuuden hallintaa
ja kehittdmistoimenpiteitd koskevia suosituksia. Lisdksi paatds tadsmentaa tietoturvalli-
suuden tydnjakoja ja vastuita seka yksildi keskeisia viranomaisten tehtavia.

Periaatepdatdksen mukaan kunkin viranomaisen tulee huolehtia siitd, etta tietotur-
vallisuus ja tietojen seka asiakirjojen suojaaminen toteutuvat omassa organisaatios-
sa ja myo6s hankittaessa palveluita organisaation ulkopuolelta. Toimeksianto ei va-
pauta kayttajaa velvoitteestaan huolehtia tietoturvallisuudesta, eika vastuuta voi siir-
t&48 yksinomaan toimeksisaajalle. Kokonaisvastuu tietoturvallisuudesta on aina asi-
anomaisen viraston tai laitoksen johdolla.

Periaatteita noudatetaan myés valtionhallinnon ja muiden organisaatioiden, kuten
kuntien, yritysten ja yhteis6jen, valisessa tiedonkasittelyn yhteistyéssa ja tiedonsiir-
rossa.

Periaatepaatds l16ytyy osoitteesta: http://www.vm.fi/tiedostot/pdf/fi/6294.pdf

5.3 Valtioneuvoston periaatepaétds kansallisesta
tietoturvallisuusstrategiasta

Valtioneuvosto teki 4.9.2003 periaatepaatdksen kansallisesta tietoturvallisuusstrate-
giasta. Strategiaan on koottu linjauksia ja toimia, joilla tietoturvallisuutta ja yksityisyy-
den suojaa voidaan parantaa. Kansallisella tietoturvallisuusstrategialla halutaan li-
sé&té kansalaisten ja yritysten luottamusta tietoyhteiskuntaan.

Strategia antaa yhteiset tavoitteet valtioneuvoston, elinkeinoeldmén, jarjestdjen ja
yksityisten kansalaisten tietoturvallisuusponnisteluille. Kansallisen tietoturvallisuus-
strategian tavoitteena on rakentamaa Suomesta tietoturvallinen tietoyhteiskunta.
Strategian tavoitteena on:

1. Edistaé kansallista ja kansainvalista tietoturvallisuusyhteisty6ta.

2. Edistda kansallista kilpailukykya ja suomalaisten tieto- ja viestintaalan
yritysten toimintamahdollisuuksia.

3. Parantaa tietoturvallisuusriskien hallintaa.
4. Turvata perusoikeuksien toteutuminen ja kansallinen tietopddoma.

5. Lisata tietoturvallisuustietoisuutta ja —osaamista.



Periaatepdatds perustuu kevaallad 2003 toimikautensa paéattaneen tietoturvallisuus-
asioiden neuvottelukunnan joulukuussa 2002 tekem&én ehdotukseen kansalliseksi
tietoturvallisuusstrategiaksi. Tietoturvallisuusstrategiassa ehdotetaan uuden tietotur-
va-asioiden neuvottelukunnan perustamista. Liikenne- ja viestintdministeri® aikoo
asettaa neuvottelukunnan syksylla.

Kansallinen tietoturvastrategia 16ytyy osoitteesta:

http://www.mintc.fi/www/sivut/suomi/tele/periaatepaatos.pdf

5.4 Valtionhallinnon tietoturvallisuusohjeet
(VAHTI-ohjeet)

Valtiovarainministerié (VM) ohjaa ja yhteensovittaa valtionhallinnon tietoturvallisuutta ja
sen kehittdmista. Ohjeita kehittda valtionhallinnon tietoturvallisuuden johtoryhma, joka
on VM:n asettama, tietoturvallisuuden asiantuntemusta laajapohjaisesti edustava ryh-
ma. Sen toiminnassa pyritdan ottamaan huomioon myds muu julkishallinto, kuten esi-
merkiksi kunnallishallinto. Ohjeistus kattaa kaikki tietoturvallisuuden osa-alueet.

Tassé luvussa on otettu huomioon ne VAHTI-ohjeet, joissa kasitelldén kayttéjan tie-
toturvakoulutusta tai ohjeistusta.

Ohjeet I10ytyvat osoitteesta: http://www.vm.fi/vahti
Valtion tietohallinnon Internet-tietoturvallisuusohje (VAHTI 1/2003)

Valtion tietohallinnon Internet-tietoturvallisuusohjeen on tarkoitus olla apuvélineena
Internet-kéytdn ja Internetissé tarjottavien palveluiden tietoturvallisen toteutuksen
ohjauksessa, suunnittelussa, valvonnassa, itse toteutuksessa ja myés naihin liittyvis-
s& hankinnoissa. Ohjeen paaasiallisena kohderyhméané ovat organisaation tietohal-
linto- ja tietoturvallisuustehtavissa toimivat. Ohjeessa keskitytdén Internet-verkon ja
sen tietoturvallisuuden keskeisiin asioihin. Ohjeen keskeisen siséllén muodostavat
varsinainen Internetin kayton tietoturvallisuuden ohjeistus (luku 3), Internet-verkon ja
sen infrastruktuurin kuvaus (luku 2) seka néité lukuja tadydentéavéat liitteet.

Kayttajan tietoturvakoulutusta ja -ohjeistusta suunniteltaessa voidaan Internet-tieto-
turvallisuusohjeesta kayttdad mm. seuraavia lukuja:

Luku 2.3, joka kasittelee mm. selaimia ja niihin liittyen evéasteité ja vali-
muistia.

Luku 3.3, joka késittelee mm. tiedonhakua, ostamista ja asiointia Inter-
netiss& mukaan lukien viranomaisasiointi.



Luku 3.6, joka késittelee sdhkdpostia ja sdhkdpostin luottamuksellisuut-
ta ja salausta.

LIITE 1, joka on henkilbkunnan Internet-kéyton tietoturvaohjeen malli.

Arkaluonteiset kansainvaliset tietoaineistot (VAHTI 4/2002)

Arkaluonteiset kansainvaliset tietoaineistot -ohjeistus on laadittu siten, etta viran-
omaisessa tydskentelevd, kansainvalisia tietoaineistoja kasitteleva henkild pystyy
sen avulla tarkistamaan helposti vaaditut kasittelymenettelyt eri tilanteissa. Ohjeen
alussa on kasitelty Suomen lainsdadéantéa, Suomea sitovia kansainvalisia sopimuk-
sia ja sA4doksia ja lisaksi sivulla 15 on lyhyt turvaluokkien vertailutaulukko. Kappale
3 késittelee arkaluonteisen kansainvélisen tietoaineiston turvallisuusvaatimuksia ja
litteissa 1 ja 2 on yksityiskohtaiset kasittelyohjeet eri turvaluokille ja merkinndille.

Valtionhallinnon etéatyén tietoturvallisuusohje (VAHTI 3/2002)

Valtionhallinnon etatyon tietoturvallisuusohje antaa suosituksia etéatydn ja tietojarjes-
telmien etakayton tietoturvalliseen toteuttamiseen, mutta ei ota kantaa etéatyén tyéoi-
keudellisiin, henkildstéhallinnollisiin tai muihin vastaaviin kysymyksiin. Péapaino on
tietojarjestelmien turvallisessa etékéaytdssa, mutta myos tydpisteen fyysista turvalli-
suudesta seka paperimuodossa olevan tiedon kasittelystd annetaan ohjeita. Ohjeis-
tuksessa ei késitelld puhelimen ja telekopiolaitteen kaytdén turvallisuuskysymyksia.

Kappale 4 on tarkoitettu erityisesti etatydntekijalle ja Liite 1 esittelee etatyéhén koh-
distuvia uhkia.

Toimet tietoturvaloukkaustilanteissa (VAHTI 7/2001)

Toimet tietoturvaloukkaustilanteissa -ohjeen tavoitteena on auttaa tietoturvaloukka-
uksen, esimerkiksi viraston palvelimiin kohdistunut tietomurto tai palvelunestohy®k-
kays, uhriksi joutunutta valtionhallinnon organisaatiota selviytymé&an tilanteesta. Ohje
ei koske varsinaisesti yhteen henkil66n kohdistuneita tietoturvaloukkauksia, mutta
sivun 2 pikaohje on lyhyytensa vuoksi kéytéanndllinen myds kayttdjia ohjeistettaessa.

Valtionhallinnon s@hkopostien ja lokitietojen kasittelyohje (VAHTI 5/2001)

Valtionhallinnon s&hkdpostien ja lokitietojen kasittelyohjeessa esitetdan valtionhal-
linnon suositeltavat kaytanndt sahkdpostien kasittelyyn koskien ministeridita seka
valtion virastoja ja laitoksia. Ohjeen keskeinen tarkastelunakékulma on tyénantajan
ja tyéntekijan valinen suhde séhkdpostien ja lokitietojen késittelyssa. Ohjeessa tar-
kastellaan kokonaisuutena asiaan liittyvaa lainsdadantda ja ongelmia sek esitetdén
suositeltavat menettelytavat. Ohjeen keskeisia kohderyhmié ovat eritoten valtion or-
ganisaatioiden johto seké tietohallinto- ja tietoturvavastaavat. Ohjeessa kuvataan
periaatteet eri tyyppisten sahkdpostiviestien kasittelyyn ja viestien lukemiseen. Liit-
teissa on mallit salassapitositoumuksesta, sdhkdpostiviestin luottamuksellisuusilmoi-
tuksesta ja suostumuksesta séhkopostiviestien lukemiseen.



Valtionhallinnon ldhiverkkojen tietoturvallisuussuositus (VAHTI 2/2001)

Valtionhallinnon I&hiverkkojen tietoturvallisuussuositus on tarkoitettu julkishallinnon
johdon kaytté6n hallinnollisten ja organisatoristen velvollisuuksien selvittimiseen seka
vastuualueiden ja teht&vien jakamiseen. Tietohallinnon ja tietoturvallisuuden ja erityi-
sesti lahiverkkojen vastuuhenkil6t voivat kayttad suositusta lahiverkkojensa turvalli-
suustason arviointiin, toimenpideohjelman laatimiseen seké tarvittavaan jatkuvaan
kehitys- ja muutostydhon. Liséksi kouluttaja voi kéyttda suositusta taustatiedon ke-
rddmiseen eri tietoturvallisuuden osa-alueilta ja mm. Iahiverkon suojattavien kohtei-
den tunnistamiseen kaytettavaksi opetusesimerkeissa.

Valtion viranomaisen tietoturvallisuustyén yleisohje (VAHTI 1/2001)

Valtion viranomaisen tietoturvallisuustyn yleisohjeen keskeisené tavoitteena on tie-
toturvallisuuden kokonaistilanteen parantaminen valtionhallinnossa. Se tukee orga-
nisaatiota tietoturvallisuuden hoitamisessa tarvittavien asiakirjojen laatimisessa tie-
toturvallisuuden yllapitdmiseksi ja kehittAmiseksi. Kouluttajan on erityisesti syyta huo-
mioida sivun 46 Koulutus -kappale, jossa on malli koulutuksen sisallésta eri aihei-
neen ja kohderyhmineen.

Tietokoneviruksilta ja muilta haittaohjelmilta suojautumisen yleisohje
(VAHTI 4/2000)

Tietokoneviruksilta ja muilta haittaohjelmilta suojautumisen yleisohjeessa esitetdéan
suositukset haittaohjelmilta suojautumiseksi valtionhallinnossa. Ohje sisaltda suosi-
tukset tietojarjestelmiin sijoitettavista haittaohjelmien havaitsemis- ja torjuntamene-
telmista, tydasemien kayttajien ohjeista sekd menettelytavat haittaohjelmien kasitte-
lyyn ja raportointiin. P4&paino on asetettu ennalta ehkéisevaan toimintaan. Yleisoh-
jetta voivat kdyttada seka kouluttaja etté peruskéyttaja lisdtiedon kerddmiseksi aihees-
ta. Erityisesti on syytd huomioida Liite 5, joka on tiivis peruskayttdjan pikaohje.

Valtionhallinnon tietoaineistojen késittelyn tietoturvallisuusohje
(VAHTI 2/2000)

Valtionhallinnon tietoaineistojen kasittelyn tietoturvallisuusohjeen tarkoituksena on
parantaa ministerididen, virastojen ja laitosten tietoaineistojen kasittelyn elinkaaren
eri vaiheiden tietoturvallisuutta sekd maaritella asiakirjojen luokittelun pohjalta yhte-
nevié késittelyperiaatteita. Ohjeeseen siséltyvat linjaukset asiakirjojen ja tietojen luo-
kituksesta ja suojaamisesta. Se sisaltdd myds linjaukset tietojen kasittelyn elinkaa-
ren eri vaiheiden turvallisuusvaatimuksista ja suositeltavista kaytannoista. Ohje maa-
rittelee hyvan tiedonhallintatavan ja tietoturvallisuuden varmistamistarpeiden mukai-
set tietojen luokituskaytannét erityisesti luottamuksellisuuden osalta seka tahan luo-
kitteluun perustuvat tietojen késittelyohjeet. Lisdksi on maaritelty yleisesti eheyteen
ja kaytettavyyteen liittyvia vaatimuksia.

Kouluttaja voi kdyttdd mm. sivun 7 kuvaa ja liitteen 2 kuvauksia turvaluokista esitel-
lessdén tietojen luokittelua. Liite 2 on julkaistu aiemmin erillisend ohjeena nimella



‘Salassa pidettavien tietojen ja asiakirjojen turvaluokittelu- ja merkintdohje (VM
19.1.2000)

Valtionhallinnon tietoturvallisuuskasitteisté (VAHTI 1/2000)
Valtionhallinnon tietoturvallisuuskasitteistd on julkaistu linkissa:
http://www.vm fi/tietoturvasanasto/sisallys.htm

Sanasto on seké suomeksi ettd englanniksi. Sanasto uusitaan vuoden 2003 aikana.

5.5 Muiden tietoturvallisuutta ohjeistavien
Julkishallinnon organisaatioiden ohjeet

5.5.1 Viestintavirasto

Viestintavirasto valvoo yksityisyyden suojasta televiestinnéssa ja teletoiminnan tieto-
turvasta annetun lain (TTsL 565/1999) noudattamista. Lain tarkoituksena on edistaa
yleisen teletoiminnan tietoturvallisuutta ja tilaajien ja kayttdjien yksityisyyden ja oi-
keutettujen etujen suojaa televiestinndsséa. Myds Viestintaviraston valvoma viestinta-
markkinalaki (396/1997) siséltaé teleyrityksia koskevan yleisen tason tietoturvallisuus-
velvoitteen.

Lisaksi Viestintaviraston tehtaviin kuuluu valvoa TTsL:n nojalla annettujen sdannds-
ten ja maaraysten noudattamista. Yksityisyyden suojasta televiestinngssa ja teletoi-
minnan tietoturvasta on annettu asetus (723/1999) ja paatés (760/1999). Viestintavi-
rasto on antanut myds teletoiminnan tietoturvallisuutta koskevia mééarayksié ja suosi-
tuksia, mutta ne eivat kasittele yksittaisen kayttajan tietoturvallisuutta, vaan keskitty-
vat ohjaamaan organisaatioiden tietoturvallisuuteen.

Naiden liséksi Viestintavirasto yllapitdd CERT-toimintaa. CERT-toiminnalla tarkoite-
taan tietoturvaloukkauksien ennaltaehkéisya ja niiden havainnointia seka niisté tie-
dottamista. CERT on Ilyhenne englanninkielisistd sanoista Computer Emergency
Response Team. CERT-organisaatioita on useita ympari maailmaa. CERT-organi-
saatiot toimivat yhteisty6ssé kesken&én jakaen tietoa tietoturvaloukkauksista ja nii-
hin liittyvista seikoista seké tiedottavat niisté jarjestelmien kayttéjille esimerkiksi In-
ternetin valitykselld. CERT-toiminnan pdamaarana voidaan pitaa tietojarjestelmien
tietoihin kohdistuvien tietoturvaloukkauksien ja uhkien toteutumisen ennaltaehkaisya
ja torjuntaa mahdollisimman objektiivisesti ja tehokkaasti.

Viestintaviraston toiminnasta 16ytyy tietoa osoitteesta:

http://www.ficora.fi



5.5.2 Tietosuojavaltuutetun toimisto

Tietosuojavaltuutettu antaa henkilétietojen kasittelya koskevaa ohjausta ja neuvon-
taa seké valvoo henkilétietojen kasittelyd henkilétietolain tavoitteiden toteuttamisek-
si. Tietosuojalautakunta késittelee henkilStietojen késittelyyn liittyvia lain soveltamis-
alan kannalta periaatteellisesti tarkeitd kysymyksia ja kéyttda paatdsvaltaa tietosuo-
ja-asioissa. Tietosuojaviranomaiset toimivat yhteistydssa muiden Euroopan unionin
jasenvaltioiden tietosuojaviranomaisten kanssa ja antavat tarvittaessa virka-apua.

Tietosuojavaltuutettu voi antaa tarkempia ohjeita siitd, miten henkilétiedot on suojat-
tava henkildtietojen laittomalta kasittelylta.

Tietosuojavaltuutettu julkaisee erillisesitteitd, julkaisusarjoja ja mallilomakkeita. Jul-
kaisut painottuvat erityisesti rekistereihin seka rekisterin pitajan etté rekisterdidyn
nékdkulmasta. Kayttéjille hyodyllisié julkaisusarjoja ovat erityisesti:

ASIAA TIETOSUOJASTA -sarjassa julkaistaan henkilétietolakia koske-
vaa, tietosuojavaltuutetun toimistossa laadittua ja erityisesti rekisterinpi-
tajille suunnattua ohjeistusta.

HYVA TIETAA -sarjassa julkaistaan seké rekisterinpitdjille ja etta rekis-
terdidyille suunnattua yhteisté tiedotus- ja ohjausaineistoa.

AJANKOHTAISTA TIETOSUOJASTA -sarjassa julkaistaan tiedotteen
luonteista ohjeistusta, jossa lyhyesti k&sitellaan jotain ajankohtaista tie-
tosuoja-asiaa tai ilmiéta

Julkaisusarjojen liséksi Tietosuojavaltuutetun toimisto on julkaissut muun muassa
erillisjulkaisun “Ota oppaaksi henkilétietolaki”, seka
Asiaa tietosuojasta -sarjassa mm. esitteet
4/2000 Tietosuojan ja tietoturvan “tee se itse” -tarkastus
4/2000 Henkildtietolaki henkildtietojen késittelyn ohjaajana
10/1999 Henkildtietojen luovuttaminen viranomaisten henkildrekisterista
1/2003 Kayttéjalokin tietojen kéasittely henkildtietolain mukaan seké
4/2001 Yksityisyyden suoja kameravalvonnassa
Hyva tietdad sarjassa mm. esitteen

1/2001 Henkildtietolain seuraamusjarjestelma

Julkaisut I6ytyvat osoitteesta: http://www.tietosuoja.fi



5.5.3 Kansallisarkisto

Arkistolaitos on asiantuntija- ja palveluorganisaatio, jonka toiminnan tuloksena yksi-
I6lle ja yhteiskunnalle merkittdva arkistoaines sailyy suppeassa ja kayttokelpoisessa
muodossa ja on tehokkaasti kaytettavissa.

Arkistolaitoksen tehtavid, organisaatiota seka siséisia toimivaltasuhteita siatelee ar-
kistolaitoksesta annettu asetus (832/1994). Asetuksen mukaan arkistolaitoksen teh-
t&dvana on arkistotoimen ohjaaminen, arkistotoimen yleinen kehittdminen, viranomais-
ten asiakirjojen séilyttdminen, yhteiskunnan ja tutkimuksen kannalta merkityksellis-
ten asiakirjojen hankkiminen ja séilyttdminen seka aineistoon liittyvésté tietopalve-
lusta huolehtiminen. Kansallisarkisto johtaa arkistolaitoksen toimintaa, hallintoa ja
kehittdmistd, ohjaa valtion keskushallinnon ja muiden sellaisten arkistolaissa tarkoi-
tettujen arkistonmuodostajien arkistotointa, joiden toimipiiri kattaa koko maan seka
toimii valtakunnallisena keskusarkistona ja toimialansa tutkimus- ja kehittdmiskes-
kuksena. kayttavét itsenéista paatdsvaltaa niiden ratkaistaviksi sdadetyissa tai méaa-
ratyissd asioissa, ohjaavat piirinsd arkistonmuodostajien arkistotointa, toimivat alu-
eellisina keskusarkistoina seké tutkimus ja kehittamiskeskuksina.

Kansallisarkisto on ohjeistanut valtion virastojen ja laitosten arkistointitoimea. Oh-
jeissa otetaan kantaa tietoturvallisuuden ndkdkulmasta kaytettavyyteen eli arkistojen
tulee tarvittaessa olla saatavilla. Liséksi niiden havittdmista saadelldan valtionarkis-
ton ohjeilla.

Kayttajien tietoturvatoimintaan vaikuttavia Kansallisarkiston ohjeita ovat:

Valtionarkiston yleisohje valtion virastojen ja laitosten arkistotoimesta.
Annettu Helsingissé 27. paivanéa kesakuuta 1985. Valtionarkiston ylei-
nen ohje n:o 13.

Valtionhallinnon asiakirjojen seulonta ja havittdminen. Maarays ja ohje
216/40/03, 2.6.2003.

Sahkoisten tietojarjestelmien ja aineistojen kasittely. Maarays ja ohje
126/40/01, 22.5.2001.Helsinki 2001, 19 s.

Ohjeet I6ytyvat osoitteesta: http://www.narc.fi/ohjeet.html

5.5.4 Tietoyhteiskunnan kehittdmiskeskus (TIEKE)

Tietoyhteiskunnan kehittdmiskeskus ry (TIEKE) palvelee suomalaisen tietoyhteiskun-
nan kehittdmisessa. Se on riippumaton verkostojen rakentaja, jonka jasenet ja yh-
teistydkumppanit edustavat laajaa kirjoa eri Yhteinen nimitt4ja kaikilla on kehittéa
tietoyhteiskuntaa Suomen kansalaisten ja elinkeinoeldman parhaaksi. TIEKE toimii
myds kansainvélisesti.



TIEKE yhdistdé toiminnassaan jasenistdnsa ja yhteistybkumppaniensa nakemykset
kansalaisndkdkulmaan. Toimintatapana on useimmiten erilaisten hankkeiden kdyn-
nistdminen ja toteuttaminen. Niiden valintaan vaikuttavat ajankohtaiset tarpeet seka
sidosryhmien kanssa kaytavat keskustelut.

TIEKEn www-sivuilla on julkaistu "Tietoturvaa peruskéayttajille” —opas, joka on kaikille
tietokoneen kayttjille tarkoitettu tietoturvaohjeisto. Opas siséltdd mm. muistilistan
tarkeimmisté tietoturva-asioista, perustelut sille, miksi tietoturvallisuuden takia kan-
nattaa nédhda vaivaa sekd runsaasti linkkejé lisatietoihin.

Opas I8ytyy osoitteesta: http://www.tieke.fi






6 ORGANISAATION |
TIETOTURVAOHJEISTUS-
KOKONAISUUDEN MALLI

Kéayttéjan tietoturvaohje on vain yksi osa kayttajia koskevasta organisaation tietotur-
vaohjeistuksesta. Kéayttajan ohjeen rinnalle tulee laatia selked ohjekokonaisuus, jon-
ka avulla kayttaja pystyy toimimaan asianmukaisesti ja hankkimaan tarvittavia lisa-
tietoja tietoturvallisista toimintatavoista. TAmé& on otettu huomioon mydés kéayttajan
ohjeen muistilistassa, jossa kayttéja velvoitetaan tutustumaan organisaation muu-
hun tietoturvaohjeistukseen.

Tassé luvussa on esitetty malli tietoturvallisuuteen liittyvien ohjeiden kokonaisuu-
desta julkishallinnon organisaatiossa. Tarvittavat ohjeet, niiden lukumé&éaré ja katta-
vuus vaihtelevat organisaatioittain. Tietoturvaohjeiden ei pida olla joukko satunnai-
sesti kirjoitettuja, toisistaan riippumattomia ohjeita, vaan selked ohjekokonaisuus,
joka palvelee organisaation toiminnasta lahtevia tarpeita. Tavallisesti ohjeet koostu-
vat eri tasoilla olevista ohjetyypeistd, joista kullakin on oma kayttétarkoituksensa.
Tassa mallissa on kolmentasoisia ohjeita:

1. Politiikkatason ohjeet
2. Periaatetason ohjeet

3. Toimintaohjeet



6.1 Politikkatason ohjeet

Politiikkatason ohjeet siséltavat kuvauksen tietoturvatoimintaan liittyvistéa johdon lin-
jauksista, velvoitteista, tavoitteista ja vastuiden maarittelysta. Politiikkatason ohjeet
luovat perustan organisaation tietoturvaohjeille. Niissd myds kuvataan tietoturvalli-
suuden vastuut ja tehtavéjako. Politiikkatason ohjeita ovat esimerkiksi:

Tietoturvapolitiikka
Internet-politiikka
Séahkoépostipolitiikka
Etatyopolitiikka

6.2 Periaatetason ohjeet

Periaatetason ohjeet siséltavat organisaatiotasoisesti kuvaukset, miten tietoturvalli-
suuden eri osa-alueilla toimitaan ja miten tietoturva-asioissa toimitaan. Periaateta-
son ohjeet voivat olla esimerkiksi seuraavilta aihealueilta:

Suojattavat kohteet

Tilaluokitus

Tietojen luokittelu
Tietoturvallisuudesta tiedottaminen
Henkildrekisteriselosteet
Tietojarjestelméselosteet
Henkil6stéturvallisuus
Tietoturvallisuus tehtdvankuvauksissa
Tietovalineiden kasittely

Palvelujen tietoturvallisuuden valvonta ja raportointi
Sopimusten tietoturvallisuus
Tietoliikenne ja kayttétoiminnot
Jérjestelmékehityksen tietoturvallisuus
Tietoturvallisuuden mittarit

Menettely tietoturvarikkomuksessa

Avainten hallinta ja lukitukset



6.3 Toimintaohjeet

Kéaytédnndn toimintaohjeet ovat velvoittavia ohjeita. Toimintaohjeissa kuvataan yksi-
tyiskohtaisesti tietoturvatoimintaan liittyvat asiat. Toimintaohjeita voivat olla mm.:

Kéyttajan tietoturvaohje

Etatydohje ja siihen liittyvéa sopimus

Etatydn tietoturvaohje

Salassa pidettévien ja luottamuksellisten tietojen kasittelyohje
Ohje atk-laitteiden suojauksesta
Sahkoépostiohje

Ohje vieraiden ilmoittamisesta kulunvalvontaan
Ohije tietoturvallisuuden auditoinnista

Ohije tietoteknisen hairién ilmoittamisesta

Ohje asiakirjojen arkistoinnista ja sailytyksesta
Ohje salaustuotteiden kéytdsta

Ohje toimikortin kaytésta

Ohije lisenssien ja kayttajamaarien seurannasta
Ohje kirjattavan tiedon tarkastamisesta

Ohje lokien seurannasta

6.4 Ohjeita tdydentavét lomakkeet

Tietoturva-aloite

Virusilmoitus

Hairidilmoitus

Kayttajatunnushakemus (jarjestelma x )
Kulkuoikeuslomake

Kéyttajan vaitiolositoumus

Harjoittelijan tietoturvalupaus
Salassapitositoumus
Tietoturvarikkomusilmoitus

Tietoturvallisuuden poikkeamailmoitus






7 TIETOTURVALLISUUDEN OSA-ALUEET I
KAYTTAJAN NAKOKULMASTA

Organisaation ohjekokonaisuus kattaa kaikki tietoturvallisuuden kahdeksan osa-aluet-
ta. Tassa luvussa on tarkasteltu kutakin osa-aluetta kéayttajan nakékulmasta ja nos-
tettu esiin niité asioita, jotka kullakin osa-alueella erityisesti vaikuttavat kéayttajien kou-
lutukseen ja ohjeistukseen.

Tarke&a on ymmartaa, etté tietoturvallisuuden, ja erityisesti tietoturvaohjeiden saat-
taminen toiminnan edellyttdmélle tasolle vaatii organisaation ylimman johdon pé&é-
tosté, sitoutumista ja tukea. Organisaation johdon on tunnettava organisaation tieto-
turvaymparistd seka eri sidosryhmien palveluille ja toiminnalle asettamat odotukset
ja tietojenkasittelyn riippuvuudet. Korkeimmalla tasolla se tarkoittaa tietoturvapolitii-
kan, tiettyjen minimivaatimusten asettamista seka toimintojen tarkeysluokituksen
méérittelyd. Néiden pohjalta laaditaan kéyttjien ohjeet kullekin tietoturvallisuuden
osa-alueelle.

7.1 Hallinnollinen turvallisuus

Hallinnollinen tietoturvallisuus on tietoturvallisuuden johtamistoiminto ja organisaati-
on koko tietoturvatoiminnan lahtékohta. Se muodostuu johdon hyvéksymista periaat-
teista, vastuunjaosta, tarkoitukseen varatuista resursseista seka riskien arvioinnista.
Varsinaiset toimenpiteet perustuvat hallinnollisiin ohjeisiin, joiden pohjana toimivat
johdon méaarittelemat periaatteet. llman kunnollista tietoturvaperiaatteiden luomista,
hallinnointia ja suunnittelua turvallisuusjérjestelyt saattavat sisaltda suuria puutteita
tai ne voivat olla suunnattu véériin asioihin.

Hallinnollisen turvallisuuden tarkoituksena on luoda organisaatioon tietoturvalliset
toimintatavat. Toimintamallien pohjalta luodut henkiléstdén koulutusjarjestelyt seka
ohjeistus-, valvonta- ja tarkastusmenettelyt ovat valttaméattémia tietoturvallisuuden
kehittdmiseksi ja yllapitamiseksi.



Hallinnollisessa turvallisuudessa on oleellista, etta kayttajat tietavat ja ymmartavat
ne periaatteet, joille organisaation tietoturvallisuus rakentuu. T&t& varten organisaa-
tion johdon tulee julkaista organisaation tietoturvapolitiikka. Politiikka jaetaan koko
henkilékunnalle. Tietoturvapolitiikan tueksi tulee suunnitella organisaation ohjekoko-
naisuus (vrt. luku 6) ja maaritella vaadittu tietoturvakuvausten taso. Liséksi laaditaan
tietoturvasuunnitelmat, jotka osoittavat organisaatiolle elintarkeéat tietojarjestelmat,
niiden toipumistoimet seka vaatimukset poikkeusolojen valmiudelle.

Kayttajille oleellisia asioita hallinnollisessa turvallisuudessa ovat:

Organisaation tietoturvapolitiikka ja —periaatteet

Tietoturvavastuiden jako ty6jarjestyksissé ja tehtdvakuvauksissa
Tietoturvaohjeiden laatu, kattavuus ja niiden koulutus

Allekirjoitetut vakuutukset turvaohjeiden lukemisesta ja noudattamisesta

Kayttajan tulee olla tietoinen ohjekokonaisuudesta ja erityisesti niistd ohjeista, jotka
séatelevat hdnen omaa ty6tansé. Liséksi organisaation tietoturvavastuut tulee olla
selkeédsti méaariteltynd ja kirjoitettuna muistiin. Kayttajia koskevat vastuut tulee kou-
luttaa ja ohjeistaa, jotta jokainen kéayttaja on tietoinen omista tietoturvavastuista ja
pystyy toimimaan vastuun edellyttdmalla tavalla. Koulutus tulee aloittaa jo uuden tyén-
tekijan perehdytyskoulutuksessa. Kayttéjan tulee myos tieté, kuka on organisaation
tietoturvallisuudesta vastaava henkil6.

7.2 Henkiléstoturvallisuus

Valtionhallinnon tietoturvakasitteiston mukaan henkildstéturvallisuudella tarkoitetaan
henkil6stddn liittyvien riskien hallintaa koskien henkiléstén soveltuvuutta, toimenku-
via, sijaisuuksia, tiedonsaanti- ja kdyttéoikeuksia, suojaamista, turvallisuuskoulutus-
ta ja valvontaa.

Henkildstéturvallisuuteen voidaan vaikuttaa kayttajien motivoinnilla ja koulutuksella.
Henkildstéturvallisuuteen vaikuttavat myds kayttajan palkkaus, tydsopimus ja tydky-
ky. On hyva tiedostaa, etta luotettavankin kayttdjan motivaatio ja eldaméntilanne saat-
tavat muuttua ja johtaa luvattomuuksiin, hairintédan ja tietojen luvattomaan luovutuk-
seen. Liséksi lyhyiden tydsuhteiden ja alihankinnan vuoksi julkishallinnon organisaa-
tioiden henkilékunta saattaa vaihtua useasti ja toimintaan osallistuu I&dhes tuntema-
tonta henkil6stéa. Kuitenkin tietojenkésittelyyn osallistuvien henkildiden mééara kas-
vaa koko ajan.

Henkiléstdn oikea valinta ja koulutus seka irtisanomisten yhteydessa noudatettavat
selkeat menettelytavat pienentavat henkiléstéturvallisuuden riskia. Henkiléstéturval-



lisuuteen liittyvié riskeja yritetaan valttda myods kayttajien taustatarkistuksilla, sovel-
tuvuustesteilla ja joissain tapauksissa huumetesteilla. Kayttajille tulee avoimesti seka
koulutuksissa ettd ohjeistuksessa kertoa naisté toimenpiteista ja niiden perusteista.
Kéayttéjille tulee myos selvittdé, mita esimerkiksi taustatarkistuksesta saatavat tulok-
set merkitsevét kayttajan tydtehtavien kannalta.

Henkiléstoturvallisuuteen liittyvat myds avainhenkilériskit. Niihin voidaan vaikuttaa
suunnittelemalla ajoissa sijaisuusjérjestelyt, harjoittamalla tehtavékiertoa, nime&dmalla
ja kouluttamalla varahenkilot sek& kuvaamalla kirjallisesti toimintamallit ja tietojérjes-
telmat. Naiden lisaksi jokainen yksittdinen kayttaja pystyy vaikuttamaan avainhenki-
I6riskiin toimimalla niin, ettd tiedot ja osaaminen eivéat ole ainoastaan hénen hallus-
saan. Organisaatio ei saa toimia niin, etta yksittadisen kayttajan tydpaikka tai urakehi-
tys perustuu itsensa tekemiseen korvaamattomaksi.

Avainhenkildriskien lisdksi yksittaisen kayttajan kohdalla ei saa muodostua vaarallis-
ta tydyhdistelmaa. Sama kayttaja ei saa esimerkiksi hyvaksyéa ostolaskua ja laittaa
sitd maksuun. Vastaavia tyéyhdistelmia tulee valttdd myds kahden tai useamman
toisilleen laheisen henkildn, kuten perheenjasenten, kesken. Kéyttajien koulutukses-
sa on hyva ottaa esiin vaaralliset tydyhdistelmat, jotta kayttéjat osaavat itsekin kiin-
nittdd asiaan huomiota esimerkiksi tydétehtédvien muuttuessa.

Kéayttajan ohjeistuksessa henkildstéturvallisuudesta on hyvéa huomioida ainakin seu-
raavat asiat:

Lainsdadanndn velvoitteet (esim. virkamieslaki, julkisuuslaki)
Tietoturvavelvoitteet kayttajan tyd- tai virkasopimuksessa
Salassapitositoumukset

Kayttdoikeuksien vastaavuus tehtaviin

Varahenkilbjarjestelyt

Puuttuminen turvallisuusriskeja aiheuttavaan toimintaan

Ostopalveluiden ja muun organisaation ulkopuolisen henkilékunnan
henkildstoturvallisuuden hallinta

Muiden organisaatioiden henkildkuntaan kuuluvien oikeudet ja rajoituk-
set (esimerkiksi toimittaessa samoissa toimitiloissa)



7.3 Fyysinen turvallisuus

Fyysinen turvallisuus tarkoittaa niitéd toimenpiteita, joilla tietojenkasittelyyn liittyvia
kohteita suojellaan fyysisiltad tapaturmilta tai vahingoittamisyrityksilta. Laitteet ja tie-
tovarastot suojataan asiaankuulumattomilta henkiléiltd ja erilaisilta palo-, vesi- ja kiin-
teistdvahingoilta.

Toimitilojen turvallisuudesta kayttajalle on ohjeistettava:

Toimitilaluokitus

Kulunvalvontas&annét

Kulunvalvonta- ja murtohélytyslaitteiden kayttdminen

Toimitilojen turvavybhykkeet ja siirtyminen turvavydhykkeelté toiselle
Henkil®- ja vierailijakorttien kayttd

Tilat, joihin saa tuoda vierailijoita

Vierailijoiden kanssa toimiminen (esim. vieraiden vastaanotto ja saatta-
minen tai vieraiden jattdminen yksin asiakastiloihin)

Laitteiden sijainti ja sijoittelu omassa tydpisteesséa (esim. asiakaspalve-
lussa tietokoneen nayttd ei saa nékya asiakkaalle tai tybasemaa ei kan-
nata pitdd ikkunalaudalla suorassa auringonpaisteessa)

Yleisesta toimitiloihin liittyvat turvallisuudesta huolehtiminen (esim. kah-
vinkeittimen sammuttaminen ja ikkunoiden sulkeminen tdiden paatyttya)

Kayttajan tulee myods tiedostaa, etta tilojen jarjestys ja siisteys on olennainen osa
tietoturvallisuutta. Kayttajille tulee ohjeistaa ns. "Puhtaan pdydéan” —periaate, mik&
tarkoittaa, etta tydpdydalla tai muulla nadkyvalla paikalla ei saa séilyttda salassa pi-
dettdvaa aineistoa. Samalla tavoin levykkeet, CD-Rom —levyt ja muut tietovélineet
tulee sailyttda niin, ettéd ne eivat vahingoitu tai karsi fyysisia vaurioita.

Omien laitteiden kasittelyyn sisaltyy erityisesti kannettavan tietokoneen ja matkapu-
helimen kuljetus ja sailytys organisaation toimitilojen ulkopuolella. Kayttéjalla on ol-
tava ohjeet kannettavan tietokoneen asianmukainen séilytyksesta autossa, julkises-
sa liikennevalineessa, kotona, hotellihuoneessa seka julkisella paikalla.

Kéayttajan on myds hyva olla tietoinen niista periaatteista, jotka ohjaavat organisaati-
on fyysisen turvallisuuden suunnittelua ja toteutusta. Esimerkiksi kayttajille on hyva
kertoa, ettd kulkuoikeuksien saaminen perustuu tyétehtavistd syntyviin tarpeisiin.
Kéayttajan tulee myos olla tietoinen hdneen kohdistuvasta valvonnasta organisaation
toimitiloissa. Jos organisaatiolla on kdytéssdan kamera- tai kulunvalvonta, on niista
tiedotettava henkildkuntaa.



Jos organisaation toimitilaturvallisuudesta ja fyysisesta turvallisuudesta vastaavat
eri henkil6t kuin tietoturvallisuudesta, on vastuunjako oltava selkeasti kayttajien tie-
dossa.

7.4 Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella tarkoitetaan toimenpiteit, joilla varmistetaan tietojen tur-
vallisuus niiden liikkuessa jarjestelmésté toiseen joko organisaation sisalla tai orga-
nisaatioiden valilla. Kayttajalle oleellisia tietoliikenneturvallisuuteen liittyvié asioita ovat
sahkopostin ja Internetin kayttd, tietoliikenteen salaus seka etayhteydet.

7.4.1 Séahkdposti

Sahkoposti on julkishallinnon organisaatioiden viestinnan téarkein palvelu. Sité kayte-
t&an paitsi organisaation siséiseen viestintdén, myos virka-asioiden hoitamiseen kan-
salaisten sekd muiden sidosryhmien kanssa. Julkisen hallinnon tietohallinnon neu-
vottelukunta on julkaissut suosituksen JHS 132 S&hkopostin kayttd asioinnissa, joka
kasittelee séhkopostin tuomia mahdollisuuksia ja ongelmia seka julkishallinnon yksi-
kéiden sisdisessa etté niiden valisessé toiminnassa. Julkaisussa on ohjeistettu myés
séhkopostilla tapahtuvan asioinnin kirjaamis-, arkistointi- ja sailytysmenetelmia. Ar-
kistolaitos on taydentéanyt kyseista ohjetta ja antanut myés viranomaisia sitovia maa-
rayksia sdhkopostiin liittyvien asiakirjojen arkistoinnista, kirjaamisesta ja séilyttami-
sesta.

Kayttajille on oleellista, ettd jokainen kayttdja ymmartaa sahképostin kayttéon liitty-
vét velvoitteet, rajoitteet ja sdddodkset. Sahkdpostin turvallisen ja asianmukaisen kay-
toén varmistamiseksi kayttéjille taytyy luoda organisaatiossa selkeat periaatteet séh-
kdpostin kayttdon. Ylatasolla séhkodpostin kayttd- ja valvontaperiaatteet maaritelldan
tietoturvapolitikassa, mutta yksityiskohtaisemmista periaatteista laaditaan oma oh-
jeensa. Lahtdkohta on, etta periaatteiden on oltava koko henkildstdn tiedossa ja nii-
den tulee olla organisaation johdon vahvistamat.

Periaatteissa tulee ottaa kantaa sdhkopostin kaytdn rajoituksiin, tydntekijan henkil-
kohtaisen s&hkdpostiosoitteen kayttddn, virkapostien ohjaamiseen organisaation ul-
kopuolelle sekd sdhkopostin kdytdn valvontaan. Kunkin kayttdjan tulee ymmartaa,
ettd viranhoitoon liittyv&n sahkdpostiliikenteen tulee kulkea organisaatioiden, ei yk-
sittaisten virkamiesten, valilla.



Liitteen& 2 oleva kayttajan ohje sisaltdé seuraavat séhkdpostin kayttda koskevat asiat:

Viranomaisen velvollisuudet virkasdhkdpostin kasittelyssa

Virkasahkdpostin késittelya koskevat rajoitukset (laitteet, sdhkdpostioh-
jelmat)

Liitetiedostojen kasittely

Sé&hkodpostin virustorjunta

Roskaposti

Sahkoépostin luotettavuus

Sahkopostitietojen oikeellisuuden tarkistaminen

Kayttajan tulee myos olla tietoinen sdhkdpostiviesteihin ja sdhkdpostin kayttdon liitty-
vistéd sdadoksistd. Sdhkodpostin tietoturvallisuuteen kohdistuvat rikoslain sdaddkset
oikeudettomasta puuttumisesta toisten viesteihin ja henkil6tietolain séaddkset henki-
I6tietojen késittelysta. Laki yksityisyyden suojasta televiestinnassé ja teletoiminnan
tietoturvasta koskee televiestinnan luottamuksellisuutta, salassapitovelvollisuutta ja
hyvaksikayttokieltoa. Laissa viranomaisen toiminnan julkisuudesta annetut saaddk-
set koskevat viranomaisen tietojen ja asiakirjojen salassapitoa ja késittelyd my6s séh-
kdpostissa. Laissa yksityisyyden suojasta tydeldméssa sahkodpostin ja tietoverkon
kayttd kuuluvat yhteistoiminnasta yrityksissa annetussa laissa seké yhteistoiminnas-
ta valtion virastoissa ja laitoksissa annetussa laissa tarkoitetun yhteistoimintamenet-
telyn piiriin.

Kéayttajan tulee myds tiedostaa, etté salassa pidettéavaa tietoa ei saa lahettdé séhkdpos-
tissa salaamattomana. Vaikka sdhkdpostia kaytetadn nykyaan paljon virkatehtévien hoi-
tamiseen, ei salaamattoman sahkdpostin lahettdminen ole turvallisempaa kuin posti-
korttien lahettdminen. Suojaamattomia sahkdpostiviestejd voidaan lukea, muuttaa tai
poistaa lahettéjén ja vastaanottajan tietdméatta. Kayttjille tulee ohjeistaa, miten salassa
pidettavat tiedot voidaan suojata tehokkaasti salauksen ja digitaalisen allekirjoituksen
avulla. Salauksen ja digitaalisen allekirjoituksen kéytdn helpottamiseksi ohjeissa tulee
selkeésti kertoa, mitka tiedot taytyy salata sdhkopostia kéytettdessé ja kuinka salaus
tapahtuu. Useasti salausta ei kaytetd, koska kayttajat eivat tieda organisaatiossa kay-
tdssé olevista salausohjelmistoista tai eivat osaa niita kayttaa.

7.4.2 Internet

Julkishallinnon organisaatioissa on viime vuosina yh& eneneviss4 méaarin annettu
kayttajille mahdollisuus Internetin kaytt66n tydssééan. Myds valtioneuvoston periaate-
paétds tietoturvallisuudesta velvoittaa ministeri6t ja virastot huolehtimaan siité, etta
merkittdva osa julkishallintoon osoitetuista viesteista ja hakemuksista voidaan vas-
taanottaa ja saattaa vireille verkkojen kautta.



Internetin kaytdssé patee sama lahtékohta kuin sdhkdpostin kaytdssa eli organisaa-
tion on luotava kéayttajille yksiselitteiset periaatteet Internetin kayttéon. Internetin kayt-
toperiaatteet, ehdot ja vaatimukset tulee maaritelld organisaatiokohtaisesti tietotur-
vapolitiikassa.

Liitteend 2 oleva kayttéjan ohje ottaa kantaa seuraaviin Internetiin kéyttéa koskevat
asioihin:

Internet on tarkoitettu tyokayttéon.

Salassa pidettavan aiheiston vélittdminen Internetin kautta
Internetista saatavien ohjelmien asennus ja kaytté

Internetin kaytto julkisilta p&étteilta tai toisen kayttéjan koneelta

Internetissa leviavien virusten ja muiden haittaohjelmien torjunta

Internetin tietoturvasuosituksia on Valtion tietohallinnon Internet-turvallisuusohjees-
sa sekd PTS:n selvityksessé: Internet, toiminnan verkottuminen ja sen haavoittu-
vuus. Valtion periaatteet velvoittavat myds julkishallinnon tietoja kasittelevia ulko-
puolisia tahoja.

Tietoliikenteen salaus on tarkeé& keino Internetissa siirrettivan tiedon suojaamiseen.
Salauksella nostetaan ratkaisevasti eheyden, luottamuksellisuuden, kéytettédvyyden,
todentamisen seka kiistimattdmyyden tasoa.

Kéayttajélle on ohjeistettava, missa tilanteissa salausta kaytetdén, mita salausohjel-
mistoja organisaatiolla on kéytdsséén ja miten niité kaytetaan.

7.4.3 Etayhteydet

Etéyhteyksien kaytto voi liittya etédkéayttoéon tai etatydskentelyyn. Etékéytosta on ky-
symys silloin, kun k&ytetdén organisaation tietoverkkoa tai sen osaa tietoliikenneyh-
teyden avulla organisaation ulkopuolelta. Etatyélla tarkoitetaan muualla kuin viras-
ton vakituisessa toimipisteessé tehtéavaa tyota.

Lahtokohtana on, ettd etdyhteysoikeus on poikkeuksetta henkilékohtainen ja yhtey-
den avaaminen edellyttda kayttajalté aina erikseen allekirjoitettua sopimusta. Orga-
nisaation johto paattaa, keille etdkayttéoikeus annetaan ja minka tasoinen yhteys on.

Kéyttéjille oleellista on ymmartaa, etté etékayttdympéristosta ja -tydasemasta vastaa
yksinomaan yhteyden kayttéjé itse. Kayttéja vastaa siitd, ettei yhteyden vélityksell4
saatava tai tydasemassa oleva muu kuin julkinen tieto joudu missdan olosuhteissa
ulkopuolisten saataville eikd n&htaville.



Etdyhteyksia ohjeistettaessa kayttajien tédytyy saada vastaus ainakin seuraaviin ky-
symyksiin:

Miten hoidetaan paasynvalvonta tietokoneelle? Kaytetdanko toimikort-
tia?

Mité jos paasynvalvontaan kaytettava todennusvéline varastetaan?
Miten etédyhteyden tietoliikenne suojataan?

Mité tietoa saa késitelld etdkayttodisesti?

Miten suojataan yrityksen ulkopuolella olevassa tybasemassa séilytetta-
vét tiedot?

Mita jos tietokone varastetaan?

7.5 Laitteistoturvallisuus

Laitteistoturvallisuudella tarkoitetaan tietoturvallisuuden osa-aluetta, joka kasittaa tie-
tojenkasittely- ja tietoliikennelaitteiden kéytettavyyden, toiminnan, kokoonpanon, kun-
nossapidon ja laadunvarmistuksen. Laitteistoturvallisuuden tavoitteena on ensisijai-
sesti véhentéa laitteista aiheutuvia hairi6ita ja keskeytyksia.

Laitteistoturvallisuudesta on kéayttéjille hyva ohjeistaa ja kouluttaa ainakin seuraavat
asiat:

Laitteiden asianmukainen kasittely (esim. monitorin virran sammuttami-
nen yoksi)

Laitteiden toiminnan seuraaminen (esim. tietokoneen tuulettimen toimi-
mattomuus tai sen muuttuminen danekkaaksi tai jonkin laitteen ylikuu-
meneminen)

Laitteiden turvallinen séilytys (esim. lukittu huone ja laitteen sijoittelu
tydhuoneessa)

Omien tietotekniikkalaitteiden tuominen téihin ja littiminen organisaati-
on tietojarjestelmiin, laitteisiin tai tietoverkkoon.

Jos kayttajalla on valtuus hankkia laitteistoja ilman, ett& organisaation tietohallinto on
hankintaprosessissa mukana, tulee kayttéjaa ohjeistaa hankkimaan laitteisto toimit-
tajalta, joka pystyy vastaamaan laitteen huollosta ja takuista. Liséksi kayttdjan on
osattava laitehankinnan yhteydessa arvioida mm. laitteen kapasiteetti- ja yllapitotar-
vetta



7.6 Ohjelmistoturvallisuus

Ohjelmistoturvallisuus on tietoturvallisuuden osa-alue, joka kasittda kayttojarjestel-
mat, valiohjelmistot (middle ware), sovellusohjelmat ja tietolikenneohjelmistot. Alu-
eeseen kuuluvat ohjelmistojen tunnistamis-, eristdmis-, paasynvalvonta- ja varmis-
tusmenettelyt, tarkkailu- ja paljastustoimet, lokimenettelyt, ohjelmistojen laadunvar-
mistus seka niiden yllapitoon ja péivitykseen liittyvat turvallisuustoimet. Ohjelmisto-
turvallisuuden tarkoituksena on suunnata hankinnat sellaisiin ohjelmistoihin, jotka
omilla piirteillaén tukevat turvallisuutta. Ohjelmistoturvallisuuteen kuuluvat myés var-
sinaisten turvallisuusohjelmien luotettavuus ja laadun varmistus.

Kayttajille tarkeimpia asioita ohjelmistoturvallisuudessa ovat véliaikaistiedostot (temp-
tiedostot), ohjelmien versiohallinta, ohjelmistolisenssit seka viruksiin ja muihin haitta-
ohjelmiin varautuminen.

Versioerot voivat synnyttéda toimimattomia yhdistelmié ja esimerkiksi uudella versiol-
la tehdyt aineistot eivat valttamatta aukea, jos niita yritetdén avata vanhemmalla oh-
jelmistoversiolla.

Kayttajiltd tulee kieltdd ohjelmistojen lataaminen Internetistd. Tdéh&n on olemassa
useita perusteluja:

Internetista ladattavat ohjelmat saattavat sekoittaa muiden ohjelmistojen
asetukset ja talla tavoin estdd muiden ohjelmien tai koko tietokoneen
kayton.

Internetisté ladattavat ohjelmat saattavat sisaltda haittaohjelmia.

Internetista ladattavat ilmaisohjelmat voivat olla taysin luotettavia, mutta
vain yksityiskaytdssa ilmaisia. Ty6kéyttédn ladattuna ne useimmiten
vaativat maksullisen lisenssin.

Ohjelmien lataaminen saattaa kuormittaa organisaation verkkoa huo-
mattavasti.

Virukset voivat aiheuttaa vakavia keskeytyksia yksittdisen kayttajan tai koko organi-
saation toimintaan ja 4arimmilldén aiheuttaa koko toiminnan lamautumisen. Kaytta-
jid tulee ohjeistaa toimimaan oikein seka virustorjunnassa etté tilanteessa, jossa vi-
rus on paéssyt kayttajan koneelle. Kéayttdjia tulee lisksi ohjeistaa, etté viruksilta suo-
jautumiseen kuuluu mydés hyvin hoidettu puhtaiden varmuus- ja suojakopioiden yll&-
pito seka tarpeettoman sahkdpostiaineiston poistaminen. On kuitenkin muistettava,
ettd virusten torjunta ei voi jaada yksittaisten kayttajien ja kieltojen varaan.

Kayttajille on hyvé tiedottaa organisaation kayttdoikeus- ja pddsynvalvontamenette-
lyistad. Kéyttdjén tulee noudattaa tiukasti tyétehtévissa sallittavia valtuuksia. Hanen
tulee olla tietoinen organisaatiossa kaytettavista tietoturvarikkomuksien havainnoin-
timenetelmista.



Jos kayttajalla on valtuus hankkia ohjelmistoja ilman, etta organisaation tietohallinto
on hankintaprosessissa mukana, tulee kayttéjaa ohjeistaa hankkimaan ohjelmisto
toimittajalta, joka pystyy takaamaan ohjelmiston yll&pidolle riittdvan jatkuvuuden ja
tuen. Lisaksi ohjelmistotoimittajan tulee pystyé osoittamaan, etta ohjelmisto on tes-
tattu ja dokumentoitu.

7.7 Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella tarkoitetaan tietojen ja niité sisaltavien jarjestelmien tun-
nistusta, luokittelua ja valvontaa kasittelyn eri vaiheissa. Se siséltaa asiakirjojen, tie-
dostojen, aaninauhojen, kuvanauhojen, naytteiden ja muiden tietoaineistojen kaytet-
tavyyden, eheyden ja luottamuksellisuuden takaamisen kaikissa tiedon elinkaaren
vaiheissa. Tiedon elinkaaren vaiheet ovat tiedon luominen, k&yttdminen, muuttami-
nen, tallettaminen, siirtAminen, jakelu, kopioiminen, arkistointi sek& tuhoaminen.

Keinoja tietoaineistoturvallisuuden takaamiseksi ovat mm. tietoaineistojen luetteloin-
ti ja luokitus seka tietovalineiden asianmukainen hallinta, k&sittely, séilytys ja havitta-
minen.

Kayttgjien koulutuksessa on hyvéa painottaa niitd seurauksia, jotka syntyvat tietoai-
neiston tietosiséllén heikkoudesta, tietojen eheyden menetyksesta tai luottamukselli-
suuden rikkoutumisesta tiedon elinkaaren eri vaiheissa. Naitd ovat mm.

Vaarinymmarrykset

Virheellisen tiedon levidminen jatkokasittelyyn
Paatdsten tekeminen virheellisin tiedoin
Tybdbmaaran lisddntyminen

Huono kuva viranomaisen toiminnasta

Kayttajid on myds hyva muistuttaa, etté tietoaineistojen kasittely muutoin kuin tyéteh-
tavien edellyttdmalla tavalla, on kiellettyd. Esimerkiksi julkishallinnon rekistereité ei
saa kayttdd muuhun kuin tyétehtaviin liittyvaan tiedonhakuun.

Tietoaineistoturvallisuus koskee kaikkea organisaation tietoa, mutta tdméan liséksi
julkishallinnon tietojarjestelmissa on paljon tietoja, jotka ovat erityisten sdaddsten
perusteella suojattava. Tiedon suojaamisen perustana on tietojen, tietojarjestelmien
ja sovellusten luokitus luottamuksellisuuden mukaan seka luokituksen perusteella
kayttéon otetut suojausmenetelmat. Tallennetun tiedon ja ohjelmistojen suojaaminen
vahingoilta, vahingoittamiselta ja menetyksiltd koskee kaikkia kayttaji4. Tietoaineis-
ton turvallisuus ei kuitenkaan kohdistu ainoastaan tietojarjestelmiin, vaan luokituk-
sen perusteella maéritelldén kéasittelysdannét myds muulle tiedonkasittelylle. Asiakir-



jan virallisuus ei riipu viestinté- ja ké&sittelyvalineesta tai asiakirjan fyysisestd muo-
dosta. Sahkodpostitse lahetettéava ja vastaanotettava asiakirja voi olla yhta virallinen
kuin paperimuotoinen asiakirja, jos se liittyy virka-asian hoitamiseen.

7.7.1 Tiedon luokitus

Luokituksen tarkoituksena on jakaa tiedot ryhmiin, joille asetetaan késittelysd&nnat.
Niiden tulee sisaltda ohjeet tiedon késittelysta, séilytyksesta, tuhoamisesta ja viestit-
tdmisesta erilaisia tiedonsiirtoyhteyksia kayttden. Ohjeet koskevat eri olomuodoissa
olevaa tietoaineistoa.

Kéayttajien koulutuksen ja ohjeistuksen tulee siséltéda ainakin seuraavat tietojen luo-
kitteluun liittyvat asiat:

Tietojen luokitus ja luokitusperiaatteet

Aineiston salassapitotarpeen ja siitd seuraavan luokittelun mééarittely ai-
neistoa luotaessa

Kayttévaltuuksien myéntaminen eri luokitusryhmille ja siitéd seuraavat
tiedon kaytto- ja kasittelysddnnot

Luokitellun tiedon vélittdminen tietojarjestelmissa ja Internetissa
Erityisesti erittéin salaisen ja salaisen aineiston suojaaminen

Henkilérekisterien késittely ja suojaaminen

7.7.2 Tietosuoja

Tietosuoja on tietoaineiston turvaamisen erikoisalue. Silld tarkoitetaan henkilétieto-
jen suojaamista valtuudettomalta tai henkil6a vahingoittavalta kaytolta. Kaytanndssé
tietosuoja liittyy pitkalti henkildrekisterien tietoturvallisuuteen.

Arkaluonteisten henkiltietojen kasittely on kielletty henkil6tietolaissa méériteltyja
poikkeuksia lukuun ottamatta. Henkil6rekisterin pitédjanad organisaation on toteutetta-
va tarpeelliset tekniset ja organisatoriset toimenpiteet henkilbtietojen suojaamiseksi
asiattomilta ja vahingossa tai laittomasti tapahtuvalta tietojen havittdmiselta, muutta-
miselta, luovuttamiselta, siirtdmiselta taikka muulta laittomalta kasittelylta.

Kayttajien ohjeistuksessa ja koulutuksessa tulee erityisesti painottaa seuraavia asi-
oita:

Henkil6tietojen kéasittelyyn, luovutukseen ja kayttdon liittyvat sdanndkset

Henkilotietojen kasittelyyn, luovutukseen ja kayttdon liittyvat turvatoimet
(esim. tietojen salaus)



7.7.3 Varmuuskopionti

Tietoaineistoturvallisuuteen liittyy olennaisena osana varmuuskopiointi. Varmuusko-
pioinnilla varmistetaan erityisesti tietojen kaytettévyys. Varmuuskopioita tarvitaan esi-
merkiksi, kun tydasema tai palvelin hajoaa, tallennettu aineisto tuhoutuu tai virus saas-
tuttaa tyOstettavat aineistoversiot.

Kayttajien ohjeistuksessa ja koulutuksessa tulee erityisesti painottaa seuraavia var-
muuskopiointiin liittyvid asioita:

Organisaation mahdolliset varmuuskopiointia helpottamaan tehdyt jarjes-
telyt (esim. "Varmuuskopioi”-painike tydaseman naytélla)

Varmuuskopioinnin vastuunjako (esim. kayttaja varmistaa oman kovale-
vyns4, tietohallinto varmistaa verkkolevyt)

Varmuuskopiointivaihtoehdot (verkkolevy, levyke, CD-Rom, zip-asema)

Varmuuskopioinnin suositeltu aikavali (esim. varmuuskopiot otetaan ker-
ran viikossa)

7.7.4 Suoja-/turvakopiointi

Suoja-/turvakopioinnilla tarkoitetaan tietojen ja aineistojen tallettamista pysyvaan séi-
lytykseen. Sité tarvitaan esimerkiksi silloin, kun halutaan tietoaineiston sailyvan, mut-
ta sita ei arkistoida. N&in voidaan toimia esimerkiksi silloin, kun halutaan jonkin tutki-
mus- tai luonnosaineistojen sailyvéan, mutta joita ei ole jarkeva arkistoida.

7.7.5 Arkistointi

Arkistointi ei ole sama asia kuin varmuus tai suojakopiointi. Arkistoinnilla tarkoitetaan
asiakirjojen tai tallenteiden pitkaaikaista tai pysyvaa sailyttdmista. Arkistoinnin avulla
varmistetaan tietojen kaytettavyys. Julkishallinnon arkistointia sdadellaan arkistolail-
la.

Kayttajille tulee laatia omat ohjeet arkistoinnista. Ohjeessa on hyva muistuttaa, etta
séhkdpostijarjestelma ei ole arkistointijarjestelma ja ohjetta laadittaessa tulee ottaa
huomioon arkistolaitoksen maarays “Arkistotoimen vaatimukset sdhkdpostin kasitte-
lyssa”.

Sahkdisessd muodossa olevien asiakirjojen arkistoinnissa tulee myds hyvin selkeésti
ohjeistaa, missé tallennusmuodossa arkistointi tapahtuu. TAma on tarkeaa, jotta asia-
kirjat saadaan avattua pitk&nkin ajan paasta tietotekniikan, -jarjestelmien ja ohjelmis-
tojen muutoksista huolimatta.



7.7.6 Tietoaineiston kaytosta poisto ja havittaminen

Tarpeettomaksi tulleiden tietoaineistojen havittdminen koskee papereita, mikrofilme-
ja seka sé&hkoisia, magneettisia ja optisia tietovalineita. Naita tietoaineistoja voi orga-
nisaatiossa olla arkistoissa, tallenteilla ja tietovarastoissa sek& sahkdpostissa. Kay-
tosta poistosta ja havittdmisestd on VAHTI-ohje: Valtionhallinnon tietoaineistojen ka-
sittelyn tietoturvallisuusohje 2/2000.

Kéayttajalle tulee ohjeistaa tarpeettomaksi tulleen asiakirjan poistaminen kaytésta. Erityi-
sesti on ohjeistettava salassa pidettavien asiakirjojen kaytdsté poisto ja havittdminen.
Kéayttajan koulutuksessa on hyva muistuttaa, ettd omalle organisaatiolle tarpeeton tieto-
aineisto saattaa kuitenkin ulkopuolisissa késissa aiheuttaa merkittaviékin tietoriskeja.

7.8 Kéyttoturvallisuus

Kayttéturvallisuudella tarkoitetaan tietotekniikan kayttéon, kayttdymparistdon, tieto-
jenkasittelyyn ja sen jatkuvuuteen seka tuki-, yllapito-, kehittdmis- ja huoltotoimintoi-
hin liittyvaé turvallisuutta. Kayttéturvallisuudella luodaan ja yllapidetaén tietoteknii-
kan turvallisen kéytdn vaatimat toimintaolosuhteet. Kayttéturvallisuuden tarkoitukse-
na on huolehtia tietojarjestelmien luotettavasta toiminnasta. Kayttéturvallisuus kos-
kee yksittaisia tybasemia, palvelimia, keskuslaitteita, tietoliikenneyhteyksia, verkkoja
ja naiden valvontaa.

Kayttéturvallisuuden perustana ovat toiminnan ja tietojarjestelmien kayttéohjeet. Kun
kayttajat tietavat, miten tietojarjestelmia kaytetaan tai miten tulee toimia erilaisissa
tietoturvallisuuteen vaikuttavissa tilanteissa, vahenevat virheellisesta toiminnasta ja
huolimattomuudesta syntyvat ongelmat ja riskit huomattavasti.

Kayttéturvallisuuteen liittyy olennaisena osana my6s kayttajatunnuksien ja salasa-
nojen seké toimikorttien ja PIN-koodien kayttd ja hallinnointi. TAman loppuraportin
litteen& 2 olevassa kayttdjan ohjeessa lahdetdéan siita, ettd kayttdjatunnukset ja to-
dentamisvélineet ovat henkildkohtaisia. Kaytt4jia tulee opettaa suhtautumaan niihin
kuin omaan pankkikorttiin ja siihen liittyvdan salasanaan. Henkil6kohtaisten tunnus-
ten liséksi joissain organisaatiossa on kaytdssa yhteistunnuksia. Myds naiden kayttoé
tulee selkeésti ohjeistaa kaikille kayttajille. Kayttdjille on hyva tiedottaa, etta kayttéoi-
keuksien saaminen perustuu tyétehtaviin ja ne poistetaan heti, kun tyétehtava vaih-
tuu tai tydsuhde paattyy.

Kayttéturvallisuus sisaltdd myds kaytdn seurannan ja valvonnan. Kayttijille tulee
selkeasti kertoa, mit4 toimintaa organisaatiossa seurataan ja valvotaan ja mitd me-
netelmid siihen kaytetdan. Kayttéjille taytyy myos kuvata heiddn oma roolinsa val-
vonnassa. Téhan liittyy esimerkiksi tietoturvallisuuden loukkausten havainnointi ja
niista raportointi tai tietoturvasuojausten toimivuuden valvonta ja héiriéraportointi.






Il KAYTTAJAN OHJEIDEN JA
KOULUTUKSEN JATKOKEHITTAMINEN

8 KEHITYSESITYKSET I

Seuraavassa esitetdédn valmisteluryhmén ehdotuksia kéyttajaohjeden ja -koulutuk-
sen jatkokehittdmisesta.

8.1 Yleiset kehitysesitykset

1. Tietoturvallisuus ja tietosuoja osaksi oppilaitosten opetussuunnitelmia

Tietoturvallisuus ja tietosuoja ovat erottamaton osa kaikkea tietojenkasittelya. Tieto-
turvatoimien toteutumiseen jokapéivéaisessa tydnteossa vaikuttaa paljon henkilén
ymméartamys aiheesta ja asennoituminen tietoturvallisuuteen. Tietoturvallisuus ja tie-
tosuoja tulisi ottaa huomioon jo paivékotien ja koulujen opetussuunnitelmissa osana
tietojenkasittelyn opetusta. Samalla tavoin tietoturvallisuuden opetus ja koulutus tulisi
jatkua mydés ylemmissa koulutusasteissa, jotta oppilaat ja opiskelijat mieltaisivat alus-
ta lahtien tietojenkasittelyn ja tietoturvallissuden liittyvan yhteen. Tédhan on otettu kan-
taa my&s kansallisessa tietoturvastrategiassa, jossa esitetdén tietoturvallisuuteen liit-
tyvan opetuksen sisallyttamisté kaikille kouluasteille.

8.2 Esitykset VAHTIlle

1. Ohjeiden katselmointi ja paivittaminen

Valtiovarainministerié ja VAHTI julkaisevat ohjeita, joissa on helposti vanhenevaa asi-
aa, kuten esimerkiksi viittauksia lainkohtiin tai muihin VAHTI-ohjeisiin. Ehdotetaan,
ettd ohjeita katselmoidaan ja péivitetdan tasaisin véliajoin, jotta ohjeissa olevat tiedot
pysyisivat ajantasaisina ja ohjeista olisi néiltd muuttuviltakin osin hydtya organisaati-
oille myds pidemman ajan kuluttua. Paivitykset ehdotetaan tehtavéaksi VAHTIn www-
sivuilla olevaan materiaaliin. Kirjalliseen materiaalin muutoksia ei ole tarpeen tehda.



2. Ohjeiden ja menetelmien jakaminen julkishallinnon organisaatioiden vililla

Julkishallinnon organisaatioissa laaditaan paljon erilaisia tietoturvaohjeita, -menetel-
mi& ja -dokumentteja. Monista ohjeista voisi olla hyétya muillekin organisaatioille joko
sellaisenaan tai muokattuna. Ehdotetaankin, ettd VAHTI miettii tapaa, jolla ohjeita ja
menetelmia voidaan jakaa ja hyddyntaé organisaatioiden valilla.

8.3 Esitykset ministeribille

1. Ministeriéiden ja niiden hallinnonalan tietoturvaohjeet

Eri ministeriét ovat eri tavoin ottaneet kantaa hallinnonalan tietoturvallisuuteen. Eh-
dotetaan, ettd ministeriét laativat jatkossa omalle hallinnonalalleen yhteisié tietotur-
vaohijeita ja suosituksia, mikali ministeridissé on tarvetta kayttda VAHTI-ohjeita tiu-
kempia tietoturvaohjeita tai mikali ministerién alaisissa virastoissa on tarvetta sovel-
taa my6s VAHTI-ohjeista poikkeavia ohjeita.

2. Ministerididen ja niiden hallinnonalan tietoturva- ja tietosuojayhteyshenkil6

Ehdotetaan, ettd ministeriét nimeéavat tietoturva- ja tietosuojayhteyshenkilén, joka
pystyy ottamaan kantaa ministeridn ja sen hallinnonalan kuuluvien laitosten ja orga-
nisaatioiden tietoturvallisuuteen ja tietosuojaan. Yhteyshenkildn sijaan voidaan myds
nimeta ministerién tietoturva- ja tietosuojaryhma, joka koostuu ministerién ja sen hal-
linnonalan tietoturva-asiantuntijoista. Tarvittaessa tietoturvallisuudelle ja tietosuojalle
voidaan nimetd omat yhteyshenkilénsa.

8.4 Esitykset julkishallinnon organisaatioille

1.Tietoturvallisuuden koulutussuunnitelman laatiminen ja toteuttaminen

Ehdotetaan, ett4 organisaatiot laativat tietoturvallisuuden koulutussuunnitelman, joka
sisaltédd seka koulutettavat asiakokonaisuudet ettd koulutuksen kohderyhmét. Kou-
lutussuunnitelman avulla pystytddn ottamaan ajoissa huomioon tietoturvallisuuden
kehitystarpeet ja erilaisista muutoksista syntyneet uudet koulutustarpeet. Koulutus-
suunnitelman avulla voidaan myés varmistua tietoturvallisuuden jatkuvuuden hallin-
nasta organisaatiossa sekd ajoissa kohdentaa koulutukselle tarvittavat resurssit.

Koulutussuunnitelman laatiminen sisaltda ainakin seuraavat vaiheet:
Organisaation tietoturvakehitystarpeiden kartoittaminen
Henkil6stén osaamis- ja lahtdétason kartoittaminen
Koulutusten kohderyhmien valinta
Koulutusaiheiden valinta

Koulutusten organisointi (aika, paikka, kouluttajat, osallistujat)



Koulutus- ja harjoitusaineiston laatimisen organisointi

Koulutussuunnitelman ja sen tavoitteiden toteutumisen seuranta- ja arvi-
ointimenetelmisté paattaminen

2. Tietoturvallisuus osaksi henkil6stosuunnitelmaa

Ehdotetaan, etta tietoturvallisuus otetaan organisaatioissa osaksi henkiléstésuunni-
telmaa. Esimerkiksi henkildstésuunnitelman "Tydympérist6 ja tydolot” —lukuun voi-
daan kirjata tietoturvallisuuteen liittyvié asioita. Lisaksi jos henkiléstésuunnitelmassa
on otettu kantaa henkildstdn koulutukseen, voidaan siind kohtaa tietoturvallisuus nos-
taa omana asianaan erikseen esiin.

3. Tietoturvallisuus osaksi toiminta- ja taloussuunnittelua

Ehdotetaan, etta tietoturvallisuus otetaan osaksi organisaatioiden toiminta- ja talous-
suunnittelua. Talla tavoin pystytddn varmistamaan tietoturvallisuuden kehittdmiseen
ja yllapitoon tarvittavat taloudelliset resurssit kullekin vuodelle.

4. Kansallisen tietoturvastrategian huomioiminen organisaation toiminnassa

Kansallisesta tietoturvastrategia on hyvaksytty 4.9.2003. Kansallinen tietoturvastra-
tegia ei syrjayta hallinnon tai muiden toimijoiden omia tietoturvalinjauksia, mutta toi-
saalta strategiassa ei mydskdén késitelld yhteiskunnan poikkeusoloihin ja julkishal-
linnon sisaiseen tietoturvallisuuteen liittyvia kysymyksia. Julkishallinnon organisaati-
oiden tulee kuitenkin toteuttaa kansallista tietoturvastrategiaa, vaikka julkishallinnon
sisdinen tietoturvallisuus on jatetty strategian ulkopuolelle.

5. Vastuuhenkildiden yhteistydn varmistaminen organisaatiossa

Julkishallinnon organisaatioissa on tyypillisesti useita henkil6ita, joiden vastuulla on
jokin tietoturvallisuuden osa-alue. Esimerkiksi valmiusvastuu, tietoturvavastuu, tieto-
suojavastuu ja turvallisuusvastuu ovat usein eri henkil6illa. Organisaation tulee mah-
dollistaa ja varmistaa naiden vastuuhenkildiden valinen yhteisty6 tietoturva- ja tieto-
suoja-asioissa.

8.5 Esitykset tietoturvakouluttajille

1. Koulutusmenetelmat

Ehdotetaan, etta tietoturvallisuuden kouluttamisessa kaytetddn useampia menetel-
mi&. Naita ovat esimerkiksi:

Tietoturvaluento koko henkildkunnalle
Kohdistetut tietoturvaluennot eri henkildstéryhmille / yksikdille

Sisdisten tietoturvakouluttajien koulutus (motivointi, asiasisalto, viestin-
ta)



Tarkeiden tukihenkiliden koulutus (esim. helpdeskin tai atk-tuen koulutus)
Tietoturvateemapaivéat/-viikot
Ulkopuolisten asiantuntijoiden kéayttdé luennoilla
Itseopiskeluaineisto organisaation intranetiin
Tiedottaminen siséisissa palavereissa (esim. osastopalaverit)
Tietoiskut (esim. tilaisuuksissa, neuvottelupdivilld, intranetin etusivulla,
naytdénsaastajassa)
"Slogan” tietoturvatietoisuuden lanseerauksen helpottamiseksi
Tietoturva-FAQ (Frequently Asked Questions — Usein esitetyt kysymykset)
Tietoturvatietoa uuden tyéntekijan perehdytysaineistoon
Leikkimielinen tietoturvatesti
Tietoturvajulisteet
Tietoturvatavara tai "tietoturvalelu” (esim. hiirimatto)

2. Kohderyhman mukaan kohdennettu koulutus

Ehdotetaan, etta koulutukset suunnitellaan kohderyhmé&n mukaan. Kaikille tulee kou-
luttaa vahintdan kayttajan ohjeessa esitetyt perusasiat, mutta kohderyhméan mukaan
koulutuksia voidaan muokata ja tadydentad. Erityiskohderyhmi& ovat mm. organisaa-
tion tietoturvavastaavat, atk-henkil6sté ja johto.

3. Ohjeiden kéaytto6nottoon liittyvien koulutusten suunnittelu

Ehdotetaan, etta koulutusvastaavat suunnittelevat yhdessé organisaation tietoturva-
ohjeista vastaavien henkildiden kanssa toimintatavan, jonka avulla kaikki uudet oh-
jeet voidaan kouluttaa kayttajille. Talla tavoin kayttajat perehdytetdén ohjeisiin ja var-
mistutaan, etta kayttajat ovat tietoisia uudesta tietoturvaohjeesta.

8.6 Esitykset tietoturvaohjeista vastaaville

1. Ohjeiden jatkokehitys

Ohjeiden jatkokehityksesté on laadittu pohja, josta jokainen organisaatio voi muokata
omat ohjeensa. Ehdotetaan, ett4 organisaatiot jatkokehittdvat seka kayttajan ohjetta
ettd multimedia-aineistoa parhaiten omia tarpeitaan vastaaviksi.

2. Ohjeiden ylldpito ja paivitys

Ehdotetaan, etté organisaatiot laativat toimintamallin ohjeiden yll4pitoon ja paivityk-
seen. Talla varmistutaan, ettd ohjeet ovat ajantasalla ja vastaavat organisaation kul-
loistakin tilannetta.
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Toimet tietoturvaloukkaustilanteissa (Pikaohje)
Valtionhallinnon lahiverkkojen tietoturvallisuussuositus
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