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Lausunto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
tulotietojarjestelmasta annetun lain muuttamisesta

Valtiovarainministerid on pyytanyt tietosuojavaltuutetun toimistolta lausuntoa luonnok-
sesta hallituksen esitykseksi eduskunnalle laiksi tulotietojarjestelmasta annetun lain
muuttamisesta. Tietosuojavaltuutetun toimisto kiittdd mahdollisuudesta lausua asi-
assa. Tietosuojavaltuutetun toimisto on arvioinut kokonaisuutta toimivaltansa piiriin
kuuluvan henkilétietojen suojan toteutumisen valossa ja lausuu asiassa kunnioittavasti
seuraavaa.

Hallituksen esitysta koskevassa luonnoksessa ehdotetaan tulotietojarjestelmasta an-
netun lain (53/2018) muuttamista siten, etta tiedonsaantiin oikeutettujen tiedon kaytta-
jien piiria laajennettaisiin. Tulorekisterin tietoja voitaisiin voimassa olevan lain nojalla
tiedonsaantiin oikeutettujen tahojen lisaksi luovuttaa jatkossa Harmaan talouden selvi-
tysyksikolle, Tullille, Asumisen rahoitus- ja kehittdmiskeskukselle, Maahanmuuttoviras-
tolle, oikeusaputoimistolle ja Ahvenanmaan oikeusapu- ja edunvalvontatoimistolle,
yleiselle edunvalvojalle, haastemiehille seka poliisille ndiden laissa saadettavien teh-
tavien hoitamista varten. Tietojen saantiin jo oikeutettujen ty6- ja elinkeinotoimiston
seka elinkeino-, liikene- ja ymparistdkeskuksen tiedonsaantioikeutta laajennettaisiin
koskemaan niiden maahanmuuttohallinnon tehtavien hoitamiseen tarvittavia tietoja. Li-
saksi esityksessa ehdotetaan kunnan ja kuntayhtyman tiedonsaantioikeuden siirta-
mista tietyiltd osin hyvinvointialueille seka tarkennuksia tulorekisteriyksikon yhteistyo-
ryhmaa ja raportointivelvoitteita koskeviin saannoksiin.

Ehdotuksilla ei laajennettaisi mainittujen tahojen tiedonsaantioikeutta sisallollisesti,
vaan kyse on tiedoista, joita nailld muutoinkin olisi oikeus salassapitosaanndsten esta-
matta saada. Ehdotuksella ei myoskaan laajennettaisi tulorekisteriin talletettavien tie-
tojen piiria nykyisesta.

Tulorekisterin piirissa kasiteltavat tiedot ovat luonteeltaan henkilétietoja, minka vuoksi
esityksen sisaltamat ehdotukset tietojen luovuttamisesta tulotietojarjestelmaan nahden
uusille tiedon kayttgjille ja uusiin kayttotarkoituksiin ovat merkityksellisia perustuslain
10 §&:n 1 momentin turvaamien yksityiselaman ja henkilétietojen suojan seka henkil6-
tietojen kasittelya koskevan tietosuojalainsaadannon, ennen muuta Euroopan parla-
mentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus), jaliempana
tietosuoja-asetus, kannalta. Tietosuoja-asetuksen nakdkulmasta kysymys on esitys-
luonnoksen sivulla 22 todetulla tavalla asetuksessa tarkoitetuista lakisdateisen velvoit-
teen, yleisen edun vuoksi toteutettavan tehtavan ja rekisterinpitajalle kuuluvan julkisen
vallan kayttamiseksi annettavista henkilGtietojen kasittelyad koskevista sdannoksista,
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joilla tdsmennetaan tietosuoja-asetuksen sdannoksia asetuksen kansallisen liikkuma-
varan puitteissa.

Tietojen luovuttaminen tulorekisterista

Tulorekisterin kayttotarkoituksena on vastaanottaa, tallettaa ja valittaa suorituksen
maksajien ilmoittamia tulonsaajia koskevia tulotietoja ja muita niihin liittyvia tietoja tie-
don kayttajille lakiehdotuksen 13 §:n mukaisiin tarkoituksiin. Kysymys on automatisoi-
dusta, keskitetysta ja valtakunnallisesta tietojarjestelmasta tulo- ja etuustietojen ilmoit-
tamista ja edelleen valittamista varten.

Ehdotuksen mukaan uusien kayttdjien ja kayttétarkoitusten lisdaminen tulorekisterin
kayttajatahoiksi ei heikenna niitéa perusteita, joiden johdosta tietojen kasittely vastaan-
ottamalla, tallettamalla ja valittamalla suoritusten maksajien ilmoittamia tietoja tulotie-
tojarjestelman kautta tiedon kayttajille on pidettava hyvaksyttavana perusoikeusjarjes-
telman kokonaisuuden, so. mukaan lukien perustuslain 10 §:n 1 momentin mukaisen
yksityiselaman ja henkilGtietojen suojan, kannalta. Kysymys on tietojen kayttgjille saa-
dettyjen lakisaateisten ja yleisen edun mukaisten tehtavien hoitamiseksi tarvittavien
tietojen valittamisesta, joita koskevasta tiedonsaantioikeudesta salassapitosaanndsten
estamatta on kunkin kayttajatahon osalta erikseen muualla saadetty.

Tulotietojarjestelmaan liittyva henkildtietojen kasittely kuuluu edelld todetulla tavoin
yleisen tietosuoja-asetuksen soveltamisalaan. Ehdotetun Kkasittelyn tapahtuessa
muuta kuin sita tarkoitusta varten, jonka vuoksi henkilétiedot on keratty eli tietojen kayt-
totarkoituksen vaihtuessa tietojen luovuttamisen ja tiedonsaantioikeuden toteuttami-
sen yhteydessa, on nyt tarkasteltavana olevaa toteutusta arvioitava tietosuoja-asetuk-
sen 6 artiklan 4 kohdassa saadetylla tavalla kayttétarkoitussidonnaisuuden periaatetta
vasten. Nailtd osin tietosuoja-asetus edellyttda, ettd kasittely perustuu rekisterdidyn
suostumukseen tai jasenvaltion lainsaadantoon, joka muodostaa valttamattoman ja oi-
keasuhtaisen toimenpiteen tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitettujen
tavoitteiden turvaamiseksi.

Valttamattomyyskriteerin tayttyminen viranomaisten tiedonsaantioikeuksien toteutta-
misessa edellyttaa, etta tiedonsaantioikeus kohdistuu ainoastaan viranomaisen laissa
saadetyn toiminnan kannalta valttamattémiin tietoihin. Huomionarvoista on, ettd kan-
sallisesti my0ds perustuslakivaliokunta on perustuslain 10 §:n 1 momentin soveltamista
koskevassa arvioinnissaan kiinnittanyt huomiota muun ohella siihen, miten tiedonsaan-
tioikeus sidotaan tietojen valttdmattdmyyteen (ks. esim. PeVL 19/2012 vp, PeVL
17/2016 vp ja PeVL 48/2018 vp naissa viitattuine lausuntoineen). Oikeasuhtaisuuden
osalta on puolestaan arvioitava sita, ovatko suunnitellut henkilotietojen kasittelytoimet
laajuudeltaan oikeassa suhteessa kasittelylla tavoiteltuun paamaaraan nahden.

Nyt ehdotetulla muutoksella ei luotaisi uusia tai laajennettaisi jo olemassa olevia tie-
donsaantioikeuksia sisalldllisesti, vaan kysymys olisi ndiden tiedonsaantioikeuksien to-
teuttamisesta teknisesti uudella tavalla siirtymalla nykymuotoisista, manuaalista kasit-
telya sisaltavista useista tiedonsiirron menetelmista yhden keskitetyn tietojarjestelman
kayttodn. Taman vuoksi asiassa on kasittelyn valttamattémyyden ja oikeasuhtaisuuden
kannalta arvioitava ennen muuta sitd, mahdollistaako tietojarjestelman kayttdminen
vastaisuudessakin tiedonsaantioikeuksien kaytén rajaamisen ainoastaan viranomais-
ten lakisaateisten tehtavien toteuttamiseksi tarpeellisiin tietoihin, vai voiko tietojarjes-
telman kaytté mahdollistaa tilanteita, joissa kasittelytoimet ylittaisivat sen, mika on pe-
rustellusti tarpeellista sanottujen tarkoitusten toteuttamiseksi. Tietosuojavaltuutettu
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toteaa, ettd on keskeista varmistua tiedonsaantioikeuksien rajoittumisesta myos tulo-
tietojarjestelman piirissa ainoastaan tietojen kayttajille laissa saadettyjen tehtavien hoi-
tamiseksi tosiasiallisesti tarvittaviin tietoihin. Vaatimuksenmukaisuutta on tarkasteltava
niin siltd osin, mihin tulorekisterin tietoihin kullakin viranomaisella on paasy ylipdansa,
kuin yksittaisten kyselyiden tarkoituksen toteuttamiseksi tarpeellisten tietojen kannalta.

Esityksessa ei ole otettu kantaa siihen, milla tavalla tulotietojarjestelma teknisesti ja
kaytannéssa mahdollistaa ehdotuksen mukaisten eri viranomaisten tiedonsaantioi-
keuksien toteuttamisen siten, etta kullekin yksittaiselle viranomaiselle luovutetaan kus-
sakin yksittdisessa tilanteessa ainoastaan kysymyksessa olevan kasittelyn kannalta
tarpeelliset tiedot. Tietosuojavaltuutetun kasityksen mukaan kysymys on tulotietojar-
jestelmaa koskevan lain valmistelun ja toimeenpanon aiemmissa vaiheissa ratkaistu
eri kayttotarkoituksia varten toteutettujen tiedonsaantiprofiilien avulla. Ottaen huomi-
oon, etta tiedonsaantiin liittyvat tarpeet ovat todennakdisesti sisalloltdan ja laajuudel-
taan vaihtelevia eri viranomaisten ja toisaalta yksittaisten tietojenluovutustilanteiden
valilla, on olennaista, etta jarjestelma mahdollistaa myos tietojen saantiin oikeutettujen
tahojen piirin kasvaessa kasiteltavien tietojen tosiasiallisen rajaamisen tietojen mini-
mointia koskevan periaatteen mukaisesti ainoastaan kulloiseenkin kasittelyn tarkoituk-
seen nahden tapauskohtaisesti tarpeellisiin henkilStietoihin.

Henkildtietojen suojaan kohdistuvat vaikutukset

Esityksessa todetaan ehdotuksen tavoitteena olevan muun ohella tietosuojan paranta-
minen, kun perinteisin menetelmin tapahtuvasta ja monesti manuaalista kasittelya ja
siten virhemahdollisuuksia sisaltavasta tietojenvaihdosta siirryttaisiin uusinta tekniik-
kaa hyoédyntavan tietojarjestelman kayttéon. Esityksen mukaan nykyisin vaihtelevin
menetelmin tapahtuvaan tietojensaantiin koetaan tiedonsaantiin oikeutettujen tahojen
piirissa liittyvan edelld mainituista seikoista johtuvia riskeja.

Esityksessa ei kuitenkaan ole arvioitu tarkemmin nyt ehdotettuun toteutukseen liittyvia,
tulotietojarjestelman kaytdn laajentamisen ja tiedonsaantiin oikeutettujen tiedon kayt-
tajien piirin laajentamisen vaikutusta rekisterdidyn oikeuksille ja vapauksille aiheutuviin
riskeihin. Tietosuojavaltuutettu toteaa, ettd muutosehdotukseen liittyvat henkilétietojen
suojaan kohdistuvat riskit on aiheellista tunnistaa ja arvioida kattavasti seka arvioida
tarve tietosuoja-asetuksen 35 artiklan mukaisen tietosuojan vaikutustenarvioinnin to-
teuttamiselle tai jo olemassa olevan vaikutustenarvioinnin paivittamiselle. Arvioinnissa
on siten huomioitava seka ehdotetusta muutoksesta aiheutuvat uudet riskit ettd muu-
toksen vaikutukset jo nykyisellaan tulotietojarjestelmaan liittyviin, tunnistettuihin riskei-
hin. Tietosuojavaltuutettu pitda sindnsa kannatettavana nykyisten menettelyjen tarkis-
tamista ja systematisointia, mutta toteaa samalla, etta vaikka kasittelyn automatisointi
saattaa vahentaa manuaalisen virheen mahdollisuuksia, se voi myos tuoda mukanaan
muita tai toisentyyppisia riskeja liittyen esimerkiksi tietojen eheyteen ja luottamukselli-
suuteen. Vastaavasti tulorekisterista tiedonsaantiin oikeutettujen kayttajien piirin laa-
jentaminen voi kohottaa esimerkiksi tietoturvallisuuteen ja tietojen kayttétarkoitussi-
donnaisuuden varmistamiseen liittyvia riskeja suhteessa nykytilaan.

Esityksessa ei niin ikdan ole otettu kantaa siihen, millaisia ennakollisia ja/tai jalkikatei-
sia kontrolleja tiedonluovutuksiin liittyy nykyisellaan tai olisi ehdotuksen myéta tehta-
vien muutosten johdosta tarkoitettu liittyvan, lukuun ottamatta esityksen sisaltamia yk-
sittaisia viittauksia kayttooikeuksiin ja kerattaviin lokitietoihin. Tietosuojavaltuutettu pi-
taa keskeisena, ottaen huomioon tulorekisterin piirissa kasiteltavien henkilétietojen laa-
jamittaisuus ja luonne sekd nyt annetun ehdotuksen myéta yha laajeneva tiedon
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kayttajien piiri, etta tietojen kasittelylle maaritetdan ja kasittelytoimiin kohdistetaan riit-
tavat valvontatoimenpiteet sen varmistamiseksi, etta tietoja on haettu ja luovutettu ai-
noastaan kysymyksessa olevien viranomaisten laissa sdadettyjen, kussakin yksittais-
tapauksessa perusteltujen tiedonsaantioikeuksien toteuttamiseksi. Todettakoon, etta
esimerkiksi yksinomaan kayttdoikeushallinta ja maaritellyt henkilokohtaiset kayttooi-
keudet eivat vield takaa sita, ettd kyseisia oikeuksia kaytetdan ainoastaan ennalta
maaritettyihin ja asianmukaisiin tarkoituksiin. Mydskaan lokitietojen kerddminen ja nii-
den jalkikateinen valvonta eivat esta vaarinkaytoksia, vaan toimivat ainoastaan jalkika-
teisen selvittdmisen valineena tilanteissa, joissa esimerkiksi perusteeton henkilétieto-
jen kasittely ja siten henkildtietojen suojaan kohdistunut riski on itsessaan jo toteutunut.

Tulotietojarjestelman kayttoalan laajentuessa on lisaksi yha olennaisempaa varmistua
soveltuvassa laajuudessa siita, etta tulorekisterin tietoihin kohdistuva tietojenkasittely
on lapinakyvaa suhteessa rekisteroityihin. Rekisterissa olevien tietojen kayttétarkoitus-
ten lisdantyessa ja niiden luonne huomioiden on vastaavasti korostuneen tarkeaa, etta
tulorekisterin tietojen tasmallisyydesta pyritdan kaytdnndssa varmistumaan kaikin
mahdollisin kaytettavissa olevin keinoin.

Rekisterinpitajan vastuu

Tietosuoja-asetuksen 24 artiklan 1 kohdan mukaan rekisterinpitajan on toteutettava
tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa,
etta henkildtietojen kasittelyssa noudatetaan tietosuoja-asetusta. Tulotietojarjestelman
osalta rekisterinpitdjaksi on voimassa olevan tulotietojarjestelmasta annetun lain 4
§:ssd8 maaritetty Verohallinnon Tulorekisteriyksikkd, jonka tulee nain ollen varmistua
tulotietojarjestelmaa koskien esimerkiksi henkilétietojen luovuttamisen ja muun kasit-
telyn lainmukaisuudesta ja perusteltuudesta seka pystya myods osoittamaan se.

Rekisterinpitajan vastuiden osalta tietosuojavaltuutettu haluaa tassa yhteydessa kiin-
nittaa yleisesti huomiota tiettyihin tulotietojarjestelman rekisterinpitajarooliin liittyviin ky-
symyksiin, huolimatta siita, etta asiaan ei sinansa ole nyt arvioitavana olevan esityksen
puitteissa ehdotettu muutoksia.

Edella todetulla tavoin rekisterinpitdjan vastuista saadetaan tietosuoja-asetuksessa.
Tietosuoja-asetus talta osin sisalla mahdollisuutta kansallisen liikkumavaran kayttoon.
Tulotietojarjestelmasta annetun lain 4 §:ssé@ on saadetty tietosuoja-asetusta tasmen-
téaen Tulorekisteriyksikolle kuuluvista tulotietojarjestelmaan liittyvista vastuista, kuiten-
kin siten, etta vastuun tulorekisteriin talletettavien tietojen oikeellisuudesta ja oikaise-
misesta on pykalan 3-5 momenteissa sdadetty kuuluvan tulorekisteriin tiedot anta-
neille suorituksen maksajille. Lainkohdassa on siten saadetty tietosuoja-asetuksen 5
artiklan 1 kohdan d alakohdan mukaan rekisterinpitajalle kuuluvan tietojen tasmalli-
syytta sekd 16 artiklan mukaisen rekisterdidyn oikaisuoikeuden toteuttamista koske-
vien vastuiden kuulumisesta muulle kuin laissa maaritetylle rekisterinpitajalle.

Tietosuojavaltuutettu toteaa taltd osin, ettd huolimatta Tulorekisteriyksikon kaytan-
ndssa tunnistetuista haasteista pystya tosiasiallisesti varmistumaan suorituksen mak-
sajien antamien tietojen tasmallisyydesta, rekisterinpitaja ei voi valttaa vastaamasta
rekisterinpitajalle tietosuoja-asetuksen perusteella kuuluvista velvollisuuksista, eika
niistd voida tietosuoja-asetuksen kansallisen likkumavaran puitteissa myoskaan saa-
taa toisin. Tietosuojavaltuutettu pitaa tasta syysta aiheellisena, etta tehdyn saantely-
ratkaisun suhde tietosuoja-asetuksen mukaisiin vaatimuksiin avattaisiin talta osin uu-
delleen tarkasteltavaksi ja tarvetta tulotietojarjestelmastd annetun lain 4 §:n
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muuttamiseksi arvioitaisiin, jotta voitaisiin varmistua siita, ettd saannos vastaa ylei-
sessd tietosuoja-asetuksessa sdadettya. Tietosuojavaltuutettu viittaa tdssd yhtey-
dessa vertailuarvon vuoksi positiivista luottotietorekisteria koskevan lain osalta tehtyyn
ratkaisuun, jossa nyt kysymyksessa olevan tulotietojarjestelmasta annetun lain 4 §:ssa
sdadettyd vastaavat poikkeukset rekisterinpitdjan vastuusta paadyttiin poistamaan la-
kiehdotuksesta tietosuoja-asetuksesta seuraavien vaatimusten ja kansallisen liikkuma-
varan puuttumisen johdosta.

Talus Anu 912076110

Tietosuojavaltuutettu
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