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sahkdpostinne 9.6.2017, VM/1237/03.01.00/2016

Lausunto luonnoksesta hallituksen esitykseksi laiksi tulotietojarjestelmasta ja eraista sii-
hen liittyviksi laeiksi

Pyydettyna lausuntona esitan kunnioittavasti seuraavan.

Tietosuojavaltuutetun toimisto antoi 22.7.2016 lausunnon aikaisemmasta tulo-
tietojarjestelmaa koskevasta esitysluonnoksesta (VM055:00/2014). Tall6in nos-
tin esille EU:n tietosuoja-asetuksen (2016/679), joka tulee sovellettavaksi
25.5.2018 alkaen. Kansallista likkumavaraa koskevan kysymyksen jatin tuol-
loin sen varaan, miten oikeusministerion ns. Tatti -tydryhma tulisi linjaamaan si-
ta. Tatti-tydryhma julkaisi 21.6.2017 ehdotuksensa uudesta henkilotietojen suo-
jaa koskevasta yleislaista, jolla tdsmennetaan ja tdydennetaan EU:n tietosuoja-
asetusta. Ehdotus ei kuitenkaan sisalla linjauksia siita, miten asetus ja henkilo-
tietojen kasittelya ja suojaa koskevat erityislait tulisi yhteen sovittaa.

Kyse ei ole pelkastaan siita, mika on kansallisen lainsaadannon liikkkumavara
asetuksen aikana vaan kyse on myos kansallisen ja EU:n perusoikeuskirjan
henkilGtietojen suojaa koskevien perusoikeuksien ja niiden tulkinnan yhteenso-
vittamisesta, johon tulisi saada perustuslakivaliokunnan yksildidympi nakemys.
Tiedossani on nailtad osin perustuslakivaliokunnan lausunto (PeVL 38/2016 vp,
s. 4), jossa on kiinnitetty huomiota tietosuoja-asetukseen todeten, ettei estetta
olisi sille, etta saantelyn kattavuuden, tasmallisyyden ja tarkkarajaisuuden vaa-
timukset voitaisiin joltain osin tayttaa myos asianmukaisesti laaditulla yleisella
Euroopan unionin asetuksella tai kansalliseen oikeuteen sisaltyvalla yleislailla.

1. EU:n tietosuoja-asetuksen tavoitteista

Asetuksen yhtena tavoitteena on henkil6tietojen suojaan koskevien saannos-
ten ja niiden soveltamisen yhdenmukaistaminen. Keinoina ovat suoraan sovel-
lettavan asetus -instrumentin valinta ja sdanndsten soveltamisen yndenmukais-
taminen asetuksen ns. yhdenmukaisuusmenettelyssa. Asetuksen johdanto-
osan 8 ja 10 kohtien perusteella asetukseen sisaltyy kansallista likkumavaraa,
jonka perusteella voidaan saataa jopa rajoituksista tai poikkeuksista, mutta
useimmiten kyse on lahinna kansallisista tdsmennyksista ja henkildtietojen
suojaa koskevien saannosten johdonmukaisuuden ja ymmarrettavyyden var-
mistamiseksi.
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Yleisena erona henkildtietolain ja tietosuoja-asetuksen osalta voidaan pitaa
sita, etta tietosuoja-asetuksessa ei suojattava oikeushyva ole yksinomaan yksi-
tyiselaman suoja tai muut yksityisyyden suojaa turvaavat perusoikeudet kuten
henkilotietolaissa vaan asetuksen 1.2 artiklan mukaan kyse on luonnollisten
henkildiden perusoikeuksien ja -vapauksien suojasta henkilotietojen kasittelys-
sa. Taman perusteella esimerkiksi artiklan 24.1 mukaisessa riskiarvioinnissa
tulisi arvioida henkilotietojen kasittelyyn liittyvia riskeja suhteessa laajemmin
ymmarrettyihin luonnollisten henkildiden oikeuksiin ja vapauksiin. HenkilGtieto-
jen suoja voi liittya muun muassa omaisuuden suojaan esim. jos verotuksen
perusteena olevat henkilotiedot ovat virheellisia ja se johtaa perusteettomaan
verotukseen. Verotusmenettelyn kehittdminen yha automatisoidumpaan suun-
taan korostaa tiedon virheettomyysvaatimuksia.

2. Kansallisen liikkumavaran hahmottaminen EU:n tietosuoja-asetuksessa

Kun asetuksen saannoksia tarkastellaan kansallisen liikkumavaran nakdkul-
masta nayttaisi asetukseen sisaltyvan kolmentyyppisia kansallisesti saadetta-
via tilanteita. Ensinnakin voidaan puhua kansallisista saanndksista, joiden pe-
rusteella yhteen sovitetaan henkilotietojen suojan kanssa jannitteisia muita pe-
rusoikeuksia. Nama ovat lahinna sananvapaus (art. 85) ja virallisten asiakirjo-
jen julkisuus (art. 86). Tassa esityksessa tallaisia tilanteita edustaa lahinna
saannodkset tietojen salassa pidosta julkisuuden poikkeuksena. Nailta osin pi-
dan ehdotusta henkilotietojen suojan nakokulmasta perusteltuna ja sita voi-
daan pitaa jopa EIS:n tarkoittamana perusteltuna rajoituksena demokraattises-
sa yhteiskunnassa (ks. EIT:n tuomio 27.6.2017 ns. Veropdrssi -tapauksessa).

Toiseksi kyse voi olla kansallisesti saadettavista rajoituksista tietosuojaperiaat-
teisiin tai poikkeuksista asetuksessa saadetyista oikeuksista/velvollisuuksista.
Esimerkkina kansallisesti saadettavasta rajoituksesta tietosuojaperiaatteeseen
voidaan pitaa 6.4. artiklan saanndsta, jossa annetaan kansallisesti mahdolli-
suus poiketa kayttétarkoitussidonnaisuuden periaatteesta (art. 5.1 b) silla edel-
lytykselld, etta kansallinen lainsdadantd muodostaa demokraattisessa yhteis-
kunnassa valttamattoman ja oikeasuhteisen toimenpiteen 23.1 artiklassa tar-
koitettujen tavoitteiden turvaamiseksi.

Rekisterdidyn oikeuksia ja vastaavasti rekisterinpitajan velvollisuuksia voidaan
rajoittaa kansallisella lailla 23 artiklan perusteella. Tallainen rajoitus nayttaisi si-
saltyvan ehdotetun lain 14 §:n 4 momenttiin, jossa rajoitetaan tietosuoja-ase-
tuksen 18 artiklan 1 kohdan a) alakohdassa saadettya rekisterdidyn oikeutta
rajoittaa henkilotietojen kasittelya rekisterdidyn kiistdessa henkildtietojen paik-
kansapitavyyden. Kyseessa on henkildtietolakiin verrattuna uudesta rekisterai-
dyn oikeudesta, jonka voi katsoa liittyvan asetuksen 5.1 d) artiklassa ilmaistuun
henkilotietojen tasmallisyysperiaatteeseen, jonka mukaan rekisterinpitajan on
ryhdyttava kaikkiin mahdollisiin ja kohtuullisiin toimenpiteisiin, etta virheelliset ja
epatarkat henkilotiedot viipymatta poistetaan tai oikaistaan. Tata periaatetta on
asetuksessa vahvistettu rekisterdidyn oikeudella 16 artiklan mukaan vaatia tal-
laisten tietojen oikaisemista. Artiklan 18.1 a) tarkoittama rajoitusperuste liittyy
luontevasti tietojen oikaisuvaatimukseen tavallaan "turvaamistoimenpiteen”
omaisena lisavaatimuksena kunnes oikaisuvaatimus on ratkaistu.
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Asetuksen 18.2. artiklassa on my0Os saadetty perusteista tai tilanteista, joissa 1
alakohdan rajoituksista voidaan poiketa ja tahan tilanteeseen soveltuva peruste
voisi olla tarkea jasenvaltion yleinen etu. Yksityiskohtaisissa perusteluissa esi-
tetaan tallaisena etuna tulotietorekisterin reaaliaikaisuutta koskevaa tavoitetta.
Tallaista yleista tavoitetta en pida tarkeana yleisena etuna, jos yksittaistapauk-
sessa rekisteroity voi saattaa tietojensa paikkansapitavyyden perustellusti ky-
seenalaiseksi. Muuten esitetyt perusteet viittaavat asetuksen 21 artiklassa saa-
dettyyn vastustamisoikeuteen, joka voi tulla kyseeseen kun kasittelyn perustuu
asetuksen 6.1 e) alakohtaan.

Kolmas keskeinen kansallisen saantelyn likkumavaraan vaikuttava saannds on
itse asiassa kasittelyn perustetta koskevat asetuksen 6 ja 9 artiklat. Asetuksen
aikana kansallinen erityissaantely on perusteeltaan johdettava naista saannok-
sistd. Asetuksen 6 artikla nayttaisi tassa tapauksessa tulevan sovellettavaksi
seuraavasti. Ensinnakin kansallisesti on saadetty tietyille rekisterinpitajille hen-
kilotietoja koskeva ilmoitusvelvollisuus. lImoitusvelvollisten kasittelyperuste olisi
nailtd osin asetuksen 6.1 c) kohta. Toiseksi ilmoitusvelvollisuus johtaa viran-
omaisen henkilotietojen kasittelyyn ts. viranomaista ei pideta vain vastaanotta-
jana, mika on ilmaistu vastaanottajan maaritelmassa asetuksen 4 artiklan 9
kohdassa ja mita on perusteltu johdanto-osan 31 kohdassa. Kunkin ilmoitusvel-
vollisuuden kohteen kannalta kyse on asetuksen 6.1 artiklan eri kasittelyperus-
teista, joista iimeisesti tarkein on e) alakohdassa tarkoitettu yleista etua koske-
van tehtavan suorittaminen tai rekisterinpitajalle kuuluvan julkisen vallan kayt-
taminen. Kolmanneksi on kyse tasta ehdotetusta tulotietojarjestelmasta, joka
olisi uusi tietojarjestelma edella mainittujen kasittelyperusteiden valissa ja poik-
keaisi edella mainituista kasittelyperusteista ja — tarkoituksista siina, etta ky-
seessa on tiedonvalityksellinen tai tietopalvelullinen tarkoitus ilman, etta rekis-
terinpitajalla itsellaan olisi varsinaisesti kayttoa yllapitamilleen tiedoille. Tallai-
sen tietojarjestelman perusteet tulisi johtaa edella mainituista kasittelyperus-
teista ja uutena tietojarjestelmana sovellettavaksi tulisi I1ahinna asetuksen 6.1
e) kohta.

Asetuksen 6.2 artiklan mukaan jasenvaltiot voivat pitaa voimassa tai ottaa kayt-
toon yksityiskohtaisempia sdannoksia asetuksen saantdjen soveltamisen mu-
kauttamiseksi sellaisessa kasittelyssa, joka tehdaan 6.1 kohdan c) ja e) alakoh-
tien perusteella. Asetuksen 6.3. artiklan mukaan saanndkset voivat koskea tal-
laisen kasittelyn lainmukaisuuden yleisia edellytyksia, kasiteltavien tietojen
tyyppeja, keita henkiloita kasittely voi koskea, yhteisoja joille ja tarkoituksia joi-
hin henkilotietoja voidaan luovuttaa, kayttotarkoitussidonnaisuutta, sailytysaiko-
ja seka kasittelytoimia ja -menettelyja mukaan lukien laillisen ja asianmukaisen
kasittelyn varmistamiseksi tarkoitetut toimenpiteet. Kansallisen saantelyn ylei-
sena edellytyksena on se, etta lainsdadannon on taytettava yleisen edun mu-
kainen tavoite ja oltava oikeasuhteinen silla tavoiteltuun oikeutettuun paamaa-
raan nahden.

Kun ehdotusta arvioidaan yleisen edun mukaisen tavoitteen tayttymisen kan-
nalta, on ensin yksiloitava se, mika on se yleinen etu, jota nimenomaan talla
tietojarjestelmalla tavoitellaan. Nailta osin tulisi pitaa erillaan edellda mainitut en-
simmainen ja toinen kasittelyperuste. Yksi lahestymistapa, jossa yhdistyy myos
oikeasuhteisuusarviointi, voidaan ilmaista kysymyksella: miksi tiedonvalityksel-
liseen tarkoitukseen on perustettava erillinen rekisteri eika ilmoitusvelvollisuu-
den yksinkertaistamista toteuteta siten, ettéa perustava Verohallinnon Tulorekis-
teriyksikko yllapitaisi keskitettya ilmoitusten vastaanottopistetta ja valittaisi tai
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muuten jakaisi ilmoitusvelvollisuuden perusteella annettuja tietoja niil-

le, joille ne on tarkoitettu. Tallaista "postitoimisto” mallia ei ole iimeisesti tar-
kemmin arvioitu, kun toteuttamisvaihtoehtoja on punnittu. Ehdotetusta rekiste-
ristd muodostuu vaistamatta keskitetty ja kattava tietojarjestelma kansalaisten
tuloista, johon erityisesti sdadettyjen ilmoitusvelvollisuuksien ei tulisi johtaa
asetuksen johdanto-osan 31 kohdan perusteella ("rekisterien yhteenliittami-
seen”). Se, ettd ilmoitusvelvollisten hallinnollista taakkaa halutaan keventaa,
voidaan mielestani toteuttaa kevyemmin jarjestelyin ilman, etta valittajalle jaisi
ilmoitusten tiedot erikseen yllapidettavaan ja pitkaaikaisesti sailytettavaan tieto-
jarjestelmaan.

Toinen keskeinen peruste rekisterille nayttaisi iimenevan ehdotetun lain 13 §:n
luovutussaannoksesta, jossa ilmoitusvelvollisuuden perusteella saatuja tietoja
ei luovuteta vain ilmoitusvelvollisuuden yksildimalle kohteelle vaan kayttgjille
tulisi laajempi oikeus koko tietokantaan sen mukaan onko kayttgjille tai kaytta-
jien yhteiséille muussa laissa saadetty tiedonsaantioikeus suhteessa ilmoitus-
velvollisuuden kohdeyhteis66n. Sdannodksen yksityiskohtaisissa perusteluissa
kaydaan lapi julmettu maara ilmoitusvelvollisuus- ja tiedonsaantioikeussaan-
noksia. Saannodllisen ja oma-aloitteisen ilmoitusvelvollisuuden ja tiedonsaantioi-
keussaannosten keskeinen ero on siing, etta tiedonsaantisdannokset on
useimmiten kirjoitettu siten, ettéd ne perustuvat yksildityihin tietopyyntéihin (mi-
hin asetuksen johdanto-osa kohta 31 my®0s viittaa) ja luovuttajana on yksittai-
sen tiedonsaantioikeuden kohteena oleva useimmiten rekisterinpitaja. Kun eh-
dotuksen 13 §:ssa ehdotetaan siita, etta Tulorekisteriyksikkd luovuttaa naita
tietoja, on itse asiassa kyse rekisterinpitajan maaraysvallan ja -vastuun siirros-
ta Tulorekisteriyksikdlle. Rekisterinpitajan maaraysvaltaa ja — vastuuta on tie-
donsaantisaannoksissa usein korostettu lisamaareilla luovuttavien tietojen tar-
peellisuudesta tai valttamattomyydesta. Kun tulorekisterin tiedot ovat usein
vain osa siita tiedosta, joka tiedonsaantioikeuksien kohdeyhteisoille on kerty-
nyt, nayttaa silta, ettei Tulorekisteriyksikkd kykene milldan arvioimaan naita
moninaisia ilmoitusvelvollisuus- ja tiedonsaantisaannoksia, jotta se voisi paat-
taa nimenomaan tietosaantioikeussaannosten mukaisista luovutuksista.

3. Muiden tietosuojaperiaatteiden tarkastelu

Edella on tarkasteltu 1ahinna asetuksen 5.1 a) kohdan lainmukaisuus -periaa-
tetta. Seuraavassa pyrin nostamaan esille ne tietosuojaperiaatteet, jotka nayt-
tavat tassa tapauksessa nousevan keskeisesti esille.

Asetuksen 5.1 d) artiklan edellyttaa tietojen tasmallisyytta ja viittaa kasittelyn
tarkoituksiin nahden epatarkkoihin ja virheellisiin tietoihin. Selkeat virheet liitty-
vat usein henkilotietojen yksildintitunnisteiden virheisiin tai puutteisiin siten, etta
henkil6tiedon sisalto viittaa vaaraan henkiloon. Nailta osin ehdotuksen 8 §:ssa
onkin kiinnitetty huomiota yksildintitietoihin. Toinen enemmankin tietojen epa-
tarkkuuteen liittyva nakokulma on henkilotietotyyppien kayttotarkoituksen pe-
rusteella maaraytyvat erilaiset merkitykset, vaikka niista kaytettavat nimitykset
olisivatkin samankaltaisia. Tahan henkilotiedon kontekstisidonnaisuuteen viita-
taan perusteluissakin: Tiedon kéyttdjien tietotarpeet vaihtelevat muun muassa siiti
syysti, ettd ndiden soveltamassa lainsdddédnnossa tulokédsitteet monesti poikkeavat toi-
sistaan. Osa tiedon kayttdjistd arvioi esimerkiksi tuloa maksuhetken ja osa ansaintahet-
ken mukaisesti ja osalla tulokésite on toisen tiedonkdyttdjan tulokésitettd laajempi.
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Jos naista eroista ei olla selvilla tietoja luovutettaessa tai kaytettaessa, on mah-
dollista, etta tietojen jakelu nimenomaan kayttajien kesken johtaa henkilotieto-
jen epatarkkuuteen (esim. tulokasitteet ovat erilaisia).

Asetuksen 5.1 b) artiklassa ilmaistaan keskeinen kasittelya koskeva periaate
eli kayttotarkoitussidonnaisuuden periaate. Nailtd osin on kyse ilmoitusvel-
vollisuuden tarkoituksista ja siita, milloin muuta kayttda tulisi arvioida asetuksen
6.4 artiklan perusteella, kun tama muu kasittely ei kuulu legaalisen presump-
tion alaan (tieteellinen tutkimus ym.) Tietosuoja-asetus ei tunne erityisia luovu-
tussdannoksia vaan luovutuksia muuhun tarkoitukseen on arvioitava 6.4 artik-
lan perusteella. Sdannoksen mukaan kansallisesti voidaan saataa henkildtieto-
jen kasittelysta muussakin tarkoituksissa kuin siina mita varten tietoja on kerat-
ty, jos kasittely muodostaa demokraattisessa yhteiskunnassa valttamattoman
ja oikeasuhteisen toimenpiteen asetuksen 23.1 artiklassa tarkoitettujen tavoit-
teiden turvaamiseksi. Valttamattomyytta ja oikeasuhteisuutta on kommentoitu
edella ja 23.1 e) artikla nayttaisi vahvistavan, etta turvattavia tavoitteita voivat
olla ainakin verotukseen, kansanterveyteen ja sosiaaliturvaan liittyvat asiat. Se,
voidaanko kaikki luovutussaannoksen tilanteet katsoa tallaisiksi turvattaviksi ta-
voitteiksi, jaa epaselvaksi.

Asetuksen 5.1 e) artiklassa ilmaistaan sailyttamisen rajoittamisen periaate.
Ehdotuksen 19 §:n mukaan tulorekisterin tiedot poistetaan 10 vuoden kuluttua
tiedon tallentamisvuotta seuraavan vuoden alusta. Poistoaikaa on perusteltu
silla, etta se vastaa aikaa, jonka tyOnantajat ovat velvollisia sailyttamaan palk-
ka- ja muuta kirjanpitoaan. Tama perustelu ei oikein vakuuta siita syysta, etta
kyse on eri tietojarjestelmista ja sailyttamisaikaa tulisi arvioida erilaisten kaytto-
tarkoituksen perusteella. Kun kayttétarkoitus on ehdotuksen 5 §:n mukaan vas-
taanottaa, tallettaa ja valittaa suoritusten maksajien ilmoittamia tulotietoja ja
muita tietoja, ei tarkoitusta voida rinnastaa henkildstdhallinnon tietojarjestelmiin
eika sailytysaikaa voida johtaa henkilostohallinnollisten tietojarjestelmien saily-
tysajoista. Hankkeen yhtena tavoitteena on reaaliaikaisen tiedon saamista,
mika ei voi myodskaan perustella 10 vuoden sailyttamisaikaa. Kun julkisoikeu-
dellinen saatava vanhenee viidessa vuodessa, pidan tallaista sailyttdamisaikaa
edes jotenkin perusteltuna, vaikka tiedon vastaanottamisen, tallettamisen ja va-
littdmisen varmistamiseksi tai valvomiseksi tulisi riittda olennaisesti lyhyempi
sailyttamisaika.

Asetuksen 5.1 f) artiklassa on ilmaistu henkilétietojen suojaamiseen ja tietotur-
vaan liittyvat eheyden ja luottamuksellisuuden -periaatteet. Nailtd osin kes-
keinen kysymys liittyy siihen, miten Tulorekisteriyksikko rekisterinpitajana kyke-
nee huolehtimaan erityisesti tietojarjestelman kayton ja luovutuksen lainmukai-
suudesta. Pidan sinansa henkilotietojen kasittelya ja suojaamista koskevan
vastuun kannalta perusteltuna sita, ettd Verohallinnon Tulorekisteriyksikko olisi
rekisterinpitajana. Asetuksen mukaan rekisterinpitajana on se, joka maarittelee
henkilotietojen kasittelyn tarkoitukset ja keinot ja tdhan perustuu rekisterinpita-
jan vastuu ja mahdolliset seuraamukset kuten hallinnolliset sakot. Tassa ta-
pauksessa pidan ongelmana sita, ettei tallaista yksikkda viela ole eika se voi
lainsaatajan maarittelemien tarkoitusten ja keinojen osalta asetuksen 25 ja 32
artiklan mukaisesti arvioida mitka olisivat riittavia teknisia ja organisatoria suo-
jaus- ja turvauskeinoja kasittelyn lainmukaisuuden varmistamiseksi tai ettei sel-
laisia ole rekisterinpitajan kaytettavissa.
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Ehdotuksen 4 §:ssa on saadetty rekisterinpitajan vastuusta. Vastuu talletettu-
jen tietojen oikeellisuudesta on ilmoittajilla, mita voidaan perustella jo silla, etta
iimoitettavat tiedot ovat hyvin usein ilmoitusvelvollisen vastuulla, kun ilmoitus-
velvollinen on myos tallaisen lahteena olevan tietojarjestelman eli tyypillisesti
henkildstohallinnollisen tietojarjestelman rekisterinpitgja. Se, mika on jaanyt oi-
keastaan huomioimatta, mita edella kutsuin rekisterinpitajan luovutusmaarays-
vallan ja -vastuun siirroksi Tulorekisteriyksikk6on, tulisi tarkemmin vield selvit-
taa kuten miten kayttajatahorekisterinpitajien luovutusmaaraysvaltaa ja -vas-
tuuta on mahdollista siirtaa tai delegoida ja miten Verohallinnon Tulorekisteriyk-
sikko voisi tallaisen delegoidun maaraysvallan osalta kaytanndssa myos var-
mistaa, etta kayttajat saavat vain tarpeelliset tai valttamattomat henkilotiedot
eika tietojarjestelmaan myonnettavia kayttooikeuksia kayteta oikeudettomasti.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Heikki Partanen
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