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Liikenne- ja viestintdministerio

Lausuntopyyntdnne LVM/1933/05/2016, 3.3.2017

Liikenne- ja viestintaministerion hallinnonalan virastouudistusta koskeva
esiselvitys

Lausuntonaan liikenne- ja viestintaministerién hallinnonalan virastouudistusta koskevasta esiselvityk-
sestd Valtiontalouden tarkastusvirasto esittda seuraavaa.

Valtiontalouden tarkastusvirasto pitda tarkednd, ettd valtioneuvoston ohjesdadnnon (262/2003) 20
§:ssd mainittuja lilkenne- ja viestintdministerion toimialan tehtdvid ja niihin suunniteltuja muutoksia
tarkastellaan esiselvityksessa kuvattua laajemmin viestintdviraston toimintojen ja erityisesti Viestinta-
viraston kyberturvallisuuskeskuksen osalta. Vastaavasti kuin limatieteen laitoksella, jonka yhdistamis-
td uuteen virastoon ei ole nahty perustelluksi, myds kyberturvallisuuskeskuksella on yhteiskuntaa laa-
jasti palvelevia tehtavia.

On jokseenkin kiistatonta, ettd liikenne- ja viestintdpalvelut muodostavat tulevaisuudessa entista tii-
viimmin yhteen nivoutuvan ja toisiaan tukevaa palvelukokonaisuuden. Muutkin yhteiskunnan kannalta
tarkedt palvelut kuin liikkennepalvelut ovat nivoutumassa vastaavalla tavalla viestintdpalveluihin. Lii-
kenne mainitaan toimenpiteista yhteisen korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden
varmistamiseksi koko unionissa annetun Euroopan Parlamentin ja Neuvoston Direktiivin (EU)
2016/1148 artiklan 4 kohdassa viitattuna toimialana, jolla on ns. keskeisten palvelujen tarjoajia. Mutta
samassa direktiivissd mainitaan lisdksi kuusi muuta yhteiskunnan toiminnan kannalta kriittista toimi-
alaa: energia, pankkiala, finanssimarkkinoiden infrastruktuurit, terveydenhuoltoala, juomaveden toi-
mittaminen ja jakelu seka digitaalinen infrastruktuuri.

Koko yhteiskunta on riippuvainen toimivista ja turvallisista viestintaverkoista ja -palveluista. Esiselvi-
tyksessa mainitaan Viestintdvirastoon sijoitetun kyberturvallisuuskeskuksen asema kansallisena tieto-
turvaviranomaisena, kyberturvallisuuskeskuksen tehtdva kansallisiin ja kansainvalisiin tietoturvavel-
voitteisiin liittyvien turvallisuuspalvelujen tuottajana elinkeinoeldmalle, viranomaisille ja kansalaisille
sekd kyberturvallisuuskeskuksen erityinen asema merkittdvana poikkihallinnollisena ja kansainvélisena
toimijana ja kyberturvallisuusstrategian linjausten toteuttajana.

Esiselvityksesta ei ilmene, onko virastouudistuksen vaikutuksia kyberturvallisuuskeskuksen mahdolli-
suuksiin tuottaa jatkossakin edelld mainittuja palveluita tarvitsijoille arvioitu riittavasti. Esiselvitykses-
sa kylla mainitaan, ettd palvelut varmistetaan, sdilytetdaan kansainvdlisten CERT-toimijoiden luottamus
ja turvataan tiedonsaanti kansainvalisilta vastinpareilta. Samalla kuitenkin tuodaan esiin liikenteen ja
viestinnadn viranomaistoimintojen yhdistdmisen riskeind asiakasnakdkulma pirstaloituminen, valiaikai-
set vaikutukset virastojen palvelutasoon seka parhaiden osaajien menetys.

Viestintdviraston toimintojen siirto muodostuvan uuden viraston sisélle tarkoittaa, etta viestinnan hal-
lintotehtdvid varten ei ole enda lain perusteella itsendista toimivaltaista viranomaista. Tiedossa on, et-
td kyberturvallisuuskeskusta vastaavien toimijoiden aseman muutos on ollut asiana herkka kansainva-
lisen yhteistydn edellytysten nakdkulmasta. Menetetyn luottamuksen takaisin hankkiminen on vaati-
nut tyota ja aikaa. Viestintdvirasto on hankkinut luottamuksen pitkan ajan kuluessa tekemalldan tyol-
la.
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Esiselvityksen mukainen muutos voi olla moni- ja laajavaikutteinen, jos sdhkéisen viestinnan edellytys-
ten kehittamisessa ensisijaisena lahtokohtana yhteiskunnan kokonaisedun sijasta korostuu yhden
toimialan tuloksellisuus. Tarkastusvirasto pitda siksi tarkednd, etta virastoratkaisun tarkoituksenmu-
kaisuutta arvioidaan ainakin Viestintdviraston kyberturvallisuuskeskuksen osalta huolellisesti laajem-
masta ndkdkulmasta ennen toimeenpanoa. Uudistuksen valmistelun ja toteutuksen suunnitellut aika-
taulut ovat niin kunnianhimoisia, ettda mahdollisuudet asioiden uudelleen tarkasteluun toteutusvai-
heessa ovat rajalliset.
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Tuloksellisuustarkastuspaallikko Leena JYvonen
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