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Liikenne- ja viestintiministerion hallinnonalan virastouudistusta koskeva esiselvitys

Kansainvalisiin tietoturvallisuusvelvoitteisiin liittyvia tehtdvia Suomessa hoi-
tavat ulkoasiainministeriéén sijoitettu kansallinen turvallisuusviranomainen
NSA seka maaratyt turvallisuusviranomaiset (DSA-toimijat), joita ovat Suo-
jelupoliisi, puolustusministerid, padesikunta ja Viestintavirasto. Turvalli-
suusluokitellun tiedon suojaaminen on todennetusti kasvaneiden kybertur-
vallisuusuhkien johdosta entistad tdrkedmpaa Suomelle niin sopimuspuole-
na kuin muiden yleisten ja yksityisten etujen suojaamiseksi kuuluvana vaa-
timuksena.

Uudet turvallisuusvaatimukset seka kansainvalistyvat hankintakilpailut ovat
luoneet aikaisempaa suuremman tarpeen myés turvallisuusluokiteltujen
tietojen vaihtoon eri valtioiden ja niissa toimivien yritysten valilla. Turvalli-
suusluokitellun tiedon vaihtamisen ja suojaamisen sdannét ovat siten en-
tista tarkedmpia kansainvalisessa kanssakaymisessa. Suvereenina valtio-
na Suomen tulee kyeté voida havaita, tunnistaa ja torjua kaikki yritykset
varastaa tai manipuloida sen hallussa olevaa turvallisuusluokiteltua tietoa.

Kansainvalisten turvallisuusluokiteltujen tietojen suojaaminen on NSA-
toiminnan keskeisin tehtdva. Puolustusministerié, paaesikunta ja Suojelu-
poliisi toimivat kansallisen turvallisuusviranomaisen asiantuntijoina henki-
|6st6-, yhteis6- ja toimitilaturvallisuutta koskevissa asioissa. Viestintéviras-
to on puolestaan toiminnassa hyvin keskeisessa roolissa huolehtien tieto-
jarjestelmien ja tietoliikenteen tietoturvallisuutta koskevista asioista (Na-
tional Communications Security Authority, NCSA). Viestintaviraston NCSA-
yksikk® vastaa kansallisista tietoturvallisuuteen liittyvista vastuista kuten
viesti- ja salausjarjestelmien auditoinneista ja akkreditoinneista. Toimin-
taan kuuluu keskeisesti yhteisty® kansainvélisten ja kansallisten turvalli-
suustoimijoiden kanssa. Ulkoasiainministerié haluaa korostaa, etta Viestin-
taviraston NCSA-toiminnan riippumattomuus vaatimustason méaérittelevas-
ta viranomaisesta on vélttamaténta sen kansainvélisen uskottavuuden
kannalta. Tahan riippumattomuuteen kiinnittdvat huomiota sekd EU etta
Nato. Viestintaviraston integrointi laajempaan viranomaistoimijakokonai-
suuteen ei ministerién ndkemyksen mukaan palvele tata tavoitetta parhaal-
la mahdollisella tavalla. Nain varsinkin, koska organisointiesitys on selvi-
tysaineiston mukaan toteutettu kaytettavissa olevan aineiston perusteella
ainoastaan hallinnonalan siséisista lahtékohdista huomioimatta toiminnan
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poikkihallinnollista luonnetta. Talta osin tarkastelua olisikin syyta laajentaa
ennen lopullisia paatoksia.

Esimerkkina toimintakentan laajuudesta Viestintaviraston Kyberturvalli-
suuskeskuksen PRS-toiminnon (Galileon satelliittipaikannus, Public Regu-
lated Service) tavoitteena on varmistaa PRS-palvelun kansallinen kaytet-
tavyys. Maailmanlaajuisten paikannusjérjestelmien ja niihin perustuvien
sovellusten kehittdminen tuo myés uusia, kasvavia liiketoimintamahdolli-
suuksia suomalaisyrityksille.

Kansallisen turvallisuusviranomaisten tehtdvékentén hoidon organisointia
ja yleensa valtionhallinnon organisaatioturvallisuuden kehittdmismalleja tu-
lisi arvioida uudelleen osana laajempaa kokonaisuutta nykyisen hajautetun
jarjestelman tehostamiseksi.

Ulkoasiainministerion nakdkulmasta Viestintaviraston alaisella kyberturval-
lisuuskeskuksella on merkittava rooli niin kansallisen kuin kansainvalisen
kyberturvallisuuden edistdjana. Synergiaetujen hakeminen toisistaan hyvin
erilaisia virastoja yhdistdmalla ei toisi parasta lopputulosta. On tervetullut-
ta, ettd esiselvitykseen siséltyy ajatus resurssien turvaamisesta naille toi-
mille myés jatkossa. Resurssit tulisi asettaa niin, ettd Kyberturvallisuus-
keskus pystyy vastaamaan kaiken aikaa kasvaviin kybertoimintaymparis-
tén haasteisiin ja toimintaodotuksiin niin kansallisesta kuin kansainvélises-
ta nékékulmasta.

Kyberturvallisuuskeskuksella on keskeinen rooli kansallisen kyberturvalli-
suuden yhtena keskeisimmista toimijoista, myds osana kansakunnan ko-
konaisturvallisuutta. Siksi sen asemaa tulee entisestaan vahvistaa.

Taman tehtdvan rinnalla Kyberturvallisuuskeskuksella on merkittava kan-
sainvélinen rooli. Silld on yhtaaltd oma toimintaverkostonsa mm. CERT-
yhteistydn kautta. Toisaalta myés Suomeen kyberkysymysten edellakavi-
jamaihin kuuluvana kohdistuu yha laajempaa kansainvalista kiinnostusta
kyberturvallisuuden osaamisen kehittdjana. Kahdenvaélisid yhteydenottoja
eri puolilta maailmaa tulee yha kasvavassa méaarin. Kyberturvallisuuskes-
kuksen osaamista arvostetaan kansainvalisesti. Ottaen huomioon kyber-
turvallisuusstrategian ja sen toimeenpano-ohjelman kirjausten hengen, Ul-
koasiainministerié katsoo olevan tarkeata, ettd Suomi voi vastata myoés
naihin toiveisiin. Pyrkimélla edistamaan kyberturvallisuutta myés kansain-
vélisesti suomalaisista periaatteista lahtien - toisin sanoen toimin, jotka ta-
kaavat vapaan, universaalin ja ihmisoikeuksia kunnioittavan internetin -,
palvelemme viime kddessa myds kansallista turvallisuuttamme seka talou-
dellista ja sosiaalista hyvinvointia.
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