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	Poliisihallituksen lausunto lvm:n virastouudistuksen esiselvityksestä


Liikenne- ja viestintäministeriö on pyytänyt Poliisihallitukselta 17.3.2017 lausuntoa ministeriön hallinnonalan virastouudistusta koskevasta esiselvityksestä.

Lvm:n hallinnonalan virastojen pääjohtajista koostuneen työryhmän laatimassa esiselvityksessä viranomaistoimintojen uudelleen organisoinnista ehdotetaan, että Liikenteen turvallisuusvirasto Trafi ja Viestintävirasto sekä Liikenneviraston viranomaistehtävät yhdistettäisiin yhdeksi virastoksi. Uusi virasto aloittaisi toimintansa 1.1.2018. Liikennevirasto jatkaisi valtion väyläverkosta vastaavana virastona. Esiselvityksessä ehdotetaan myös muun muassa, että Liikenneviraston liikenteenohjaustoiminto yhtiöitettäisiin valtion erityistehtäväyhtiöksi esiselvityksen yhteydessä tehdyn erillisselvityksen mukaisesti. Ilmatieteen laitoksen liiketaloudellinen toiminta jatkuisi Ilmatieteen laitoksessa.

Poliisihallitus toteaa, että poliisin ja tässä uudistuksessa käsiteltävien toimijoiden yhteistyö on ollut osittain hyvinkin tiivistä ja jatkuvaa. Tästä syystä Poliisihallituksen näkemys on, että mahdollisessa uudistuksessa toiminnot on pyrittävä rakentamaan siten, että pitkään jatkunut hyvä yhteistyö poliisin kanssa voi jatkua.   

Poliisihallitus pitää hyvänä lähtökohtana esiselvityksessä tehtyä tarkastelua Lvm:n hallinnonalan virastojen tieto-tehtävistä kokonaisuutena (tietopalvelut, analyysi- ja arviointipalvelut, liikennejärjestelmän turvallisuus, automaatio ja robotisaatio, Kyberturvallisuuskeskus sekä tieto-omaisuuden hallintapalvelut ja rekisterit). Myös virastojen varautumistehtävien yhteen liittämisellä olisi poliisinkin näkökulmasta mahdollisuuksia vahvistaa yhteiskunnan huolto- ja toimintavarmuutta, erityisesti kyberuhkiin varautumisessa. Poliisihallitus pitää kuitenkin tärkeänä, että kyseisiä toimintoja mahdollisesti yhdistettäessä huomioidaan esiselvityksessä korostetulla tavalla Viestintäviraston Kyberturvallisuuskeskuksen erityinen asema merkittävänä poikkihallinnollisena ja kansainvälisenä toimijana ja tämä on varmistettava. Poliisin näkökulmasta on tärkeää pitää huolta siitä, että kyberturvallisuusuhkiin liittyvä tiedon jakaminen ja häiriöiden selvittäminen palvelee laajasti julkisen hallinnon toiminnan suojaamisen lisäksi myös yhteiskuntaan kohdistuvien rikosten torjuntaa. 

Viestintävirastolla on myös merkittävä asema valtionhallinnon viranomaisten tietoturvallisuuden edistämisessä sekä erityisesti tietojärjestelmien ja tietoliikennejärjestelyjen tietoturvallisuuden arvioinnissa. Tämä toiminta on syytä huomioida jatkosuunnittelussa myös tavalla, jolla pyrittäisiin minimoimaan muutoksesta ja sen läpiviennin edellyttämästä resursoinnista johtuvat väliaikaisetkin vaikutukset virastojen palvelutasoon. Poliisin suuntaan erityisesti viestintäviraston tietoturvallisuuden arvioinnit vaikuttavat pahasti ruuhkautuneilta. Vuonna 2017 Viestintävirasto on arvioinut kykenevänsä suorittamaan alle 10 %:n poliisin auditointitarpeista. Tämä ruuhkautuminen vaarantaa ja viivästyttää useiden poliisin tietojärjestelmäprojektien aikatauluja. Viiveet voivat olla poliisin toiminnan kannalta merkittäviä.

Kyberturvallisuuskeskus
Esiselvityksessä on korostettu Kyberturvallisuuskeskuksen erityistä asemaa "poikkihallinnollisena ja kansainvälisenä toimijana" ja tämän aseman turvaamisen tärkeyttä Suomen kyberturvallisuusstrategiassa kirjattujen tavoitteiden toteuttamiseksi. Kyberturvallisuuden kannalta on ensiarvoisen tärkeää, että Suomen Kyberturvallisuuskeskuksen nauttima kansallinen ja kansainvälinen arvostus ja luottamus säilytetään, vaikka Kyberturvallisuuskeskus toimisikin osana muuta organisaatiota kuin Viestintävirastoa.

Poliisi ja Viestintävirasto ovat allekirjoittaneet vuonna 2016 yhteistoiminta-asiakirjan, jolla pyritään tiivistämään yhteistyötä organisaatioiden välillä tietoturvaloukkausten, tietoverkkouhkien ja tietoverkkorikollisuuden torjumiseksi. Organisaatiouudistuksessa on varmistettava, ettei Viestintäviraston ja poliisin välillä erittäin hyvin sujuva luottamuksellinen yhteistyö vaarannu.  

Kyberturvallisuuteen liittyvien haittojen määrä ja vaikuttavuus yhteiskunnan toimintoihin kasvaa vuosi vuodelta digitalisaation myötä. Valtio- ja maakuntahallinnon suuret hankkeet mm. terveydenhuollon digitalisoinnissa tehostavat suurempien yksiköiden toimintaa, mutta samalla lisäävät riskejä merkittävillekin tietoturvauhkille. Kybertuvallisuuskeskus merkittävänä osana Viestintävirastoa on pitänyt digitalisaation ja kyberturvallisuuden kannalta tärkeät organisaation osat lähellä toisiaan ja edesauttaneet digitalisaation kehitystä ottaen huomioon myös tietoverkkojen turvallisuuden kannalta merkitykselliset asiat.

Esiselvityksestä ei ilmene tarkemmin millaisia vaikutuksia virastojen yhdistämisellä olisi Kyberturvallisuuskeskuksen toimintaan ja resursointiin, minkä vuoksi Kyberturvallisuuskeskuksen osalta lisäselvityksen tekeminen olisi tältä osin tarpeen paremman kokonaiskuvan saamiseksi ja siitä lausumiseksi.

Liikenne

Liikenneturvallisuuden yhteistyön näkökulmasta väylien ylläpito, liikenteen ohjaus ja tietojärjestelmien kehittäminen ovat muodostaneet poliisin suuntaan yhden kokonaisuuden, jonka kanssa yhteistyö on toiminut erinomaisen hyvin. Nykyisellään väyläomaisuuden hallinnoimisen ja liikenteen ohjauksen valtakunnallinen vastuu on Liikennevirastolla. 

Poliisin osalta valtakunnallisen tason yhteistyökumppanina on poliisihallitus. Paikallisella tasolla yhteistyötä tekevät poliisilaitokset ja paikalliset ELY -keskukset. Näin paikalliset näkemykset saadaan nostettua esille, mutta valtakunnallisesti pystytään varmistamaan liikenneturvallisuutta edistävä yhdenmukainen toiminta poliisin ja tienpitäjän yhteistyössä. Liikenneturvallisuuden kehittämisen osalta toimenpiteitä on tehty väylien kehittämisen, tietojärjestelmäyhteistyön ja liikenteen ohjauksen osalta ja toimenpiteet ovat voineet ulottua useille liikenneviraston toiminnan osa-alueille. Vastaavasti poliisi on huomioinut omassa toiminnassaan liikenneviraston esittämät tarpeet. Ehdotetussa mallissa nykyiseen verrattuna syntyisi useampia toimijoita, jonka johdosta yhteistoiminnan neuvotteluosapuolia olisi jatkossa aikaisempaa enemmän. 

Turvallisuutta parantavat ratkaisut aiheuttavat usein kustannuksia ja yhtiöiden toiminnassa keskeistä on yleensä taloudellisen voiton tai tehokkuuden näkökulma. Näin on mahdollista, että yhtiöitetyissä tai jopa yksityistetyissä toiminnoissa liikenneturvallisuutta ei nähtäisi nykytasoisena kehittämisen painopisteenä. Poliisin tehtävien osalta liikenneympäristön jatkuva kehittäminen on tärkeä osa-alue liikenneturvallisuuden parantamisessa erityisesti onnettomuuksien ennalta estämisen näkökulmasta.  Mikäli yhtiöittämistä toteutetaan, tulisi liikenneturvallisuuden kehittämistavoitteet varmistaa riittävällä ohjaavalla säätelyllä siten, että liikenneturvallisuuden parissa työskentelevien tahojen havainnot otettaisiin jatkossakin huomioon liikenneympäristön kehittämisessä.

Tieliikenneympäristöön liittyvien tietojärjestelmien mahdollinen jakaminen erilleen saattaa muodostaa haasteita nykytilaan verrattuna. Järjestelmien käyttötarkoitukset eivät välttämättä rajaudu esitettyihin organisaatiorakenteisiin. Lisäksi järjestelmät ovat nykyään hyvin keskinäisriippuvaisia joten tästäkin näkökulmasta vastuiden jakaminen ei ole välttämättä yksinkertaista. Ennen järjestelmävastuiden jakamista saattaisi olla tarpeen tarkastella tarkemmin edellä mainittuja tekijöitä.

Mikäli toimintoja yhtiöitetään, saattaa tämä vaikuttaa käytännön viranomaisyhteistyöhön. Viranomaisilla on virkavastuu toiminnassaan, vastaavaa ei ole automaattisesti yhtiön henkilöstöllä. Uudistuksen myötä tulisi mahdollisesti laadittavaksi aikaisempaa enemmän ohjaavaa säätelyä sekä enemmän yhteistoiminta- ja salassapitosopimuksia, joiden laatiminen ja hallinnointi vaatisivat nykyistä enemmän voimavaroja.

Esiselvityksessä korostetaan tiedon jakamista ja sen avulla saavutettavia hyötyjä ja uusia liiketoimintamahdollisuuksia. Viranomaistoiminnassa on huomioitava myös toimintojen turvaaminen häiriö- tai poikkeusoloissa.  Myös tiedon avoimuudella on kääntöpuolensa poikkeusoloissa. Hyvää tarkoittaen avoimesti jaettu tieto saattaa vaikeuttaa viranomaistoimintaa poikkeusoloissa. 

Mikäli sujuvan ja turvallisen liikenteen tukitoimintoja tuotetaan jopa yksittäisten yritysten taholta, on näiden nopea viranomaisohjaaminen poikkeustilanteessa haastavaa. Globaalissa tilanteessa myös palveluja tuottavien yrityksen omistajuuden selvittäminen ei ole välttämättä yksinkertaista. Ohjausjärjestelmien rakentaminen ja hallinta luovat mahdollisuuksia vaikuttaa laajasti yhteiskunnan toimivuuteen. Järjestelmien automatisointi saattaa edelleen helpottaa niihin ulkoapäin tapahtuvaa vaikuttamista. 

Ennen yhtiöittämiseen liittyvin päätösten tekemistä olisi hyvä selvittää perusteellisesti esitettyjen muutosten vaikutuksia varautumiseen ja poikkeusolojen toiminnan järjestelyihin. Varteenotettava kysymys varautumisen näkökulmasta on myös se, onko väylien käytettävyys ja liikenteen sujuvuus poikkeusoloissa sen tasoisia asioita, joista edes osia voidaan yksityistää. Tästä näkökulmasta pohdittuna eräs vaihtoehto voisi olla jakaa toiminnot yhteiskunnan toimivuuden kannalta kriittisiin ja ei-kriittisiin toimintoihin. Kriittisten toimintojen pitäisi olla kiinteästi valtion tuottamia. Sen sijaan liiketoiminnan avulla voitaisiin tuottaa sellaisia palveluita, joiden ei katsottaisi olevan yhteiskunnan häiriöttömän toiminnan osalta kriittisiä.

Poliisiylijohtaja

Seppo Kolehmainen 
Poliisiylitarkastaja

Jorma Laitinen
Asiakirja on sähköisesti allekirjoitettu asianhallintajärjestelmässä. Poliisi 24.03.2017 klo 18:43. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.
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