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Luonnos hallituksen esityksesta eduskunnalle laiksi hankintatietovarannosta ja
siihen liittyviksi laeiksi

Lausunnonantajan lausunto
1. Huomionne vaikutusten arvioinnista?

Maanmittauslaitos kiittda mahdollisuudesta lausua valtiovarainministerion lausuntopyyntdon
luonnoksesta hallituksen esitykseksi eduskunnalle laiksi hankintatietovarannosta ja siihen liittyviksi
laeiksi.

Maanmittauslaitos lausuu asiassa seuraavaa.

Ostolaskutietojen toimittaminen hankintatietovarantoon edellyttdaa muutoksia nykyisiin prosesseihin
ja jarjestelmiin. Edella esiin tuotu voi aiheuttaa lisatyota ja kustannuksia erityisesti integraatioiden ja
tietojen laadun varmistamisen osalta. Maanmittauslaitos lausuu, ettd on tarkeaa, etta toteutustapa
on mahdollisimman kevyt ja hyodynnettadvissd olemassa olevien taloushallinnon palveluiden kautta.
Maanmittauslaitos ei ole toistaiseksi arvioinut tarkemmin edellytettdvien muutosten aiheuttamia
prosessi-, jarjestelma-, resurssi- ja kustannusvaikutuksia.

Maanmittauslaitos lausuu, etta tietojen toimittaminen keskitetysti esimerkiksi Valtion talous- ja
henkilostohallinnon palvelukeskus Palkeiden kautta olisi tehokkain ratkaisu ja vahentaisi
paadllekkaista tyota, jos tarvittavat tiedot ovat ndin saatavissa ja automatisoitavissa (esim. tietojen
valitys ja/tai tietojen rikastaminen esimerkiksi tarvittavien tunnisteiden

liittdminen laskuihin). Yksittdisen viraston erilliset integraatiot lisdavat kustannuksia ja riskeja. Jos
viraston on toteutettava oma integraationsa hankintatietovarantoon, tdma aiheuttaa kertaluonteisia
kustannuksia (jarjestelmamuutokset) ja jatkuvia kustannuksia (yllapito, tietojen laadun varmistus,
monitorointi ja valvonta).
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Maanmittauslaitos tuo esiin, etta ostolaskutiedot sisaltavat useita tietokenttia ja niiden metatietojen
muutostarpeet (esimerkiksi tilidinnit, tuoterivit ja muut tunnisteet) aiheuttavat resurssi-, prosessi-,
jarjestelma- ja kustannusvaikutuksia. Ostolaskut voivat sisdltda henkilotietoja ja luottamuksellista,
salassa pidettavaa tietoa. Edella tarkoitettujen tietojen

suojaus ja anonymisointi vaatii myos toimenpiteita ja lisda kustannuksia, kun vastuu tietojen
oikeasta merkinndsta jaa hankintayksikolle. Tietojen oikeellisuuden ja salassapitomerkintéjen
velvoite asettaa vaatimuksia paasynhallinnalle, merkintakdytannaille ja auditoinneille.

Maanmittauslaitos katsoo, etta kysymyksessa olevassa hallituksen esityksessa tunnistettuja riskeja ja
niihin liittyvia toimenpiteita on tarkennettava. Julkisuus- ja turvallisuusriski voi syntya, jos tietoa
paatyy vaarin merkittyna avoimesti saataville ja erityisesti jos turvallisuusluokitellun aineiston
kasittely on puutteellista. Prosessimuutoksia on myds arvioitava, esimerkiksi ostolaskujen
tarkastuksen ja luokittelun yhtenaistamista, ja muutos edellyttdaa myos henkildston koulutusta uusiin
toimintatapoihin. Muutoksen kustannusarviointi kokonaisuutena vaatii, etta tarvittavien
toimenpiteiden kuluvaikutus on voitu toimijoittain arvioida. Ylipaansa on arvioitava tarkasti
erityisesti sita, millaista dataa avoimesti jaellaan, koska avoimesta datasta voidaan tehda virheellisia
tulkintoja ja yhdistella tietoa toisiin datalahteisiin, jolloin voi syntya viranomaisen toiminnan
kannalta niin turvallisuutta, mainetta kuin toimintaa uhkaavia tilanteita (ks. tarkemmin vastaus
kysymykseen 5, jossa riskeja on avattu hieman tarkemmin).

2. Huomionne ehdotetusta hankintatietovarantolaista ja sen perusteluista?

Hankintatietovarannon tarkoituksena on parantaa julkisten varojen kayton lapinakyvyytta ja luoda
yhtendista tietopohjaa julkisista hankinnoista. Maanmittauslaitos katsoo, etta painopisteen on
ensisijaisesti oltava toiminnan kehittdmisessa ja kustannusten hallinnassa, eli ennen laajaa
julkishallintoa kattavaa tietovarantoa on varmistettava, etta toimijoilla on

riittava nakyvyys, hallinta ja analytiikka omiin hankintoihinsa ja kustannuksiin ennen kuin dataa
jaetaan ulospain. Lakiehdotuksen tavoitteet ovat kannatettavia, mutta virastojen sisdisen tiedolla
johtamisen on oltava etusijalla ennen tiedon laajaa jakamista.

Maanmittauslaitos katsoo lisdksi, ettd hankintatietovarannon hyddyt on konkretisoitava, esimerkiksi
mita raportointityokaluja ja analytiikkaa tietovaranto tarjoaa yksittaiselle julkishallinnon toimijalle ja
korvaako se jotain olemassa olevista ratkaisuista. Tiedon avoimuutta on lisdksi arvioitava, eli se voi
johtaa myds vaarinkasityksiin tai kilpailullisiin haittoihin, jos tietoja tulkitaan virheellisesti ja/tai ei ole
tarkasti rajattu, mitd tietoja tietovarannosta on kaytettavissa avoimesti ja/tai keille tahoille tietoja
voidaan luovuttaa.
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3. Huomionne ehdotetuista muutoksista julkisista hankinnoista ja kdyttooikeussopimuksista annettuun
lakiin ja vesi- ja energiahuollon, liikenteen ja postipalvelujen alalla toimivien yksik6iden hankinnoista ja
kayttooikeussopimuksista annettuun lakiin sekd edelld mainittujen lakien perusteluista?

Ehdotetut muutokset julkisista hankinnoista ja kdyttéoikeussopimuksista annettuun lakiin seka
erityisalojen hankintalakiin liittyvat padosin hankintatietovarannon toteuttamiseen ja hankintojen
avoimuuden lisadmiseen. Muutoksilla tarkennetaan hankintailmoitusten sisdltda ja yhtendistetdan
ilmoituslomakkeet EU-vaatimusten mukaisesti seka luodaan edellytykset ostolaskutietojen
toimittamiselle Valtiokonttorin yllapitdmaan tietovarantoon. Perusteluissa korostetaan
lapindkyvyyden lisdamista, kilpailun edistamistd, kustannussaastoja ja hankintojen tehostamista seka
tietopohjan vahvistamista hankintojen valvontaa ja kehittamista varten.

Maanmittauslaitos katsoo, etta esitetyt muutokset lisdavat hallinnollisia ja teknisia velvoitteita
hankintayksikoille. Hankintayksikon on muun ohella varmistettava, etta hankintailmoitukset ja
hankinta-asiakirjat tayttavat uudet tekniset ja sisaltéon liittyvat vaatimukset ja ettd ostolaskutiedot
voidaan siirtaa hankintatietovarantoon. Jos hankinta-asiakirjojen avoimen saatavuuden periaatetta
laajennetaan niin, ettei niiden saaminen edellyta rekisterditymista tai kirjautumista, tama lisaa
puolestaan viraston velvoitteita varmistaa saatavuutta teknisesti ja my06s arvioida yha tarkemmin,
mita tietoja se voi hankinnoistaan avoimesti julkaista.

Hallituksen esitysluonnokseen sisaltyvan hankintatietovarannosta annettavan lain2 §:n2ja 3
momenttiin sisaltyy saannoksia turvallisuusluokkaan I, I ja lll kuuluvien turvallisuusluokiteltavien
asiakirjojen ja tietojen toimittamatta jattamisesta, turvallisuusluokkaan IV kuuluvien asiakirjojen ja
tietojen harkinnanvaraisesta toimittamatta jattamisesta ja

eraiden Puolustusvoimiin liittyvien salassa pidettdvien asiakirjojen ja tietojen toimittamatta
jattdmisestd. Maanmittauslaitos katsoo, ettd kysymyksessa olevat sddnnokset ovat tulkinnanvaraisia
siltd osin kuin sdannoksissa on kysymys harkinnanvaraisesta asiakirjojen ja tietojen toimittamatta
jattdmisestd. Maanmittauslaitos katsoo, ettd parhaiten sddannosten tarkkarajaisuuden vaatimusta
tayttaisi se, etta kysymyksessa olevia harkinnanvaraisesti toimitettavia asiakirjoja ja tietoja ei
toimitettaisi lainkaan Valtiokonttorille hankintatietovarantoon tallennettaviksi. Ndissa olosuhteissa
kysymyksessa olevien toimijoiden toimintatapa olisi yndenmukainen ja hankintatietovarannon
pitdjan eli Valtiokonttorin tiedonhallintavaatimusten noudattamiseen liittyvat vastuut ja velvoitteet
nyt esitettyd selkedammat.

Yleisesti ottaen Maanmittauslaitos kiinnittda lisdksi huomiota siihen, etta hankintatietovarannon
avoimuuteen liittyvat tavoitteet ovat keskeisella tavalla ristiriidassa sen kanssa, etta kysymyksessa
olevat toimijat ovat velvollisia toimittamaan myds salassa pidettavia tietoja tallennettaviksi
hankintatietovarantoon.

4. Huomionne ehdotetuista muutoksista Valtiokonttorista annettuun lakiin ja niiden perusteluista?

Ehdotetut muutokset Valtiokonttorista annettuun lakiin liittyvat sen roolin vahvistamiseen
hankintatietovarannon yllapitajana ja rekisterinpitajana. Sanottuun lakiin olisi tarkoitus lisata
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saannokset Valtiokonttorin tehtavasta yllapitaa hankintatietovarantoa, kasitella siihen liittyvia
henkilotietoja seka toimia rekisterinpitdjana. Lisaksi Valtiokonttorille annettaisiin
maarayksenantovaltuus kohdistuen hankintamenettelyssa ilmoitettaviin tietoihin, ilmoituksissa
kaytettaviin lomakkeisiin seka ilmoitusten sisdltéon ja julkaisemiseen. Valtiokonttorille olisi lisdksi
tarkoitus luoda tiedonsaantioikeus tarjoustietoihin julkisista hankinnoista salassapitosdannosten
estamattd seka velvollisuus julkaista hankintatietovarannon julkiseksi maaritellyt tiedot yleisessa
tietoverkossa. Perusteluissa korostetaan, ettd muutokset ovat valttamattomia
hankintatietovarannon toteuttamiseksi ja hallitusohjelman tavoitteiden saavuttamiseksi, kuten
julkisten varojen kdyton avoimuuden lisaamiseksi ja tiedolla johtamisen vahvistamiseksi.

Maanmittauslaitos lausuu, etta edelld esiin tuodut muutokset tarkoittavat, ettad ostolaskutiedot ja
hankintailmoitukset siirtyvat Valtiokonttorin yllapitimaan tietovarantoon. Tama puolestaan
edellyttdda muun muassa Maanmittauslaitokselta teknisia muutoksia jarjestelmiin ja prosesseihin,
erityisesti kilpailutustunnisteiden ja salassapitomerkintdjen hallintaan.

Lisaksi on varmistettava, etta tietojen toimittaminen tapahtuu sovellettavat maaraykset huomioon
ottaen ja etta henkil6tietojen kasittelyssa noudatetaan EU:n yleista tietosuoja-asetusta. Keskitetty
tietovaranto voi tarjota hyotyja tiedolla johtamiseen, jos siirtymavaiheessa tarjotaan riittava
ohjeistus, tekninen tuki, ty6kaluja tietovarannon kayttdon ja realistinen aikataulu.
Maanmittauslaitos katsoo, etta tiedonsiirrot on toteutettava keskitetysti valtionhallinnossa
esimeriksi Valtion talous- ja henkiléstohallinnon palvelukeskus Palkeiden kautta. Lisdksi on
varmistettava, ettei avoimuuden lisdédminen johda tietoturvariskeihin tai kohtuuttomaan
hallinnolliseen kuormitukseen.

5. Muut mahdolliset huomionne hallituksen esitysluonnoksesta?

Esityksessa korostetaan hankintatietovarannon tavoitteita avoimuuden lisdamiseksi ja kilpailun
edistamiseksi. Maanmittauslaitos katsoo kuitenkin, ettd on tirkeda varmistaa, etta tietovarannon
toteutus tukee organisaation omaa tiedolla johtamista. Tietovarannon hyddyt organisaatiolle
realisoituvat vain, jos tarjolla on selkeat raportointitydkalut ja analytiikka,

jotka tukevat hankintojen suunnittelua ja kustannusten hallintaa. Ostolaskutietojen toimittaminen ja
kilpailutustunnisteiden kayttoonotto edellyttavat jarjestelmamuutoksia ja prosessien kehittamista,
mika puolestaan aiheuttaa kustannuksia ja hallinnollista taakkaa asianomaisille organisaatioille.
Siirtymaaika ja tekninen tuki ovat kriittisia, jotta velvoitteet voidaan toteuttaa hallitusti.

Maanmittauslaitos katsoo, etta hallituksen esitysluonnoksessa tarkoitettuja riskeja on kartoitettava
laajemmin, erityisesti kerattavien tietojen avoimuuteen kohdistuen. Tarkat ostot voivat paljastaa
kriittisia toimintoja (esim. tarkkoja palveluiden tai laitteistojen maaria tai tietoliikenne- ja
turvallisuusjarjestelmien hankintoja), joista voi muodostua toimintalogiikkaa, kapasiteetteja ja
haavoittuvuuksia paljastavia tietoja. Avointa hankintadataa voidaan my6s yhdistaa toisiin
tietolahteisiin esimerkiksi henkildsto- ja kiinteistotietoihin, verkkoarkkitehtuureihin,
yritysrekistereihin, paikkatietoon jne., jolloin voi syntya uusia, ei-toivottuja johtopaatoksia. Lisaksi
ostolaskujen tuoteriveiltd vuotavat muut tiedot, kuten esimerkiksi

henkilotiedot (vaara salassapitomerkinta tai jarjestelmavirhe tms.), ovat erittdin riskialttiita. Vaikka
henkil6tietoja ei paljasteta, yhdistelmat voivat paljastaa esimerkiksi yksittdisen asiakkaan palvelujen
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maaria. On lisdksi otettava huomioon, etta ostolaskutiedoista voi paljastua toimittajien
liilkesalaisuuksia kuten esimerkiksi yksikkdhintoja, sopimusrakenteita,

palvelutasomalleja ja marginaalirakenteita. Vaikka tuoterivitiedot ovat salassa pidettavia, virheelliset
merkinnat voivat ndita paljastaa, jolloin syntyy riski markkinahairidista, jopa vahingonkorvauksista ja
kilpailutilanteissa epareilusta edusta. Virheellisistda merkinndistda asianomainen tiedot toimittanut
organisaatio kantaa oikeudellisen vastuun ja mainevastuun. Tiedoista on lisdksi mahdollista tehda
julkisesti virheellisia johtopaatoksia esimerkiksi, jos aineisto sisadltda kausittaisia ostoja, harvinaisia
tarpeita tai jotkin ostot voivat vaikuttaa suurilta, mutta ovat osa monivuotista sopimusta. Tiedot
voivat lisdksi paljastaa toimittajariippuvuuksia, mika osaltaan voi altistaa toimitusketjujen
manipuloinnille, kyberuhille ja muulle kritiikille. Hankintatietojen avoimuus voi lisdksi nayttaa
suorahankintoja ja muita poikkeamia kertomatta niiden perusteita,

jolloin voi syntyy vaaria tulkintoja tilanteesta.

Maanmittauslaitos katsoo, etta Valtiokonttorin on hankintatietovarannon toteutuessa laadittava
yksityiskohtaiset ohjeet salassa pidettavien tietojen kasittelysta hankintatietovarantoa varten ja
tarjottava virastoille tukea ndiden vaatimusten toteuttamiseen. Ennen laajaa tietojen luovutusta
virastoille on lisdksi tarjottava mahdollisuus kehittaa sisdistd raportointia ja tiedolla johtamista. Nain
varmistetaan, ettd hankintatietovarannon tavoitteet tukevat seka kansallisia ettd virastokohtaisia
tarpeita.

Mikkonen Soile
Maanmittauslaitos - Padjohtajan sijaisena ylijohtaja Petri Korpinen ja
hallintojohtaja Maija-Liisa Niskala
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