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Lausuntopyynto asiasta hallituksen esitys Uusimaalain ja asiakastietolain muuttamisesta

Lausuntopyynnon taustatiedot

Sosiaali- ja terveysministerio pyytaa tietosuojavaltuutetun toimiston lausuntoa luonnoksesta
hallituksen esitykseksi laeiksi sosiaali- ja terveydenhuollon seka pelastustoimen jarjestamisesta
Uudellamaalla annetun lain seka sosiaali- ja terveydenhuollon asiakastietojen kasittelysta annetun
lain muuttamisesta.

Tietosuojavaltuutetun toimiston lausunto

Uudenmaan erillisratkaisun vaikeaselkoisuus

Kuten esitysluonnoksessa on huomioitu, Uudenmaan alueella asuu n. 30 % Suomen vaestosta,
vuonna 2022 n. 1,7 milj. henkil6a, joten esitysluonnoksen mukainen erillisratkaisu vaikuttaa
merkittdavdaan osuuteen Suomen vaestoa.

Tietosuojavaltuutetun toimisto katsoo, etta tietosuojalainsadadannon tulisi olla Suomessa
yhtendinen. Tarkoituksenmukaista olisi, ettd henkil6tietoja voidaan kasitelld alueesta riippumatta
lainmukaisiin kayttotarkoituksiin silloin, kun se on perusteltua ja tarpeen, kasilld on lainmukainen
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kasittelyperuste (yleisen tietosuoja-asetuksen (TSA) 6 ja 9 artiklat) seka riittavat suojatoimet.
Rekisteroidyn oikeudet ja vapaudet turvataan saantelyn seka rekisterinpitdjien teknisten ja
organisatoristen toimenpiteiden avulla.

Potilaan tai terveydenhuollon ammattilaisen voi olla vaikea ymmartaa, miksi Uudellamaalla ja
muualla Suomessa ovat voimassa erilaiset saannot potilastietojen kasittelyssa. Todennakodisesti
Uudenmaan alueen asiakkaiden/potilaiden olisi vaikea hahmottaa potilastietojen kasittelyyn liittyvia
oikeuksiaan ja oikeuksien kayton vaikutuksia. Kuten esitysluonnoksessa on tunnustettu, paaehdotus
Uudenmaan ratkaisuksi voi heikentda luottamusta henkil6tietojen kasittelyn turvallisuuteen. Se
seikka, ettd esitetty padehdotus on nykyinen (valiaikaiseksi asetettu) toimintatapa, ei tee
tietosuojavaltuutetun toimiston ndkemyksen mukaan ehdotettua sdantelya vahemman
vaikeaselkoisemmaksi.

Tietosuojavaltuutetun toimiston tietoisuudessa on, ettd asiakkaat ja terveydenhuollon ammattilaiset
kokevat, etta terveydenhuollon kansallinen tietosuojalainsdadanto on vaikeasti hahmotettava.
Terveydenhuollon kansallista tietosuojalainsdadantoa tulisi siten ennemmin selkeyttas, ei
vaikeuttaa. Selkeampi, muita Suomen hyvinvointialueita muistuttava malli potilastietojen
kasittelemiseksi turvaisi paremmin potilaiden tietosuojaoikeuksien toteutumista, toteuttaisi
tietoturvallisuutta seka ehkaisisi henkilotietojen tietoturvaloukkauksia. Tietosuojavaltuutetun
toimistolle on

ilmoitettu henkildtietojen tietoturvaloukkauksia asiamaarissa eniten juuri terveydenhuollossa (noin
2.000 tietoturvaloukkausilmoitusta vuonna

2023). Potilastietojen kasittely ilman lainmukaista perustetta, potilastietojen liian laajat
kayttooikeudet seka tietojen luovuttaminen vaaralle taholle

ovat tyypillisia tietosuojavaltuutetun toimistolle ilmoitettuja henkildtietojen tietoturvaloukkauksia
terveydenhuollossa.

Eduskunnan perustuslakivaliokunta on katsonut (PeVL 17/2022 vp — HE 18/2022 vp), etta
Uudenmaan erillisratkaisua koskeva saantely muodostaa vaikeaselkoisen ja osin jopa vaivalloisen
kokonaisuuden. Perustuslakivaliokunta on useamminkin kiinnittanyt huomiota saantelyn
muodostumiseen sekavaksi ja vaikeasti hahmottuvaksi. Kuten esitysluonnoksessa on todettu, lailla
saatamisen vaatimukseen sisaltyy vaatimuksia paitsi sdantelyn tasmallisyydesta ja
tarkkarajaisuudesta myos selkeydesta ja ymmarrettavyydesta (PeVL 14/2018 vp, PeVL 4/2021 vp,
PeVL 44/2021 vp, PeVL 13/2020 vp ja PeVL 2/2018 vp, PeVL 65/2018 vp, PeVL 15/2018 vp).

Tietosuoja-asetuksen 26 mukainen yhteisrekisterinpitajyys

Yleisen tietosuoja-asetuksen mukainen yhteisrekisterinpitajyys tietosuojavaltuutetun toimiston

mukaan selkeyttaisi potilastietojen kasittelyn lainsadadantéa Uudellamaalla. Hallituksen esityksen
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perusteluissa tulisi siksi arvioida erityisen huolellisesti yleisen tietosuoja-asetuksen 26 artiklan
mukaisen yhteisrekisterinpitdjyyden sovellettavuus. Tietosuojavaltuutetun toimiston kasityksessa
on, ettd yleisen tietosuoja-asetuksen sdantelemaa yhteisrekisterinpitdjyyttda Uudenmaan alueella ei
ole viela riittavalla tarkkuudella arvoitu.

Yleisen tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan rekisterinpitajalla tarkoitetaan luonnollista
henkil6a tai oikeushenkiloa, viranomaista, virastoa tai muuta elinta, joka yksin tai yhdessa toisten
kanssa maarittelee henkil6tietojen kasittelyn tarkoitukset ja keinot; jos tallaisen kasittelyn
tarkoitukset ja keinot maaritelldan unionin tai jasenvaltioiden lainsdadanndssa, rekisterinpitdja tai
taman nimittamista koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jasenvaltion
lainsaddanndn mukaisesti.

Kysymys on talloin esimerkiksi tilanteesta, jossa viranomaiselle on sdadetty tietty tehtava, jota
hoitaakseen sen on kasiteltdava henkilotietoja. Nain siita tulee rekisterinpitdja, vaikka laissa ei
suoraan niin saadettaisikaan.

Rekisterinpitdjan maaritelma on Iahtokohtana tietosuoja-asetuksen 26 artiklassa maaritellylle
yhteisrekisterinpitadja-kasitteelle. Yleisen tietosuoja-asetuksen 26 artiklan 1 kohdan mukaan, jos
vahintaan kaksi rekisterinpitajaa maarittaa yhdessa kasittelyn tarkoitukset ja keinot, ne ovat
yhteisrekisterinpitdjia. Ne maarittelevat keskinaisella jarjestelylla ldapindkyvalla tavalla kunkin
vastuualueen tietosuoja-asetuksessa vahvistettujen velvoitteiden noudattamiseksi, erityisesti
rekisteroityjen oikeuksien kdyton ja 13 ja 14 artiklan mukaisten tietojen toimittamista koskevien
tehtdviensa osalta, paitsi jos ja siltd osin kuin rekisterinpitdjiin sovellettavassa unionin oikeudessa tai
jasenvaltion lainsdadannossa maaritellaan rekisterinpitdjien vastuualueet. Jarjestelyn yhteydessa
voidaan nimeta rekisterdidyille yhteyspiste.

Yleisen tietosuoja-asetuksen 26 artiklan 2 kohdan mukaan edelld 1 kohdassa tarkoitetusta
jarjestelysta on kaytava asianmukaisesti ilmi yhteisten rekisterinpitdjien todelliset roolit ja suhteet
rekisteroityihin ndhden. Jarjestelyn keskeisten osien on oltava rekisterdidyn saatavilla. Edelleen
saman artiklan 3 kohdan mukaan riippumatta 1 kohdassa tarkoitetun jarjestelyn ehdoista
rekisteroity voi kayttaa tietosuoja-asetuksen mukaisia oikeuksiaan suhteessa kuhunkin
rekisterinpitdjaan ja kutakin rekisterinpitdjaa vastaan.

Euroopan unionin tuomioistuin on oikeuskaytanndssdan rekisterdityjen suojaamista koskevan
tarkoitusperan toteuttamiseksi tulkinnut yhteisrekisterinpitdjyytta melko laajasti. Yleinen tietosuoja-
asetus ei salli sita, etta kansallisesti maariteltaisiin rekisterinpitajan tai yhteisrekisterinpitdjan
kasitteet tietosuoja-asetuksesta poikkeavasti.

Arvioidessa yhteisrekisterinpitoa Uudenmaan alueelle esimerkiksi perusterveydenhuollon ja
erikoissairaanhoidon kesken, toimijoiden tosiasiallisten roolien maarittaminen on tarkeaa
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velvollisuuksien ja vastuiden toteuttamiseksi. Rekisterinpitdjan maaritteleminen tosiasiallisen
tilanteen mukaisesti on tarkeda sen vuoksi, etta rekisterinpitdjan vastatessa henkil6tietojen
kasittelysta, sen on voitava my0s tosiasiallisesti vaikuttaa siihen, miten henkil6tietoja kasitelldan.
Yhteisrekisterinpitoa koskevan jarjestelyn tulee vastata tosiasiallista asiaintilaa.

Yleisen tietosuoja-asetuksen 26 artiklan mukaista yhteisrekisterinpitoa perusterveydenhuollon ja
erikoissairaanhoidon osalta tukevat muun muassa seuraavat tekijat:

- Kasiteltdvien potilastietojen kayttotarkoitus on yhteisesti maaritetty lainsaaddanndssa: potilaan
hoidon jarjestaminen, suunnittelu, toteuttaminen, hoidon seuranta ja valvonta.

- Potilastietojen kasittelyn saa esitysluonnoksen mukaan toteuttaa Uudenmaan palvelunantajien
yhteisen tietojarjestelman avulla siten, kuin asiakastietolain 57 §:ssa saadetaan.

- Asiakastietolaissa (703/2023) saadetaan suojatoimista liittyen potilastietojen kasittelyyn
(esimerkiksi kdyttooikeudet, lokitietojen tiedonsaantioikeus, hoitosuhteen tekninen varmistaminen
sekd muut tietoturvallisuuden toteuttamista koskevat vaatimukset).

- Potilastietojen kayttdoikeudet ovat valtakunnallisesti yndenmukaiset. Sosiaali- ja
terveysministerion asetus kadyttéoikeudesta (valmistelussa Sosiaali- ja terveysministeriossa)
asiakastietoon koskee kaikkia terveydenhuollon palvelunantajia.

Tietosuoja-asetuksen 23 artikla

Hallituksen esitysta koskevassa luonnoksessa on viittaus yleisen tietosuoja-asetuksen 23 artiklaan.
Tama viittaus jaa epaselvaksi. Mika on viittauksen tarkoitus, kun esitysluonnoksessa tuodaan esille,
etta lakiehdotuksella ei rajoiteta tietosuoja-asetuksen mukaisia rekisterdidyn oikeuksia?

Vaikutustenarviointi

Hallituksen esitysluonnoksen perusteluiden mukaan “Koska voimaanpanolain 64 a §:n mukainen
véliaikainen sadntely ja sitd edeltava terveydenhuoltolain 9 §:n mukainen sdantely ovat olleet
voimassa jo pidempadn, ovat toimintatavat vakiintuneet ja tietosuojavaikutusten arviointia ei
todennakdisesti tarvitse tehda uudestaan.”

Tietosuojavaltuutetun toimisto toteaa, etta arvioi vaikutustenarvioinnin tarpeellisuudesta on tassa
yhteydessa kannatettavaa jattaa rekisterinpitdajan harkinnan varaan. Rekisterinpitaja voi hyddyntaa
aiemmin laadittua vaikutustenarviointia, mikad vahentda mahdollisen uuden vaikutustenarvioinnin
resurssointia ja tydmaaraa.
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Tietosuojan vaikutustenarvioinnista on sdddetty yleisen tietosuoja-asetuksen 35 artiklassa.
Vaikutustenarvioinnin tarkoituksena on auttaa tunnistamaan, arvioimaan ja hallitsemaan
henkilotietojen kasittelyyn sisaltyvia riskeja. Se on tarkoitettu jatkuvaksi riskien tunnistamisen ja
hallitsemisen prosessiksi. Vaikutustenarviointi auttaa rekisterinpitdjaa tietosuojalainsdadannon
vaatimusten noudattamisessa, sen dokumentoinnissa ja osoittamisessa.

Heinonen Jasmina
Tietosuojavaltuutetun toimisto

Lausuntopalvelu.fi 5/5



