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Aluksi

Oikeusministerio on 12.11.2024 paattanyt hankkia allekirjoittaneelta selvityksen perustuslain
(731/1999) 10 §:n muutostarpeista niin sanottua rikostiedustelua koskevin osin. Selvitystehtava
on kaksivaiheinen. Ensimmaisessa vaiheessa on esitettdava arvio mahdollisuuksista saataa voi-
massa olevan perustuslain (erityisesti 10 §) puitteissa esimerkiksi poliisilain 5 luvussa rikostiedus-
telutoimivaltuuksista, jotka mahdollistavat tiedon hankkimisen nykyista varhaisemmassa vai-
heessa ja etddmpana konkreettisesta ja yksiloidysta rikosepailysta. Selvitystehtdvan toisessa vai-
heessa tulee esittda arvio niista valtiosdaantoisista reunaehdoista, jotka on otettava huomioon,
jos perustuslain 10 §:n saantelya muutetaan uhkaperustaisen tai muuten konkreettisesta ja yksi-
|6idysta rikosepailysta irtaantuvan rikostiedustelun mahdollistavalla tavalla, sekd ehdotus perus-
tuslain 10 §:3an talloin tarvittavista muutoksista.

Valtiosaantoisia reunaehtoja selvitettdessa tulee ottaa huomioon perustuslain yleiset opit, kan-
sainvdliset ihmisoikeusvelvoitteet (muun muassa Euroopan ihmisoikeussopimus) ja Euroopan
unionin perusoikeuskirja seka niitd koskeva tulkintakdytanto. Selvityksen tukena voidaan kayttaa
tietoja muiden Euroopan maiden vastaavasta lainsdddanndsta ja valtiosdannoista.



Tassa muistiossa (kirjallisessa raportissa) on kysymys selvitystehtavan toisessa vaiheessa tehta-
vasta selvityksesta.

Perustuslain 10 §:n 3 ja 4 momentin kvalifioitujen lakivarausten vallitseva tulkinta

1. Perustuslain 10 § on sen 4 momentin tiedustelutoimivaltuuksia koskevaa kvalifioitua lakiva-
rausta lukuun ottamatta alkuperdisessa muodossaan. Perustuslain 10 § sai sisaltdnsa perusoi-
keusuudistuksen yhteydessd, jolloin vastaavasta sadannoksesta saadettiin hallitusmuodon 8 §:ssa
(HE 309/1993 vp, s. 52-55 ja PeVM 25/1994 vp, s. 8). Vuoden 2000 perustuslakiuudistuksen yh-
teydessa saannos otettiin muuttamattomana perustuslain 10 §:ksi (HE 1/1998 vp, s. 79/1).

2. Perustuslain 10 §&:n 3 momentin kvalifioitu lakivaraus koskee voimassa olevassa muodossaan
kotirauhaa. Momentin mukaan lailla voidaan sdataa perusoikeuksien turvaamiseksi tai rikosten
selvittamiseksi valttamattomista kotirauhan piiriin ulottuvista toimenpiteista. Perusoikeusuudis-
tuksen yhteydessa sadadetyn lakivarauksen tarkoituksena oli korvata aiempi hallitusmuodon ni-
menomaisesti kotietsinnan edellytyksiad ja toimittamista koskeva lakivaraus ja laajentaa lakiva-
rausta koskemaan myos muita kotirauhan piiriin ulottuvia tarkastuksia (HE 309/1993 vp, s. 54).
Koska kysymys oli lakivarauksen sanamuodon valjentdamisesta aiempaan verrattuna, perustusla-
kivaliokunta korosti valttamattomyytta momentissa mainittujen kriteerien kannalta sen edelly-
tyksend, etta rajoituksista voidaan saataa tavallisella lailla (PeVM 25/1994 vp, s. 8/I1).

3. Eduskunnan perustuslakivaliokunta on lausuntokdytanndssaan suhteellisen usein arvioinut ko-
tirauhan suojaan puuttuvien toimenpiteiden perustuslainmukaisuutta. Tdssa lausuntokaytan-
ndssaan valiokunta on katsonut, etta kotirauhan piiriin ulottuva toimi on hyvaksyttava “rikosten
selvittamiseksi”, jos toimi sidotaan sadanndksessa siihen, etta on olemassa konkreettinen ja yksi-
|6ity syy epailla lakia rikotun tai rikottavan (esim. PeVL 12/2001 vp, s. 3/Il ja PeVL 12/2002 vp, s.
3/11). Toisaalta valiokunta on pitanyt mahdollisena eraita sellaisia kotirauhan suojan piiriin puut-
tuvia toimenpiteitd, joiden perusteet eivat aivan ongelmitta ole olleet katsottavissa kuuluviksi
perustuslain 10 §:n 3 momentin mukaisiin perusteisiin. Arvioidessaan lakiehdotusta oikeudesta
suorittaa ulosottotoimenpiteita julkisoikeudellisten saatavien perimiseksi valiokunta piti ulosot-
totoimien ulottamista kotirauhan piiriin myds julkisoikeudellisten saatavien perimiseksi hyvak-
syttdavana perustuslain 10 §:n 3 momentin kannalta viittaamalla muun muassa velkojien yhden-
vertaisuuteen sekd ulosoton erityisluonteeseen ”lakiin perustuvien velvoitteiden viimekatisena
taytantoonpanomenettelynd” (PeVL 12/2002 vp, s. 3—4). Arvioidessaan valvontarangaistusta
koskevaan esitykseen sisdltynytta ehdotusta Rikosseuraamuslaitoksen ja seuraamuksen apuval-
vojan paasysta asuntoon valiokunta piti ehdotusta poikkeuksellisesti hyvaksyttavana, vaikka eh-
dotus perustui suostumuksen kayttamiseen perusoikeuksiin puuttumisen oikeutusperusteena
(PeVL 30/2010 vp, s. 6-7).



4. Perustuslakivaliokunnan lausuntokdytanndssa on sindnsa jo varsin pian perusoikeusuudistuk-
sen jalkeen katsottu, etta kotirauhaa koskevassa kvalifioidussa lakivarauksessa tarkoitettu rikok-
sen selvittaminen pitaa sisadlldadan myos sellaisia toimenpiteita, joihin ryhdytaan jonkin konkreet-
tisen tai yksildidyn rikosepailyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutetun teon as-
teelle (PeVL 2/1996 vp, s. 2/1). Valiokunnan mukaan monen rikoksen luonteesta johtuu, etta nii-
den selvittaminen ei ole mahdollista, mikali rikoksen tekeminen ei ylipdansa paljastu. Tama taas
saattaa vaatia ennakollista varautumista rikoksen tapahtumiseen (PeVL 2/1996 vp, s. 2/1). Sit-
temmin valiokunta on katsonut pitavansa perustuslain 10 §:n 3 ja 4 momentin tarkoittamassa
mielessa rikoksen selvittdmisena tai tutkintana myos sellaisia toimenpiteita, joihin ryhdytaan jon-
kin konkreettisen ja yksildidyn rikosepadilyn johdosta, vaikka rikos ei olisi vield ehtinyt toteutetun
teon asteelle (PeVL 5/1999 vp, s. 3/11).

5. Kun kysymys on ollut “rikosten selvittamiseksi” kotirauhan suojaan puuttuvan toimivaltuuden
arvioinnista, sdantelyn oikeasuhtaisuuden kannalta perustuslakivaliokunnan lausuntokaytannon
lahtokohtana on ollut, etta kotirauhan suojaan ei tule puuttua enimmillaan sakolla rangaistavien,
moitittavuudeltaan vahaisten rikkomusten selvittamiseksi (PeVL 40/2002 vp, s. 2 ja PeVL 26/2001
vp, s. 5/1). Valiokunta on pitanyt sakonuhkaiseen tekoon ulottuvan tarkastustoimivaltuuden pois-
tamista myos edellytyksend lakiehdotuksen kasittelylle tavallisen lain sdatamisjarjestyksessa
(PeVL 40/2002 vp, s. 2/Il). Toisaalta valiokunnan kdytannossa on myos katsottu, ettd kotirauhan
piiriin ulottuva tarkastus julkisista varoista myodnnettyjen tukien ja avustusten asianmukaisen
kayton valvomiseksi on ollut perustuslain kannalta hyvaksyttava sellaisiakin rangaistavaksi saa-
dettyja rikkomuksia koskevien perusteltujen epailyjen johdosta, joista voi enimmilladn seurata
sakkorangaistus (PeVL 69/2002 vp, s. 2-3). Lisaksi valiokunta on lausuntokaytannossaan katso-
nut, etta tarkastusoikeus on voitu tavallisella lailla kytked my6s rangaistusluonteisella hallinnol-
lisella seuraamusmaksulla sanktioituun tekoon (esim. PeVL 7/2004 vp, s. 2/1l, PeVL 39/2005 vp,
s. 2/l ja PeVL 2/2017 vp, s. 3).

6. Lisaksi perustuslakivaliokunnan kaytannossa kotirauhan suojaa on arvioitu tilanteessa, jossa
EU-lainsdaadannosta johtuva toimivaltasdaantely ei ole mahdollistanut tarkastustoimivaltuuden
rajoittamista perustuslain 10 §:n 3 momentissa edellytetylla tavalla. Talloin saantelyd on jou-
duttu arvioimaan EU-oikeuden etusijaperiaatteen kautta (esim. PeVL 51/2014 vp, s. 2).

7. Perustuslain 10 §:n 4 momentin mukaan lailla voidaan saataa valttamattomista rajoituksista
viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikos-
ten tutkinnassa. Kuten eduskunnan perustuslakivaliokunnan lausuntokaytannossa on usein to-
dettu, sdanndksessa tarkoitettuna rikoksen tutkintana pidetaan myos sellaisia toimenpiteita, joi-
hin ryhdytdan jonkin konkreettisen ja yksildidyn rikosepailyn johdosta, vaikka rikos ei viela olisi
ehtinyt jo toteutuneen teon asteelle (esim. PeVM 4/2018 vp, s. 5-6, PeVL 36/2017 vp, s. 3, PeVL
19/2008 vp, s. 3/1, PeVL37/2002 vp, s. 3/1, PeVL 5/1999 vp, s. 3/l ja PeVL 2/1996 vp, s. 2/1). Edelld
todetun mukaisesti valiokunta on jo varsin pian perusoikeusuudistuksen jalkeen katsonut



pitdvansa perustuslain 10 §:n 3 ja 4 momentin tarkoittamassa mielessa rikoksen selvittamisena
tai tutkintana myos sellaisia toimenpiteitd, joihin ryhdytdadn jonkin konkreettisen ja yksildidyn
rikosepailyn johdosta, vaikka rikos ei olisi viela ehtinyt toteutetun teon asteelle (PeVL5/1999 vp,
s. 3/I1). Perustuslain 10 §:n 4 momentissa tarkoitetun “rikosten tutkinnan” on katsottu mahdol-
listavan my0s luottamuksellisen viestin suojaan puuttuvan jo tapahtuneeseen rikokseen liittyvan
tutkinnan, jonka tarkoituksena on selvittaa rikollista tekoa esitutkintaa laaja-alaisemmin koko-
naiskuvan saamiseksi ja vastaavien tapahtumien ennaltaehkaisemiseksi. Vakavan rikoksen syiden
selvittaminen nain oli valiokunnan mukaan perustuslain 10 §:n 4 momentissa tarkoitettua yksilon
tai yhteiskunnan turvallisuutta vaarantavan rikoksen tutkintaa (PeVL 19/2008 vp, s. 3/Il).

8. Selvaa sinansa on, etta perustuslain 10 §:n 4 momentissa tarkoitetun ilmaisun “rikosten tut-
kinnassa” voidaan sanonnallisesti ymmartaa tarkoittavan vain jo tehtyjen rikosten selittamista
(esim. PeVL 36/2017 vp, s. 3; ks. my6s HE 198/2017 vp, s. 28). Koska saannoksessa tarkoitettuna
rikoksen tutkintana pidetdan myds sellaisia toimenpiteitd, joihin ryhdytaan jonkin konkreettisen
ja yksiloidyn rikosepailyn johdosta, vaikka rikos ei viela olisi ehtinyt jo toteutuneen teon asteelle,
saannoksen tulkinnassa on talta osin irtaannuttu sen sanamuodosta. Sama koskee edelld todetun
mukaisesti kotirauhan suojaa koskevaa lakivarausta rikosten selvittamista koskevin osin.

9. Perustuslakivaliokunta on perustuslain 10 §:n muuttamisen yhteydessa pitanyt perusteltuna,
ettd hallitus kdynnistaa selvitystyon, joka kattaisi laajemminkin perustuslain kotirauhan suojaa ja
luottamuksellisen viestin salaisuutta koskevien rajoituslausekkeiden muutostarpeen (PeVM
4/2018 vp, s. 6). Valiokunta on sittemmin kiirehtinyt sanotun selvitystyon aloittamista (PeVL
6/2019 vp, s. 5, PeVL 12/2019 vp, s. 6). Valiokunta on hiljattain painokkaasti toistanut pitavansa
perustuslain 10 §:n rajoituslausekkeiden muutostarpeiden selvitystyota valttamattomana (ks.
PeVL 5/2023 vp, 9 kohta, PeVL 15/2024 vp, 14 kohta ja PeVL 47/2024 vp, 13 kohta). Valiokunnan
mukaan muutostarpeita tulee arvioida ottaen huomioon muun muassa muuttunut turvallisuus-
tilanne (PeVL 15/2024 vp, 4 kohta), vakavan rikollisuuden uudet muodot (PeVL 5/2023 vp, 9
kohta) ja tapahtunut teknologinen kehitys (PeVL 30/2010 vp, s. 6/1).

10. Selvana voidaan myos sindnsa pitda sita, etta perustuslain 10 §:43 1990-luvun alussa saadet-
tdessa ole voitu ennakoida kaikkia, esimerkiksi tekniikan kehityksestd seuraavia saantelyn muu-
tostarpeita (PeVM 4/2018 vp, s. 6). Tama havaittiin esimerkiksi jo vuonna 2010 valvontarangais-
tusta koskevaa ehdotettua lainsdadantda perustuslain 10 §:n 3 momentin kannalta arvioitaessa,
jolloin valiokunta totesi, etta perusoikeusuudistusta sdadettaessa ei voitu mitenkadn ennakoida
tekniikan kehityksen myohemman mahdollistavan perustuslain 7 §:n 3 momentissa tarkoitetun,
vapaudenmenetyksen kasittdvdan rangaistuksen tdytantdonpanon kotirauhan piirissa (PeVL
30/2010 vp, s. 6/1). Edelld todetun mukaisesti perustuslakivaliokunta on painottanut perustuslain
10 §:n muutostarpeiden selvittamista ja valiokunnan mukaan muutostarpeita tulee arvioida ot-
taen huomioon muun muassa muuttunut turvallisuustilanne (PeVL 15/2024 vp, 4 kohta), vakavan
rikollisuuden uudet muodot (PeVL 5/2023 vp, 9 kohta) ja tapahtunut teknologinen kehitys (PeVL



30/2010 vp, s. 6/1). Valiokunta ei ole lausuntokaytanndssaan tarkemmin yksiléinyt, mitd muuttu-
neella turvallisuustilanteella tarkoitetaan, mutta kysymys liittynee ennen muuta rajaturvallisuu-
den yllapitamiseen (ks. PeVL 15/2024 vp, 1 kohta, jonka mukaisesti HE:ssa 25/2024 vp ehdotettu
liittyi rajaturvallisuuden yllapitamiseen). Lausuma vakavan rikollisuuden uusista muodoista on
liittynyt lapsiin kohdistuvaan verkkovalitteiseen seksuaalivakivaltaan (PeVL 5/2023 vp, 1 kohta).
Tapahtuneella teknologisella kehityksella taas on viitattu yleisesti uuden teknologian hyddynta-
miseen toimivaltuussaantelyssa. Maininta teknologian kehittymisesta ei kuitenkaan ole liittynyt
nimenomaisesti kysymykseen ilmaisujen “rikosten selvittamiseksi” tai “rikosten tutkinnassa” sa-
namuodosta erkaantumiseen.

Lakivarausten merkityksestd

11. Yksiloidyissa eli kvalifioiduissa lakivarauksissa yhtdalta annetaan tavallisen lain saatdjalle val-
tuus perusoikeuden rajoittamiseen ja toisaalta asetetaan lainsaatdjan harkintavaltaa rajoittavia
lisakriteereita (PeVM 25/1994 vp, s. 5/I1). Kvalifioitujen lakivarausten tarkoituksena on maarittaa
tavallisen lain saatajan rajoitusmahdollisuus mahdollisimman tasmallisesti ja tiukasti siten, ettei
perustuslain tekstissd anneta avoimempaa perusoikeuden rajoitusvaltuutta kuin on valttamatta
tarpeen (PeVM 25/1994 vp, s. 5/II, PeVL 54/2014 vp, s. 2/Il, PeVL 39/2016 vp, s. 4, PeVL 2/2017
vp, s. 3, PeVL 17/2018 vp, s. 4, PeVL 6/2019 vp, s. 2, PeVL 9/2019 vp, s. 2, PeVL 12/2019 vp, s. 6,
PeVL 23/2020 vp, s. 11 ja PeVL 51/2022 vp, 4 kohta). Kvalifioidut lakivaraukset korostavat perus-
oikeusrajoituksen poikkeuksellisuutta ja lainsaatajan harkinnan rajallisuutta (Veli-Pekka Viljanen,
Perusoikeuksien rajoittaminen. Teoksessa Pekka Hallberg et al., Perusoikeudet (Helsinki 2011), s.
167).

12. Tietyissa lakivarauksissa on saatettu asettaa nimenomainen rajoituksen valttamattomyytta
koskeva vaatimus (PeVM 25/1994 vp, s. 5/I1). Valttamattomyytta koskevalla vaatimuksella on
tarkoitettu painottaa perusoikeuden rajoittamisen perustumista tallaisessa tilanteessa koroste-
tun vahvaan yhteiskunnalliseen tarpeeseen. Tallainen valttamattomyytta koskeva vaatimus sisal-
tyy perustuslain 10 §:n 3 ja 4 momenttiin.

13. Perustuslain 10 §:n sisdltamien lakivarausten merkitysta on sadannosta alun perin saadetta-
essa perusteltu silla, ettd sdadanndksessa luetellaan tyhjentavasti sekd mahdollisimman suppeasti
ja tasmallisesti mahdollisuudet kotirauhan piiriin ulottuvan tarkastuksen tekemiseen sekd mah-
dollisuudet rajoittaa luottamuksellisen viestin salaisuutta (HE 309/1993 vp, s. 54/1). Eduskunnan
perustuslakivaliokunta on myods korostanut perustuslain 10 §:n lakivarausten sisaltaman valtta-
mattomyysvaatimuksen merkitysta tilanteessa, jossa lakivarausten sanontaa on muuten valjen-
netty aiemmasta (PeVM 25/1994 vp, s. 8/11). On naéin ollut perustuslainsdatdjan tietoinen valinta
pyrkia rajoittamaan tavallisen lain sdatdjan mahdollisuuksia ja harkintaa kotirauhan seka



luottamuksellisen viestin suojaa rajoittavan lainsaadannon suhteen tavalla, joka asettaa pidem-
malle menevat vaatimukset.

Perustuslain muuttamista koskevat valtiosddntdoikeudelliset Idhtékohdat

14. Perustuslain muutostarpeita arvioitaessa on perustuslakivaliokunnan omaksuman kannan
mukaan otettava lahtokohdaksi ajatus perustuslain suhteellisesta pysyvyydesta. Perustuslain
asemaan valtio- ja oikeusjarjestyksen perustana ei sovi, etta siihen kohdistuu jatkuvasti muutok-
sia, ja perustuslain muuttamiseen tulisi ndin suhtautua pidattyvasti. Perustuslain muutoshank-
keisiin ei pida ryhtya paivanpoliittisten tilannenakymien perusteella eikd muutoinkaan niin, etta
hankkeet olisivat omiaan heikentamaan valtiosdaannon perusratkaisujen vakautta tai perustuslain
asemaa valtio- tai oikeusjarjestyksen perustana. Toisaalta valiokunnan mukaan on pidettava
huolta siita, etta perustuslaki antaa oikean kuvan valtiollisen vallankdyton jarjestelmasta ja yksi-
I6n oikeusaseman perusteista (PeVM 5/2005 vp, s. 2/1, PeVM 10/2006 vp, s. 2—-3 ja PeVM 4/2018
vp, s. 3).

15. Jos perustuslain muutostarve tulee arvioitavaksi, sellaista tulee arvioida huolellisesti ja valt-
tamattomaksi arvioidut muutokset tulee tehda perusteellisen valmistelun ja siihen liittyvan laa-
japohjaisen keskustelun ja yhteisymmarryksen perusteella (PeVM 5/2005 vp, s. 2/I, PeVM
10/2006 vp, s. 2-3 ja PeVM 4/2018 vp, s. 3). Huomionarvoista on, etta perustuslakia koskevan

muutoksen on ndin oltava valttamattomaksi arvioitu.

16. Tiedustelutoimivaltuuksia koskevaa perustuslain 10 §:n 4 momentin lakivarausta saadetta-
essa perustuslakivaliokunta korosti, ettd perustuslain muutos ei voi olla tavallisen lainsdaadannoén
saatamisen tarpeeseen liittyva sivutuote, vaan perustuslain muutosta on aina arvioitava itsenai-
sesti ja tavallisen lain muutoksille valtiosdadantdoikeudellisia edellytyksia asettavana. Se katsoi,
etta vaikka tuolloin ehdotetulla perustuslain muutoksella oli vaikutusta siihen, millaisia tieduste-
luvaltuuksia tavallisina lakeina saadettaviin tiedustelulakeihin voidaan sisallyttaa, perustuslain si-
sallollista muutosta ei tule arvioida tiedustelulainsaadannon mahdollistamisen nakokulmasta.
Perustuslain sdanndkset ovat valiokunnan mukaan aina pitkia ja vakaita tulkintalinjoja koskevia,
muuttuvissa tilanteissa sovellettavia ja naissa tilanteissa tulkintoja saavia sdannoksia (PeVM
4/2018 vp, s. 4).

17. Mahdollista perustuslain 10 §:n muutostarvetta rikostiedustelun osalta arvioitaessa edell
todettu merkitsee yhtaalta sita, etta perustuslaki ei talla hetkella anna tadysin oikeaa kuvaa val-
tiollisen vallankdyton jarjestelmasta ja yksilon oikeusaseman perusteista, kun sen 3 ja 4 momen-
tin sisaltamien lakivarausten tulkinnassa on osin irtauduttu niiden sanamuodosta. Vaikka perus-
tuslain sdannokset ovat suhteellisen pysyvyyden omaavia muuttuvissa tilanteissa sovellettavia ja
ndissa tilanteissa tulkintoja saavia sdaanndksia, tilannetta ei voida pitaa erityisen ennakoitavana,



jos saannosten tulkinta ei vastaa sadannodksissa kdytettyjen ilmaisujen sanonnallista merkitysta.
Lisaksi on huomattava, etta tallainen tilanne ei vastaa kvalifioidun lakivarauksen tarkoitusta,
jossa tavallisen lain saatdjan harkintavalta on tarkoitettu rajata mahdollisimman tasmallisesti ja
ndin myods ennakoitavasti. Toisaalta edella todettu merkitsee myos sitd, etta perustuslain 10 §:n
sisdltdamien lakivarausten muuttamiseen ei tulisi ryhtya vain rikostiedustelutoimivaltuuksien
mahdollistamiseksi. Mahdollisen perustuslain muutoksen olisi tdssa suhteessa oltava valttamat-
tomaan tarpeeseen perustuva. Tassa perustuslain mahdollisen muuttamisen valttamattémyytta
koskevassa arviossa merkitysta ei tulisi antaa mahdollisesti myohemmin valmisteltavalle rikos-
tiedustelua koskevalle lainsdadanndlle. Korkeintaan mahdolliselle rikostiedustelulainsdadanndlle
voidaan antaa lahinna informatiivista merkitysta (PeVM 4/2018 vp, s. 4). Vastaavasti jos valtio-
neuvosto paattaa jo ennen perustuslain mahdollista muuttamista valmistella rikostiedustelua
koskevaa lainsdaadant6a niilta osin kuin kysymys ei ole kotirauhaan tai luottamukselliseen viestin
suojaan kohdistuvista toimivaltuuksista, talla mahdolliselle lainsdadannolle ei tule antaa merki-
tysta perustuslain 10 §:n muutostarpeita rikostiedustelun osalta arvioitaessa.

18. Perustuslain 10 §:n muutostarpeita rikostiedustelun suhteen on nain arvioitava kiinnittdaen
ensinnakin huomiota rikostiedustelua koskevan perustuslain mahdollisen muuttamisen valtta-
mattomyyteen. Tdssa arviossa korostuu tieto siitd, onko yhteiskunnan tai yksilon turvallisuutta
uhkaavassa rikollisessa toiminnassa tapahtunut sellaisia perustavia muutoksia, jotka perustele-
vat toimivaltuuksien mahdollistamisen yha etdammalle yksildidysta ja konkreettisesta rikosepai-
lysta irtaantuvan toiminnan suhteen. Toiseksi tdssa arviossa on selvasti pyrittava maarittele-
maan, mitka ovat tallaiseen rikostiedustelun perusteena olevaan toimintaan liittyvat valttamat-
tomat tiedontarpeet. Vertailun vuoksi todettakoon, ettd tiedustelutoiminnan suhteen téllaiset
tiedontarpeet kohdistuivat esimerkiksi turvallisuusympariston kehitykseen ja valtiojarjestysta tai
yhteiskunnan perustoimintoja vakavasti uhkaavaan toimintaan, kuten terrorismiin liittyvaan toi-
mintaan tai vakivaltaiseen radikalisoitumiseen taikka ulkomaisten tiedustelupalveluiden toimin-
taan (HE 198/2017 vp, s. 28 ja PeVM 4/2018 vp, s. 4). Perustuslain muutoksen valttamattomyytta
perusteleva tieto rikollisuudessa tapahtuneista muutoksista seka rikostiedustelutoiminnan valt-
tamattomat tiedontarpeet olisi pyrittdva mahdollisimman avoimesti ja selvasti kuvaamaan myds
perustuslain mahdollista muuttamista kosekvassa hallituksen esityksessa.

Rikostiedustelua koskevan séddntelyn suhde tiedustelulainsddéddntéén sekd voimassa olevaan po-

liisin toimivaltuuksia koskevaan séédntelyyn

19. Perustuslain 10 §:33 on vuonna 2018 muutettu tiedustelulainsdadannon saatamiseen liittyen.
Perustuslain 10 §:n 4 momentin mukaan lailla voidaan saataa valttamattomista rajoituksista vies-
tin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkaynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka



vakavasti uhkaa kansallista turvallisuutta. Eduskunnan perustuslakivaliokunnan mukaan tiedus-
telutoimintaan liittyvdssa luottamuksellisen viestin suojan rajoitusperusteessa on kysymys poik-
keuksellisesta rajoitusperusteesta, jossa on irrottauduttu rikosperusteisesta toiminnasta ja joka
tulee sovellettavaksi myos tilanteissa, joissa ei tiedonhankintavaiheessa tai valttamatta muutoin-
kaan voida kohdistaa konkreettista ja yksil6itya rikosepailyd (PeVM 4/2018 vp, s. 8).

20. Eduskunnan perustuslakivaliokunta on tiedustelulainsaadantoa arvioidessaan korostanut tie-
dustelulainsaadannon eroa salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskevaan
saantelyyn ja katsonut, etta viimeksi mainittuja koskeva kaytanto ei sellaisenaan ja varauksitta
ole sovellettavissa tiedustelumenetelmia koskevaa lainsadadantda valtiosaantdoikeudellisesti ar-
vioitaessa vaan tiedustelumenetelmia koskevaa saantelya on arvioitava tiedustelutoiminnan eri-
tyinen luonne asianmukaisesti huomioon ottaen (PeVL 35/2018 vp, s. 3—4 ja PeVL 36/2018 vp, s.
3—4). Poliisilain ja pakkokeinolain toimivaltuussadntelya arvioidessaan se on puolestaan toden-
nut, ettd tiedustelutoiminnan irtaantuminen konkreettisesta ja yksiloidysta rikosepailysta seka
tiedustelutoiminnan rikostorjunnasta ja rikostutkinnasta eroava luonne merkitsevat, etta tiedus-
telulainsdaadanndssa omaksuttua sdantelymallia ei voida kayttaa perusteluna salaisia tiedonhan-
kintakeinoja ja salaisia pakkokeinoja koskevalle saantelylle (PeVL 98/2022 vp, 12 kohta ja PeVL
99/2022 vp, 7 kohta). Vastaavat ldhtokohdat lienee perusteltua omaksua myds rikostiedustelua
koskevaa mahdollista sdaantelya koskeviksi.

21. Rikostiedustelua koskeva toimivaltuussaantely sijoittuisi siviilitiedustelun ja poliisilaissa tar-
koitettujen salaisten tiedonhankintakeinojen seka pakkokeinolaissa tarkoitettujen salaisten pak-
kokeinojen valimaastoon. Rikostiedustelu merkitsisi siviilitiedustelun tavoin toimintaa, joka tulisi
sovellettavaksi myos tilanteissa, joissa ei tiedonhankintavaiheessa tai valttamatta muutoinkaan
voida kohdistaa konkreettista ja yksiloitya rikosepailya. Rikostiedustelu kuitenkin liittyisi rikolli-
seen toimintaan, jolloin kysymys ei olisi siviilitiedustelutoiminnan kaltaisesta toiminnasta, jossa

on irrottauduttu rikosperusteisesta toiminnasta.

22. Rikostiedustelun kytkeytyminen rikolliseen toimintaan mahdollistaa ainakin jossain maarin
tasmallisemman rikostiedustelun kohteiden maarittamisen kuin mita tiedustelulainsaadannon
suhteen on tehty. Tassa suhteessa on kuitenkin huomattava, etta rikostiedustelun ja siviilitiedus-
telun soveltamisalat tullevat olemaan osin paallekkaiset. Poliisilain (872/2011) 5 a luvun 2 §:ssé
siviilitiedustelun kohteeksi on maaritelty terrorismi (1 kohta) ja kansanvaltaista yhteiskuntajar-
jestysta uhkaava kansainvalinen jarjestaytynyt rikollisuus (11 kohta). Rikoslaissa (39/1889) terro-
rismi saddetdan laajasti rangaistavaksi sen terrorismirikoksia koskevassa rikoslain 34 a luvussa,
minka lisaksi rikoslaki sisaltda runsaasti jarjestaytynytta rikollisuutta koskevaa saantelya. Jarjes-
taytyneen rikollisryhman toimintaan osallistuminen on saadetty rangaistavaksi rikoslain 17 luvun
1 a §:ssd, minka lisaksi teon tekeminen osana jarjestaytyneen rikollisryhman toimintaan on rikos-
lain 6 luvun 5 §:n 2 kohdassa tarkoitettu rangaistuksen koventamisperuste. Lisdksi rikoksen teke-
minen osana jarjestdaytyneen rikollisryhman toimintaa on usean rikossdanndksen torkeaksi



kvalifioiva peruste. Myds siviilitiedustelun kohteeksi maaritelty joukkotuhoaseiden suunnittelu,
valmistaminen, levittdminen ja kdytto (poliisilain 5 a luvun 2 §:n 3 kohta) seka kaksikdyttotuot-
teiden vientivalvonnasta annetun lain 2 §:ssa tarkoitettujen kaksikayttétuotteiden suunnittelu,
valmistaminen, levittaminen ja kaytto voivat tulla arvioitavaksi seka tiedustelun kohteena etta
rikosoikeudellisesti.

23. Siviilitiedustelun ja mahdollisen rikostiedustelun kohteiden osittainen paallekkaisyys asettaa
vaatimuksen rikostiedustelua koskevan mahdollisen toimivaltuussaantelyn soveltamisalan tas-
mallisesta ja tarkkarajaisesta maarittamisesta tavalla, jossa myos siviilitiedustelun ja rikostiedus-
telun rajapinta olisi selkedsti hahmotettavissa. Talla on merkitysta yhtdalta kaytettavien toimi-
valtuuksien kannalta etta viranomaisten toimivallan rajojen selvapiirteisen maarittymisen kan-
nalta.

Kvalifioiduista lakivarauksista luopuminen

24. Ensimmaisena vaihtoehtona perustuslain 10 §:a3an mahdollisen rikostiedustelun mahdollista-
miseksi tarvittavista muutoksista voidaan arvioida vaihtoehtoa poistaa perustuslain 10 §:sta sen
sisaltamat kvalifioidut lakivaraukset tai toinen niistd. Valtiosaantdoikeudellisesti kotirauhan
ja/tai luottamuksellisen viestin suojaa rajoittavaa sadntelya arvioitaisiin talloin perusoikeuksien
yleisten rajoitusedellytysten mukaisesti.

25. Perustuslain 10 §:3a tiedustelutoimivaltuuksien mahdollistamiseksi muutettaessa arvioitiin
mahdollisuutta poistaa perustuslain 10 §:sta luottamuksellisen viestin suojaa koskeva kvalifioitu
lakivaraus. Tuolloin tallaista sddntelyvaihtoehtoa ei kuitenkaan pidetty perusteltuna, koska kva-
lifioidun lakivarauksen poistaminen ei sopisi hyvin luottamuksellisen viestin salaisuuden perin-
teisestikin voimakkaasti suojattuun asemaan. Lisdksi katsottiin, etta kvalifioidun lakivarauksen
poistamisella olisi vaikutusta perustuslain perusoikeusluvun systematiikkaan, mista olisi aiheutu-
nut tarve tarkastella perusoikeusluvun kirjoitustapaa laajemminkin (HE 198/2017 vp, s. 29).

26. Tuolloin esitetyt nakokohdat ovat edelleen merkityksellisia. Lisaksi on huomattava, etta edus-
kunnan perustuslakivaliokunnan perustuslain 10 §:n rajoituslausekkeiden muutosta kasittelevaa
selvitystyota koskevassa lausuntokdytanndssa ei nimenomaisesti ole esitetty, etta siina tulisi ar-
vioida rajoituslausekkeista luopumista, vaikka on sindnsa ajateltavissa, etta valiokunnan edellyt-
tama rajoituslausekkeiden muutostarpeita koskeva selvitystyo kattaa yhtena vaihtoehtona myos
rajoituslausekkeista luopumisen. Merkitykselliseksi ndkdkohdaksi kuitenkin tall6in muodostuisi
erityisesti se, mika vaikutus perustuslain 10 §:n rajoituslausekkeista luopumisella olisi perustus-
lain perusoikeusluvun systematiikkaan.
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27. Perustuslain 10 §&:n 3 ja 4 momentin kvalifioiduista lakivarauksista luopuminen merkitsisi
myos vaikutuksiltaan huomattavaa muutosta. Ensinndkin on huomattava, ettd sanotut lakiva-
raukset koskevat myds muuta kuin rikosten selvittamiseksi tai rikosten tutkinnassa toteutettavia
toimenpiteita. Lakivarausten poistaminen merkitsisi ndin tavallisen lain saatajan harkintavallan
suhteellisen huomattavaa laajenemista myds esimerkiksi oikeudenkadynnissa, turvallisuustarkas-
tuksessa, vapaudenmenetyksen aikana seka tiedustelutoimivaltuuksista sadadettdaessa. Puoles-
taan sellaista saantelya, jossa tiettya perustuslaissa turvattua perusoikeutta tiettyjen tarkoitus-
ten toteuttamiseksi voisi rajoittaa kvalifioidussa lakivarauksessa mainituin erityisin edellytyksin
ja muiden tarkoitusten toteuttamiseksi sovellettavaksi tulisivat perusoikeuksien yleiset rajoitus-
edellytykset, ei voi pitda ongelmattomana perusoikeusjarjestelman systematiikan kannalta.

28. Toiseksi, jos arvioidaan rajoituslausekkeiden poistamisen vaikutusten laajuutta, etenkin pe-
rustuslain 10 §:n 4 momentin kvalifioidun lakivarauksen poistaminen merkitsisi huomattavaa val-
jennysta rikosten tutkintaan liittyvien toimivaltuuksien kannalta. Voimassa olevan perustuslain
10 §:n 4 momentin mukaan lailla voidaan saataa valttamattomista rajoituksista viestin salaisuu-
teen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa.
Rikosten tutkintaa koskeva lakivaraus sisaltaa nain siis myos muita kvalifikaatioita, joiden tarkoi-
tuksena on tasmallisesti rajata lainsaatdjan perusoikeutta rajoittava harkintavalta valttamatto-
maan. Jos lakivarauksesta luovuttaisiin, merkitsisi se myos nadista muista kvalifikaatioista luopu-
mista.

29. Eduskunnan perustuslakivaliokunnan lausuntokdytanndssa on verraten usein kasitelty kysy-
mysta siitd, mitkd ovat saannoksessa tarkoitettuja yksilon tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavia rikoksia. Sanotun kaytannon ja perusoikeusuudistuksen esitéiden mu-
kaan yksilon tai yhteiskunnan turvallisuutta vaarantavina rikoksina on pidetty esimerkiksi huu-
mausainerikoksia, torkeitd vakivaltarikoksia, maan- ja valtionpetosrikoksia, torkeda lapsen sek-
suaalista hyvaksikayttoa, torkeaa vahingontekoa ja tietyin edellytyksin erdita torkeita talousri-
koksia (ks. esim. PeVL 36/2002 vp, s. 4-5, PeVL 32/2013 vp, s. 3/1, PeVL 33/2013 vp, s. 3/Il ja PeVL
49/2014 vp, s. 3/11; ks. myos HE 309/1993 vp, s. 54/11). My6s esimerkiksi salakuljetusta on pidetty
yksilon tai yhteiskunnan turvallisuutta vaarantavana rikoksena edellyttden, etta sita harjoitetaan
osana jarjestdytynytta rikollisuutta tai muutoin suunnitelmallisesti, ammattimaisesti tai laajassa
mittakaavassa (PeVL 49/2014 vp, s. 3-4).

30. Jos kvalifioidusta lakivarauksesta taltd osin luovuttaisiin, luottamuksellisen viestin suojaan
puuttuvan toimivaltuuden oikeasuhtaisuusarviointi kytkeytyisi kdytdnndssa yksinomaan perus-
oikeuksien yleisiin rajoitusedellytyksiin lukeutuvaan suhteellisuusvaatimukseen. Tdima merkitsisi
oletettavasti tavallisen lain saatdjan harkintavallan laajentumista. Jos perustuslakia muutetaan
rikostiedustelun mahdollistavalla tavalla, tallainen tavallisen lain sdatdjan harkintavaltaa merkit-
tavasti laajentava muutos voisi aiheuttaa ennakoimattomia yksilon perusoikeuksiin kohdistuvia
vaikutuksia. Perustuslain 10 § ei tadlléin samalla tavalla mahdollistaisi esimerkiksi
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rikosprosessuaalisten pakkokeinojen tai mahdollisten rikostiedustelutoimivaltuuksien valtio-
saantooikeudellista oikeasuhtaisuusarviointia suhteessa tekojen luonteeseen ja moitittavuu-
teen.

31. Edella esitetyn perusteella vaihtoehtoa, jossa perustuslain 10 §:sta poistettaisiin sen sisalta-
mat kvalifioidut lakivaraukset ei voida nahdakseni pitda perusteltuna vaihtoehdon perustuslain
perusoikeusluvun systematiikkaan ja kotirauhan ja luottamuksellisen viestin suojaan kohdistu-
vien vaikutusten samoin kuin lakivarausten poistamisesta aiheutuvan tavallisen lain saatajan har-
kintavallan laajentumisesta mahdollisesti seuraavien ennakoimattomien vaikutusten vuoksi.

Perustuslain 10 §:n lakivarausten mahdollisesta uudistamisesta yleensd

32. Edellad todetun mukaisesti perustuslain 10 §:n 3 momentin kotirauhan suojaa koskevan kvali-
fioidun lakivarauksen mukaan lailla voidaan saataa “rikosten selvittamiseksi” valttamattomista
kotirauhan piiriin ulottuvista toimenpiteista. Sdanndksen 4 momentin mukaan taas lailla voidaan
saataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien “rikosten tutkinnassa”. Perusoikeusuudistuksen esitoista ei il-
mene, minka vuoksi kotirauhaa ja luottamuksellisen viestin suojaa koskevissa lakivarauksissa on
kaytetty sanonnallisesti toisistaan poikkeavia ilmaisuja.

33. Perustuslakivaliokunnan lausuntokadytanndssa on sinansa jo varsin pian perusoikeusuudistuk-
sen jalkeen katsottu, etta kotirauhaa koskevassa kvalifioidussa lakivarauksessa tarkoitettu rikok-
sen selvittaminen pitaa sisalladn myos sellaisia toimenpiteitd, joihin ryhdytdan jonkin konkreet-
tisen tai yksiloidyn rikosepailyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutetun teon as-
teelle (PeVL 2/1996 vp, s. 2/1). Samassa yhteydessa valiokunta on pyrkinyt samastamaan rikosten
selvittamiskriteerin ja rikosten tutkintaan liittyvan kriteerin tulkintaa (PeVL 2/1996 vp, s. 2/Il).
Vuonna 1999 poliisilain uudistamisen yhteydessa antamassaan lausunnossa valiokunta toisti pi-
tavansa perustuslain 10 §:n 3 ja 4 momentissa (tuolloin hallitusmuodon 8 §:n 3 momentissa) tar-
koitetussa mielessa rikoksen selvittamisena tai tutkintana myos sellaisia toimenpiteitd, joihin
ryhdytdan jonkin konkreettisen ja yksiloidyn rikosepailyn johdosta, vaikka rikos ei olisi viela ehti-
nyt toteutuneen teon asteelle (PeVL5/1999 vp, s. 3/1). Myohemmassa kdytannossaan valiokunta
on arvioinut sanottuja ilmaisuja vastaavasti (ks. esim. PeVL 36/2017 vp, s. 3—4 ja PeVM 4/2018
vp, s. 5). Kysymys on nain siitd, ettd molempien lakivarausten tulkinnassa on osin erkaannuttu
saannOksen sanamuodosta (PeVM 4/2018 vp, s. 5).

34. Eduskunnan perustuslakivaliokunnan lausuntokaytanndssa ei sindnsa ole tarkemmin kasitelty
kysymysta siitd, mitd konkreettisella ja yksiloidylld rikosepailylld tarkoitetaan. Toisaalta valio-
kunta on vakiintuneesti edellyttdanyt, ettd konkreettinen ja yksiloity rikosepaily tuodaan selvasti
esille myoOs toimivaltuutta koskevan sadannoksen sanamuodossa (PeVL 2/1999 vp, s. 2/Il, PeVL
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5/1999 vp, s. 3/l ja PeVL 11/2005 vp, s. 3/Il). Valiokunnan mukaan hyvaksyttava sanamuoto on
esimerkiksi ollut ”—— henkilon kayttaytymisesta tai muutoin voidaan perustellusti paatella hanen
——" siten, ettd kysymys on ollut perustellusta epailysta tietyn henkilon syyllistymisesta tiettyyn
rikokseen (PeVL 5/1999 vp, s. 3/1 ja PeVL 11/2005 vp, s. 3/11). Konkreettisella ja yksil6idylla rikos-
epailyllda on ndin valiokunnan lausuntokaytannossa tarkoitettu tiettyyn henkil6én kohdistuvaa
perusteltua epdilya taman syyllistymisesta tiettyyn toimivaltuussddnnoksessda nimenomaisesti
mainittuun rangaistavaksi saadettyyn tekoon.

35. Kun perustuslain 10 §:n sisdltamaa luottamuksellisen viestin suojaa koskevaa kvalifioitua la-
kivarausta vuonna 2017 ehdotettiin muutettavaksi, perustuslakivaliokunta kiinnitti huomiota sii-
hen, etta perustuslain 10 §:n molempiin lakivarauksiin sisaltyy tulkinnallinen epasuhta, jonka kor-
jaaminen edellyttaa molempien suhteen yhtaaikaista, huolellista ja syvallista asian arviota muu-
tostarpeesta ja muutoksen toteuttamisesta tavalla, joka ei tuo yllattavia seurannaisvaikutuksia.
Valiokunta ei pitanyt perusteltuna muuttaa vain toista perustuslain 10 §:n rajoituslauseketta
(PeVM 4/2018 vp, 6).

36. Koska perustuslakivaliokunnan tulkintakdaytanndssa ilmaisuja “rikosten selvittamiseksi” ja "ri-
kosten tutkinnassa” on kdytanndssa tulkittu samansisaltdisesti, koska molempiin lakivarauksiin
sisdltyy samanlainen tulkinnallinen epadsuhta ja koska valiokunta on edellyttanyt molempien la-
kivarausten yhtdaikaista muuttamistarvetta koskevaa arviota, eduskunnan perustuslakivaliokun-
nan kannan voi tulkita my6s vahvasti puoltavan sitd, etta lakivarauksia mahdollisesti muutetta-
essa ne muutettaisiin jatkossa sanamuodoltaan samansisaltoisiksi. Tama ei tarkoita, etta lakiva-
rausten tulisi muilta edellytyksiltaan valttamatta olla samansisaltoiset, koska luottamuksellisen
viestin suojaa koskeva voimassa oleva lakivaraus on tasmallisempi ja pidemmalle menevia edel-
lytyksia tavalliselle laille asettava. Tasta [ahtokohdasta ei liene syyta luopua, mutta perusteita ei
liene esitettavissa sille, etta lakivarausten sisaltama rikosperusteinen rajoituslauseke ilmaistaisiin

niissa eri ilmaisua kayttaen.

Luottamuksellisen viestin suojaa koskevan kvalifioidun lakivarauksen tédsmentédminen

37. Perustuslakivaliokunnan vakiintuneen lausuntokaytannon mukaan perustuslain 10 §:n 4 mo-
mentissa tarkoitetun rikosten tutkinnan voidaan sanonnallisesti ymmartaa tarkoittavan vain jo
tehtyjen rikosten selvittamistd. Valiokunnan saman vakiintuneen lausuntokdytannon mukaan ri-
kosten tutkintana perustuslain 10 §:n 4 momentissa tarkoitetussa mielessa pidetdan kuitenkin
myos sellaisia toimenpiteitd, joihin ryhdytdan jonkin konkreettisen ja yksildidyn rikosepailyn joh-
dosta, vaikka rikos ei viela olisi ehtinyt toteutuneen teon asteelle (esim. PeVL 2/1996 vp, s. 2,
PeVL5/1999, s. 2—-3, PeVL 36/2017 vp, s. 3 ja PeVM 4/2018 vp, s. 5). Valiokunnan mukaan sanottu
tulkinta on vakiintunut eika siitd ole epaselvyytta (PeVM 4/2018 vp, s. 5).
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38. Kun edelld mainittu tulkinta on vakiintunut eika siita ole epdselvyytta ja koska siita ei ole
aiheutunut ongelmia suhteessa esimerkiksi poliisin salaisia tiedonhankintakeinoja ja salaisia pak-
kokeinoja koskevan lainsadadannon saatamisen suhteen, erityista perustetta lakivarauksen muut-
tamiselle talta osin ei ndyta olevan. Lakivarausta on nain vakiintuneesti tulkittu niin, etta se mah-
dollistaa luottamuksellisen viestin suojaan puuttuvat toimivaltuudet rikosepdailyn johdosta,
vaikka rikos ei olisi vield edennyt toteutuneen teon asteelle. Ajallisesti lakivaraus on sita koskevan
vakiintuneen tulkinnan mukaan ndin mahdollistanut rikosten estamista seka paljastamista kos-
kevat toimivaltuudet. Mahdollisen rikostiedustelua koskevan toiminnan suhteen kysymys liittyy-
kin ennen muuta siihen, etta rikostiedustelun kohteena olevassa toiminnassa ei vield ole kysymys
konkreettisesta ja yksiloidysta rikosepdilysta. Lisaksi rikostiedustelun kohteet ajoittuisivat paa-
saantoisesti myos ajallisesti ajoittua aikaan ennen rikoksen estamista tai paljastamista. Kysymys
olisi ennen muuta siitd, etta rikostiedustelun toimivaltuuksin pyrittaisiin saamaan tietoa ennalta
maaritellysta vakavasta rikollisuuteen liittyvasta toiminnasta.

39. Koska rikostiedustelu tarkoittaa rikostiedustelumenetelmia kayttamalla toteutettua tiedon
hankkimista eduskuntalailla tarkemmin maariteltavista rikollisuuteen liittyvista uhkista tai toi-
minnasta, selvalta vaikuttaa, ettd kysymys ei ole toiminnasta, johon ryhdytdan jonkin konkreet-
tisen ja yksiloidyn rikosepailyn johdosta. Ajallisesti kysymys voi olla myos esimerkiksi rikoksen
valmistelua varhaisemmasta toiminnasta tai ylipaansa siita, etta pyritaan hankkimaan tietoa tie-
tynlaisesta vakavasta rikollisuudesta, vaikka kasilla ei olisi edes alustavaa havaintoa tulevasta
konkreettisesta rikosteosta, rikoksen yrityksesta tai edes rikoksen valmistelusta.

40. Rikostiedustelulainsaadannon kehittamistarpeita koskevan selvityshenkilén raportin mukaan
rikostiedustelussa olisi kysymys varsinaista esitutkintaa edeltavasta toiminnasta, jolla pyritdaan
luomaan edellytyksia rikosten estamiseen ja paljastamiseen hankkimalla tietoa, kasittelemalla
tietoa seka hyodyntamalla tietoa rikoksen estamisessa ja paljastamisessa (Matti Tolvanen, Polii-
sin rikostiedustelulainsddadannon kehittamistarpeet. Sisaministerion julkaisuja 2023:19, s. 15—
16). Rikoksen estamiselld ja paljastamisella viitataan poliisilain 5 luvun 1 §:n 2 ja 3 momentin
mukaan tietyn konkreettisen rikoksen estamiseen ja paljastamiseen, jolloin kysymys on sellai-
sesta toiminnasta, joka mahtuu perustuslain 10 §:n 4 momentin kvalifioidun lakivarauksen puit-
teisiin, sellaisena kuin lakivarausta on vakiintuneesti tulkittu. Kysymys on talléin konkreettiseen
ja yksiloityyn rikosepailyyn kytkeytyvasta toiminnasta. Rikostiedustelussa taas on kysymys maa-
rittelemattomammin ja yksiloimattomammin rikollisuuteen liittyvasta tiedonhankinnasta. Rikos-
tiedustelu olisi tarkoitus kohdistaa ennen muuta uhkaperustaisesti tietynlaiseen toimintaan, jol-
loin kysymys ei valttdmatta olisi myoskaan tiettyyn yksiloon kohdistetusta toiminnasta vaan ky-
symys voisi olla esimerkiksi tiettyyn ryhmaan kohdistuvasta toimivaltuudesta.

41. Tiedustelutoiminnan suhteen Euroopan ihmisoikeustuomioistuin (EIT) on pitanyt yksityisela-
man suojaa koskevan Euroopan ihmisoikeussopimuksen (EIS) yksityiseldmdn suojaa koskevan 8
artiklan vastaisena saantelya, joka jattaa liilan paljon harkintavaltaa kansallisille viranomaisille
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tiedustelun kohteen ja henkildllisen soveltamisalan maarittelyn kannalta. EIT on sindnsa katso-
nut, etta tiedustelun kohteiden laintasoinen maarittely ei edellyta tiedustelun kohteena olevien
uhkien erityisen yksityiskohtaista laintasoista erittelya vaan esimerkiksi suhteellisen yleinen viit-
taus terrorismiin on tassa suhteessa riittavaa (Szabé ja Vissy v. Unkari, 12.1.2016, 64 kohta). Toi-
saalta jos lainsdaadantd mahdollistaa tiedustelutoimenpiteiden kohdentamisen kaytdannossa ke-
hen tahansa eika viranomaisilla ole lakiin perustuvaa velvollisuutta osoittaa henkilon tai henki-
I6iden yhteytta tiedustelun kohteena olevaan uhkaan, kysymys on ollut EIS 8 artiklan loukkauk-
sesta (Szab6 ja Vissy v. Unkari, 12.1.2016, 67 ja 89 kohta). Kun kysymys on rikollisuuteen liitty-
vasta toimivaltuudesta, perusoikeuksiin puuttuvan saantelyn ennakoitavuuden vaatimus edellyt-
taa toimivaltuuksien kohteen riittavan tasmallistd maarittamista seka toimivaltuuksien peruste-
rikosten suhteen riittavaa vakavuustasoa (Roman Zakharov v. Venaja [GC], 4.12.2015, 244 kohta).

42. Euroopan unionin tuomioistuin (EUT) on sen sijaan katsonut, ettd kun kysymys on rikosten
ehkaisemista, tutkintaa, selvittamista ja syyteharkintaa koskevasta tavoitteesta, ainoastaan va-
kavan rikollisuuden torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkai-
seminen voivat suhteellisuusperiaatteen mukaisesti oikeuttaa liikenne- ja paikkatietojen sailyt-
tamisesta johtuvan kaltaiset vakavat puuttumiset perusoikeuskirjan 7 ja 8 artiklassa vahvistettui-
hin perusoikeuksiin riippumatta siitd, onko kyseinen sdilyttaminen yleista ja erotuksetta tapah-
tuvaa vai kohdennettua. Tasta EUT:n mukaan seuraa, etta vain sellaiset puuttumiset mainittuihin
perusoikeuksiin, jotka eivat ole vakavia, voidaan oikeuttaa rikosten ehkaisemista, tutkintaa, sel-
vittamista ja syyteharkintaa yleisesti koskevalla tavoitteella (C-746/18, Prokuratuur [GC],
EU:C:2021:152, 33 kohta; ks. my6s yhdistetyt asiat C-511/18, C-512/18 jaC-520/18, La Quadra-
ture du Net [GC], EU:C:2020:791, 140 kohta). On huomattava, ettd vaikka EUT:n ratkaisuissa on
ollut kysymys yleisesti ja erotuksetta toteutetusta henkilotietojen sailyttamisestd, EUT on ratkai-
suissaan arvioinut yleisesti perusoikeuskirjan 7 ja 8 artiklaa suhteessa puuttumisen vakavuuden
asteeseen. Perusoikeuskirjan 7 artikla koskee yleisesti yksityiselaman suojaa, kun 8 artiklassa saa-
detdan henkilotietojen suojasta. EUT:n ratkaisukdytannossa vain vakavaan rikollisuuteen liittyvat
toimenpiteet voivat oikeuttaa pitkalle menevat eli vakavat puuttumiset yksityiseldman ja henki-
|6tietojen suojaan.

43. EUT on sanotussa ratkaisukdytanndssaan myos katsonut, ettd viranomaisen oikeus paasta
yleisesti kaikkiin sdilytettavina oleviin tietoihin (lilkkenne- ja paikkatietoihin) ei ole rajattu taysin
valttamattomaan, minka vuoksi kansallisen lainsaddannon on perustuttava objektiivisiin tietojen
paasya rajoittaviin kriteereihin. Kun on kysymys rikollisuuden torjumisen tavoitteeseen liittyvasta
oikeudesta saada tietoja, oikeus voidaan myontaa vain sellaisten henkildiden tietoihin, joiden
epailladn suunnittelevan, tekevan tai tehneen vakavan rikoksen tai olevan jollain tavalla mukana
tallaisessa rikoksessa. Erityisissa tilanteissa oikeus saada muiden henkildiden tietoja voidaan
myontdad myos, jos on olemassa objektiivisia seikkoja, joiden perusteella voidaan katsoa, ettd
tiedoilla voidaan myotavaikuttaa téllaisen toiminnan torjumiseen. EU-tuomioistuimen mukaan
esimerkiksi yleista turvallisuutta uhkaavassa terrorismissa voi olla kysymys tallaisesta erityisesta
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tilanteesta (C-203/15 ja C-698/15, Tele2, EU:C:2016:970, 119 kohta, C-746/18, Prokuratuur [GC],
EU:C:2021:152, 50 kohta; ks. my06s esim. C-178/22, Procura della Repubblica presso il Tribunale
di Bolzano, EU:C:2024:371, 43 kohta).

44, Vastaavasti EIT on yleista ja erittelematonta viestin salaisuuteen kohdistuvaa toimivaltuutta
koskevassa ratkaisukdaytdannossaan katsonut, etta tallaisen toimivaltuuden edellytyksena tulee
olla tosiasiallisiin viitteisiin perustuva jarkeva epaily tietyn henkilon kytkeytymisesta rikollisen
teon tai muun esimerkiksi kansallista turvallisuutta vaarantavan teon suunnitteluun tai tekemi-
seen. Lainsadadantoa, joka ilman kytkentaa tiettyyn henkil66n mahdollistaa esimerkiksi puhelun-
kuuntelun laajasti tietylla alueella, jolla rikoksen epadilldan tapahtuneen, on ndin pidetty sattu-
manvaraisena ja kokonaisuutena arvioiden EIS 8 artiklan vastaisena (Roman Zakharov v. Vendja
[GC], 4.12.2015, 260 ja 265 kohta).

45. EUT on sinansa ratkaisukaytannossaan pitanyt mahdollisena sellaista liikenne- ja paikkatieto-
jen sailyttamisen rajaamista, joka perustuu tiettyyn ajanjaksoon tai maantieteellisesti maaritel-
tyyn alueeseen taikka sellaisten henkildiden ryhmiin, jotka voivat olla tavalla tai toisella kytkok-
sissa vakavaan rikokseen, minka lisdksi rajaaminen on mahdollista suhteessa henkil6ihin, joiden
tietojen sailyttdminen voi muulla perusteella myo6tavaikuttaa vakavan rikollisuuden torjumiseen
(esim. C-293/12 ja C-594/12, Digital Rights, EU:C:2014:238, 59 kohta ja C-203/15 ja C-698/15,
Tele2, EU:C:2016:970, 106 kohta, C-511/18, C-512/18 ja C-520/18, La Quadrature du Net,
EU:C:2020:791, 150 kohta). EUT:n ratkaisukdaytannon perusteella vaikuttaa ndin mahdolliselta,
ettd rikollisuuden estamiseen liittyvat toimivaltuudet kohdennetaan riittavan rajatusti, jos ne
kohdistetaan esimerkiksi tietylla tavalla vakavaan rikokseen kytkeytyviin henkilGihin.

46. EIT:n ja EUT:n luottamuksellisen viestin suojaa koskevan ratkaisukaytannoén perusteella vai-
kuttaa nadin silta, ettd valtiosaantdoikeudellisesti rikostiedustelua koskevalle saantelylle tulee
asettaa toimivaltuuksien kohteena olevan rikoksen tai rikollisuuden vakavuutta koskeva edelly-
tys. Asiaa koskeva lakivarausta tulisi ndin asiallisesti kohdentaa vakaviin rikoksiin tai vakavaan
rikollisuuteen. Saantelyn oikeasuhtaisuuden kannalta rikostiedustelua koskeva saantely tulisi ra-
jata aineelliselta soveltamaisalaltaan suppeammaksi kuin rikosprosessuaalisia toimivaltuuksia
koskeva luottamuksellisen viestin suojaan puuttuva saantely.

47. Perustuslain 10 §:n 4 momentin mukaan rikosprosessuaaliset toimivaltuudet ovat mahdollisia
yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa. Edus-
kunnan perustuslakivaliokunnan lausuntokdytannon ja perusoikeusuudistuksen esitdiden mu-
kaan yksilon tai yhteiskunnan turvallisuutta vaarantavina rikoksina on pidetty esimerkiksi huu-
mausainerikoksia, torkeita vakivaltarikoksia, maan- ja valtionpetosrikoksia, torkeda lapsen sek-
suaalista hyvaksikayttoa, torkeda vahingontekoa ja tietyin edellytyksin erdita torkeita talousri-
koksia (ks. esim. PeVL 36/2002 vp, s. 4-5, PeVL 32/2013 vp, s. 3/1, PeVL 33/2013 vp, s. 3/1l ja PeVL
49/2014 vp, s. 3/11; ks. myos HE 309/1993 vp, s. 54/11). My6s esimerkiksi salakuljetusta on pidetty
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yksilon tai yhteiskunnan turvallisuutta vaarantavana rikoksena edellyttden, etta sita harjoitetaan
osana jarjestaytynytta rikollisuutta tai muutoin suunnitelmallisesti, ammattimaisesti tai laajassa
mittakaavassa (PeVL 49/2014 vp, s. 3—4). Lakivarauksessa tarkoitettuna kotirauhaa vaarantavana
rikoksena tulevat kysymykseen lahinna tietyt rikoslain 24 luvussa tarkoitetut rikokset, ennen
muuta luvun 1 §:ssa tarkoitettu kotirauhan rikkominen ja sen torkea tekomuoto (luvun 2 §).

48. Rikostiedustelua koskevan rajoituslausekkeen — ja mahdollisen myéhemmin rikostiedustelua
koskevan lainsaadannén — oikeasuhtaisuuden kannalta olisi perusteltua, etta rikostiedustelua
koskeva rajoituslauseke olisi suppeampi kuin perinteisia rikosprosessuaalisia toimivaltuuksia kos-
keva. Lisaksi rajoituslausekkeessa tulisi talta osin nakya EIT:n ja EUT:n kdytdnndssa asetettu rikol-
lisuuden vakavuutta koskeva edellytys. Rajoituslausekkeen tulisi ndin koskea esimerkiksi yhteis-
kunnan tai yksilon turvallisuutta vaarantavaa vakavaa rikollisuutta. Kaytannon tarvetta ei liene
sille, etta rikostiedustelua koskeva rajoituslauseke ulotettaisiin koskemaan kotirauhaa vaaranta-
vaa rikollisuutta tai kotirauhaa vaarantavaa vakavaa rikollisuutta, koska rajoituslauseke koskisi
talldin myods verraten lievaa rikollisuutta eika sita voitane pitaa oikeasuhtaisuusnakdkulmasta pe-
rusteltuna.

49. Vastaavasti rikostiedustelua koskevaa rajoituslauseketta tulisi rajata sen henkilollisen sovel-
tamisalan suhteen. Toisaalta ei ole aivan selvda, millaisia vaatimuksia EUT:n ratkaisukdytannossa
on toimivaltuuksien henkil6llisen rajaamisen suhteen asetettu. HenkilGllista rajausta ei aseteta
myo6skaan voimassa olevissa perustuslain 10 §:n 3 ja 4 momentin lakivarauksissa. Naiden lakiva-
rausten konkreettiseen ja yksildityyn rikosepailyyn kytkeytyva vakiintunut tulkinta kuitenkin ra-
jaa niiden mahdollistamat toimivaltuudet tiettyyn henkiloon kohdistuvaan rikosepailyyn, koska
rikosepailyssa on aina kysymys tiettyyn henkil66n kohdistuvasta epailysta. Vastaavasti rikoksen
estaminen kohdistuu tiettyyn henkil6on, koska poliisilain (872/2011) 5 luvun 1 §:n 2 momentin
mukaan rikoksen estamiselld tarkoitetaan toimenpiteitd, joiden tavoitteena on estaa rikos, sen
yritys tai valmistelu, kun henkilon toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tie-
tojen vuoksi voidaan perustellusti olettaa hdanen syyllistyvan rikokseen, taikka keskeyttaa jo aloi-
tetun rikoksen tekeminen tai rajoittaa siita valittdmasti aiheutuvaa vahinkoa tai vaaraa.

50. Ylipdansa EIT:n luottamuksellisen viestin suojaan puuttuvia rikostutkintatoimivaltuuksia kos-
kevassa ratkaisukdytanndssa on edellytetty, etta asiaa koskevan lainsdadanndssa selkeasti maa-
ritellddn toimivaltuuksien kohteena olevat henkiloryhmat (esim. Huvig v. Ranska, 24.4.1990, 34
kohta, Association for European Integration and Human Rights and Ekimdzhiev v. Bulgaria,
28.6.2017, 76 kohta ja Big Brother Watch v. United Kindgdom [GC], 335 kohta). Tama — yhdessa
viiden muun vaatimuksen ohella — on ollut edellytys sille, ettad toimivaltuus on ollut EIS 8 artik-
lassa tarkoitetun tavoin “lain sallima”. Eduskunnan perustuslakivaliokunta taas on tiedustelulain-
sdadantoa koskevassa lausuntokdytannossadn korostanut toimivaltuuksien henkildllisen sovelta-
misalan tasmallistd maarittamista. Valiokunnan mukaan tiedon hankkimisessa tulee puuttua
luottamuksellisen viestin suojaan mahdollisimman kohdennetusti ja rajoitetusti (PeVM 4/2018
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vp, s. 8, PeVL 35/2018 vp, s. 18, PeVL 36/2018 vp, s. 20). Valiokunta edellytti tiedustelutoimival-
tuuksien kohteena olevan henkiléryhman maarittamista laissa seka henkiloryhmaan kohdenne-
tun tiedustelutoiminnan toissijaisuuden saadosperustaista mainitsemista (PeVL 35/2018 vp, s.
18 ja PeVL 36/2018 vp, s. 20).

51. Selvélta edella esitetyn perusteella vaikuttaa, etta rikostiedustelutoimivaltuuksien henkildlli-
nen soveltamisala on pyrittava maarittamaan tarkkarajaisesti ja tasmallisesti seka tavalla, joka
tekee toimivaltuuksien kayttamisesta mahdollisimman kohdennettua ja rajattua. Jos rikostiedus-
telutoimivaltuudet kohdennetaan yksilon lisaksi myds henkiléryhmaan, henkiloryhma tulisi ndin
maaritelld laissa. Vastaavasti laissa tulisi tiedustelulainsdadannon tapaan nimenomaisesti sdataa,
ettda henkiloryhmaan kohdennettujen toimivaltuuksien kayttd on toissijaista yksiloon kohdistet-
tujen toimivaltuuksiin nahden. Rikostiedustelutoimivaltuuksien henkil6llista soveltamisalaa ei
kuitenkaan nahdakseni ole perusteltua madritellda perustuslain 10 §:n lakivarauksissa, koska
myo6skaan tiedustelutoiminnan suhteen nain ei ole perustuslain 10 §:n 4 momentissa tehty. Val-
tiosaantooikeudellisesti on kuitenkin edellytettava henkiloryhman riittavan tasmallista maaritta-
mista tavallisen lain tasolla.

Lakivarauksissa kdytettyjen ilmaisujen “rikosten selvittdmiseksi” ja ”rikosten tutkinnassa” uudis-

taminen

52. Edellad todetun mukaisesti voimassa olevan perustuslain 10 §:n 3 momentissa kdytetyn ilmai-
sun “rikosten selvittamiseksi” ja 4 momentissa kdytetyn ilmaisun “rikosten tutkinnassa” on jo
pian perusoikeusuudistuksen jalkeen katsottu pitavan sisallaan my6s toimenpiteita, joihin ryhdy-
taan konkreettisen ja yksildidyn rikosepailyn toimesta, vaikka rikos ei olisi vield ehtinyt toteute-
tun teon asteelle (PeVL 2/1996 vp, s. 2 ja PeVL 5/1999 vp, s. 3/1). Eduskunnan perustuslakivalio-
kunnan mukaan sanottu tulkinta on vakiintunut eika siitd ole epaselvyytta (PeVM 4/2018 vp, s.
5).

53. Selvaa sindnsa kuitenkin on, ettd molempiin lakivarauksiin sisaltyy tulkinnallinen epasuhta.
Molempien lakivarausten tulkinnassa on osin erkaannuttu saanndoksen sanamuodosta (PeVM
4/2018 vp, s. 5). Saantely ei ndin anna tdysin oikeaa kuvaa valtiollisen vallankadyton jarjestelmasta
ja yksilon oikeusaseman perusteista. Tata on pidetty ongelmallisena eduskunnan perustuslakiva-
liokunnan lausuntokaytdnnossa (PeVM 5/2005 vp, s. 2/1, PeVM 10/2006 vp, s. 2-3 ja PeVM
4/2018 vp, s. 3). Lisaksi on huomattava, ettd jos edelld mainittu tulkinnallinen epasuhta korjat-
taisiin, eduskunnan perustuslakivaliokunta on edellyttanyt molempien lakivarausten yhtaai-
kaista, huolellista ja syvallista asian arviota muutostarpeesta ja muutoksen toteuttamisesta ta-
valla, joka ei tuo yllattavia seurannaisvaikutuksia (PeVM 4/2018 vp, 6).
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54. Vaikka selvaa on, etta lakivarausten tulkinnassa on osin erkaannuttu niiden sanamuodosta,
perustuslakivaliokunta on kuitenkin todennut, etta niiden tulkinta on sindnsa vakiintunut. Lisaksi
on huomattava, etta valiokunnan mukaan perustuslain sdianndkset ovat aina pitkia ja vakaita tul-
kintalinjoja koskevia, muuttuvissa tilanteissa sovellettavia ja ndissa tilanteissa tulkintoja saavia
saannoksia (PeVM 4/2018 vp, s. 4). On ndin ajateltavissa, etta perustuslain 10 §:n 3 ja 4 momen-
tin lakivaraukset ovat tulkinnallisesti mukautuneet jo pian perusoikeusuudistuksen jalkeen muut-
tuneeseen tilanteeseen, jossa konkreettista ja yksiloitya rikosepailya koskevia rikosprosessuaali-
sia toimivaltuuksia on ollut valttamatonta kayttaa ajallisesti ennen toteutettua rikostekoa.

55. Kun perustuslain 10 &:n 4 momenttia muutettiin tiedustelutoimivaltuuksista saatamisen
mahdollistamiseksi, ehdotettiin samalla nykyiseen 4 momenttiin sisaltyvan ilmaisun “rikosten
tutkinnassa” korvaamista ilmaisulla ”rikosten torjunnassa” (HE 198/2017 vp, esim. s. 30). Muu-
toksella ei ollut tarkoitus muuttaa oikeustilaa siita, millaiseksi se oli perustuslakivaliokunnan tul-
kintakdytannossa muotoutunut, vaan ehdotetun muutoksen tarkoituksena oli saattaa saannok-
sen sanamuoto vastaamaan perustuslakivaliokunnan sita koskenutta vakiintunutta tulkintaa.

56. Eduskunnan perustuslakivaliokunta piti ensinndkin perustuslain muuttamiselle asetetut kor-
keat kriteerit huomioon ottaen sellaista asetelmaa erikoisena, jossa esitetdan perustuslain sana-
muodon muuttamista ilman, ettd se vaikuttaa sddnnodksen tulkintaan (PeVM 4/2018 vp, s. 5).
Lisaksi valiokunta ei pitanyt perusteltuna muuttaa vain toista perustuslain 10 §:n rajoituslause-
ketta. Valiokunta katsoi, ettd ehdotettu muutos olisi tuonut epasymmetriaa perustuslain 10 §:n
kokonaisuuteen ja olisi saattanut lisata tulkinnallisia ongelmia (PeVM 4/2018 vp, s. 5). limaisua
“rikosten torjunnassa” valiokunta piti ongelmallisempana kuin “rikosten tutkinnan” kasitetta
(PeVM 4/2018 vp, s. 5). Tassa suhteessa valiokunta totesi, ettad rikosten torjunta yleiskielisena
kasitteena viittaa ensisijaisesti rikosten ennalta estamiseen, minka vuoksi kasite muuttaisi rajoi-
tuslausekkeen painopisteen rikosten selvittamisesta niiden ennalta estamisen. Myodskadan rajoi-
tuslausekkeen konkreettista ja yksiloitya rikosepdilya koskeva nykytulkinta ei valiokunnan mu-
kaan olisi ollut vastaavalla tavalla kiinnitettavissa rikosten torjunnan kasitteeseen (PeVM 5/2018
vp, s. 4).

57. Jos perustuslain 10 §:n 3 ja 4 momentissa kadytetyt ilmaisut “rikosten selvittamiseksi” ja "ri-
kosten tutkinnassa” pyrittdisiin korvaamaan ilmaisulla, joka sisaltdisi ilmaisuille annetun voi-
massa olevan tulkinnan kattaman merkityssisallon ja joka kattaisi my0ds rikostiedustelutoimival-
tuudet, momenteissa jouduttaisiin vaistamatta kdyttamaan ilmaisua, joka muistuttaisi vuonna
2017 ehdotettua ilmaisua “rikosten torjunnassa”. Tallainen ilmaisu voisi esimerkiksi olla ”rikos-
ten estamiseksi” tai kahden ilmaisun yhdistelma "rikosten estdamiseksi ja selvittamiseksi”. Tallai-
siin ilmaisuihin liittyisi vastaavia ongelmia kuin vuonna 2017 ehdotettuun ilmaisuun “rikosten
torjunnassa”. Ne vaistamatta siirtdisivat rajoituslausekkeen painopistetta rikosten ennalta esta-
miseen eika niiden tulkinta olisi vaikeuksitta kiinnitettavissa rajoituslausekkeiden konkreettista
ja vyksilditya rikosepdilya painottavaan nykytulkintaan. Tallaisilla ilmaisuilla voisi ndin olla
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odottamattomia seurannaisvaikutuksia eivatka ne myodskaan erityisemmin rajaisi mahdollisten
rikostiedustelutoimivaltuuksien alaa, koska talloin rikostiedustelutoimivaltuuksia ei voitaisi sa-
nonnallisesti rajata EUT:n kdytannon mukaisesti vakavaan rikollisuuteen. Tallaiset ilmaisut eivat
myoskaan selvasti erottelisi sita, etta rikostiedustelutoimivaltuuksissa olisi kysymys uhkaperus-
teisesta toiminnasta ja perinteisessa rikosprosessuaalisissa toimivaltuuksissa konkreettiseen ja
yksildityyn rikosepadilyyn kytkeytyvista toimivaltuuksista. Vastaavasti ilmaisut eivat selvasti erot-
telisi rikostiedustelutoimivaltuuksien mahdollista kohdentumista tietyn yksilén ohessa tiettyyn
ryhmaan tai sen jaseneen, kun rikostutkintaa koskevat toimivaltuudet koskevat vain yksil6on ri-
kosepailyn perusteella kohdistettavia toimia.

58. Edella on myds todettu, etta perustuslain 10 §:n sisaltamien lakivarausten tarkoituksena on
luetella mahdollisimman tyhjentavasti, suppeasti seka tasmallisesti tavallisen lain saatajan mah-
dollisuudet rajoittaa kotirauhaa ja luottamuksellisen viestin suojaa (HE 309/1993 vp, s. 54/1). Jos
lakivarauksissa kaytetty ilmaisu kattaisi rikostutkinnan seka rikostiedustelun, perustuslain saan-
tely ei talta osin olisi tasmallista.

59. Edelld esitetyn perusteella perustellummalta vaihtoehdolta vaikuttaa rikostiedustelutoimi-
valtuuksia koskevan lakivarauksen erillisyys suhteessa tavanomaisia rikosprosessioikeudellisia
toimivaltuuksia koskevaan lakivaraukseen, vaikka tallainen saantelyratkaisu tekisi perustuslain
10 §&:n 3 ja 4 momentista nykyista kasuistisempia.

Lakivarausten muuttaminen — vaihtoehto 1

60. Luottamuksellisen viestin suojaa koskevat edella todetut valtiosaantdoikeudelliset reunaeh-
dot huomioon ottaen perustuslain 10 §:n 4 momentin kvalifioitua lakivarausta olisi rikostiedus-
telutoimivaltuuksia koskien mahdollista tasmentaa siten, ettd momentissa sdadettaisiin uudesta
rikostiedustelutoimivaltuuksia koskevasta luottamuksellisen viestin suojaa koskevasta rajoitus-
perusteesta. Rajoitusperuste olisi mahdollista muotoilla esimerkiksi seuraavasti:

Lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, yksilén tai yh-
teiskunnan turvallisuutta vaarantavien vakavien rikosten/vaarantavan vakavan rikolli-
suuden torjunnassa, oikeudenkaynnissd, turvallisuustarkastuksessa ja vapaudenmene-
tyksen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta
muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta

61. Rikostiedustelua koskeva rajoitusperuste olisi aineelliselta soveltamisalaltaan suppeampi
kuin rikosten tutkintaa koskeva rajoitusperuste ensin mainitun koskiessa vain yksilon tai yhteis-
kunnan turvallisuutta vakavasti vaarantavien rikosten tai rikollisuuden torjuntaa. Kuten edella
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kohdassa 45 on katsottu, rikostiedustelutoimivaltuuksien kdyttamiselle kotirauhaa vaarantavien
rikosten tai rikollisuuden torjunnassa ei liene kaytannon tarvetta, minka lisdksi kotirauhaa vaa-
rantavat rikokset ovat suhteellisen lievasti rangaistavia. Kotirauhaa vaarantavien rikosten lisaa-
minen rikostiedustelua koskevaan rajoitusperusteeseen saattaisi ndin olla ongelmallista saante-
lyn oikeasuhtaisuuden kannalta.

62. Perustuslain saantelyn ja silta edellytettavan riittavan tasmallisyyden seka suhteellisen pit-
kaikaisyyden kannalta rajoituslausekkeessa ei olisi perusteltua nimeta nimenomaisesti niita ran-
gaistavaksi sdddettyja tekoja, joiden suhteen luottamuksellisen viestin suojaan puuttuvat rikos-
tiedustelutoimivaltuudet olisivat mahdollisia. Perustuslakiin sisallytettavan kannalta on riittavaa,
ettd rajoituslausekkeessa luonnehdittaisiin yleisemmin naiden rikosten luonnetta. Tallainen
luonnehdinta vastaa EIT:n ratkaisukdytdanndssa edellytettya (ks. esim. Big Brother Watch v. Uni-
ted Kingdom [GC], 25.5.2021, 335 kohta, jonka mukaan kansallisessa laissa on maariteltava “the
nature of offences which may give rise to an interception order”. Riittavan tasmallisena ja katta-
vana voitaneen pitaa viittausta yksilon ja yhteiskunnan turvallisuutta vaarantaviin rikoksiin. Ra-
joitusperuste olisi ndin myds sanonnallisesti johdonmukainen suhteessa rikosten tutkintaa kos-
kevaan rajoitusperusteeseen.

63. EUT:n ratkaisukdytanndssa on johdonmukaisesti katsottu, etta ainoastaan vakavan rikollisuu-
den torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkdiseminen voivat
suhteellisuusperiaatteen mukaisesti oikeuttaa vakavat puuttumiset perusoikeuskirjan 7 ja 8 ar-
tiklassa vahvistettuihin perusoikeuksiin riippumatta siita, onko kyseinen sailyttaminen yleista ja
erotuksetta tapahtuvaa vai kohdennettua. Tastda EUT:n mukaan seuraa, etta vain sellaiset puut-
tumiset mainittuihin perusoikeuksiin, jotka eivat ole vakavia, voidaan oikeuttaa rikosten ehkai-
semistd, tutkintaa, selvittamista ja syyteharkintaa yleisesti koskevalla tavoitteella (C-746/18, Pro-
kuratuur [GC], EU:C:2021:152, 33 kohta; ks. myo6s yhdistetyt asiat C-511/18, C-512/18 jaC-
520/18, La Quadrature du Net [GC], EU:C:2020:791, 140 kohta). Rikostiedustelua koskeva rajoi-
tuslauseke olisi nain rajattava koskemaan yksilon ja yhteiskunnan turvallisuutta vaarantavia va-
kavia rikoksia tai vakavaa rikollisuutta.

64. Koska etenkin luottamuksellisen viestin suojaa koskeva tulkintakaytanto kehittyy EU:n perus-
oikeuskirjan 7 ja 8 artiklaa koskevassa EUT:n ratkaisukdytanndssa, perustuslain asian kannalta
merkityksellinen sdadntely on syyta pitda suhteellisen yleisena. Talldin voitaisiin varmistua siita,
ettd perustuslain saantelya ei tarvitsisi muuttaa EUT:n kehittyvan ratkaisukdytannon seurauk-
sena. Suhteellisen yleinen perustuslain sddannosten kirjoittamistapa vastaa myos perustuslaissa
yleisesti noudatettua sdantelytapaa, ottaen kuitenkin huomioon perustuslain sadnnosten riittava
tarkkarajaisuus. Erityisesti perustuslain 10 §:n sisdltamien lakivarausten suhteen olisi pyrittava
varmistumaan siita, etta lakivarausten kielelliset muotoilut eivat johda tilanteeseen, jossa lakiva-
rauksia tulisi muuttaa EUT:n ratkaisukdytannon kehittymisen seurauksena. Toisaalta lakivarauk-
sissa olisi syyta ottaa huomioon keskeisimpid EIT:n ja EUT:n ratkaisukdytdnnossa kehittyneita
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luottamuksellisen viestin suojan rajoittamista koskevia edellytyksia. Tallainen on esimerkiksi ri-
koksen tai rikollisuuden vakavuutta koskeva edellytys. Sen sijaan esimerkiksi EUT:n vield kehitty-
massa olevaa ratkaisukdytantoad suhteessa siihen, miten valitystietoja (esim. IP-osoitteet) kos-
keva saantely mahdollisesti eroaa muita tietoluokkia koskevasta saantelystd, ei ole nahdakseni
syyta pyrkia ottamaan huomioon perustuslain sdantelyssa, koska perustuslain tasolla tallaisten
nain hienojakoisten erottelujen tekeminen ei vaikuta tarkoituksenmukaiselta (EUT:n ratkaisukay-
tannosta ks. etenkin C-470/21, La Quadrature du Net II[GC], EU:C:2024:370, erit. 75-93 kohta).

65. Jos rikostiedustelua koskevassa rajoituslausekkeessa kaytettaisiin ilmaisua “rikosten torjun-
nassa”, perustuslain 10 &:n 4 momentin lakivarauksen painopiste rikosprosessuaalisia toimival-
tuuksia koskien sailyisi edelleen rikosten tutkinnassa, koska sita koskeva rajoituslauseke olisi so-
veltamisalaltaan laajempi eika rikostiedustelua koskevan rajoituslausekkeen lisaaminen vaikut-
taisi rikosten tutkintaa koskevan rajoituslausekkeen vakiintuneeseen tulkintaan. Rikostieduste-
lua koskeva ilmaisu “rikosten torjunnassa” mahdollistaisi toiminnan, joka sijoittuu ajallisesti ai-
kaan ennen konkreettista ja yksiloitya rikosepailya. Rajoituslauseke tulisi nain sovellettavaksi esi-
merkiksi uhkaperusteisesti kaytettavia rikostiedustelutoimivaltuuksia koskien.

66. Arvioitavaksi tulee, olisiko rajoituslausekkeessa perusteltua kayttaa ilmaisua “yksilon tai yh-
teiskunnan turvallisuutta vaarantava vakava rikos” vai ”yksilon tai yhteiskunnan turvallisuutta
vaarantava vakava rikollisuus”. Ensin mainittu kytkisi rikostiedustelutoimivaltuuksien kayton sel-
vemmin rikoslaissa rangaistavaksi saadettyihin tekoihin ja niitd koskevaan konkreettiseen tie-
toon. Sanotun ilmaisun voi myos tulkita tarkoittavan ensisijaisesti tiettyyn yksiloon kohdistuvien

”nn

toimivaltuuksien mahdollistamista. Jos taas rajoituslausekkeessa kaytettaisiin ilmaisua ” ”yksilon
tai yhteiskunnan turvallisuutta vaarantava vakava rikollisuus”, rajoituslauseke saattaisi selvem-
min mahdollistaa myds henkiloryhmadan kohdistettavien toimivaltuuksien kaytén. Talléin olisi
kuitenkin painotettava sitd, etta rikostiedustelutoimivaltuuksista tavallisella lailla saddettdessa
tulisi huolehtia henkildryhman riittavan tasmallisesta laintasoista maarittamisesta seka henkilo-
ryhmaan kohdistettavien toimivaltuuksien kayton toissijaisuudesta yksiloon kohdistettaviin toi-
mivaltuuksiin nahden. Lisaksi on huomattava, etta rajoituslausekkeessa mahdollisesti kaytettava
ilmaisu “vakava rikollisuus” joka tapauksessa saisi tosiasiallisen sisdltonsa rangaistavaksi saadet-
tyjen tekojen tai niitd koskevien luonnehdintojen kautta, mikd saantelyn tarkkarajaisuuden ja
tasmallisyyden kannalta merkitsisi, ettd ilmaisu ei tdssa suhteessa merkittavasti eroaisi ilmaisusta

"vakava rikos”.

67. Jos on osoitettavissa valttamaton tarve muuttaa perustuslain 10 §:n 3 momentin kotirauhaa
koskevaa kvalifioitua lakivarausta rikostiedustelua koskevan saantelyn mahdollistavaksi, talle tu-
lisi esittdaa muuttamisen valttamattomyytta puoltavat kattavat ja painavat perustelut. Kotirauhaa
koskeva kvalifioitu lakivaraus on ylipaansa suppeampi kuin luottamuksellisen viestin suojaa kos-
keva, mika asettaa sen laajentamista koskevan kynnyksen korkealle. Toisaalta perustuslain 10 §:n
3 momentin sisaltamaa rikosten selvittamistda koskevaa rajoituslauseketta ei ole 10 §&:n 4
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momentin tapaan kvalifioitu rikosten lajeja koskevilla luonnehdinnoilla. Perustuslakivaliokunta
on kuitenkin kotirauhan suojaan puuttuvien rikosprosessuaalisten toimivaltuuksien suhteen
edellyttdnyt toimivaltuuden kayton sitomista torkeisiin rikoksiin seka konkreettiseen ja yksiloi-
tyyn rikosepailyyn (PeVL 5/1999 vp, s. 5/11). Sittemmin valiokunnan kaytanndssa on tosin pidetty
mahdollisena myo6s verraten vahaisiin rikoksiin ja rikkomuksiin kytkeytyvia tarkastustoimival-
tuuksia (ks. kohdassa 5 mainittu lausuntokadytanto).

68. Kotirauhan suojaa koskevan perustuslain 10 §:n 3 momentin kvalifioidun lakivarauksen muut-
taminen rikostiedustelua koskevan rajoituslausekkeen sisaltavaksi merkitsisi kuitenkin huomat-
tavaa muutosta. Ndin muutettuna lakivaraus esimerkiksi periaatteessa mahdollistaisi asunto-
kuuntelun kayton rikostiedustelussa. Lainsaadantokaytannossa asuntokuuntelua on pidetty sy-
vimmalle perusoikeuksiin puuttuvana salaisena pakkokeinona, joka on mahdollinen vain kaikkein
vakavimpien rikosten tutkinnassa (LaVM 8/2013 vp, s. 4-5). Asuntokuuntelu ei sen perusoikeuk-
siin puuttuvan luonteen vuoksi ole mahdollista poliisilain 5 luvussa tarkoitetuin tavoin rikoksen

estamiseksi tai paljastamiseksi.

69. Jos kotirauhan suojaa koskevaa lakivarausta kuitenkin laajennettaisiin, se olisi syyta muotoilla
samoin kuin luottamuksellisen viestin suojaa koskevan lakivarauksen mahdollinen muutos. Pe-
rustuslain 10 §:n 3 momentti voitaisiin ndin muotoilla esimerkiksi seuraavasti:

Lailla voidaan saatda perusoikeuksien turvaamiseksi, rikosten selvittamiseksi tai yksilén

tai yhteiskunnan turvallisuutta vaarantavien vakavien rikosten/vaarantavan vakavan ri-

kollisuuden torjumiseksi valttamattomista kotirauhan piiriin ulottuvista toimenpiteista

Lakivarausten muuttaminen — vaihtoehto 2

70. Koska rikostiedustelussa olisi edella kohdassa 36 todetun mukaisesti tiedon hankkimisesta
vakavaa rikollisuutta koskevasta uhkasta, sitd koskeva rajoituslauseke voitaisiin muotoilla myo6s
tiedustelua koskevaa rajoituslauseketta muistuttaen tavalla, jossa rikostiedustelun luonne kavisi
selvasti ilmi rajoituslausekkeen sanamuodosta. Lakivaraukset voitaisiin ndin muotoilla esimer-

kiksi seuraavasti:

Lailla voidaan s3dataa perusoikeuksien turvaamiseksi, rikosten selvittamiseksi tai yksilon
tai yhteiskunnan turvallisuutta vaarantavaa vakavaa rikollisuutta/vakavaa rikosta koske-
van tiedon hankkimiseksi valttamattomista kotirauhan piiriin ulottuvista toimenpiteista

Lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, yksilén tai yh-
teiskunnan turvallisuutta vaarantavaa vakavaa rikollisuutta/vakavaa rikosta koskevan
tiedon hankinnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja
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vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta

71. Tiedon hankkimista koskevan mahdollisen lakivarauksen sisaltamia ilmaisuja vakava rikolli-
suus ja vakava rikos tulisi tulkita vastaavasti kuin edelld kohdissa 59—63 on todettu.

Rikostiedustelun edellytyksistd scéidtéiminen

72. Rikostiedustelussa on kysymys toiminnasta, joka paasaantoisesti sijoittuu ajallisesti aikaan
ennen voimassa olevan poliisilain 5 luvussa tarkoitettujen salaisten tiedonhankintakeinojen kayt-
toa. Poliisilain 5 luvussa tarkoitettuja tiedonhankintakeinoja voidaan kayttaa rikoksen esta-
miseksi tai paljastamiseksi. Toisaalta rikostiedustelu eroaa poliisilain 5 a luvussa tarkoitetusta si-
viilitiedustelusta siind, etta siviilitiedustelussa on kysymys tiedustelun kohteena olevaan toimin-
taan kohdistetusta tietojenhankinnasta, jonka tarkoituksena on saada valttamattomia ja tarkeita
tietoja kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Rikostiedustelu sen sijaan liit-
tyy rangaistavaksi saadettyihin tekoihin liittyvaan toimintaan, joskaan ei valttamatta vasta vai-
heessa, jossa kasilla on konkreettinen ja yksiloity rikosepaily. Rikostiedustelulla olisi kuitenkin
tiettyja paallekkaisyyksia siviilitiedustelun kanssa. Esimerkiksi poliisilain 5 a luvun 3 §:ssa siviili-
tiedustelun kohteena mainitut suuren ihmismaaran henkea ja terveytta taikka yhteiskunnan elin-
tarkeita toimintoja uhkaava toiminta (6 kohta) tai kansanvaltaista yhteiskuntajarjestysta uhkaava
kansainvalinen jarjestaytynyt rikollisuus (11 kohta) voivat oletettavasti olla merkityksellisia myos
mahdollisen rikostiedustelun kohteiden kannalta. Jaljempana todetun mukaisesti eriluonteisen
toiminnan rajapinnat tulisi kuitenkin maaritellad tarkkarajaisesti ja tasmallisesti (ks. esim. PeVL
49/2014 vp, s. 4/1l ja siina mainitut lausunnot).

73. Perusoikeuksien rajoitusedellytyksiin kuuluva suhteellisuusvaatimus edellyttaa, etta perusoi-
keusrajoitus ei saa menna pidemmalle kuin on perusteltua ottaen huomioon rajoituksen taustalla
olevan yhteiskunnallisen intressin painavuus suhteessa rajoitettavaan oikeushyvaan. Perusoi-
keusrajoitus on lisdksi sallittu vain, jos tavoite ei ole saavutettavissa perusoikeuteen vahemman
puuttuvin keinoin (PeVM 25/1994 vp, s. 5). Suhteellisuusvaatimus samoin kuin perusoikeuksiin
puuttuvalta saantelylta vaadittava tarkkarajaisuus ja tasmallisyys edellyttavat, etta toimivaltuuk-
sien kayton yleisista ja erityisista edellytyksista sdddetaan tavalla, jossa toimenpiteiden perusoi-
keuksiin puuttuva luonne otetaan asianmukaisesti huomioon. Mitd kauemmaksi toimivaltuuk-
sien kaytossa irtaannutaan yksiloidysta ja konkreettisesta rikosepailysta, sitd pidemmalle mene-
vid vaatimuksia toimivaltuuksien kaytolle on asetettava. Tata kuvastaa muun ohessa se, etta
eduskunnan perustuslakivaliokunnan mukaan valttamattomyyden asettaminen tiedustelumene-
telmien kayton yleiseksi edellytykseksi ilmensi ndiden toimivaltuuksien kdyton oikeasuhtaisuutta
seka rikosepailysta irtautunutta luonnetta (PeVL 35/2018 vp, s. 17 ja PeVL 36/2018 vp, s. 19).
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74. Perusoikeuksiin puuttuvien toimivaltuuksien oikeasuhtaisuus ndin edellyttda, etta toimival-
tuuksien kayton edellytyksista sdddetdaan toimivaltuuksien perus- ja ihmisoikeuksiin puuttuva
luonne huomioon ottaen. Mita enemman toimivaltuus puuttuu tiettyyn perusoikeuteen, sita tiu-
kemmat edellytykset sille on asetettava. Poliisilain 5 luvun salaisia tiedonhankintakeinoja ja po-
liisilain 5 a luvun siviilitiedustelumenetelmia koskeva lainsaadantd samoin kuin pakkokeinolain
(806/2011) 10 luvun salaisia pakkokeinoja koskeva sadntely perustuvat systematiikkaan, jossa
toimivaltuuksien yleisista edellytyksista saadetaan lahtokohtaisesti useaa toimivaltuutta koskien.
Lisaksi tiettyjen toimivaltuuksien, kuten peitetoiminnalle ja valeostolle, kaytolle asetetaan pi-
demmaille menevia edellytyksia ndiden toimivaltuuksien epakonventionaalisuuden ja perus- ja
ihmisoikeuksiin puuttuvan luonteen vuoksi.

75. Rikostiedustelua koskeva lainsdaadantd pohjautuisi oletettavasti samankaltaiselle systematii-
kalle, jossa rikostiedustelutoimivaltuuksien kaytolle asetettaisiin yleiset edellytykset esimerkiksi
poliisilain 5 luvun 2 §:n tapaan. Koska rikostiedustelun kohde on rikoksen estamiseksi toteutettua
salaista tiedonhankintaa epatasmallisempi sen oletettavasti maarittyessa osin tiedustelulainsaa-
dannon tavoin uhkaperustaisesti ilman kytkentda yksiloityyn ja konkreettiseen rikosepailyyn, ri-
kostiedustelutoimivaltuuksia koskisivat oletettavasti pidemmalle menevat yleiset edellytykset.
Arvioitavaksi tulisi tiedustelulainsdadannon tapaan, tulisiko valttamattomyys asettaa kaikkien ri-
kostiedustelutoimivaltuuksien kayton edellytykseksi (PeVL 35/2018 vp, s. 17). Rikostiedustelun
konkreettisesta ja yksiloidysta rikosepailysta irtautuva luonne huomioon ottaen valttamattomyy-
den asettaminen kaikkien rikostiedustelutoimivaltuuksien kdayton edellytykseksi vaikuttaa nah-
dakseni valtiosaantooikeudellisesti perustellulta.

76. Rikostiedustelumenetelmien perus- ja ihmisoikeuksiin puuttuva luonne huomioon ottaen tu-
lisi tarkkarajaisesti ja tasmallisesti seka saantelyn oikeasuhtaisuus huomioon ottaen saataa tal-
laisten menetelmien yleisista ja erityisista edellytyksista. Naista tulisi saataa kunkin rikostiedus-
telumenetelman perus- ja ihmisoikeuteen puuttuva luonne huomioon ottaen. Oikeasuhtaisuus-
arvioinnin kannalta ei ole nahdakseni merkittavaa eroa sen suhteen, onko kysymys luottamuk-
sellisen viestin salaisuuteen puuttuvasta toimivaltuudesta vai muuhun perusoikeuteen puuttu-
vasta rikostiedustelumenetelmasta, ottaen lisdksi huomioon, ettad perusoikeuksilla ei ole keski-
ndistd etusijajarjestysta vaan kahden perusoikeuden ollessa mahdollisesti ristiriidassa tai jannit-
teisessa suhteessa keskendan, kysymys on kahden tai useamman perusoikeussaannoksen yh-
teensovittamisesta ja punninnasta (esim. PeVL 12/2024 vp, 6 kohta, PeVM 3/2022 vp, 14 kohta,
PeVL 14/2018 vp, s. 8, PeVL 54/2014 vp, s. 2/Il ja PeVL 10/2014 vp, s. 4/Il). Edell3 todettu perus-
telee vahvasti sitd, ettd mahdollisista rikostiedustelumenetelmista saddettdessa lainvalmistelu
toteutettaisiin yhtenaisiin valtiosdantooikeudellisiin arviointikriteereihin pohjautuen perusoi-
keuksiin eri perusoikeussaannoksiin sisaltyvat rajoituslausekkeet tosin luonnollisesti huomioon
ottaen.
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Rikostiedustelutoimivaltuuksien valvonta

77. Valtiosaantooikeudellisesti tiedustelutoimivaltuuksien ja salaisten tiedonhankintakeinojen
samoin kuin salaisten pakkokeinojen valvonta on keskeisessa asemassa. EIT:n ratkaisukaytan-
ndssa on korostettu salaisten tiedusteluvaltuuksien tehokasta jarjestamista, tiedustelutoiminnan
seka sisdisen ettd ulkoisen valvonnan jarjestamisen tarkeytta sekd myos sita, etta tiedustelutoi-
minnan parlamentaarinen valvonta on demokratian suojelemisen kannalta tarkeaa. EIT on usein
kaytanndssaan arvioinut erilaisten oikeussuojakeinojen yhteisvaikutusta ja arvioinut naiden riit-
tavyytta kokonaisuutena tarkastellen (ks. esim. Campbell v. Yhdistynyt kuningaskunta, 25.3.1992
ja Leander v. Ruotsi, 26.3.1987). EIT on korostanut myos valvontaelimen laajaa paasya relevant-
teihin ja my0s salaisiin asian kannalta merkityksellisiin asiakirjoihin seka sita, etta valvontaelin on
toimivaltainen kasittelemaan kaikenlaisia epailtyja perus- ja ihmisoikeusloukkauksia tiedustelu-
toiminnassa (esim. Centrum for Rattvisa v. Ruotsi, 19.6.2018, 155 kohta).

78. Eduskunnan perustuslakivaliokunta on perustuslain 10 §:n muuttamista koskeneen esityksen
kasittelyn yhteydessa korostanut sita, etta tiedustelulakien saatamiseen liittyvassa toimintaym-
paristOssa erityisen olennaista on huolehtia riittdvista oikeusturva- ja valvontajarjestelyista. Va-
liokunta on katsonut, etta kysymys tiedustelutoiminnan valvontajarjestelmasta kattaen seka lail-
lisuusvalvonnan etta parlamentaarisen valvonnan muodostuu hyvin tarkedksi ehdotettujen si-
viili- ja sotilastiedustelun toimivaltuuksien kannalta (PeVM 4/2018 vp, s. 9). Tiedustelulakiehdo-
tuksista antamissaan lausunnoissa perustuslakivaliokunta on korostanut valvonnan poikkeuksel-
lista merkitysta seka sotilastiedustelussa etta siviilitiedustelussa. Valiokunta katsoi, etta seka so-
tilas- etta siviilitiedustelua koskevan lainsdaadannon saataminen edellyttaa, ettda samanaikaisesti
turvataan tiedustelutoiminnan tehokas valvonta. Valiokunnan nakemyksen mukaan ilman teho-
kasta valvontaa viranomaisille ei voida antaa niin pitkalle perusoikeuksiin puuttuvia toimivaltuuk-
sia kuin mitd tiedustelulainsddadantoa koskevissa hallituksen esityksissa on ehdotettu (PeVL
35/2018 vp, s. 13 ja PeVL 36/2018 vp, s. 14).

79. My6s poliisilain 5 luvussa tarkoitettujen salaisten tiedonhankintakeinojen suhteen valvon-
nalla on keskeinen merkitys, samoin kuin pakkokeinolain 10 luvussa tarkoitettujen salaisten pak-
kokeinojen osalta. Salaisten tiedonhankintakeinojen valvonta muodostuu poliisilain 5 luvun 63
§:n mukaan sisdisesta ja ulkoisesta valvonnasta. On huomattava, etta salaisia tiedonhankintakei-
noja koskeva seka ulkoinen etta sisdinen valvonta koskee kaikkia tiedonhankintakeinoja (HE
224/2010 vp, s. 140).

80. Jos Suomessa saadettaisiin rikostiedustelutoimivaltuuksista, olennaista olisi arvioida, miten
ndiden toimivaltuuksien valvonta jarjestettaisiin. Oletettavasti kysymys olisi vahintaan sisdisen ja
ulkoisen valvonnan jarjestamisesta tavalla, joka tayttaa perus- ja ihmisoikeuksista seuraavat vaa-
timukset. Harkittava olisi myos, tuleeko rikostiedustelutoiminnan suhteen saataa parlamentaa-
risesta valvonnasta tiedustelulainsdadannon tapaan, jolloin olisi myds arvioitava, missa maarin
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rikostiedustelu koskisi erilaisia uhkia kuin tiedustelulainsaadanto. Talla saattaa olla merkitysta
rikostiedustelutoimivaltuuksien valvonnan suhteen, koska EIT:n ratkaisukdytdannossa on todettu
parlamentaarisella valvonnalla nimenomaan tiedustelutoimivaltuuksien yhteydessa olevan de-
mokratian suojelemiseen liittyvaa merkitysta (HE 199/2017 vp, s. 26 ja siind mainitut ratkaisut).
Voidaan ajatella, etta rikostiedustelutoimivaltuuksien kannalta liittymakohta demokratian suoje-
lemiseen ei ole aivan samanlainen. Toisaalta on huomattava, etta EIT:n ratkaisukdytdanndssa on
korostettu kansanedustuslaitoksen osallistumisella salaisten tarkkailutoimivaltuuksien valvon-
taan olevan merkitysta demokratian suojelemisen kannalta (esim. Leander v. Ruotsi, 26.3.1987,
65 kohta). Koska rikostiedustelutoimivaltuudet olisivat kohteeltaan epamaaraisempia kuin konk-
reettista ja yksiloitya rikosepailya koskevat tutkintatoimivaltuudet, rikostiedustelutoimivaltuuk-
sien kayttaminen sisaltaa suurempia perusoikeusloukkauksia koskevia riskeja seka myos tallais-
ten toimivaltuuksien vaarinkayttoon liittyvia suurempia mahdollisuuksia. Nama nakdkohdat pe-
rustelisivat myos laajempaa valvontaa. Parlamentaarisen valvonnan kannalta merkitysta olisi
myos silla, ettad valvontaan osallistuisi myds oppositioon kuuluvia tahoja.

81. Rikostiedustelutoimivaltuuksien suhteen sisdista ja ulkoista valvontaa tulisi arvioida kokonai-
suutena ja valvonnan tulisi lahtokohtaisesti olla samansisaltdista ja -laajuista rikostiedustelume-
netelmasta riippumatta. Tallda on merkitysta siitdakin ndakokulmasta, ettd valvonta kohdistuisi
myo6s edella kasiteltyjen rikostiedustelutoimivaltuuksien yleisten edellytysten arviointiin. Rikos-
tiedustelutoimivaltuuksien valvonnan tulisi olla vahintaan samalla tasolla kuin salaisten pakko-
keinojen valvonnan. Edelld esitetyn mukaisesti myos parlamentaarista valvontaa voitaisiin pitaa
rikostiedustelutoimivaltuuksien suhteen perusteltuna.

Tuomioistuinkontrollin merkitys

82. Euroopan ihmisoikeustuomioistuimen tiedustelutoimivaltuuksien kannalta merkitykselli-
sessa ratkaisukdaytannossa on edellytetty tallaisten toimivaltuuksien kayttoon liittyvaa tuomiois-
tuimen tai riippumattoman hallinnollisen elimen etukateisvalvontaa (esim. Weber ja Saravia v.
Saksa, 29.6.2006, 106 kohta, Roman Zakharov v. Venidja [GC], 4.12.2015, 232—-233 kohta ja Big
Brother Watch v. Yhdistynyt Kuningaskunta | GC], 25.5.2021, 356 kohta). EIT on korostanut riip-
pumattoman elimen toteuttaman etukateisvalvonnan merkitysta toimivaltuuksien kayton valt-
tamattomyyden ja oikeasuhtaisuuden arvioinnin kanntalta (esim. Big Brother Watch v. Yhdisty-
nyt Kuningaskunta |GC], 25.5.2021, 356 kohta). EIT on myds nimenomaisesti todennut, etta riip-
pumaton ja puolueeton etukateinen tuomioistuinkontrolli tarjoaa parhaat oikeussuojatakeet tie-
dustelumenetelmien tai vastaavien menetelmien kdyttéonottoa arvioitaessa (esim. Klass ym. v.
Saksa (plenary), 6.9.1978, 55-56 kohta, Roman Zakharov v. Venaja [GC], 4.12.2015, 233 kohta ja
Centrum for Rattvisa v. Ruotsi [GC], 25.5.2021, 250 kohta).
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83. Myo6s EUT:n ratkaisukdytanndssa on korostettu tuomioistuimen tai muun riippumattoman
hallintoelimen suorittamaa etukateisvalvontaa perusoikeuskirjan 7 ja 8 artiklaan puuttuvien ri-
kostutkintaan liittyvien toimivaltuuksien oikeasuhtaisuuden arvioinnissa. EUT on pitanyt tallaista
etukateisvalvontaa valttamattomana, kun toimivaltaisten kansallisten viranomaisten paasy ai-
heuttaa vaaran vakavasta tai jopa erityisen vakavasta puuttumisesta rekisterdidyn perusoikeuk-
siin (C-548/21, Bezirkshauptmannschaft Landeck, EU:C:2024:830, 102 kohta). EUT on pitanyt esi-
merkiksi matkapuhelimeen kohdistuvaa laite-etsintaa tallaisena vakavana tai jopa erityisen va-
kavana puuttumisena rekisteréidyn perusoikeuksiin (C-548/21, Bezirkshauptmannschaft Lan-
deck, EU:C:2024:830, 95 kohta).

84. EUT on lisaksi ratkaisukdaytanndssaan vakiintuneesti katsonut, etta rikollisuuden torjumisen
tavoitteeseen liittyen viranomaisten padasy yksityiselaman ja luottamuksellisen viestin suojan
kannalta merkityksellisiin tietoihin, kuten liikenne- ja paikkatietoihin, voidaan my6ntaa vain sel-
laisten henkildiden tietoihin, joiden epadilldaan olevan mukana vakavassa rikoksessa (esim. C-
746/18, Prokuratuur, EU:C:2021:152, 50 kohta). Vakavan rikoksen maarittely on EUT:n ratkaisu-
kdaytannoén mukaan kansallisen oikeuden alaan kuuluva asia, mutta vakavan rikoksen maaritel-
man on kuitenkin taytettava EU:n perusoikeuskirjan 7, 8 ja 11 artiklasta seuraavat vaatimukset.
Lisaksi EUT on katsonut, etta vakavan rikoksen maarittely edellyttda sellaista oikeasuhtaisuusar-
viointia, joka toteutuu tuomioistuimen tai riippumattoman hallintoelimen etukateisvalvonnassa
(C-178/22, Procura della Repubblica presso il Tribunale di Bolzano, EU:C:2024:371, 51 kohta).

85. Myos eduskunnan perustuslakivaliokunnan kdytdanndssa on korostettu perusoikeuksiin puut-
tuvien salaisten tiedonhankintakeinojen, kuten peitetoiminnan ja valeoston, ratkaisutoimivallan
osoittamista tuomioistuimelle (PeVL 66/2010 vp, s. 9/11). Tiedustelumenetelmien suhteen valio-
kunta on todennut EIT:n ratkaisukdytannon puoltavan tiedustelumenetelmien kayttamisesta
padttamisen uskomista tuomioistuimelle (PeVL 35/2018 vp, s. 19 ja PeVL 36/2018 vp, s. 21). Va-
liokunnan lausuntokaytannossa on siis pidetty perusteltuna tuomioistuimen ennakkokontrollia
tallaisten toimivaltuuksien suhteen. Vastaavasti EIT:n ratkaisukdytantoon viitaten perustuslaki-
valiokunta on edellyttanyt kotietsinnan saattamista tuomioistuimen kasiteltavaksi ja esittanyt li-
saksi, etta yleisesta kotietsinndsta paattaminen siirrettaisiin padsaantoisesti muulle kuin esitut-
kintaviranomaiselle (PeVL 66/2010 vp, s. 6).

86. EIT:n ja erityisesti EUT:n ratkaisukdaytannon perusteella vaikuttaa vahvasti silta, etta ainakin
yksityiselamaan ja luottamuksellisen viestin suojaan puuttuvista rikostiedustelutoimivaltuuksista
paattdminen tulisi osoittaa tuomioistuimen ratkaisutoimivaltaan kuuluvaksi. Valtiosdantooikeu-
dellisesti kysymys on siitd, etta riippumaton ja puolueeton tuomioistuin toteuttaisi parhaiten tal-
laisten toimivaltuuksien valttamattomyyden ja oikeasuhtaisuuden arviointia. Joissain eurooppa-
laisissa valtioissa luottamuksellisen viestin suojaa koskevassa perustuslain sdédannoksessa nimen-
omaisesti sdadetaan siita, ettd sanottuun oikeuteen puuttuminen voidaan toteuttaa vain tuo-
mioistuimen maarayksella (Danmarks Riges Grundlov, 1953, 72 §: Boligen er ukraenkelig.
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Husundersggelse, beslaglaeggelse og undersggelse af breve og andre papirer samt brud pa post-
, telegraf- og telefonhemmeligheden ma, hvor ingen lov hjemler en saeregen undtagelse, alene
ske efter en retskendelse). Talloin perustuslain sdannoksen sisaltamassa lakivarauksessa nimen-
omaisesti edellytettaisiin tuomioistuimen ennakkokontrollia. Tamankaltainen tuomioistuinkont-
rollista sddatdminen olisi Suomen perustuslain perusoikeusluvussa poikkeuksellista. Perustuslain
perusoikeusluvun saannosten sisaltamissa lakivarauksissa ei tyypillisesti sddadeta tuomioistuin-
kontrollista, joskin esimerkiksi perustuslain 7 §:n 3 momentin mukaan rangaistuksen, joka sisal-
taa vapaudenmenetyksen, voi maarata vain tuomioistuin. Voidaan kuitenkin arvioida, etta rikos-
tiedustelutoimivaltuuksia koskevasta tuomioistuinkontrollista sddataminen perustuslain 10 §:ssa
poikkeaisi perusoikeusluvun sdanndsten systematiikasta. Selvaa kuitenkin on, ettd EIT:n ja EUT:n
ratkaisukaytanto tuomioistuinkontrollia laajasti edellyttaa, minka vuoksi rikostiedustelumenetel-
mia koskevan ratkaisuvallan osoittamista tuomioistuimelle tallaisten menetelmien valttamatto-
myyden ja oikeasuhtaisuuden mahdollisimman taysimaaraisen arvioinnin mahdollistamiseksi tu-
lisi pitaa tallaiselle sdantelylle asetettuna valtiosaantooikeudellisena edellytyksena.
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