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TILL JUSTITIEMINISTERIET

Den 23 december 2024 tillsatte justitieministeriet en arbetsgrupp med uppgift

att bereda behovliga andringar i 10 § i grundlagen med beaktande av behoven i
anslutning till civil och militar underrattelseinhamtning och kriminalunderrattelse-
inhdamtning, EU-lagstiftning, nya former av allvarlig brottslighet och den tekniska
utvecklingen.

Arbetsgruppen skulle rapportera om hur dess arbete framskrider till en parlamen-
tarisk styrgrupp som tillsattes separat. Arbetsgruppen samarbetade i den man
det behdvdes med de arbetsgrupper som hade tillsatts av inrikesministeriet och
forsvarsministeriet och som bereder lagstiftning om kriminal-, civil och militar
underrattelseinhamtning.

Arbetsgruppen skulle utarbeta sitt forslag i form av en regeringsproposition.
Arbetsgruppen bestod av foljande:

Ordférande
Johanna Suurpaa, overdirektor, justitieministeriet

Medlemmar

Timo Makkonen, enhetschef, justitieministeriet

Niklas Vainio, lagstiftningsrad, ersattare

Heidi Aliranta, ledande sakkunnig, inrikesministeriet

Johanna Hakala, regeringsrad, ersattare

Kosti Honkanen, dldre regeringssekreterare, forsvarsministeriet
Jenni Herrala, lagstiftningsrad, ersattare

Pauliina Penttild, specialsakkunnig, kommunikationsministeriet
Veikko Vauhkonen, regeringssekreterare, ersattare

Permanenta sakkunniga

Sakari Melander, professor, Helsingfors universitet

Anu Mutanen, bitrddande professor, Tammerfors universitet

Janne Salminen, professor, Abo universitet (t.o.m. den 31 augusti 2025)
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Sekretariat

Niklas Vainio, lagstiftningsrad, justitieministeriet

Liisa Leppavirta, lagstiftningsrad, justitieministeriet

llona Sekiguchi, specialsakkunnig, justitieministeriet (fr.o.m. den 1 maj 2025)
Heidi Aliranta, ledande sakkunnig, inrikesministeriet

Arbetsgruppen har sammantratt 14 ganger.

Arbetsgruppen foreslar att 10 § 2 mom. i grundlagen andras sa att det i momen-
tet foreskrivs om att hemligheten i fraga om alla fértroliga meddelanden &r okrank-
bar. Det foreslas att ordalydelsen i 10 § 3 och 4 mom. i grundlagen dndras sa att
uttrycket "for att brott ska kunna férhindras och utredas” anvands i bdda momen-
ten. Dessutom foreslas det att 10 § 3 och 4 mom. i grundlagen dndras sa att det blir
mojligt att begransa skyddet for hemfriden och skyddet fér hemligheten i fraga
om fortroliga meddelanden i syfte att inhamta information for att avvarja allvarlig
brottslighet som allvarligt hotar individens eller samhallets sakerhet. Det foreslas
ocksa att till 10 § 3 mom. fogas en begransningsgrund som motsvarar det nuva-
rande 10 § 4 mom. och som gor det maojligt att begransa skyddet for hemfriden for
att inhdmta information om militar verksamhet eller sddan annan verksamhet som
allvarligt hotar den nationella sakerheten.

Efter att ha fardigstallt sitt betankande overlamnar arbetsgruppen hégaktningsfullt
sitt betankande till justitieministeriet.

Helsingfors den 28 november 2025
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PROPOSITIONENS HUVUDSAKLIGA INNEHALL

| propositionen foreslas att Finlands grundlag ska dndras.

| lagforslaget foreslas att 10 § i grundlagen ska ge mojlighet till ingrepp i skyddet
for hemfrid och skyddet for hemligheten av fortroliga meddelanden nér det &r nod-
vandigt for att inhamta information for bekampning av allvarlig brottslighet som
allvarligt hotar individens eller samhallets sakerhet. Dessutom foreslds det bli moj-
ligt att genom lag féreskriva om atgarder som innebar ingrepp i hemfriden nar
ingreppet ar nédvandigt for att inhdmta information om militar verksamhet eller
sadan annan verksamhet som allvarligt hotar den nationella sakerheten. Precise-
ringar foreslas av ordalydelserna i grundlagens bestammelser om att hemligheten
av fortroliga meddelanden ar okrankbar samt om ingrepp for utredning och under-
sOkning av brott.

Syftet med propositionen ar att revidera bestammelserna i grundlagen sa att de for-
andringar som har skett i brottsligheten och sakerhetsmiljon beaktas och det blir
mojligt att genom lag infora bestammelser om befogenheter att bedriva hotrela-
terad kriminalunderrattelseverksamhet och underrattelseverksamhet som ingri-
per i skyddet foér hemfrid. Dessutom uppmarksammas kommunikationsteknikens
utveckling och ordalydelsen i paragrafen revideras till att motsvara forandringarna i
grundlagens tolkningspraxis.

Enligt regeringsprogrammet for statsminister Petteri Orpos regering bedémer
regeringen behovet av preciseringar i grundlagen for att gora en effektiv kriminal-
underrattelseinhamtning mojlig. Enligt regeringsprogrammet "gérs det en bedom-
ning av om underrattelsebefogenheterna ska utvidgas till utrymmen som anvands
for boende av permanent natur”.

Lagen avses trada i kraft sa snart som mojligt.

10
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1 Bakgrund och beredning

1.1 Bakgrund

Finlands grundlag tradde i kraft den 1 mars 2000 (731/1999). Bestdmmelserna om
de grundldaggande fri- och réttigheterna inférdes i sakligt hdnseende i grundlagen
i den form som de ingick i Il kap. i Regeringsformen for Finland enligt reformen av
de grundlaggande fri- och rattigheterna (969/1995), som tradde i kraft 1.8.1995.
Grundlagens 10 § andrades 5.10.2018 (817/2018).

Enligt regeringsprogrammet for statsminister Petteri Orpos regering ar ett av de
centrala malen att starka brottsbekdampningen for att 6ka medborgarnas saker-
het och fértroendet for myndigheterna. Enligt regeringsprogrammet sakerstal-

ler regeringen att polislagen i tillrdcklig utstrackning stéder brottsbekampningen.
For att skydda polisverksamheten och den inre sakerheten bereds och infors ny
lagstiftning om kriminalunderrattelseinhamtning, som gor det mgjligt att pa ett
effektivare satt an for narvarande pa basis av hot ingripa bland annat i allvarlig
gangbrottslighet och organiserad brottslighet. Regeringen anser att den organise-
rade brottsligheten utgor ett allvarligt hot mot Finlands sakerhet och den lagliga
samhallsordningen och bekdmpar den kraftfullt. Regeringen bedémer behovet av
preciseringar i grundlagen for att gora en effektiv kriminalunderréttelseinhamtning
moijlig.

Riksdagens forvaltningsutskott har i sitt betankande med anledning av statsradets
redogorelse for den inre sakerheten 2021 (SRR 4/2021 rd) konstaterat att planmas-
sig och informationsledd bekdampning av organiserad brottslighet baserar sig sar-
skilt pa kriminalunderrattelseinhamtning och analysverksamhet. Utskottet har som
sin uppfattning konstaterat att det till stod for polisens verksamhet behovs tyd-
ligare lagstiftning som gor det mojligt att ingripa i de grévsta brotten och saker-
hetshoten redan i ett tidigt skede. Riksdagen godkande ett stdllningstagande med
anledning av redogorelsen. Enligt stallningstagandet forutsatter riksdagen att
regeringen effektiviserar bekdmpningen av allvarlig och organiserad brottslighet
och i detta syfte bland annat utreder och bedémer behoven av att utveckla lagstift-
ningen och utifran detta bereder behovliga lagstiftningsforslag. (FvUB 19/2021 rd).
| statsrddets redogorelse for den inre sdkerheten 2025 ndmns som en av atgarderna
for att utveckla lagstiftningen bestammelser om kriminalunderrattelse, som mojlig-
gor effektivare ingripande i bland annat allvarlig gangkriminalitet och organiserad

1
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brottslighet an i nuldaget. Enligt redogorelsen ska det sdkerstallas att de allvarligaste
brottsfenomenen och brottsliga handlingarna kan férebyggas pa ett effektivt satt
(SRR 6/2025 rd).

Enligt regeringsprogrammet for statsminister Orpos regering gors det en bedém-
ning av om underrattelsebefogenheterna ska utvidgas till utrymmen som anvands
for stadigvarande boende. | statsradets redogorelse om underrdttelselagstiftningen
2021 (SRR 11/2021 rd) konstateras att "med tanke pa skyddet fér samhallet och
dess individers grundlaggande fri- och rattigheter i vidare bemarkelse ska forbudet
mot att rikta en underrattelseinhamtningsmetod mot ett utrymme som anvands
for boende av permanent natur och atnjuter hemfridsskydd ses som en faktor som
det ar motiverat att félja upp under en langre tid an fér narvarande utifran erfaren-
heterna fran underrattelseverksamheten, bdde i vidare bemarkelse i forhadllande till
samhallets sakerhet och i forhallande till tillgodoseendet av individens grundlag-
gande fri- och rattigheter”.

Riksdagens grundlagsutskott har i sina utlatanden flera ganger férutsatt att stats-
radet ska gora en bedémning av behoven att andra 10 § 3 och 4 mom. i grundla-
gen (GrUU 30/2025 rd, GrUU 20/2025 rd, GrUU 62/2024 rd, GrUU 47/2024 rd, GrUU
15/2024 rd och GrUU 5/2023 rd, GrUU 12/2019 rd, GrUU 6/2019 rd, GrUU 36/2018
rd, GrUU 35/2018 rd, GrUU 6/2018 rd, GrUU 36/2017 rd, GrUU 39/2016 samt GrUB
4/2018 rd). Enligt utskottet ska i bedomningen tas hansyn till bland annat nya for-
mer av allvarlig brottslighet och den tekniska utveckling som har agt rum (bland
annat GrUU 5/2023 rd). Grundlagsutskottet har i synnerhet vid bedémningen av
vissa av myndigheternas inspektionsbefogenheter enligt EU-lagstiftningen riktat
uppmarksamhet mot forhallandet mellan lagférbehallet om hemfridsskydd i 10 § i
grundlagen och EU-lagstiftningen och uppmanat statsradet att utreda behovet av
att andra grundlagen till denna del (bland annat GrUU 36/2017 rd).

12
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1.2 Beredning

Propositionen har beretts av en arbetsgrupp som tillsatts av justitieministeriet.

Arbetsgruppen hade i uppgift att bereda de andringar i 10 § i grundlagen som
bedomts som behdévliga med beaktande av

1. den frdga som grundlagsutskottet lyft fram om forhdllandet
mellan lagférbehallet om hemfridsskydd i 10 § i grundlagen och
EU-lagstiftningen,

2. andra utrednings- och andringsbehov som det hanvisas till i
grundlagsutskottets utlatanden, med beaktande av bland annat nya
former av allvarlig brottslighet och den tekniska utvecklingen,

3. behovet av att mojliggéra hotrelaterad
kriminalunderrattelseinhamtning som riktar sig mot allvarlig
brottslighet,

4. behovet av att gora det mojligt att utnyttja befogenheterna for civil och
militar underrattelseinhdmtning i utrymmen som anvénds fér boende
av permanent natur.

Arbetsgruppens mandatperiod var 23.12.2024-28.11.2025, och den skulle bereda
sitt forslag i form av en regeringsproposition. Arbetsgruppen samarbetade med
de arbetsgrupper som inrikesministeriet och foérsvarsministeriet hade tillsatt for att
bereda andringar i lagstiftningen om kriminalunderrattelseinhamtning samt civil
och militar underrattelseinhamtning.

Justitieministeriet bestallde i tva repriser en utredning av professor Sakari Melander
om behoven av att andra 10 § i grundlagen i frdga om kriminalunderrattelsein-
hamtning. Utredningen blev klar varen 2025. Justitieministeriet har 2020 gjort en
forstudie om skyddet for hemfriden i grundlagen och inskrankningar i Europeiska
unionens lagstiftning (Justitieministeriets publikationer, Utredningar och anvis-
ningar 2020:11, presentationsblad pa svenska).

Arbetsgruppen horde under sitt arbete som sakkunniga underrattelsetillsyns-
ombudsmannen, riksdagens justitieombudsmans kansli, inrikesministeriet, Polis-
styrelsen, experter fran Skyddspolisen och Forsvarsmaktens huvudstab samt
professor Tuomas Ojanen.

Statsradets allmanna sammantrade tillsatte 13.3.2025 som st6d for beredningen en

parlamentarisk styrgrupp, vars uppgift var (i) att bedéma och ta stallning till de vik-
tigaste avgorandena nar det galler en andring av 10 § i grundlagen, (ii) garantera

13
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samarbetet och kommunikation mellan riksdagsgrupperna samt mellan styr-
gruppen och den arbetsgrupp som bereder reformen och (iii) i 6vrigt stodja och
folja arbetet i den arbetsgrupp som bereder en andring av 10 § i grundlagen.

Mandatperioden for den parlamentariska styrgruppen inleddes 13.3.2025 och den
varar hogst till utgangen av mandatperioden for Petteri Orpos regering.

Den parlamentariska arbetsgruppen har under sitt arbete hort riksdagens justitie-
ombudsman Petri Jadskeldinen, justitiekanslern i statsradet Janne Salminen, under-
rattelsetillsynsombudsmannen Kimmo Hakonen, professor Sakari Melander,
professor Tuomas Ojanen, professor Janne Salminen, professor Veli-Pekka Viljanen,
bitradande professor Anu Mutanen samt experter fran kommunikationsministeriet,
centralkriminalpolisen, Polisstyrelsen, skyddspolisen och Forsvarsmaktens
huvudstab.
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2 Nulage och bedomning av nulaget

2.1 Hemligheten av fortroliga meddelanden och skyddet
for hemfrid enligt grundlagen

Enligt 10 § 1 mom. i grundlagen &r vars och ens privatliv, heder och hemfrid tryg-
gade. Enligt 2 mom. i den paragrafen ar brev- och telefonhemligheten samt hemlig-
heten i fraga om andra fortroliga meddelanden okrankbar.

Termen privatliv kan forstas som en allman term for en persons privata sfar.
Utgdngspunkten for skyddet for privatlivet ar att individen har ratt att leva sitt eget
liv utan godtycklig eller ogrundad inblandning av myndigheter eller andra utom-
stdende (RP 309/1993 rd s. 56).

For att garantera skyddet for privatlivet har det av tradition forutsatts inte bara att
staten avhaller sig fran att kranka medborgarnas privatliv, utan ocksa att staten vid-
tar aktiva atgarder for att skydda privatlivet mot inblandning av andra individer.
Bestammelsen om skydd for privatliv forutsatter tillsammans med bestammelsen i
22 §igrundlagen, ddr det foreskrivs att de grundldaggande fri- och rattigheterna ska
tryggas, att lagstiftaren effektivt skyddar de rattsgoda som garanterasi 10 § i grund-
lagen (RP 309/1993 rd, s. 57).

De grundlaggande fri- och rattigheterna har inte rent allmant ansetts vara ovill-
korliga, sa att de inte under ndgra férhdllanden eller i ndgon utstrackning skulle
fa begransas. Grundlagsutskottet har ur hela komplexet av grundlaggande fri-
och rattigheter och ur rattigheternas karaktar av grundlagsfasta rattigheter har-
lett vissa allmdnna krav som ska uppfyllas for att de ska kunna begransas (de
allmanna férutsattningarna for begransning av grundlaggande fri- och rattighe-
ter). Sddana forutsattningar ar kraven pa stiftande genom lag, lagens exakthet och
noggrann avgransning, begransningens godtagbarhet, begransningens propor-
tionalitet, integritet foér den grundlaggande fri- och rattighetens karnomrade, till-
rackliga rattsskyddsarrangemang och iakttagande av manniskorattsskyldigheter
(GrUB 25/1994 rd, s. 4-5).

110 § 3 och 4 mom. i grundlagen finns ett sa kallat kvalificerat lagférbehall. Ett
kvalificerat lagforbehall ger dels dem som stiftar en vanlig lag befogenheter att
begransa nagon grundldaggande fri- och rattighet, staller dels upp ytterligare kri-
terier som kringskar lagstiftarens provningsratt. Syftet med de kvalificerade
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lagforbehallen ar att sa noggrant och strikt som mojligt bestamma vilka mojligheter
lagstiftaren i samband med en vanlig lag har for att det inte genom grundlag med-
ges en vidare befogenhet att inskranka en grundlaggande fri- och rattighet an vad
som ar absolut ndédvandigt (GrUB 25/1994 s. 6).

Enligt det specificerade lagforbehallet i 10 § 3 mom. i grundlagen kan genom lag
bestdimmas om atgarder som ingriper i hemfriden och dr nédvandiga for att de
grundlaggande fri- och rattigheterna ska kunna tryggas eller for att brott ska kunna
utredas.

Enligt paragrafens 4 mom. kan genom lag féreskrivas om sadana begransningar i
meddelandehemligheten som ar nédvandiga vid utredning av brott som aventyrar
individens eller samhallets sékerhet eller hemfriden, vid rattegang, vid sdkerhets-
kontroll och under frihetsberévande samt for att inhamta information om militar
verksamhet eller sadan annan verksamhet som allvarligt hotar den nationella
sakerheten.

| vasentligt hanseende stiftades paragrafen i samband med reformen av de grund-
laggande fri- och rattigheterna (8 § i regeringsformen) och den togs i samband
med grundlagsreformen i oférandrad formini 10 § i grundlagen (RP 309/1993 rd,
s.56-57 och GrUB 25/1994 s. 9). Paragrafen andrades ar 2018 i samband med att
underrattelselagarna stiftades. Da 6verfordes bestammelserna om begransningen
av hemligheten av fortroliga meddelanden till ett nytt 4 mom., till vilket samtidigt
som ny grund for begrénsning fogades att inhamta information om militar verk-
samhet eller sddan annan verksamhet som allvarligt hotar den nationella saker-
heten (L 817/2018).

Eftersom grundlagen har en sarskild rattslig stallning och betydelse, ar det skal att
forhalla sig restriktiv till andringar av den. Man bér férhalla sig sarskilt restriktiv

nar man 6vervager andringar av regleringen om de grundlaggande fri- och rattig-
heterna eller av de principer som dr centrala med tanke pa statssystemet. Forslag
till andring av grundlagen boér utga fran behov som det rader ett brett samférstand
om. Dessutom bor man se till att grundlagen ger en rattvisande bild av systemet for
utdvning av statlig makt och av grunderna for individens rattsliga stallning.
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2.2 Internationella overenskommelser och EU-lagstiftning

2.2.1 Konventioner om manskliga rattigheter

2.2.1.1 Europeiska konventionen om skydd for de manskliga rattigheterna

Enligt artikel 8 i Europeiska konventionen om skydd fér de manskliga rattigheterna
(FordrS 19/1990, nedan Europakonventionen) har var och en ratt till skydd for

sitt privat- och familjeliv, sitt hem och sin korrespondens. Denna réttighet har de
senaste drtiondena statt i centrum i Europeiska manniskorattsdomstolens (nedan
Europadomstolens) manga avgéranden om sakerhets- och underrattelsetjanster,
hemliga tvdngsmedel och hemlig informationsinhamtning. Vid sidan av Europa-
konventionens artikel 8 har Europadomstolen i sina avgdranden hanvisat i synner-
het till artikel 13 om effektiva rattsmedel. Enligt artikel 13 i Europakonventionen
ska var och en, vars i konventionen angivna fri- och rattigheter krankts, ha tillgadng
till ett effektivt rattsmedel infér en nationell myndighet och detta dven om krank-
ningen utforts av en person som har handlat i egenskap av offentlig myndighet.
Aven artikel 10 om yttrandefrihet och kallskydd har varit viktig i Europadomstolens
tolkningspraxis.

Rattigheten enligt artikel 8 i Europakonventionen ar anda inte obegransad. Myndig-
heterna far namligen inskranka rattigheten pa de villkor som namns i artikel 8.2.
Inskrankningar av de rattigheter som garanteras i artikel 8 ska grunda sig pa natio-
nell lag. Vidare ska en inskrankning av rattigheten vara nddvandig i ett demokra-
tiskt samhalle med hansyn till statens

sakerhet, den allmanna sdakerheten, landets ekonomiska valstand eller till forebyg-
gande av oordning eller brott, till skydd for hélsa eller moral eller till skydd for andra
personers fri- och rattigheter.

2.2.1.2 Skyddet for fortrolig kommunikation

Enligt Europadomstolens etablerade rattspraxis inbegriper begreppen privatliv och
korrespondens, som namns i artikel 8.1 i konventionen, saval information som kan
hamtas ur en smarttelefon eller barbar dator, telefonkommunikation, kommuni-
kation genom e-post, privat radiokommunikation och annan elektronisk kommuni-
kation som &r avsedd att vara konfidentiell (bland annat Tena Arregui mot Spanien,
11.1.2024; Potoczka och Adam¢o mot Slovakien, 12.1.2023; Sdargava mot Estland,
16.11.2021; M.P. mot Portugal, 7.9.2021; Saber mot Norge, 17.12.2020; Barbulescu
mot Rumanien, 5.9.2017; Liberty m.fl. mot Férenade Konungadémet, 1.7.2008;
Copland mot Foérenade Konungaddmet, 3.4.2007; X och Y mot Belgien, 13.5.1982;
Klass m.fl. mot Tyskland, 6.9.1978). Skyddet ar saledes teknikneutralt och galler
fortroligheten av alla meddelanden som individer utbyter i kommunikationssyfte
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(Michaud mot Frankrike, 6.3.2013), Bade innehallet i kommunikationen och identi-
fieringsuppgifter om kommunikationen omfattas av skyddet (bland annat Weber
och Saravia mot Tyskland, 29.6.2006, Malone mot Férenade kungariket, 2.8.1984).
Redan det faktum att det finns lagstiftning som mojliggér hemlig observation av
kommunikationsforbindelser utgor ett ingrepp i de rattigheter som i artikel 8 garan-
teras parterna i kommunikationen och dven potentiella parter i den (Ekimdzhiev
m.fl. mot Bulgarien, 11.1.2022; Liberty m.fl. mot Férenade kungariket 1.7.2008,

Klass m.fl. mot Tyskland). Skyddet omfattar dven en individs berdttigade forvant-
ningar om respekt for sitt privatliv och for att aktivitet i natet inte rojs for utom-
stdende (Benedik mot Slovenien, 24.7.2018). Aven fértroliga meddelanden mellan
foretag atnjuter skydd (Barbulescu mot Rumanien, 5.9.2017; Niemietz mot Tyskland,
16.12.1992).

Europadomstolen har i sin rattspraxis stallt upp minimikrav for lagstiftning om hem-
liga metoder for informationsinhdmtning. Dessa krav tillampas pa saval traditionella
hemliga tvdngsmedel, sdsom teleavlyssning och annan teknisk observation, som
modern informationsinhamtning i informationsnat.

Kravet pa att en begransning ska grunda sig pa lag bestar av fyra delar: For det for-
sta ska det finnas en rattslig grund for ingripande i skyddet for fortroliga medde-
landen. For det andra beror lagenligheten pa tillganglighet: information om vilka
rattsliga regler som tillampas i en viss situation ska hallas tillganglig. For det tredje
kravs det forutsebarhet. Detta innebar att normerna ska vara tillracklig noggrant
avgransade for att individen ska kunna sluta sig till foljderna av sitt agerande. Det
fjarde delkravet handlar om att hindra maktmissbruk. (Potoczka och Adamco mot
Slovakien, 12.1. 2023; Dragojevi¢ mot Kroatien, 15.1.2015; Rotaru mot Rumanien,
4.5.2000; Malone mot Forenade kungariket, 2.8.1984.)

Europadomstolen har dessutom i sin praxis fastslagit sddana kvalitetskriterier
for lagstiftningen som de nationella normerna ska uppfylla. | fallen Huvig mot
Frankrike och Kruslin mot

Frankrike (24.4.1990) definierade domstolen sex kriterier som lagstiftningen om
hemliga tvangsmedel ska uppfylla. Av lagstiftningen ska foljande framga: de moj-
liga malgrupperna for observationen, karaktédren av de brott i frdga om vilka
observation kan bli aktuellt, hur lange observationen kan fortga, metoden for rap-
portering om konversationer som statt under observation, sdkerhetsatgarder vid
overlamning av information och utplaning av inspelningar. Europadomstolen har
anda inte alltid varit helt konsekvent i sina bedomningar av om kriterierna har upp-
fyllts, utan bedémningarna har utgatt fran hur allvarliga ingreppen i rattigheterna
har varit (Big Brother Watch m.fl. mot Férenade kungariket, 25.5.2021; R.E. mot
Forenade kungariket, 27.10.2015).
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Kravet pa att en begrdansning av meddelandehemligheten ska vara nédvandig
innehaller tre centrala delar. Det ska finnas ett vigande samhalleligt behov (pres-
sing social need) av en begransning, ingrepp och efterstravade godtagbara mal ska
sta i ratt proportion till varandra (reasonable relationship between the interference
and pursued legitimate aim) och ingreppen ska ha tillrackliga och godtagbara moti-
veringar. | de fall som gallt underrattelseinhamtning har Europadomstolen ofta
granskat lagenligheten och begransningarnas nédvandighet utan att géra ndgon
egentlig atskillnad mellan dem (Zakharov mot Ryssland, 4.12.2015; Kennedy mot
Forenade kungariket, 18.5.2010.

Den nationella sakerheten ar en av de grunder som enligt artikel 8 i Europakon-
ventionen kan berattiga till ingrepp i skyddet for privatlivet. Staterna har en ratt
bred marginal att sjdlva prova hurudan verksamhet de anser utgoéra ett hot mot sin
nationella sakerhet. Enligt Europadomstolens rattspraxis ingar dtminstone det mili-
tara forsvaret, bekdmpningen av terrorism och bekdmpningen av olovlig under-
rattelseverksamhet i den nationella sékerheten (bland annat Weber och Saravia
mot Tyskland, 29.6.2006; Klass m.fl. mot Tyskland 6.9.1978). Den nationella sdker-
heten kan emellertid utsattas fér manga slags hot som &r svara att forutse eller defi-
niera pa forhand. Av detta foljer enligt domstolen att begreppet nationell sakerhet
i forsta hand ska preciseras i nationell praxis (Kennedy mot Férenade kungariket,
18.5.2010).

Nar befogenheterna har gallt brott, har enligt Europadomstolens rattspraxis kravet
att rattsregler som innebdr ingrepp i de grundldaggande fri- och rattigheter ska vara
forutsebara betytt att foremalet for befogenheterna har definierats tillrackligt exakt
samt att det brott som ligger till grund fér befogenheterna har varit tillrackligt all-
varligt (Zakharov mot Ryssland, 4.12.2015). | sin rattspraxis har Europadomstolen
ocksa forutsatt att det av den nationella lagstiftningen ska framga av vilken karak-
tar ett brott eller en garning ska vara for att det ska vara majligt att for dem lagstifta
om teleavlyssningsbefogenheter (Big Brother Watch mot Férenade kungariket,
25.5.2021).

I sin praxis har Europadomstolen ocksa forutsatt att informationsinhamtningen

ska vara absolut nédvandig for att skydda de demokratiska institutionerna och att
den livsviktiga information som erhdlls ska vara absolut nddvéndig for en under-
rattelseoperation. Troskeln for hemlig informationsinhamtning ska alltid vara hog.
Systemen maste byggas upp sa att de anvands sparsamt och endast i verkligt val-
motiverade fall. Modeller dar myndigheterna har for stor provningsratt riskerar
enligt Europadomstolens asikt alltid att utsattas for missbruk och ar saledes inte for-
enliga med kraven i Europakonventionen. (Szabé och Vissy mot Ungern, 12.1.2016.)
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| fallet Zakharov ansag domstolen ett av problemen vara att underrattelsemyndig-
heterna hade nastan obegransade mojligheter att definiera i vilka situationer och
utifran hurdana handelser ingrepp i meddelandehemligheten kunde goras. | fal-

let i frdga kunde myndigheterna nastan helt obegransat definiera vilka handelser
och atgdrder som utgjorde ett hot mot sakerheten (i fraga om saval nationell, mili-
tar och ekonomisk sakerhet som miljosakerhet). Myndigheterna hade dven stor
prévningsratt nar det gallde att definiera hur allvarliga hot som gav rdtt att anvanda
hemliga metoder for informationsinhdmtning. Eftersom lagstiftningen pa det har
sattet lamnade stort rum for tolkning, uppstod enligt domstolen majlighet till miss-
bruk (Zakharov mot Ryssland, 4.12.2015, punkt 248.)

Europadomstolen har ocksa fast sig vid hurudana system man haft fér 6vervakning
av hemliga informationsinhdmtningsmetoder. | synnerhet effektiv 6vervakning
och oberoende tillsynsorgan har blivit viktiga krav. Overvakningens effektivitet har
med sig fragor om tillsynsmyndigheternas ratt till information, tillgdngen till ratts-
medel och huruvida de som blivit foremal for underrattelseinhamtning i efterhand
har underrattats om anvandningen av befogenheterna. Europadomstolen har van-
ligen forutsatt att en person som pastar sig ha blivit foremal for rattskrankning ska
ha direkt tillgang till rattsmedel utan ndgra mellanhander. Mojligheten att anvanda
sig av ratten att 6verklaga eller anféra klagomal ar i allménhet beroende av att per-
sonen i fraga efterat informeras om hur han eller hon har blivit foremal for infor-
mationsinhamtning. (Se Ekimdzhiev m.fl. mot Bulgarien, 11.1.2022; Zakharov mot
Ryssland, 4.12.2015; Kennedy mot Férenade kungariket, 18.5.2010; Association for
European Integration and Human Rights och Ekimdzhiev mot Bulgarien, 28.6.2007;
Popescu mot Rumanien, 26.4.2007; Weber och Saravia mot Tyskland, 29.6.2006;
Klass m.fl. mot Tyskland, 6.9.1978.)

| Europadomstolens rattspraxis har kraven pa oberoende 6vervakning inte ansetts
uppfyllt till exempel om systemet har varit sddant att 6vervakaren har statt i ett
nara forhallande till den verkstéllande makten. Aven en alltfér néra politisk koppling
ar ett tecken pa att ett Overvakningssystem inte ar tillrdckligt oberoende. Trots att
Europadomstolen har understrukit att tillsynsorganet inte behéver vara en domstol,
har den i sin argumentation betonat yrkeskvalifikationerna och bakgrunden hos
medlemmarna i organet och hos dem som valjs att skota tillsynsuppgifter. | fraga
om hemliga informationsinhdmtningsmetoder har domstolen ansett att i branscher
dar det i enskilda fall eventuellt latt sker missbruk som kan ha skadliga konsekven-
ser for hela det demokratiska samhallet, ar det principiellt 6nskvart att tillsynsan-
svaret anfortros en domare, eftersom rattslig dvervakning ar den basta garantin

for oberoende, opartiskhet och felfritt forfarande. Domstolen har ocksa konstate-
rat att det har betydelse for skyddet av demokratin att parlamentet deltar i Gver-
vakningen av befogenheterna till hemlig informationsinhamtning. (Se Centrum for
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Rattvisa mot Sverige, 25.5.2021; Szabé och Vissy mot Ungern, 12.1.2016; Zakharov
mot Ryssland, 4.12.2015; R.E. mot Férenade kungariket, 27.10.2015; Kennedy mot
Forenade kungariket, 18.5.2010; Popescu mot Rumanien, 26.4.2007; Weber och
Saravia mot Tyskland, 29.6.2006; Segerstedt-Wiberg m.fl. mot Sverige, 6.6.2006;
Kopp mot Schweiz, 25.3.1998; Campbell mot Forenade kungariket, 25.3.1992;
Leander mot Sverige, 26.3.1987; Klass m.fl. mot Tyskland, 6.9.1978.)

2.2.1.3 Skyddet for hemfrid

Enligt Europadomstolens tolkning omfattar hemmet allmant taget en persons sta-
digvarande bostad, det vill sdga en fysiskt definierbar plats, dar privatliv och famil-
jeliv levs (Giacomelli mot Italien, 2.11.2006). | domstolens tolkning ar innehallet i
begreppet bostad beroende av faktiska foérhallanden samt tillrdacklig och kontinuer-
lig anknytning till en viss plats. Begreppet hem férutsatter inte dganderatt till bosta-
den (Pibernik mot Kroatien, 4.3.2004). Beroende pd omstandigheter och anknytning
kan ocksa en fritidsbostad betraktas som hem (Demades mot Turkiet, 31.7.2003,
Sharxhi m.fl. mot Albanien, 11.1.2018).

| den bemarkelse som avses i Europakonventionen ingar dven till exempel ett kon-
tor eller en annan affarslokal i begreppet. Saval en enskild yrkesutdvares affarslo-
kal (Niemietz mot Tyskland, 16.12.1992) och ett bolags affarslokaler (Buck mot
Tyskland, 28.4.2005) kan omfattas av begreppet "hem’, men det skydd som ett
bolag atnjuter stracker sig inte nédvandigtvis lika ldangt som en fysisk persons
(Société Colas Est m.fl. mot Frankrike, 16.4.2002). Nar det galler affarslokaler och
naringsverksamhet kan ingrepp i skyddet enligt art. 8 vara tilldtna i vidare utstrack-
ning an annars (Niemietz mot Tyskland, 16.12.1992). Aven en advokats affarsut-
rymmen kan omfattas av skyddet for ett hem (Petri Sallinen m.fl. mot Finland,
27.9.2005; Niemietz mot Tyskland, 16.12.1992). Aven om nationell lagstiftning kan
tillata husrannsakan eller hembesok i lokaler dar en advokat har sin byra, forutsatter
sadana atgarder sdrskilda garantier nar det galler forfarandet (Xavier Da Silveira mot
Frankrike, 21.1.2010; André m.fl. mot Frankrike, 24.7.2008; Roemen och Schmit mot
Luxemburg, 25.2.2003; Niemietz mot Tyskland, 16.12.1992).

Skyddet for hem innebar att en person har rétt att bo i sitt hem utan att ndgon
utan orsak eller olagligt tranger sig in dar och att en person inte pa ett olag-

ligt eller annars helt oskaligt satt vraks fran sin bostad. Ingrepp i omradet for ett
hem sker bland annat nar polisen anvander tvangsmedel, sdésom husrannsakan
(Murray mot Forenade kungariket, 28.10.1994; Funke mot Frankrike, 25.2.1993;
Chappell mot Forenade kungariket, 30.3.1989), teletvangsmedel (Klass m.fl. mot
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Tyskland, 6.9.1978) eller vid andra intrang i omradet for ett hem, till exempel
genom handrackning (McLeod mot Forenade kungariket, 23.9.1998; Evcen mot
Nederlanderna, 3.12.1997; Kanthak mot Tyskland, 11.10.1988).

Nationell ratt som legitimerar ingrepp i nationell ratt bor uppfylla laglighetskravet
och bland annat kravet pa exakt reglering. Eftersom husrannsakan och beslag inne-
bar allvarliga ingrepp i skyddet enligt artikel 8, ska de sarskilt exakt grunda sig pa
lag (Saber mot Norge, 17.12.2020; Sallinen m.fl. mot Finland, 27.9.2005).

Europadomstolen har i sin rattspraxis ansett att for att trygga fysiskt bevismaterial
for vissa brott kan nationella myndigheter betrakta sddana atgarder nédvandiga
som forutsatter intrang i en privat bostad (Dragan Petrovi¢ mot Serbien, 14.4.2020).
I samband med att polisen tranger sig in pa hemmets omrade samt vidtar atgarder
dar ska dtgarderna vara lagenliga och std i riktig proportion till det syfte som efter-
stravas (Bostan mot Moldavien, 8.12.2020; Dragan Petrovi¢ mot Serbien, 14.4.2020;
Vasylchuk mot Ukraina, 13.6.2013, punkt 83; McLeod mot Férenade kungariket,
23.9.1998). Europakonventionen forutsatter skydd mot att polisen utan orsak
tranger sig in i hem. For att hindra missbruk behévs garantier, till vilka aven kan rak-
nas forpliktelser for staten att genomfora en effektiv undersdkning, om detta ar det
enda lagliga sattet att utreda pastaenden om olagliga husrannsakningar (Kucera
mot Slovakien, 17.7.2007; se dven Vasylchuk mot Ukraina, 13.6.2013; Rachwalski och
Ferenc mot Polen, 28.7.2009; H.M. mot Turkiet, 8.8.2006).

Som rattmatiga syften har i Europadomstolen praxis betraktats bland annat en
konkurrensmyndighets verksamhet for att skydda ekonomisk konkurrens (DELTA
PEKARNY a.s. mot Tjeckien, 2.10.2014), bekdmpning av kringgéende av skatt
(Keslassy mot Frankrike, 8.1.2002; K.S. och M.S. mot Tyskland, 6.10.2016) inham-
tande av bevis i brottmal som har samband med till exempel penningforfalsk-

ning (Van Rossem mot Belgien, 9.12.2004), mord (Dragan Petrovi¢ mot Serbien,
14.4.2020), narkotikahandel (Isildak mot Turkiet, 30.9.2008) och olaglig handel med
lskemedel (Wieser och Bicos Beteiligungen GmbH mot Osterrike, 16.10.2007), miljo-
skydd och férebyggande av oldgenheter (Halabi mot Frankrike, 16.5.2019), skydd av
héalsa och andra personers rattigheter och friheter vid bekdmpning av doping inom
idrotten (FNASS m.fl. mot Frankrike, 18.1.2018), genomsdkning av en férenings
lokaler samt beslagtagning av pappersdokument och digitala dokument i samband
med en parlamentarisk utredning av maffiabrottslighet (Grande Oriente d’Italia mot
Italien, 19.12.2024).

Rattsreglerna om husrannsakan ska vara tillrdckligt detaljerade och lagstiftningen

ska erbjuda tillrackliga och effektiva garantier mot missbruk. En garanti for ratts-
skyddet i anslutning till husrannsakan ar dess laglighet och proportionalitet kan
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understallas domstolsprévning, antingen i forvag eller i efterhand (Gutsanovi mot
Bulgarien, 15.10.2013; Heino mot Finland, 15.2.2011; Isildak mot Turkiet, 30.9.2008;
Smirnov mot Ryssland, 7.6.2007). Bedomningen av dessa omstandigheter bor vara
faktisk och far inte grunda sig enbart pa formella omstandigheter. | bedémningen
ska utvdrderas syftet med husrannsakan och hur den i praktiken har genomforts.
Overdrivna metoder vid genomférandet av en husrannsakan eller ett totalt noncha-
lerande av klagandenas asikter uppfyller inte kriterierna for en korrekt bedémning
(Prezhdarovi mot Bulgarien, 30.9.2014; lliya Stefanov mot Bulgarien, 22.5.2008).
For att 6vervakning i efterhand ska vara godtagbar forutsatts det att en effektiv
rattslig 6vervakning av atgardens lagenlighet kan sakerstallas och att vederbor-
lig gottgorelse betalas om &tgarden visar sig ha varit lagstridig (DELTA PEKARNY
a.s. mot Tjeckien, 2.10.2014). En husrannsakan som aklagaren beslutat om utan
Overvakning av en rattslig myndighet har ansetts strida mot artikel 8 (Varga mot
Rumanien, 1.4.2008).

Tillrackliga garantier ska finnas med ocksa nar husrannsakan verkstalls i begynnel-
seskedet av en straffrattslig process, sasom vid en polisundersdkning som utférs
fore forundersokningen. | malet Modestou mot Grekland (16.3.2017) ansdg Europa-
domstolen att husrannsakan inte stod i riktig proportion till syftet, eftersom rann-
sakningsbeslutet var inexakt formulerat, rattslig férhandsévervakning inte hade
utforts, klaganden inte hade varit ndrvarande under husrannsakan och ndgon ome-
delbar kontroll av domstol inte hade genomfoérts i efterhand.

Nar det galler ingreppets nédvandighet har Europadomstolen forutsatt att de
grunder pa vilka rattigheterna enligt stycke 2 i artikel 8 kan begransas ska tolkas
sndvt och att nédvandigheten av ingreppet ska motiveras omsorgsfullt (Vinks och
Ribicka mot Lettland, 30.1.2020). Vid bedémningen av om ingreppet varit nédvan-
digt ar det flera med férhdllandena i fallet samt med processuella garantier forknip-
pade omstandigheter som kommer till 6vervagande. Av avgérande betydelse vid
beddmningen dr om det har funnits ett tvingande samhalleligt behov av ingreppet,
om det har statt i rimlig proportion till ett godtagbart syfte och om myndigheten
har motiverat sitt avgérande med relevanta och tillrackliga skal.

I sin beddmning av ingreppets proportionalitet i férhallande till det efterstra-
vade syftet har Europadomstolen tagit hansyn till bland annat hur allvarligt brot-
tet varit, pa vilket satt och under vilka forhallanden beslutet om ingreppet har
fattats och i synnerhet det bevismaterial som da har funnits tillgangligt, innehallet
i husrannsakningsbeslutet och dess rackvidd, karaktaren av de lokaliteter som
varit féremal for husrannsakan, vilka garantier som sakerstaller att atgarden hal-
ler sig inom rimliga granser samt husrannsakans eventuella inverkan pa den per-
sons rykte som husrannsakan riktar sig mot (se till exempel Vinks och Ribicka mot
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Lettland 30.1.2020, Zubal' mot Slovakien 9.11.2010, Buck mot Tyskland 28.4.2005,
Camenzind mot Schweiz 16.12.1997, Niemietz mot Tyskland 16.12.1992, Chappell
mot Férenade kungariket 30.3.1989). Nar det galler att bedéma rackvidden av

ett husrannsakningsbeslut har det ocksa betydelse hur nara anknytning den per-
son som husrannsakan riktar sig mot har till féremalet for en brottsundersékning
(Vinks och Ribicka mot Lettland, 30.1.2020; Buck mot Tyskland, 28.4.2005; Saint-Paul
Luxembourg S.A. mot Luxemburg, 18.4.2013). For ingreppets nddvandighet har det
ansetts ha betydelse att det utan ingreppet skulle vara omdjligt att konstatera att
nagon har gjort sig skyldig till ett brott (Vinks och Ribicka mot Lettland 30.1.2020,
K.S. och M.S. mot Tyskland 6.10.2016). FOr proportionaliteten har det dven kunnat
ha betydelse att den som husrannsakan riktar sig mot har samtyckt till att en sddan
utfors (Hanninen mot Finland 16.7.2014).

Nar det galler hur allvarligt brottet har varit har Europadomstolen ur denna syn-
punkt utvarderat bland annat penningtvatts- och skattebrott (Vinks och Ribicka
mot Lettland 30.1.2020) | malet Sher m.fl. mot Férenade kungariket (20.10.2015),
som gallde atgarder som utforts for bekampning av terrorism, ansag Europa-
domstolen att tillstdndet till husrannsakan var formulerat sa att det hade en gan-
ska vid rackvidd, men att bekampning av terrorism och en bradskande situation
kan legitimera att villkoren fér rannsakan ar vidare vad som annars hade varit moj-
ligt. | sddana fall bor polisen tillatas en aning stérre handlingsutrymme att utga-
ende fran de omstandigheter som observerats under husrannsakan bedéma vad
som kan ha anknytning till terroristisk verksamhet och beslagta det for fortsatta
undersokningar.

2.2.1.4 Den internationella konventionen om medborgerliga och politiska
rattigheter

| artikel 17 i den internationella konventionen om medborgerliga och politiska rat-
tigheter (MP-konventionen, FérdrS 7-8/1976) foreskrivs det bland annat om skydd
for kommunikation. Enligt artikel 17.1 far ingen utsattas for godtyckligt eller olag-
ligt ingripande med avseende pa privatliv, familj, hem eller korrespondens och inte
heller for olagliga angrepp pa sin heder eller sitt anseende. Enligt artikel 17.2 har
var och en ratt till lagens skydd mot sddana ingripanden och angrepp. | artikel 2.1 i
MP-konventionen forpliktas konventionsstaterna att vidta atgarder for att garantera
rattigheterna enligt konventionen, inklusive artikel 17.

FN:s kommitté for de manskliga rattigheterna, som évervakar genomférandet av
MP-konventionen, har tagit stallning till tolkningen av konventionens artikel 17 om
integritetsskydd. Enligt tolkningen i kommitténs allmé@nna rekommendation om
artikeln (General Comment no. 16, 8.4.1988), medfér konventionsbestammelsen
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en skyldighet for staterna att sjalva se till att de inte vidtar nagra atgarder som stri-
der mot artikel 17 och att genom lagstiftningen ingripa i krankningar som begas
av enskilda. Uttrycket "korrespondens”i artikeln avser saval brev som andra kom-
munikationsformer, sasom telefonsamtal och e-postmeddelanden. Alla former av
kvarhdllande, censur, granskning och publicering av privata meddelanden utgér
ingripanden i korrespondensen.

| artikel 17 i konventionen namns inte de grunder pa vilka de rattigheter som
tryggas av artikeln kan begransas. | artikeln forbjuds uttryckligen endast god-
tyckliga och olagliga ingrepp i rattigheterna. Tanken bakom forbudet mot godtyck-
liga ingrepp ar att ocksa ingrepp som baserar sig pa lag ska 6verensstimma med
bestaimmelserna i och syftet med MP-konventionen och att de i varje enskilt fall ska
vara skaliga. Enligt rattslitteraturen erbjuder begransningsgrunderna i andra artik-
lar i MP-konventionen och begransningsgrunderna i artikel 8 i Europakonventionen
tolkningshjalp for godtagbara begréansningsgrunder.

Enligt artikel 4 i MP-konventionen kan avvikelser fran skyldigheterna enligt kon-
ventionen godras endast under allmant nédlage som hotar nationens fortbestand.
Ett sddant nodlage ska ha kungjorts officiellt. Konventionsstaterna kan da vidta
atgdrder som innebar avvikelse fran deras skyldigheter enligt MP-konventionen i
den utstrackning som oundgangligen behdvs med hansyn till situationens krav.

En ytterligare forutsattning ar att atgarderna inte strider mot landets 6vriga forplik-
telser enligt internationell ratt och att de inte innebar atskillnad enbart pa grund av
ras, hudfarg, kon, sprdk, religion eller social hdarkomst.

FN:s rad for manskliga rattigheter har godkant flera rapporter om skyddet for
privatliv under digitaliseringen tidsalder (A/HRC/27/37 (2014), A/HRC/39/29 (2018),
A/HRC/48/31 (2021) och A/HRC/51/17(2022)).

2.2.2 Europeiska unionens rattspraxis

2.2.2.1 Tillampningen av EU-ratten och EU:s grundlaggande rattigheter

Bestammelserna i EU:s stadga om de grundldaggande rattigheterna (EUT C 326,
26.10.2012) géller enligt det forsta stycket i artikel 51 i stadgan med beaktande av
subsidiaritetsprincipen, unionens institutioner, organ och byrder samt medlems-
staterna endast nar dessa tillampar unionsratten. Stadgan tillampas alltsa inte i situ-
ationer dar det ar frdga om tillampning av enbart nationell lagstiftning och som
inte regleras i EU-ratten. Aven i situationer som inte omfattas av EU-ratten kan stad-
gan emellertid erbjuda tolkningshjalp, till exempel om Europadomstolen inte har
behandlat en viss rattighet eller frdga som ansluter sig till en rattighet, men de finns
rattspraxis om saken fran EU-domstolen.
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| artikel 52.3 i stadgan faststalls det att i den man som stadgan omfattar rattigheter
som motsvarar sddana som garanteras av Europakonventionen ska de ha samma
innebord och rackvidd som i konventionen. Detta hindrar inte unionen fran att till-
forsakra ett skydd som dr mer langtgdaende an Europakonventionens. Nivan pa det
skydd som tillférsakras i stadgan far inte

vara ldgre an motsvarande niva i Europakonventionen, men den far vara hogre.
Vid tolkningen av innehdllet i och nivan pa skyddet for de grundlaggande rat-
tigheter som erkanns i EU:s rattsordning ska man forst och framst utga fran
EU-domstolens rattspraxis i fraga om en viss rattighet (yttrande om EU:s anslut-
ning till Europakonventionen, 2/13, EU:C:2014:2454, punkt 170; dom Kadi och
Al Barakaat, C-402/05 och C-415/04 P, punkterna 281-285; dom Internationale
Handelsgesellschaft, C-11/70, punkt 4).

For att EU-ratten ska vara tillamplig i ett visst drende krdvs det att drendet har
"tillracklig anknytning” till EU-ratten (beslut Burzio, C-497/14, punkterna 28-31;
beslut Vararu, C-496/14, punkt 21; beslut Petrus, C-451/14, punkterna 18-20).
Enbart existensen av EU:s behorighet racker inte for att ett drende ska omfattas av
tillampningsomradet for EU-ratten, utan det som har betydelse & om unionen har
anvant sin behdrighet till att utfarda bestammelser som galler drendet. EU:s grund-
ldggande réttigheter eller allmanna réttsprinciper som sadana, utan nagon kon-
kret anknytning till EU-ratten, utgor inte ndgon sadan tillracklig anknytning som
avses har och medfor da inte heller att drendet ska omfattas av EU-ratten (dom
Monmorieux, C-380/23, punkt 29; dom Volkswagen Group Italia och Volkswagen
Aktiengesellschaft, C-27/22, punkt 36; dom Viva Telecom Bulgaria, C-257/20, punkt
128; beslut Pondiche, C-608/14, punkt 21; beslut Balazs och Papp, C-45/14, punkt
23; dom Torralbo Marcos, C-265/13, punkt 30; beslut Cholakova, C-14/13, punkt 30,
beslut Nagy m.fl., C-488/12 - C-491/12 och C-526/12, punkt 17; dom Pelckmans
Turnhout, C-483/12, punkt 20; dom Akerberg Fransson, C617/10, punkt 22).

Av betydelse i anslutning till lagstiftningen om underrattelseinhamtning ar de
undantag som finns i EU-lagstiftningen och med st6d av vilka tillampningen av
EU-ratten har begransats i flera rattsakter sa att den inte omfattar drenden som gal-
ler nationell sdkerhet. Undantagen grundar sig pa den bestammelse som finns

i det andra stycket i artikel 4 i fordraget om Europeiska unionen och enligt vil-

ken den nationella sakerheten ocksa i fortsattningen ska vara varje medlemsstats
eget ansvar. Unionen har saledes ingen behérighet nar det galler nationell sdker-
het. | praktiken ar det dock inte alltid entydigt att utesluta tillampningsomradet for
EU-ratten pa grundvalen av undantaget i fraga om nationell sakerhet. EU:s ratts-
ordning samt vissa av EU-domstolens forhandsavgéranden och mal dar talan om
ogiltighetsforklaring av EU-lagstiftning har vackts har alltsa betydelse dven for
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underrattelseverksamheten och utvecklandet av den nationella lagstiftningen om
den. En medlemsstat som dberopar nationell sakerhet som grund for sitt handlande
maste pavisa ett verkligt behov av att ty sig till en sddan grund (dom ZZ, C-300/11;
dom Insinddritoimisto InsTiimi Oy, C-615/10, punkt 35; dom kommissionen mot
Finland, C-284/05, punkterna 45 och 47).

Nar det galler bekdampning av brott har EU:s behorighet inte pa grundfordragens
niva begransats pa samma satt som i fraga om nationell sékerhet. Om EU:s beho-
righet pa det straffrattsliga omradet foreskrivs i artikel 82 i fordraget om Europeiska
unionens funktionssatt. Enligt artikeln far Europaparlamentet och radet faststalla
minimiregler om det ar nddvandigt for att underlatta det 6msesidiga erkdannandet
av domar och rattsliga avgdranden samt polissamarbete och rattsligt samarbete

i sadana straffrattsliga fragor som har en granséverskridande dimension. Minimi-
reglerna kan galla bland annat personers rattigheter i det straffrattsliga forfarandet
och brottsoffers rattigheter. | férdraget finns ocksa bestammelser om polissamar-
bete. Enligt artikel 87 i fordraget utvecklar unionen ett polissamarbete mellan alla
behoériga myndigheter i medlemsstaterna, inbegripet polisen, tullen och andra
brottsbekdmpande organ som ar specialiserade pa att férebygga, upptéacka och
utreda brott. For att dessa mal ska uppnas far Europaparlamentet och radet fore-
skriva atgarder som galler bland annat insamling, lagring, behandling, analys och
utbyte av relevant information och gemensam utredningsteknik i samband med
upptdckt av allvarliga former av organiserad brottslighet. | artikel 88 foreskrivs om
Europols uppgift att stédja och starka medlemsstaternas polismyndigheters och
andra brottsbekdmpande organs insatser samt deras dmsesidiga samarbete for att
forebygga och bekampa allvarlig brottslighet som ber6r tva eller flera medlemssta-
ter, terrorism och sadana former av brottslighet som skadar ett gemensamt intresse
som omfattas av unionens politik. Europaparlamentet och radet reglerar genom
forordningar bland annat Europols uppgifter, som kan omfatta insamling, lagring,
behandling, analys och utbyte av information, sarskilt fran medlemsstaternas myn-
digheter eller fran ett tredjelands myndigheter eller fran utomstadende organ.

Utover det egentliga straffrattsliga samarbetet och polissamarbetet pa unionsniva
kan annan unionslagstiftning inverka pa polisens utévning av befogenheter for
bekdmpning av brott. Under de senaste aren har i synnerhet EU-domstolens tolk-
ningspraxis i anslutning till direktivet om integritet och elektronisk kommunikation
(2002/58), direktivet om dataskydd i brottmal (2016/680) och dataskyddsforord-
ningen (2016/679) inverkat pa behandlingen av personuppgifter i brottsbekamp-
ning. | dessa sammanhang har EU-domstolen aven tolkat artikel 7 i stadgan om

de grundlaggande rattigheterna, som galler skyddet for fortroliga meddelanden
och artikel 8 i samma stadga, som galler skydd fér personuppgifter. EU-domstolen
har ansett att tillampningsomradet for direktiv 2002/58 omfattar sddan nationell
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reglering enligt vilken tillhandahallare av elektroniska kommunikationstjanster

ska lagra trafikuppgifter och lokaliseringsuppgifter for att skydda den nationella
sakerheten och bekampa brottslighet. (dom La Quadrature du Net m.fl., C-511/18,
C-512/18 och C-520/18, punkterna 100-104 och dom Lietuvos Respublikos genera-
liné prokuratdra, C-162/22, punkt 28).

2.2.2.2 Skyddet for hemlighet i fraga om fortroliga meddelanden i EU-ratten

En bestéammelse om skydd for hemlighet i frdaga om fortroliga meddelanden ingar
i artikel 7 i Europeiska unionens stadga om de grundlaggande rattigheterna. Enligt
artikeln har var och en ratt till respekt for sitt privatliv och familjeliv, sin bostad och
sina kommunikationer. Enligt artikel 8 i stadgan har dessutom var och en ratt till
skydd for egna personuppgifter. Behandlingen av uppgifter som omfattas av skyd-
det for personuppgifter ska behandlas lagenligt for bestimda d@ndamal och pa
grundval av den berdrda personens samtycke eller nagon annan legitim och lag-
enlig grund. Alla har ratt att bekanta sig med de uppgifter som har samlats in om
honom eller henne sjalv och fa uppgifterna korrigerade. En oberoende myndighet
ska kontrollera att dessa regler efterlevs.

Enligt forklaringar avseende stadgan om de grundlaggande rattigheterna (EUT
C 303, 14.12.2007, s. 17-35) motsvarar de rattigheter som garanteras i artikel 7 i
stadgan rattigheterna i artikel 8 i Europakonventionen och har samma innebérd
och rackvidd som motsvarande rattigheter som tryggas enligt artikel 8 i Europa-
konventionen. Med hansyn till den tekniska utvecklingen har ordet "kommuni-
kationer” ersatt ordet "korrespondens” i Europakonventionen.

De rattigheter om vilka foreskrivs i artiklarna 7 och 8 i stadgan om de grundladg-
gande rattigheterna ar inte absoluta rattigheter. Enligt artikel 52.1 i stadgan ska
varje begransning i utévandet av de réattigheter och friheter som erkanns i stad-
gan vara foreskriven i lag och forenlig med det vasentliga innehallet i dessa rattig-
heter och friheter. Begransningar far, med beaktande av proportionalitetsprincipen,
endast goras om de ar nédvandiga och faktiskt svarar mot mal av allmant samhall-
sintresse som erkanns av unionen eller behovet av skydd for andra manniskors rat-
tigheter och friheter.

Enligt EU-domstolens rattspraxis innebar kravet pa att samtliga begransningar i
utdvandet av denna rattighet ska vara féreskrivna i lag att den rattsliga grunden for
begrénsningen bland annat maste vara tillrdckligt klar och precis, och att den maste
ge ett visst skydd mot eventuella godtyckliga ingrepp (dom WebMind C-419/14,
punkt 81). Kriteriet har nara likhet med att begransningarna ska vara "féreskrivna

i lag’, som enligt Europakonventionen ar en grund for att rattigheterna ska fa
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begransas. Darfor kan Europadomstolens rattspraxis vara till hjalp vid tolkningen
av detta kriterium, sarskilt i fraga om sddana bestammelser i stadgan om grund-
laggande rattigheter som motsvarar rattigheterna i Europakonventionen.

EU-domstolen har i sin rattspraxis betonat vikten av respekten for privatlivet och
skyddet for personuppgifter, sarskilt i anslutning till elektronisk kommunikation
(bland annat domen Schrems, C-362/14, punkt 39; domen Digital Rights Ireland,
C-293/12 och C-594/12, punkt 53; domen Google Spain och Google, C-131/12,
punkterna 53, 66 och 74; domen Rijkeboer, C-553/07, punkt 47).

Av rattspraxis framgar att bland annat bekampning av allvarlig brottslighet for

att trygga allman sakerhet (domen Tsakouridis, C-145/09, punkterna 46 ja 47) och
bekdmpning av internationell terrorism for uppratthallande av internationell fred
och sakerhet (domen WebMind, C-419/14, punkt 76; domen Al-Agsa, C-539/10 P
och C-550/10 P, punkt 130; domen Kadi och Al Barakaat, C-402/05 P och C-415/05
P, punkt 363 &r malsattningar som motsvarar unionens allménintresse och har kun-
nat utgora grunder for att lagstifta om begransning av grundlaggande rattigheter.
Vidare ndmns nationell sakerhet uttryckligen i det andra stycket i artikel 4 i fordra-
get om Europeiska unionens funktionssatt och har pa ett etablerat satt godtagits i
EU-domstolens rattspraxis som en malsattning som berattigar till begréansningar av
de grundlaggande rattigheterna (till exempel domen kommissionen mot Finland,
C-284/05, punkterna 45, 47 och 49).

| EU-domstolens praxis har bedémningen av huruvida begransningar av de grund-
laggande fri- och rattigheterna 6verensstammer med proportionalitetsprincipen
ofta visat sig vara det avgorande skedet i bedémningen. Proportionalitetsprincipen,
om vilken foéreskrivs i det forsta stycket i artikel 52 i stadgan om de grundldaggande
rattigheterna, hor till de allmanna principerna i EU-ratten och forutsatter enligt
EU-domstolens etablerade rattspraxis att de legitima malen for atgarden eller for-
fattningen kan genomféras genom medel som foreskrivs i unionens rattsakter och
som inte far ga utéver vad som ar andamalsenligt och nédvandigt foér att uppna
dessa mal och lampar sig for andamalet (appropriate and necessary, till exem-

pel domen Schaible, C-101/12, punkt 29; domen Sky Osterreich, C-283/11, punkt
50; domen Nelson m.fl., C-581/10 och C-629/10, punkt 71; domen Afton Chemi-

cal, C-343/09, punkt 45; domen Schecke, C-92/09 och C-93/09, punkt 74). | prakti-
ken handlar det om att finna en godtagbar balans mellan olika intressen. Undantag
fran de grundlaggande fri- och rattigheterna och begransningarna av dem ska vara
nddvandiga, sa att det ingrepp som atgdrderna innebér i de grundldaggande rattig-
heterna ar sa litet som majligt, samtidigt som de effektivt bidrar till malsattning-
arna for EU:s rattsregler (domen WebMind, C-419/14, punkt 82; domen R., C-285/09,
punkt 45; domen Schecke, C-92/09 och C-93/09, punkterna 87 och 88).
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| domen Digital Rights Irland (C-293/12 och C-594/12) férutsatte EU-domstolen att
kriterierna for tillgdng till teleidentifieringsuppgifter och anvandningen av upp-
gifterna skulle motsvara proportionalitetsprincipen. Domstolen konstaterade att
direktivet om lagring av telekommunikationsuppgifter (2006/24/EG) var ogiltigt.
Enligt domstolen borde det i direktivet ha uppstallts till malsattningen anpassade
objektiva granser for vilka personers identifieringsuppgifter som fick bevaras. Dess-
utom borde det i direktivet tydligare ha angetts for bekampningen av vilka brott
skyldigheten att bevara uppgifterna hade foreskrivits

| Schrems-domen ansdg EU-domstolen att i synnerhet maste en lagstiftning som
tilldter myndigheterna generell dtkomst till innehallet i elektroniska kommunikatio-
ner anses kranka det vasentliga innehallet i den grundldaggande ratten till respekt
for privatlivet. Dessutom konstaterade domstolen att en lagstiftning i vilken det
inte foreskrivs ndgon mojlighet for enskilda att anvanda rattsmedel for att erhalla
tillgang till, ratta eller radera uppgifter som rér dem inte respekterar det vasent-
liga innehdllet i den grundlaggande ratten till effektivt domstolsskydd, Schrems,
C-362/14, punkterna 94 och 95).

| domen Tele2 Sverige tog EU-domstolen stdllning till lagring av lokaliserings- och
trafikuppgifter mot bakgrund av dataskyddsdirektivet for elektronisk kommuni-
kation (2002/58/EG, andrat genom direktivet 2009/136/EG). Domstolen ansag att
generell och odifferentierad lagring av samtliga trafikuppgifter och lokaliserings-
uppgifter avseende samtliga elektroniska kommunikationsmedel inte var forenligt
med EU-ratten. Trots detta kan medlemsstaterna lagstifta bade om riktad lagring
av uppgifter och om nationellt beh6riga myndigheters ratt att fa tillgang till upp-
gifterna for nagot i dataskyddsdirektivet for elektronisk kommunikation namnt
berattigat syfte. Domstolen namnde uttryckligen “grov brottslighet” (serious crime)
som ett exempel pa ett berdttigat syfte, eftersom detta andamal har betydelse

i rattegdngen i huvudsaken. Domstolen ansag att det forsta stycket i artikel 15
dataskyddsdirektivet for elektronisk kommunikation innehaller en uttémmande
upprakning over de berattigade syftena, till vilka hor bland annat allman sakerhet
(public security) och nationell sdkerhet (national security). Enligt domstolen ska de
nationella bestémmelserna i frdga vara klara och precisa. | enlighet med propor-
tionalitetsprincipen ska dessutom lagringen av uppgifter och tillgangen till dem
begransas till vad som ar strangt ndédvandigt. Domen Tele2 Sverige, C-203/15 och
C-698/15, punkterna 94-96, 102-103, 108-109 och 116). Unionens domstol har
sedermera ansett att ett hot mot den nationella sakerheten till sin art, sitt allvar och
den specifika karaktdren pa de omstandigheter som hotet bestar i skiljer sig fran ris-
ken i allménhet for oroligheter eller storningar, dven allvarliga sddana, av den all-
manna sakerheten eller risken fér grova brott (domen Commissioner of An Garda
Siochana, C-140/20, punkterna 61-62; domen La Quadrature du Net m.fl., C-511/18,
C-512/18 och C-520/18, punkterna 136-137).
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| domen Tele2 Sverige rdknade EU-domstolen upp flera materiella och formella
omstandigheter som ska beaktas i nationella bestdammelser om lagring och
anvandning av uppgifter. Det ska bland annat finnas bestammelser om lampliga
rattsmedel. Dessutom ska den nationella lagstiftningen grunda sig pa objektiva
omstandigheter som gor det maojligt att ta sikte pa en personkrets vars uppgifter
kan avsldja en, atminstone indirekt, koppling till grov brottslighet, pa ett eller annat
satt bidra till att bekdampa grov brottslighet eller férhindra en allvarlig risk for den
allmanna sakerheten. Enligt domen kan rackvidden och tillampningen av natio-
nella bestammelser begransas till vad som ar strangt nédvandigt genom villkor
som kan galla bland annat lagringstiden, ett geografiskt bestimt omrade, en per-
sonkrets, vissa kategorier av uppgifter, vissa kommunikationsmedel, eller, pa ett
riktat satt, allmanheten. Domstolen ansag dessutom att forhandskontroll, lagring
av uppgifterna pa unionens omrade, en hog niva pa dataskydd och datasdkerhet,
oaterkallelig forstérning av uppgifterna efter lagringstidens slut samt att informera
berdrda personer ska betraktas som villkor for att behdriga myndigheter ska fa till-
gang till ifrdgavarande uppgifter (domen Tele2 Sverige, C-203/15 och C-698/15,
punkterna 106-111, 117-119 och 120-122).

Unionsdomstolens rattspraxis gallande tolkningen av dataskyddsdirektivet om elek-
tronisk kommunikation utvecklas kontinuerligt. Efter domen Tele2 Sverige har dom-
stolen tagit stéllning till lagring och anvandning av lokaliserings- och trafikuppgifter
i dtminstone féljande domar: domen Ministerio Fiscal, C-207/16; domen Privacy
International, C-623/17; domen La Quadrature du Net m.fl., C-511/18, C-512/18 och
C-520/18; domen Prokuratuur, C-746/18; domen SpaceNet, C-793/19 och C-794/19;
domen Commissioner of An Garda Siochana, C-140/20; domen VD och SR, C-339/20
och C-397/20; domen Spetsializirana prokuratura, C-350/21; domen A. G. och
Lietuvos Respublikos generaliné prokuratira, C-162/22; domen La Quadrature du
Net m.fl., C-470/21; domen Procura della Repubblica presso il Tribunale di Bolzano,
C-178/22.

| sin rattspraxis gallande dataskydd har unionsdomstolen lagt vikt vid bland annat
tillsynen betrdffande det arrangemang som det har varit frdgan om, tillgangen till
tillrackliga rattsmedel, utlamningen av uppgifterna, datasakerheten samt forutsatt-
ningar som har gallt personkretsen, forhandstillstand, tillgangen till uppgifterna,
uppgifternas lagringstid och férstérandet av uppgifterna (se domen Tele2 Sverige,
C-203/15 och C-698/15, punkterna 106-111, 117-119, 120-122; domen WebMind,
C-419/14, punkterna 77-78 ; domen Schrems, C-362/14, punkterna 40 och 95;
domen Digital Rights Ireland, C-293/12 och C-594/12, punkterna 56-67; domen
UGT-Rioja m.fl.,, C-428/06 — C-434/06, punkt 80). Sarskilt nar det galler bekampning
av brott har unionsdomstolen papekat att tillgangen till uppgifterna i en mobil-
telefon férutom innehallet i kommunikationen och formedlingsuppgifterna aven
kan omfatta till exempel tillgang till fotografier och uppgifter om webbhistorik.
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Genom tillgangen till en sadan samling av uppgifter gar det enligt domstolen att

i vissa fall dra mycket precisa slutsatser om den registrerades privatliv, sdésom per-
sonens dagliga vanor, stadigvarande eller tillfalliga bostadsort, dagliga eller all-
manna rorelsemonster, aktiviteter, sociala kontakter och umgangeskretsar. Saledes
har unionsdomstolen konstaterat att om en myndighet bereder sig tillgang till upp-
gifterna i en mobiltelefon, dr det fragan om ett allvarligt, eller till och med synnerli-
gen allvarligt ingrepp i de grundldaggande rattigheter som fastslas i artiklarna 7 och
8 i stadgan om de grundlaggande rattigheterna (domen Bezirkshauptmannschaft
Landeck, C-548/21, punkterna 92-93, 95).

2.2.2.3 Skyddet for hemfrid i unionsratten

Mot bakgrund av artikel 7 i Europeiska unionens stadga om de grundlaggande rat-
tigheterna betraktas som hem en plats dar en person stadigvarande bor. EU-dom-
stolen har tagit stallning till skyddet for hem i synnerhet i konkurrensrattsliga
arenden som har géllt kommissionens inspektionsbefogenheter. | dverensstam-
melse med Europadomstolens tolkning har unionsdomstolen andrat sin tolk-

ning av vilket omrade skyddet for hem kan omfatta sa att det kan omfatta ocksa
affarslokaler (domen Roquette Freres, C-94/00; domen Almamet GmbH, T-410/09;
beslutet Pilkington Group Ltd, T-462/12 R). Den personkrets pa vilken rattighe-

ten blir tillamplig stracker sig sdledes dven till att omfatta juridiska personer. |
domen Roquette Freres (C-94/00) hanvisade EU-domstolen till Europadomsto-

lens rattspraxis, enligt vilken den ratt att ingripa som ar tillaten enligt artikel 8.2 i
Europakonventionen mycket val skulle kunna vara mer ldangtgdende ndr det gal-

ler ndringsverksamhet eller naringslokaler an i andra fall (se domen Roquette Fréres
C-94/00, punkt 29 och Europadomstolens avgérande i malet Niemietz mot Tyskland
16.12.1992, som EU-domstolen hanvisade till i domen).

I mal som har gallt kommissionens inspektionsbefogenheter har EU-domstolen
ansett att ingrepp i skyddet for hem kan vara berattigat dven utan ett forhandstill-
stand av domstol (domen Deutsche Bahn, C-583/13 P), men att avsaknaden av ett
sadant tillstand i forening med andra omstandigheter kan leda till att en rattighet
kan anses ha krankts. | det sammanhanget ska ocksa till exempel inspektionsbefo-
genheternas omfattning och det satt pa vilket inspektionen genomfors bli foremal
for bedomning. Trots att kommissionen i regleringen av inspektionsbefogenheterna
noggrant ska precisera foremalet for inspektionen och inspektionens syfte, behover
kommissionen inte nodvandigtvis i férvdag meddela vilket foretag och vilka lokalite-
ter som inspektionen riktar sig till (domen Casino T-249/17).

Europadomstolens och EU-domstolens rattspraxis behandlas till vissa delar mer
detaljerat i avsnitt 2.5.3.
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2.3 Den teknologiska utvecklingens inverkan pa skyddet
for privatliv

Genom digitaliseringen har skyddet for privatliv fatt 6kad betydelse pa 2000-talet,
nar kommunikationen har borjat ske éver natet. Elektronisk kommunikation har
blivit en central del av manniskornas vardag, samhallelig vaxelverkan och ekono-
misk verksamhet. Olika slags elektroniska kommunikationsmedel, sdsom samtal,
e-postmeddelanden, snabbmeddelanden, videosamtal och sociala medieplatt-
formar utgoér numera grunden fér kommunikationen mellan saval privatpersoner
som foretag. Utbudet pd kommunikationsnat och kommunikationstjanster har dif-
ferentierats sa att kommunikationstjanster tillhandahalls aven av sadana aktorer
som tillhandahaller tjanster pa nat som tillhandahalls av mer traditionella telefére-
tag. Den teknologiska utvecklingen har mojliggjort en snabb och nastan obegran-
sad overforing av data. Forbattrade kalkyleringskapaciteter och lagringssatt gor det
mojligt att behandla oerhérda mangder data och lagra dem ocksa langa tider. Stat-
liga aktorer, foretag och aktorer som tillhandahaller tekniska tjanster samlar och
behandlar oerhérda mangder av data, inklusive metadata, som kan avsldja inte bara
kommunikationshdandelsen, utan ocksa uppgifter om en persons beteende, pre-
ferenser och sociala natverk. Sarskilt anvandningen av elektroniska kommunika-
tionsmedel har gjort det méjligt att lagra, analysera och till och med kommersiellt
utnyttja meddelanden pa ett satt inte tidigare var majligt.

Bestammelseni 10 § 2 mom. | grundlagen, som skyddar hemligheten av fortroliga
meddelanden, ar neutral nar det galler medel och teknik.1 10 § 2 mom. i grund-
lagen namns uttryckligen brev och telefonsamtal, som vid den tidpunkt nar lagen
stiftades var de vanliga kommunikationsformerna, men i férarbetena ndmns

som kommunikationsformer som ska skyddas ocksa en signal som férmedlas i

ett telenat, som kan innefatta till exempel tal, bild, skrift eller kommunikation pa
datorsprak. Fér samhallet ar det viktigt att skydda ocksa dessa nya former av tele-
kommunikation (RP 309/1993 rd, s. 57/II). | grundlagsutskottets utladtandepraxis har
som fortroliga meddelanden behandlats bland annat ett e-postmeddelande och
anvandning av datanatet (GrUU 27/2000 rd). | ett fall som gallde reglering av vissa
fragor ansdg grundlagsutskottet att eftersom kommunikationen mellan de fysiska
personer som skulle betraktas som parter i kommunikationen saknade innehall,
gallde skyddet enligt 10 § 2 mom. i grundlagen dverhuvudtaget inte ett sadant
skadligt datorprogram eller skadligt kommando som det var frdgan om i lagfors-
laget (GrUU 62/2024 rd).

Skyddet for fortroliga meddelanden har historiskt motiverats med formedlarens,

sasom postverkets monopol, vilket har inneburit att meddelandet under for-
medlingen har varit mer utsatt for risken att obehorigt avslojas (G., S. och M. mot

33



JUSTITIEMINISTERIETS PUBLIKATIONER, BETANKANDEN OCH UTLATANDEN 2026:9

Osterrike, 12.10.1983). Enligt Europadomstolens gallande tolkning upphor skyddet
inte i och med att meddelandet férmedlas, utan dven digital kommunikation pa ett
foretags server dtnjuter ett omfattande skydd (Bernh Larsen Holding AS m.fl. mot
Norge, 14.3.2013

Det primara syftet med grundlagens bestammelser om hemligheten i frdga om
fortroliga meddelanden ar att innehallet i meddelanden som &r avsedda att vara
fortroliga skyddas mot utomstdende. Grundlagen tryggar vars och ens ratt till for-
trolig kommunikation utan att utomstaende pa ett obehorigt satt kan fa vetskap
om innehdllet i de fortroliga meddelanden som en person har sant eller som har
adresserats till personen. Bestimmelsen tryggar dock ocksa andra uppgifter om
ett sadant meddelande som kan ha betydelse for att meddelandet forblir fortroligt.
Typiska sadana uppgifter ar till exempel identifieringsuppgifter om samtal. (se RP
309/1993 rd s. 53-54). Utskottet har tidigare ansett att identifieringsuppgifterna for
ett meddelande ligger utanfor kirnomradet for den grundldggande rattighet som
skyddar hemligheten av fortroliga meddelanden (till exempel GrUU 10/2024 rd, s.
4/11, GrUU 23/2006 rd s. och GrUU 59/2006 rd s. 1/1), men senare konstaterat att en
kategorisk uppdelning av skyddet i ett kirnomrade och ett randomrade inte alltid
ar motiverad, utan man maste pa ett allménnare plan fasta vikt ocksa vid hur bety-
delsefulla begrénsningarna ar (GrUU 18/2014 rd och GrUU 62/2024 rd).

Den tekniska utvecklingen och 6vergéngen till elektronisk kommunikation gor att
de enskilda serviceleverantorerna blir allt viktigare som garanter for fértrolig kom-
munikation. Den tekniska utvecklingen har dven inverkat pa metoderna att skydda
ett meddelande for utomstdende, sdsom utvecklingen av olika krypteringssatt.
Kommunikationstjanster och -nat administreras i stor utstrackning av privata akto-
rer. Behovet att trygga datatrafiken och datasdakerheten och darmed ocksa fortro-
lig kommunikation kan forutsatta rattsregler som sakerstaller att privata aktorer kan
trygga sakerheten av sina tjanster (jfr (GrUU 9/2004, s. 4) De begransningsgrunder
som dr tilldtna enligt 10 § 3 och 4 mom. i grundlagen har d&tminstone i férsta hand
ansetts galla ingrepp fran det allménnas sida (GrUU 47/1996 rd s. 4). Grundlags-
utskottet har bedomt privata aktorers mojligheter att behandla fortrolig kommuni-
kation och formedlingsuppgifter dels utgdende fran de kvalificerade lagférbehallen
i 10 § 4 mom. i grundlagen, dels de allmanna forutsattningarna for att begransa de
grundlaggande fri- och rattigheterna (GrUU 9/2004 rd, GrUU 29/2008 rd och GrUU
20/2025 rd).

Enligt Europadomstolen ar stark kryptering betydelsefull fér skyddet av grund-
laggande fri- och rattigheter, sdésom yttrandefriheten, skyddet for privatliv och data-
skyddet, och kryptering hjdlper ocksa medborgare och foretag att forsvara sig mot
missbruk av datateknik, sdsom hackning, stold av identitet och personuppgifter,
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bedrageri och otillborligt réjande av uppgifter (Podchasov mot Ryssland, 13.2.2024,
punkt 76). Datasdkerheten kan anses vara en dimension av det grundlagsfasta skyd-
det for fortroligheten i kommunikation. Skyldigheter att avkryptera ett meddelande
kunde ha vittgaende och principiella konsekvenser for skyddet for fortroliga med-
delanden och for hur andra grundldaggande fri- och rattigheter tillgodoses pad natet
(jfr GrUU 5/2023 rd).

Med hansyn till kommunikationsteknikens utveckling ar det motiverat att de
uttryckliga hanvisningarna till brev och telefonsamtal i 10 § 2 mom. i grundlagen
stryks ur lagtexten. Efter att bestdammelsen skrevs har den kommunikation mellan
manniskor som har ett semantiskt innehall till stor del kommit att ske elektroniskt
(bland annat genom e-post, kommunikation med mobiltelefoner, snabbmedde-
landen och pa sociala medier). De i paragrafen uttryckligen namnda kommuni-
kationsmedlen, det vill saga telefon och brev anvands fortfarande, men deras
betydelse har minskat. Till fljd av den tekniska utvecklingen och andra ovan
namnda omstandigheter har det mindre betydelse for skyddet for fortroliga med-
delanden att de olika kommunikationsformerna uttryckligen namns i lagtexten.

2.4 Begransning av skyddet for privatliv for utredning
och undersokning av brott

Genom lag kan bestammas om atgarder som ingriper i hemfriden och som &@r nod-
vandiga for att de grundlaggande fri- och rattigheterna ska kunna tryggas eller

for att brott ska kunna utredas. Syftet med det lagforbehall som infordes i sam-
band med reformen av de grundlaggande fri- och rattigheterna var att ersatta det
lagforbehall i regeringsformen som uttryckligen gallde forutsattningarna for hus-
rannsakan och genomférandet av en sadan med ett lagforbehall som utstrackte sig
till andra undersdkningar som utstracker sig till hemfriden @n husrannsakan (Gruu
309/1993 rd, s. 58). Eftersom ordalydelsen i lagférbehallet hade luckrats upp, under-
strok grundlagsutskottet att atgarder som ingriper i hemfriden ska vara ndédvandiga
med tanke pa de kriterier som ndmns i momentet for att det skall ga att foreskriva
om dem genom en vanlig lag (GrUB 25/1994 rd s. 9/1)

| sin utlatandepraxis har riksdagens grundlagsutskott relativt ofta tagit stallning

till grundlagsenligheten av dtgarder som innebdr ingrepp i skyddet for hemfrid.
Grundlagsutskottet har i sin praxis ansett att en atgard som inskranker pa hemfrids-
skyddet dr godtagbar "i syfte att utreda brott”, om dtgarden binds till att det finns
en konkret och specificerad orsak att misstanka att lagen overtrétts eller kommer
att overtradas (till exempel GrUU 12/2001 rd, s. 3/1l och GrUU 12/2002 rd, s. 3/1l).
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Utskottet har i och for sig redan mycket snart efter reformen av de grundlaggande
rattigheterna ansett att utredning av brott pa de satt som avses i det kvalificerade
lagforbehallet ocksa omfattar atgarder som vidtas pa grund av en konkret och
specificerad misstanke om brott, dven om brottet annu inte har hunnit begas (GrUU
2/1996 rd s. 2/1). Enligt utskottet &r manga brott av sddan typ att det inte ar mojligt
att utreda dem, om det 6ver huvud taget inte uppdagas att ett brott har begatts.
Detta kan i sin tur krdva att man pa forhand bereder sig for att ett brott kommer
att begds (GrUU 2/1996 rd, s. 2/1). Sedermera har grundlagsutskottet ansett att
utredning av brott i den mening som avses i 10 § 3 och 4 mom. i grundlagen ocksa
omfattar atgarder som vidtas med anledning av en konkret, specificerad misstanke
om brott, dven om brottet annu inte har hunnit begds (GrUU 5/1999 rd, s. 3/1).

Nar det ar fragan om att bedéma befogenheten att ingripa i hemfriden “i syfte

att utreda brott” har grundlagsutskottet med tanke pa principen om reglering-

ens proportionalitet utgatt fran att man inte bor ingripa i skyddet for hemfriden

for att utreda foga klandervarda forseelser som allra hogst bestraffas med boter
(till exempel GrUU 106/2022 rd, GrUU 21/2022 rd, GrUU 26/2018 rd, GrUU 2/2017
rd, GrUU 32/2010 rd, GrUU 6/2010 rd, GrUU 8/2006 rd, GrUU 40/2002 rd, s. 2 och
GrUU 26/2001 rd, s. 5/1, om undantag fran denna principiella utgdngspunkt se GruU
30/2014 rd och GrUU 14/2013 rd). Utskottet har dven ansett det vara ett villkor for
att ett lagforslag ska kunna behandlas i vanlig lagstiftningsordning att ur lagfors-
laget stryks sddana inspektionsbefogenheter som stracker sig till garningar som
hogst bestraffas med béter (GrUU 40/2002 rd, s. 2/11). A andra sidan har utskottet i
sin praxis dven ansett att inspektioner som ingriper i hemfriden i syfte att kontroll-
era att stod och bidrag som beviljats av offentliga medel anvands pa tillborligt vis
ar acceptabla ur grundlagssynvinkel dven i situationer dar det finns grundad anled-
ning att misstanka straffbara forseelser som allra hogst ger ett bétesstraff (GrUU
69/2002 rd, s. 2-3). Vidare har utskottet i sin utlatandepraxis ansett att inspektions-
ratten genom vanlig lag har kunnat sammankopplas ocksd med en garning for vil-
ken sanktionen ar en paféljdsavgift av administrativ karaktar (till exempel GrUU
7/2004 rd, s. 2/Il, GrUU 39/2005 rd, s. 2/1l, GrUU 2/2017 rd, s. 3, GrUU 6/2019 rd och
GrUU 30/2025 rd).

Enligt 10 § 4 mom. i grundlagen kan det genom lag foreskrivas om sadana begréns-
ningar i meddelandehemligheten som ar nddvandiga vid utredning av brott som
aventyrar individens eller samhallets sakerhet eller hemfriden, vid rattegang, vid
sakerhetskontroll och under frihetsberévande samt for att inhamta information om
militar verksamhet eller sddan annan verksamhet som allvarligt hotar den natio-
nella sakerheten.
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Enligt forarbetena till reformen av de grundlaggande fri- och rattigheterna hor till
exempel narkotikabrott, grova valdsbrott samt lands- och hogférraderi till de brott
som dventyrar individens eller samhallets sdkerhet (RP 309/1993 rd, s. 58). Aven
krigsforbrytelser, brott mot manskligheten och de allvarligare garningsformerna av
allmanfarliga brott samt grovt ordnande av olaglig inresa, grov spridning av barn-
pornografisk bild, de allvarligaste brotten mot manniskors frihet, vissa terroristbrott
samt skadegorelse, dataskadegorelse, bedrageribrott, koppleri och de grova gar-
ningsformerna av miljoforstoring har i grundlagsutskottets tolkningspraxis betrak-
tats som sadana brott som avses i den namnda bestammelsen i grundlagen. Likasa
har det ansetts mgjligt att foreskriva om begransningar i hemligheten i fraga om
fortroliga meddelanden, sarskilt for att utreda grova brott mot ekonomiska intressen
som férekommer i synnerhet i anslutning till affars- eller yrkesverksamhet. Da har en
forutsattning dock varit att det med brottet har efterstravats en synnerligen stor vin-
ning och att brottet har begatts sarskilt planmassigt (GrUU 26/2025, stycke 14).

| praxis har grundlagen tolkats sa att det med stoéd av den grund for begransningar
som galler utredning av brott har varit mojligt att ocksa lagstifta om befogenheter
for att forhindra eller avsldja sddana brott (GrUU 67/2010 rd). Enligt tolkningspraxis
kan uttrycket "vid utredning av brott” pa rent sprakliga grunder forstds sd att de
endast avser redan begangna brott. | praktiken dr det dock inte majligt att dra en
exakt grans enligt garningsdgonblicket. Mdnga brott dr av sddan typ att det inte

ar mojligt att utreda dem om det 6ver huvud taget inte uppdagas att ett brott har
begatts. Detta kan i sin tur krdva att man pa forhand bereder sig for att ett brott
kommer att begas (GrUU 2/1996 rd). Saledes har i tolkningspraxis som undersok-
ning eller utredning av brott kunnat betraktas dven sadana atgarder som vidtas
med stdd av nagon konkret och specificerad misstanke om brott, dven om brot-

tet annu inte har hunnit begas (GrUB 4/2018 rd, GrUU 5/1999 rd, GrUU 2/1996 rd, jfr
GrUU 11/2005 rd). | tolkningspraxis har som utredning och undersdkning av brott
betraktats dven avslojande av brott i situationer dar ett brott kan férmodas ha skett
(GrUU 67/2010 rd). Med konkret och specificerad misstanke om brott har i tolk-
ningspraxis betraktats en mot en viss person riktad misstanke om att personen i fraga
har gjort sig skyldig till en straffbar garning som uttryckligen ndmns i bestammel-
serna om befogenheterna (GrUU 5/1999 rd, GrUU 2/1996 rd, dven GrUU 11/2005 rd).

Eftersom som sddan utredning av brott som avsesi 10 § 4 mom. i grundlagen
betraktas dven atgarder som vidtas med anledning av en konkret och specificerad
misstanke om ett brott som annu inte har fullbordats, har tolkningen av bestam-
melsen till denna del fjarmat sig fran ordalydelsen i bestimmelsen. Detsamma gal-
ler pa ovan konstaterat satt lagférbehallet om ingrepp i skyddet for hemfrid till den
del som det ar fragan om utredning av brott. Grundlagsutskottet har ansett det
vara otillfredsstallande att tillampningen av 10 § 3 mom. i grundlagen i viss man
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har fjarmat sig fran den sprakliga utformningen i bestammelsen. Utskottet har upp-
manat regeringen att ta stallning till vilka dtgarder som kan behdva vidtas till féljd
av detta (GrUU 30/2025 rd, GrUU 20/2025 rd, GrUU 62/2024 rd, GrUU 47/2024 rd,
GrUU 15/2024 rd, GrUU 5/2023 rd, GrUU 12/2019 rd, GrUU 6/2019 rd, GrUU 36/2018
rd, GrUU 35/2018 rd, GrUU 6/2018 rd, GrUU 36/2017 rd, GrUU 39/2016 rd. samt GrUB
4/2018 rd). Vartdera lagforbehallet i 10 § 3 mom. i grundlagen &r séledes behaf-

tat med obalans nar det galler tolkningen. Utskottet anser att detta kan atgardas
bara om behoven att dndra bada lagforbehallen analyseras samtidigt, noggrant och
ingdende och d@ndringen genomfors pa ett satt som inte far oférutsedda foljdverk-
ningar (GrUB 4/2018 rd).

Enligt grundlagsutskottet finns det skal att sorja for att grundlagen ger en riktig bild
av systemet for statligt maktutovande och grunderna for en enskild persons ratts-
stallning (GrUB 4/2018 rd). Det finns sdledes anledning att déndra de ordalydelser

i 10 § 3 och 4 mom. i grundlagen som galler utredning av brott i en riktning som
motsvarar utvecklingen i tolkningspraxis.

2.5 Hotrelaterad kriminalunderrattelseverksamhet

2.5.1 Forandringarna i brottslighet och verksamhetsmiljo

2.5.1.1 Allmanna draq i forandringen av verksamhetsmiljon

Under de senaste artiondena har polisens arbetsfalt vid bekampningen av allvarlig
brottslighet forandrats sarskilt till foljd 6kningen av den organiserade brottslighe-
ten, internationaliseringen och allmannare férekomst av valdsamma handlings-
modeller som betjdnar kriminella organisationer. Samtidigt har ytterlighetsfenomen
i valdsbeteendet blivit allmannare, vilket har kunnat iakttas i form av hot om riktat
vald. Aversionen mot myndigheter har dven allmént taget 6kat och troskeln for att
rikta hot eller rentav vald mot myndigheter har blivit lagre.

Digitaliseringen av samhallet har 6ppnat nya majligheter till brott for den brotts-
lighet som utnyttjar informationstekniken (cyberbrottsligheten). En allt bredare
anvandning av artificiell intelligens vantas medfora att den organiserade brotts-
ligheten inom flera brottskategorier 6kar annu snabbare an tidigare. Cyberbrotts-
lighetens mest aktuella uttryck ar dataintrang och 6verbelastningsattacker samt
utpressning i anslutning till dem. Den tekniska utvecklingen har skapat nya moj-
ligheter dven for annan brottslighet som utnyttjar informationsteknik och informa-
tionsnat, sarskilt for bedrageribrottslighet. Natstodda bedragerier betraktas darfor
som en av de huvudsakliga kategorierna av organiserad brottslighet. Under 2024
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Okade den ekonomiska vinningen av brott fran polisanmalda natbedragerier med
cirka 70 procent jamfort med aret innan, sa att beloppet 6versteg 84 miljoner euro.
Under 2024 polisanmaldes 6ver 32 000 natstodda bedragerier.

Det &r inte enbart fragan om att satten att bega brott har férandrats, utan ny tek-
nik kan anvandas ocksa for att skydda brottslig verksamhet for myndigheternas
atgdrder. Som exempel kan namnas starkt krypterade kommunikationssystem,
som skapats for brottsliga andamal, anvéndning av virtuella valutor och anonyma
debattforum och handelsplattformer pa natet. Den centrala betydelse som dessa
tekniska innovationer har kommit att fa i brottslig verksamhet har kommit fram i
talrika domstolsavgoéranden

Aven om den tekniska utvecklingen har forsett dven myndigheterna med nya méj-
ligheter att inhamta och behandla information, har internationaliseringen och den
kommunikationstekniska utvecklingen samtidigt inneburit ett kortare tidsspann for
brottsbekdmpningsoperationerna.

2.5.1.2 Organiserad brottslighet

Den organiserade brottsligheten ar effektiv och differentierad, varfér den utgor ett
sarskilt hot mot de intressen som skyddas av rattsordningen (RP 44/2002 rd, s. 194).
P4 individniva anses det att brottet har begatts som ett led i en organiserad krimi-
nell sas mmanslutnings verksamhet innebdra att man mer beslutsamt har stallt sig
mot de intressen som rattsordningen skyddar och mot rattsordningen, som tillgo-
doser detta skydd (RP 263/2014 rd s. 20). Bekdmpning av organiserad brottslighet ar
ett av satten att forsoka fullgéra den skyldighet som det allmanna har att tillgodose
de grundlaggande fri- och rattigheterna och de manskliga rattigheterna enligt 22 §
i grundlagen.

Under de cirka trettio ar som har forflutit sedan grundlagen och grundlagssystemet
reviderades har den organiserade brottsligheten avsevart 6kat sin betydelse som
samhallsfenomen och aven internationaliserats. Till sitt vdsen har den organiserade
brottsligheten utvecklats i riktning fran hierarkiska strukturer mot samarbetsnat-
verk som bygger pa gemensamma intressen. Samtidigt har det blivit vanligare att
anvanda kriminella tjanster och mellanhander. Genom detta har de kriminella orga-
nisationerna borjat fa en mer cellartad uppbyggnad, vilket har férsamrat myndighe-
ternas mojligheter att paverka dessa organisationers verksamhet. Den organiserade
brottsligheten har ocksa visat sig sarskilt snabb i vandningarna nar det galler att
upptdcka nya maojligheter till brott och utnyttja ny teknik i brottsligt syfte. Detta har
kommit till uttryck bland annat i ansékningar om coronastod fran personer som
varit verksamma inom organiserad brottslighet samt bedragerier i samband med
aterbdring av mervardesskatt.
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Organiserad brottslighet anvander sig i sin verksamhet av lagliga strukturer for
affarsverksamhet for att pa detta satt fa ekonomisk vinning och framja sin kriminella
verksamhet. Strukturer for affarsverksamhet utnyttjas ofta i samband med olika
slags bedragerier och ekonomiska brott samt vid penningtvatt. Denna foretagsverk-
samhet starker ocksd de brottsliga aktorernas inflytande i samhallet i dvrigt. Genom
hot, utpressning och valdsamt agerande kan aktérer inom den organiserade brotts-
ligheten i vdrsta fall skaffa sig monopol i vissa branscher. Europeiska unionens byra
for samarbete inom brottsbekampning Europol har i sin beddomning av allvarlig

och organiserad brottslighet (s.k. EU SOCTA, 2025) beddmt att sarskilt sarbara bran-
scher ar byggnads- och fastighetsbranschen, logistikbranschen samt branscher dar
mycket kontanta medel &r i omlopp. | Finland finns det féretag inom organiserad
brottslighet som ar verksamma ocksa i branscher som klassificerats som kritiska,
sasom i sakerhetsbranschen.

Organiserade kriminella grupper och nétverk utdévar manga slags allvarlig brotts-
lig verksamhet, sarskilt i syfte att skaffa sig ekonomisk vinning. De tillverkar och
smugglar narkotiska medel och star till stor del fér handeln med sadana medel.
Natbedragerierna har blivit den andra betydande inkomstkallan for den organise-
rade brottsligheten. Penningtvatt samt allvarlig vapen- och valdsbrottslighet fore-
kommer i samband med nastan all organiserad brottslighet. Handel med olagliga
amnen och foremal samt brottsliga tjanster dger i allt storre omfattning rum ocksa
pa plattformarna i den mérka webben. Hotet om vald i anslutning till den organi-
serade brottsligheten har pa nagra ar blivit avsevart allvarligare i Finland, sarskilt
genom Okat inflytande fran den organiserade brottsligheten i Sverige och det dar-
med férknippade fenomenet med gatugéng. Aven i Finland har man gjort iaktta-
gelser om bevapning, forberedelser till bestédllda mord och bestallning av valdsdad
pa natet. Till fenomenet hor ocksa slumpmassig beskjutning och anvandning av
sprangmedel nar grupper av brottslingar gor upp sina mellanhavanden, vilket
utsatter utomstdende for 6kad fara.

Den organiserade brottsligheten kdannetecknas av att den hela tiden férandras.
Europeiska unionens byra for samarbete inom brottsbekdmpning Europol har i sin
beddmning (EU SOCTA, 2025) av de allvarligaste hotbilderna i samband med orga-
niserad brottslighet namnt féljande foreteelser:

e cyberattacker som riktas mot kritisk infrastruktur, forvaltning, foretag
och medborgare,

® enepidemiav natbedragerier som sprider sig 6ver ett stort omrade och dar
virtuella valutor och i allt hogre grad adven artificiell intelligens anvands,
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e sexuellt utnyttjande av barn med hjalp av informationsnat och artificiell
intelligens,

¢ manniskosmuggling och illegal invandring som genomfors pd nya satt
och med utnyttjande av ny teknik,

® handel med narkotiska medel, sarskilt kokain och syntetiska
narkotiska medel,

® handel med illegala vapen, sarskilt 3D-vapen och vapen fran krigszoner,
* miljobrott, sarskilt sadana som har anknytning till avfallsbranschen.

| strategin och atgardsprogrammet fér bekdmpning av organiserad brottslighet
2025-2030, som godkants som ett principbeslut av statsradet (Justitieministeriets
publikationer, Betankanden och utlatanden 2025:8), bedémde man att i framtiden
kommer internationella fenomen sannolikt att etablera sig i Finland snabbare an
tidigare och avstandet mellan den organiserade brottsligheten i Finland och akto-
rerna inom den grdvsta internationella brottsligheten kommer att bli kortare. Sam-
tidigt ar den know-how som internationella organiserade brottsligheten anvander
och dess kontakter mer lattillgangliga an tidigare for brottsliga grupper som etable-
rat sig i Finland och ar verksamma har. Som ett sarskilt orovackande drag i denna
internationalisering anses det i strategin vara att organiserade kriminella samman-
slutningar stravar efter att infiltrera i synnerhet platser for inresa, kritisk infrastruktur
och logistiska kedjor.

De allvarligaste framtida hotbilderna &r en fortsattning pa den ovan refererade
pagaende utvecklingen. Det storsta hotet i anslutning till den traditionella organi-
serade brottsligheten kan anses vara att ndgon ny internationellt verksam brottslig
grupp utvidgar sin verksamhet till Finland, antingen sjalvstandigt eller i samar-
bete med sadana brottsliga grupper som redan ar verksamma i Finland. Det allvarli-
gaste scenariot ar att sadana grupper genom att organisera sin verksamhet, genom
sina resurser, sin brottsliga know-how och sina etablerade verksamhetssatt ome-
delbart kan utgora ett allvarligt hot mot individers och samhallets sakerhet. Den
organiserade brottsligheten kan utgora ett allvarligt hot mot individens eller sam-
hallets sakerhet dven genom enskilda brottsliga garningar, till exempel genom
betalmord som utférs med hjalp av sprangmedel. En ny typ av hot kan uppsta
mycket Overraskande till exempel i en situation dar andra landers dtgarder i syfte att
avvarja smuggling av narkotiska medel medfor att mycket stora partier av narko-
tiska medel infors till de nordiska hamnarna for att darifran transporteras vidare. Till

41



JUSTITIEMINISTERIETS PUBLIKATIONER, BETANKANDEN OCH UTLATANDEN 2026:9

foljd av detta kan dven verkningarna av de brottsliga natverkens verksamhet och
inbordes konkurrens stracka sig till nya omraden, sdsom till nyss namnda logistiska
knutpunkter.

Den allmdnna internationella sdkerhetssituationen har inverkat och kommer under
de ndarmaste aren att inverka dven pa det hot som den organiserade brottsligheten
utgor. Sarskilt kan ndamnas handel med illegala féremal och @mnen som fran krigs-
zoner sdljs till Finland samt statsmakters kontakter med organiserad brottslighet.
Kontakter mellan statlig verksamhet och organiserad brottslighet har 6kat hotet om
att organiserad brottslighet atminstone i ytterlighetsfall kan komma att riskera dven
den nationella sakerheten, till exempel genom att den kan skaffa sig ekonomiskt
och politiskt inflytande eller forvarva dganderatten till funktioner som ar livsviktiga
for samhallet, sdsom transport- och speditionsforetag. Pa motsvarande satt kan
statlig verksamhet vara involverad i sddant hot fran organiserad brottslighet som
polisen har ansvaret for att bekdmpa. Hot som involverar saval statlig verksamhet
som organiserad brottslighet forutsatter ndra samarbete och samordning mellan
polisen och underrattelsemyndigheterna. Bdda har befogenheter och skyldighet
attingripa med anledning av sadana hot. Detta galler saval situationer dar kontak-
ter observerats mellan organiserad brottslighet och nationella aktorer som situatio-
ner dar en organiserad grupp av brottslingar i sin helhet har anknytning till statlig
verksamhet.

2.5.1.3 Hot mot kritisk infrastruktur och hybridverksamhet

| bakgrunden till de allvarligaste hoten mot kritisk infrastruktur finns ofta excep-
tionella, breda och mangfasetterade metoder for hybridpaverkan. Hybridpaverkan
kdannetecknas ofta av att granssnitten mellan olika myndigheter utnyttjas i syfte
att dolja bakgrunden till hybriddtgarderna, som kan ha ett militart eller utrikes-
politiskt syfte. Uppdragskedjorna bakom hybridatgdrderna kan vara langa och ofta
ar det svart att finna den statliga aktoren. P4 europeisk niva ar hotet mycket akut.
Man misstanker att Ryssland fran borjan av 2024 har utfort eller latit utfora eventu-
ellt till och med tiotals sabotageattacker i form av till exempel anlagda brander och
skadegorelse.

Hybridhoten har medfért forandringar i det hot som allvarlig brottslighet inne-

bar for samhallet. Vissa hybridatgarder kan till en borjan se ut som brottslighet,
men i bakgrunden finns i allmdnhet en frammande stats strategiska paverknings-
syfte. Till den del som det dr fragan om brott eller andra stérningar av sékerheten,
ar det i allménhet polisen (eller ndgon annan myndighet for inre sakerhet) som star
for den forsta insatsen. A andra sidan har hotet om hybridatgarder forandrat ocksa
det hot som den organiserade brottsligheten innebdr genom att tillféra den en ny
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dimension. Organiserad brottslighet, som har betraktats som ett hot mot den inre
sakerheten, har genom férandringarna i verksamhetsmiljon aven blivit en kanal

for att verkstalla yttre hot. Statliga aktorer kan anvanda sig av brottsliga grupper

for att na sina strategiska mal i sin strdvan att forsvaga samhallsstrukturer och for-
bruka myndighetsresurser och sdledes riskera sdkerheten i samhallet. Den organise-
rade brottsligheten har personal, natverk, kunnande, materiel och villighet att mot
ersattning genomfora till exempel sabotage eller valdsbrott. Den statliga aktoren
har i sin tur pengar och kan darfor betala den organiserade brottsligheten for dess
tjanster och har ocksa tillgang till exempelvis sadan kommunikationsteknik, sadana
vapen eller sddan annan utrustning som den organiserade brottsligheten inte
annars skulle ha tillgang till. Europol har i sin hotbedémning (EU SOCTA 2025) som
brottsliga uttrycksformer for hybridverksamhet namnt bland annat fysiskt eller digi-
talt utfort sabotage mot kritisk infrastruktur, cyberbrottslighet, organiserad illegal
inresa samt vissa former av smuggling av narkotiska medel.

2.5.1.4 Riktat vald

Vikten av att avvdrja hot i ett sa tidigt skede som majligt framtrader sarskilt tydligt
aven ndr det ar frdgan om de allvarligaste hoten mot liv och halsa. De hot som det
galler att avvdrja kommer sarskilt fran planmassiga och grova valdsbrott, dar mal-
sattningen ar att allvarligt skada eller déda ndgon. Det kan vara frdgan om till exem-
pel hot mot skolor, radikalisering eller valdsbetonad extremism. Hotet fran riktade
atgarder kan konkretiseras ocksa genom allméanfarlig verksamhet, sasom genom
anlaggning av eldsvada eller sprangning.

| de allvarligaste fallen har polisen behov att rikta informationsinhdmtning mot
en person som till foljd av upptradande, yttranden, agerande, skriftlig verksamhet
eller livssituation har vackt oro om valdsamt beteende. Personen har kunnat till-
dra sig polisens uppmarksamhet dven genom sina upprepade kontakter med per-
soner som har extrema asikter eller sitt intresse for sakerhetsarrangemangeni en
lokal. Ett hot kan ocksa utgoras av att det finns en gemenskap som ar verksam i det
morka natet och idealiserar massmord och skolskjutningar och som har okanda i
Finland verksamma medlemmar. Hotet om allmanfarligt riktat vald kommer inte
bara fran enskilda personer som vacker oro, utan farska observationer tyder pa att
anvandning av explosiva medel dven som ett satt for brottsliga kretsar att bega
valdsbrott har blivit vanligare i Finland.
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2.5.1.5 Hot fran allvarlig brottslighet mot allman ordning och sakerhet

Till allman ordning och sakerhet anses hora verksamhet genom vilken man forso-
ker garantera samhallets medlemmar en trygg och trivsam livs- och verksamhets-
miljo, bekdmpa och utreda brott och rattskrankningar samt forebygga och avlagsna
storningar. Hot om brott som riktar sig mot allman ordning och sdkerhet kan vara
till exempel med hybridhot férknippade stravanden att géra samhallet instabi-
lare, vilket kan leda till omfattande, ohanterliga och valdsamma interna orolighe-
ter och till exempel omfattande valdsamma upplopp. Gatugangens brottslighet
har bedomts vara dgnad att dventyra ordningen och sakerheten pa allménna plat-
ser samt fororsaka kansla av otrygghet pa ett visst omrade. Under 2024 begicks
det flera grova valdsbrott i vilka personer som sammankopplats med kriminella
gatugadng var delaktiga.

Ungdomsbrottslighet, gatugang och organiserad brottslighet ar delvis separata
foreteelser, men dr en del av samma utvecklingslinje. Gatugangen kan till exempel
anvianda ungdomar som inte hor till gdnget som hjalp for att bega brott. A andra
sidan finns det observationer om att den brottsliga verksamheten i vissa gatugang
har blivit mer yrkesbetonat, vilket har kommit till uttryck i att narkotikabrottslig-
heten dr mer organiserad an tidigare samt som minskad narvaro pa sociala medie-
plattformar. Det redan i sig skadliga gatugangsfenomenet blir sarskilt skadligt nar
gatugangen utvecklas till organiserade grupper av brottslingar eller bérjar sam-
arbeta med sddana grupper. | strategin och atgardsprogrammet for bekdmpning
av organiserad brottslighet (JM 2025:7) ndmns som en av framtidens hotbilder att
sammanslutningar inom organiserad brottslighet och gatugang rekryterar unga
och introducerar dem i skjutvapenvald. Nar valdet blir grovre och mer yrkesbeto-
nat kan det inte bara leda till de allmdnna oldgenheter som grov brottslighet for
med sig, utan det kan ocksa i vissa miljoer uppsta skuggsamhallen, dar myndighets-
maskineriet inte effektivt lyckas trygga allman ordning och sdkerhet, hindra och
utreda brott eller stoda brottsoffer.

2.5.1.6 Pdverkan pa myndigheter

Otillborlig padverkan pa myndigheter genom brottsliga metoder ar nara samman-
lankat med andra sadana mot samhillets sakerhet riktade hot som brottslig verk-
samhet alstrar. Aktorer inom organiserad brottslighet utnyttjar korruption samt
utoévar hot och patryckningar mot myndigheter i syfte att nd sina brottsliga malsatt-
ningar. Genom korruption forséker man undvika laglighetsévervakningsmyndig-
heternas bekdmpningsatgarder, skaffa sig ekonomiskt och politiskt inflytande,
stoda brottslig verksamhet samt forsvaga rattsstatens strukturer, tilltron till demo-
kratiska institutioner och aktningen for den offentliga sektorn. Férutom for att
skaffa sig inflytande kan korruption anvandas ocksa som medel for att skaffa
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information pa brottslig vag, till exempel genom forsok att paverka personer som
har tillgdng till den offentliga sektorns informationssystem. | anslutning till korrup-
tion har ocksa forekommit produktion av kriminella tjanster.

Allvarlig narkotikabrottslighet fungerar som ett satt som gor det mgjligt att paverka
myndigheter. | Centralkriminalpolisens arsberattelse for 2024 namns tillgdngen pa
kokain och anvandningen av kokain sarskilt i huvudstadsregionen som en enskild
orovackande omstandighet. Nar anvandningen av kokain har 6kat, har ocksa
anvandargruppen breddats, vilket har bedémts 6ka den organiserade brottslighe-
tens mojligheter att infiltrera sig i samhallets strukturer.

Som ett annu allvarligare fenomen an korruption kan betraktas 6kningen av all-
man aversion samt hot och vald mot myndigheter. Hot och vald mot myndigheter
har ofta samband med den kriminella verksamhetens syften med korruptionen, sa
att man genom vald och hot om vald forsakrar sig om den korrumperade aktorens
stdd till kriminella kretsar. Aven statlig verksamhet kan vara férknippad med dessa
hotbilder.

Det forefaller som om det i Finland har blivit allménnare att polisen eller en enskild
polisman har utsatts for systematiska trakasserier, patryckning eller hot i syfte att

fa polisen eller polismannen att avsta fran att vidta dtgarder. Aven om observatio-
nerna av detta fenomen inte i sig skulle betraktas som sarskilt orovackande med
tanke pa rattsstatens verksamhet, ar utvecklingen i en internationell kontext ett hot
som maste tas pa allvar. Nagot som till och med dramatiskt kan bidra till en eskale-
ring av situationen ar enligt polisen att vid brott mot myndigheterna har det i hogre
grad an tidigare varit unga personer som har misstankts for brotten. | polisens ope-
rativa verksamhet har man kunnat observera att ungdomarnas attityder har foérand-
rats, aversion mot myndigheter har blivit vanligare och respekten for auktoriteter ar
lagre an forr.

2.5.2 Bestammelser om hemliga metoder for inhamtande av
information

Enligt gallande lag har polisen for férhindrande och avsléjande av brott tillgang till
hemliga metoder for inhamtande av information. Metoderna ar en del av kriminal-
underrattelseverksamheten, sadan den traditionellt har uppfattats, varvid har
avsetts antingen inhdmtande av bevis for en straffprocess eller inhdmtande av
information fore forundersokningen av ett enskilt brott eller ett brottskomplex.
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Pa allman niva avses med kriminalunderrattelseverksamhet att det i brottsbekamp-
ningssyfte inhamtas och analyseras inhamtad information om kriminalitet och
brott. En del av kriminalunderrattelseverksamheten malsattningar hanfor sig inte
direkt till enskilda observerade brott som motsvarar brottsrekvisiten i strafflagen,
utan kriminalitet pa en ndgot allmadnnare niva. Bland polisens uppgifter ar kriminal-
underrattelseverksamheten pa ett avgorande satt kopplad till att férhindra brott,

fa en analyserad bild av det kriminella laget samt i ett tidigt skede samla informa-
tion for en helhetsbild. Till den del som kriminalunderrattelseinhamtningen inte har
koppling till enskilda brott som ska forhindras, avsldjas eller utredas, finns det inte
nagra lagstadgade befogenheter for polisen att inhdmta information.

Om polisens hemliga metoder for inhamtande av information foreskrivs i 5 kap. i
polislagen, som har stiftats med grundlagsutskottets medverkan. Polisen far i hem-
lighet for dem som de riktas mot anvanda féljande metoder foér inhamtning av
information: teleavlyssning, inhdmtande av information i stéllet for teleavlyssning,
teledvervakning, inhdamtande av basstationsuppgifter, systematisk observation, for-
tackt inhamtande av information, teknisk observation (teknisk avlyssning, optisk
observation, teknisk sparning och teknisk observation av utrustning), inhamtande
av identifieringsuppgifter for teleadresser och teleterminalutrustning, tackoperatio-
ner, bevisprovokation genom kdp, anvandning av informationskallor och kontrolle-
rade leveranser. Av dessa metoder for inhdmtande av information riktar sig féljande
mot hemligheten av fortroliga meddelanden:

e teleavlyssning (5 kap. 5 § i polislagen),

e inhdmtande av information i stdllet for teleavlyssning (5 kap. 6 § i polislagen),

e teledvervakning (5 kap. 8 § i polislagen),

® teledvervakning med samtycke av den som innehar en teleadress eller
teleterminalutrustning (5 kap. 9 § i polislagen),

e inhdmtande av basstationsuppgifter (5 kap. 11 § i polislagen),

® teknisk avlyssning (5 kap. 17 § i polislagen).

Att rikta metoder for inhamtande av information mot utrymmen som skyddas av
hemfrid begransas av bestammelser i 5 kap. i polislagen. Systematisk observation
far inte riktas mot utrymmen som anvands for stadigvarande boende (13 8), ej hel-
ler teknisk avlyssning eller optisk observation (17 §). Teknisk avlyssning och optisk
observation far dock riktas mot utrymmen som anvands for stadigvarande boende,
om det ar nédvandigt for att en polisatgdrd tryggt ska kunna vidtas eller sddan
overhdangande fara avvarjas som hotar den persons liv eller hdlsa som vidtar atgar-
den eller den persons liv eller hdlsa som ska gripas eller skyddas. Tackoperationer
(28 §) och bevisprovokation genom kop (35 §) far foretas i en bostad endast om till-
trade till eller vistelse i bostaden sker under aktiv medverkan av den som anvander
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bostaden. Fortackt inhamtande av information (15 §) ar inte tilldtet i bostader ens
med bostadsinnehavarens medverkan. Anordningar, metoder och programvara
som anvands for teknisk observation far installeras i utrymmen som anvands for
stadigvarande boende (26 §) endast om domstolen har gett tillstand till det eller
om installationen ar nddvandig for att en polisatgdrd tryggt ska kunna vidtas eller
sadan overhdangande fara avvarjas som hotar den persons liv eller hilsa som vidtar
atgdrden eller den persons liv eller hdlsa som ska gripas eller skyddas.

En allman férutsattning for att hemliga metoder fér inhdmtande av information
ska fa anvandas ar enligt 5 kap. 2 § i polislagen att man med metoden kan antas fa
information som behdvs for forebyggande eller avsléjande av brott eller for avvar-
jande av risk for brott. | fraga om teleavlyssning eller inhdmtande av information i
stallet for teleavlyssning forutsatts dessutom att dessa metoder kan antas vara av
synnerlig vikt for férhindrande eller avsldjande av ett brott. | polislagens 5 kap. finns
dessutom bestammelser om metodspecifika sarskilda forutsattningar for hemlig
informationsinhamtning. Sddana sarskilda forutsattningar ar framfor allt de specifi-
cerade brott for vilkas forhindrande ifragavarande metod kan anvandas. Dessutom
har tillstand av domstol foreskrivits som férutsattning for flera befogenheter att
utféra hemlig informationsinhamtning.

Enligt 5 kap. 1 § i polislagen avses med forhindrande av brott atgarder som syftar
till att forhindra brott, forsok till brott och forberedelse till brott, nar det utifran iakt-
tagelser av en persons verksamhet eller utifran annan information om en persons
verksamhet finns grundad anledning att anta att personen i frdga kommer att gora
sig skyldig till brott, samt atgarder som syftar till att avbryta ett redan pabdrjat brott
eller begrdnsa den direkta skada eller fara som brottet medfor. Med avsléjande av
brott avses atgarder som syftar till att klarlagga om det for inledande av féorunder-
sokning finns en i 3 kap. 3 § 1 mom. i férundersdkningslagen avsedd grund, nar det
utifran iakttagelser av en persons verksamhet eller utifran annan information om
en persons verksamhet kan antas att ett brott har begatts. Ett gemensamt drag for
grunderna for anvandning av hemliga metoder fér inhamtande av information ar
att de har utformats sa att det ar personen eller brottet som har betydelse.

Aven Tullen, Gransbevakningsviasendet och Férsvarsmakten har tillgang till vissa
hemliga metoder fér inhdmtande av information.

Tillsynen 6ver hemliga metoder for inhamtande av information bestar enligt 5 kap.
63 § i polislagen av intern och extern tillsyn. Den bade externa och interna tillsynen
over hemliga metoder for inhamtande av information galler alla metoder for inham-
tande av information (RP 224/2010 s. 145-146).
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| den nationella lagstiftningen har sarskilt polisens och underrattelsemyndighe-
ternas utévning av befogenhet gjorts beroende av férhandstillstdnd av domstol.
Riksdagens grundlagsutskott har i sin praxis understrukit att det ska vara en dom-
stol som har behorighet att avgéra om hemliga metoder fér inhamtande av infor-
mation som utgor ingrepp i de grundlaggande rattigheterna, sdsom tackoperation
och bevisprovokation genom kop ska fa anvandas (GrUU 66/2010 rd s. 9/11). Nar
det gdller underrattelseinhamtningsmetoder har utskottet konstaterat att Europa-
domstolens rattspraxis talar for att beslut om anvandning av metoder fér under-
rattelseinhamtning anfortros en oberoende domstol (GrUU 35/2018 rd, s. 20 och
GrUU 36/2018, s. 22). Anvandningen av hemliga tvangsmedel enligt polislagen och
tvangsmedelslagen har i huvudsak gjorts beroende av férhandstillstand av dom-
stol. P4 motsvarande satt har forhandstillstand for domstol delvis stéllts som villkor
for anvandning av befogenheterna for underrattelseinhamtning enligt underrattel-
selagstiftningen. Undantag fran det férhandstillstand av domstol som annars forut-
satts har foreskrivits for situationer dar utdvningen av befogenheten ar ndédvandig
for att avvarja hotande fara for liv eller hdlsa samt till vissa delar for situationer dar
arendet inte tal uppskov. | sddana bradskande situationer kan beslutet fattas av en
anhallningsberdttigad polisman eller en polisman som hor till befélet vid skydds-
polisen, men drendet ska foras till domstol for avgérande sd snart det ar mgjligt

Kriminalunderrattelseinhdamtning ar verksamhet som féregar den egentliga for-
undersdkningen och genom vilken man forsoker skapa forutsattningar for att for-
hindra och avsloja brott genom att inhdmta information, behandla den och utnyttja
den vid férhindrande och avsléjande av brott. Det dr da fragan om verksamhet som
ar kopplad till en konkret och preciserad misstanke om brott. | hotrelaterad krimi-
nalunderréttelseinhamtning ar det i stéllet fragan om inhdmtande av information
pa ett satt som inte pa ett lika definierat eller preciserat satt hanfor sig till kriminali-
tet. Avsikten ar att kriminalunderrattelseinhamtningen framfor allt hotrelaterat ska
riktas mot ett visst slag av verksamhet, varvid det inte heller nédvandigtvis ar fra-
gan om verksamhet som riktas mot en viss individ, utan om en befogenhet som
riktas exempelvis mot en viss grupp. Enligt den gallande grundlagen ar det vid hot-
relaterad kriminalunderrattelseinhdmtning inte mgjligt att anvanda ovan ndamnda
befogenheter, som innebar ingrepp i hemligheten av fortroliga meddelanden och
skyddet for hemfrid, eftersom det vid hotrelaterad kriminalunderrattelseinhamt-
ning inte ar fragan om en konkret och preciserad misstanke om brott.
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2.5.3 Europadomstolens och EU-domstolens rattspraxis

2.5.3.1 Brottens karaktar och hur allvarliga de ar

Europadomstolen och Europeiska unionens domstol har i sin rattspraxis behandlat
sadana begransningar i skyddet for privatliv som har haft samband med underrat-
telseverksamhet och brottsbekampning. Nar det galler underrattelseverksamheten
har Europadomstolen ansett att skyddet for privatliv enligt artikel 8 i Europakon-
ventionen kranks genom rattsregler som ger nationella myndigheter alltfor stor
provningsratt att bestdamma foremalet for underrattelseverksamheten och vilka per-
soner den kan rikta sig mot. Domstolen har i och for sig ansett att en definition pa
lagniva av féremalet for underrattelseverksamheten inte forutsatter att man pa lag-
niva sarskilt detaljerat preciserar de hot som underrattelseverksamheten kan rikta
sig mot, utan till exempel en relativt allman hanvisning till terrorism ar i detta avse-
ende tillracklig (Szabé och Vissy mot Ungern, 12.1.2016, punkt 64). A andra sidan
har domstolen ansett att om lagstiftningen gor det mojligt att rikta underrattel-
seatgarder i praktiken mot vem som helst och myndigheterna inte har lagstad-

gad skyldighet att pavisa personens eller personernas samband med det hot som
underrattelseverksamheten riktar sig mot, ar det fragan om en krankning av art. 8 i
Europakonventionen (Szabé och Vissy mot Ungern, 12.1.2016, punkt 64). Nar befo-
genheten hanfor sig till kriminalitet, forutsatter det krav pa férutsebarhet som ar ett
villkor for ingrepp i de manskliga rattigheterna att féremalet for befogenheterna
definieras sa exakt som mgjligt och att det brott som befogenheterna galler ar till-
rackligt allvarligt (Zakharov mot Ryssland, 4.12.2015, punkt 244). | sin rattspraxis har
Europadomstolen dven forutsatt att det i nationell lag ska bestimmas om for vil-
ken art av brott eller garningar det i lagstiftning kan foreskrivas om teleavlyssnings-
befogenheter ((Big Brother Watch mot Férenade kungariket, 25.5.2021, punkt 335).

EU-domstolen har ansett att vad géller malet att forebygga, undersoka, avsloja
och vacka atal for brott, ar det i enlighet med proportionalitetsprincipen endast
bekdmpning av grov brottslighet och forebyggande av allvarliga hot mot allmén
sakerhet som kan motivera allvarliga ingrepp i de grundlaggande rattigheter som
anges i artiklarna 7 och 8 i Europeiska unionens stadga om de grundlaggande rat-
tigheterna, sasom de ingrepp som foljer av lagring av trafik- och lokaliserings-
uppgifter, oavsett om sddan lagring ar generell och odifferentierad eller riktad.
Enligt domstolen foljer av detta att det endast dr sadana ingrepp i némnda grund-
laggande rattigheter som inte ar av allvarligt slag som kan motiveras med malet
att forebygga, undersodka, avsloja och vacka atal for brott i allmanhet (domen
Prokuratuur C-746/18, punkt 33; se dven domen La Quadrature du Net m fl.,,
C-511/18,C-512/18 och C-520/18, punkt 140).

49



JUSTITIEMINISTERIETS PUBLIKATIONER, BETANKANDEN OCH UTLATANDEN 2026:9

| domstolens avgoranden har det varit fragan om generellt och odifferentierat beva-
rande av personuppgifter, men unionens domstol har i sina avgéranden allméant
bedomt artiklarna 7 och 8 i Europeiska unionens stadga om de grundlaggande rat-
tigheterna i forhallande till hur allvarligt ingreppet i rattigheterna har varit. | artikel
7 i stadgan tryggas skyddet for privatlivet och i artikel 8 skyddet av personupp-
gifter. | EU-domstolens rattspraxis har bara atgarder i anslutning till grov krimina-
litet ansetts kunna berdttiga langtgdende, det vill sdga allvarliga ingrepp i skyddet
for privatliv och personuppgifter.

I sin bedomning av om ett ingrepp i skyddet for hemfrid star i riktig proportion till
den efterstravade malsattningen har Europadomstolen tagit hansyn till bland annat
hur grovt brottet varit, hur beslutet om husrannsakan har meddelats och under
vilka férhallanden det har meddelats samt sarskilt det da tillgdngliga bevismateri-
alet, beslutets innehall och rackvidd, arten av de lokaliteter som varit foremal for
husrannsakan, garantierna for att atgarden haller sig inom rimliga granser samt den
verkan som husrannsakan eventuellt har fér den persons rykte som blir foremal for
husrannsakan (se till exempel Buck mot Tyskland, 28.4.2005; Vinks och Ribicka mot
Lettland, 30.1.2020; Chappell mot Férenade kungariket, 30.3.1989; Niemietz mot
Tyskland, 16.12.1992; Camenzind mot Schweiz 16.12.1997; Zubal mot Slovakien,
9.11.2010). Hur grovt brottet har varit har Europadomstolen bedémt bland annat i
frdga om penningtvatts- och skattebrott (Vinks och Ribicka mot Lettland, 30.1.2020).
I malet Sher m.fl. mot Forenade kungariket (2015) fann Europadomstolen att till-
standet till husrannsakan var ganska allmant formulerat, men att bekdampningen av
terrorism och en bradskande situation kan legitimera att husrannsakan utfors pa all-
mannare villkor an vad som annars vore tillatet. | fall som detta bor polisen ha ett
visst matt av handlingsutrymme att utgaende fran omstandigheter som observerats
under pdgdende husrannsakan ta stallning till vad som kan ha anknytning till terro-
ristisk verksamhet och ta sadant i beslag for fortsatt undersékning.

2.5.3.2 Informationsinhdamtningens personliga dimension

| sin ovan refererade rattspraxis om lagring av trafik- och lokaliseringsuppagifter har
EU-domstolen dven ansett att en myndighets ratt att fa allman tillgang till alla lag-
rade uppgifter (trafik- och lokaliseringsuppgifter) inte ar begransad till det absolut
nddvandiga, varfor den nationella lagstiftningen ska grunda sig pa objektiva kri-
terier som begransar tillgangen till uppgifterna. Nar det ar fragan om ratten att fa
uppgifter i syfte att bekampa brottslighet, kan ratten beviljas endast om uppgif-
terna galler personer som misstdanks planera, bega eller ha begatt ett allvarligt brott
eller annars pa nagot satt vara delaktiga i ett sddant brott. | sarskilda situationer
kan ratt att fa tillgang ocksa till andra an nyss namnda personers uppgifter bevil-
jas om uppgifterna pa objektiva grunder kan anses bidra till att bekdmpa brottslig
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verksamhet. Enligt unionsdomstolen kan det vara frdgan om en sadan sarskild
situation till exempel nar terrorism hotar den allmanna sakerheten (domen Tele2
Sverige, C-203/15 och C-698/15, punkt 119, domen Prokuratuur C-746/18, punkt 50,
se dven till exempel domen Procura della Repubblica presso il Tribunale di Bolzano,
C-178/22, punkt 43.

P4 motsvarande satt har Europadomstolen i sin rattspraxis om allmdnna och
ospecificerade befogenheter att gora ingrepp i meddelandehemligheten ansett
att forutsattningen for en sadan befogenhet bér vara en pa faktiska indicier base-
rad fornuftig misstanke om att en bestamd person har koppling till en kriminell
handling eller till planeringen eller utférandet av nagon annan handling som till
exempel hotar den nationella sakerheten. En lagstiftning som utan nagon kopp-
ling till en bestamd person gor det mojligt att till exempel i stor utstrackning
avlyssna samtal pd ett bestamt omrade dar ett brott misstanks ha skett har sdle-
des ansetts slumpmassig och vid en sammantagen beddomning sta i strid med arti-
kel 8 i Europakonventionen (Zakharov mot Ryssland, 4.12.2015, punkterna 260
och 265). Overhuvudtaget har Europadomstolen i sin rattspraxis gallande sddana
befogenheter att underséka brott som innebar ingrepp i skyddet foér fortroliga med-
delanden forutsatt att de persongrupper som ar foremal for befogenheterna tyd-
ligt anges i ifragavarande lagstiftning (till exempel Huvig mot Frankrike, 24.4.1990,
punkt 34; Association for European Integration and Human Rights och Ekimdzhiev
mot Bulgarien, 28.6.2017, punkt 76; Big Brother Watch mot Férenade kungariket,
punkt 335). Detta krav har - tillsammans med fem andra krav - varit en forutsatt-
ning for att befogenheten ska anses uppfylla forutsattningen att ingreppet sker
"med stod av lag” pa det satt som avses i artikel 8 i Europakonventionen.

EU-domstolen har i sin rattspraxis i och for sig ansett det mojligt att lagring av tra-
fik- och lokaliseringsuppgifter avgransas till en viss tidsperiod eller ett geografiskt
bestamt omrade eller till sddana grupper av personer som pa ett eller annat satt kan
ha anknytning till ett grovt brott, och att det ocksd ar maojligt att avgransa atgar-
den till att galla andra personer, om lagringen av deras uppgifter pa nagon annan
grund kan bidra till bekdampning av grov brottslighet (till exempel domen Digital
Rights Ireland, C-293/12 och C-594/12, punkt 59; domen Tele2 Sverige, C-203/15
och C-698/15, punkt 106; domen La Quadrature du Net, C-511/18, C-512/18 och
C-520/18, punkt 150). Nar det har gdllt genomsokning av en mobiltelefon har det i
Europadomstolens beddmning av ingreppets proportionalitet haft betydelse bland
annat vilket samband det har funnits mellan dgaren till mobiltelefonen och brot-
tet i fraga eller vilken betydelse uppgifterna har haft for konstaterandet av fakta.
(Domen Bezirkshauptmannschaft Landeck, C-548/21, punkterna 89-90).
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Europeiska manniskorattsdomstolen och EU-domstolen har sdledes i sin rattspraxis
betraffande skyddet for fortroliga meddelanden forutsatt att en person som ar fore-
mal for en begransning av sina grundlaggande rattigheter ska ha tillracklig anknyt-
ning till det kriminella hot som avvarjs genom begransningen. | Europadomstolens
praxis har det till den del som det har varit fragan om ingrepp i hemfriden betraf-
fande rackvidden av ett beslut om husrannsakan aven haft betydelse hur nara
anknytning dem person som husrannsakan riktar sig mot har haft till foremalet for
atgarden (Buck mot Tyskland, 28.4.2005; Vinks och Ribicka mot Lettland, 30.1.2020;
Saint-Paul Luxembourg S.A. mot Luxemburg, 18.4.2013).

2.5.3.3 Kontroll

| den rattspraxis som haft betydelse for underrattelsebefogenheterna har Europa-
domstolen for anvandning av sddana befogenheter forutsatt forhandskontroll av
domstol eller ett oberoende administrativt organ (till exempel Weber och Saravia
mot Tyskland, 29.6.2006, punkt 106; Zakharov mot Ryssland, 4.12.2015, punk-
terna 232-233; Big Brother Watch mot Férenade kungariket, 25.5.2021, punkt 356).
Europadomstolen har betonat att forhandskontroll av ett oberoende organ ar viktig
med hansyn till att det ska beddmas om det dr nédvandigt att anvanda befogen-
heterna och att anvandningen ska sta i proportion till syftet (till exempel Big
Brother Watch mot Forenade kungariket, 25.5.2021, punkt 356). Europadomstolen
har ocksa uttryckligen konstaterat att en oberoende och opartisk férhandskontroll
av domstol ar den bdsta rattsskyddsgarantin vid en bedémning av om underrattel-
semetoder eller motsvarande metoder kan tas i bruk (se till exempel Klass m.fl mot
Tyskland, 6.9.1978, punkterna 55-56; Zakharov mot Ryssland, 4.12.2015, punkt 233
och Centrum for Rattvisa mot Sverige, 25.5.2021, punkt 250).

Europadomstolen har ofta i sin rattspraxis tagit stallning till den sammantagna
effekten av olika rattsmedel och bedomt deras tillrdcklighet som helhet (se till
exempel Campbell mot Férenade kungariket, 25.3.1992; Leander mot Sverige,
26.3.1987). Domstolen har dven betonat vikten av att kontrollorganet har omfat-
tande tillgang till relevanta och dven hemliga for drendet betydelsefulla dokument
samt till att organet har behérighet att behandla alla slags misstankta krankningar
av de grundlaggande fri- och rattigheterna och manskliga rattigheterna i under-
rattelseverksamhet (till exempel Centrum for Rattvisa mot Sverige, 19.6.2018,
punkt 155).

| sin rattspraxis har Europadomstolen ansett att en garanti for rattsskyddet vid hus-
rannsakan ar att lagligheten och proportionaliteten av dtgarden antingen i forvdg
eller i efterhand kan understallas domstolsprévning (Heino mot Finland, 15.2.2011;
Smirnov mot Ryssland 7.6.2007; Isildak mot Turkiet 30.9.2008; Gutsanovi mot
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Bulgarien 15.10.2013). Provningen bor vara faktisk och far inte grunda sig enbart pa
formella omstandigheter. Provningen bér omfatta en granskning av syftet med hus-
rannsakan och dess praktiska genomférande.

EU-domstolen har i sin rattspraxis betonat vikten av att en domstol eller ett annat
oberoende foérvaltningsorgan utovar forhandskontroll for att avgora proportio-
naliteten av de befogenheter i samband med brottsundersékning som innebdr
ingrepp i de rattigheter om vilka bestams i artiklarna 7 och 8 i EU:s stadga om de
grundldaggande réttigheterna. Domstolen har ansett en sadan forhandskontroll ha
vdsentlig betydelse ndr behdriga myndigheternas mojlighet att bereda sig tillgang
till personuppgifter medfor risk for ett allvarligt, eller till och med sarskilt allvar-
ligt, ingrepp i den registrerades grundlaggande rattigheter (domen Bezirkshaupt-
mannschaft Landeck C-548/21, punkt 102). | ett avgérande har domstolen betraktat
genomsokning av en mobiltelefon som ett sadant allvarligt, eller till och med sar-
skilt allvarligt ingrepp i den registrerades grundldaggande rattigheter (Domen
Bezirkshauptmannschaft Landeck, C-548/21, punkten 95).

Vikten av forhandskontroll av domstol har dessutom betonats till den del som vissa
befogenheter, i detta fall de behdriga nationella domstolarnas méjlighet att bereda
sig tillgang till lagrade uppgifter fran elektronisk kommunikation, dr avgransade

pa ett allmént satt, sa att den galler "grova brott” Europadomstolen har till denna
del ansett att for att kontrollera att det inte forekommer ndgon férvanskning av
begreppet “grovt brott” ar det viktigt att det gors en férhandskontroll - antingen
genom domstols eller oberoende férvaltningsenhets forsorg — av de behoriga
nationella myndigheternas tillgang till lagrade uppgifter, nar denna tillgdng med-
for en risk for ett allvarligt ingrepp i den berérda personens grundlaggande rattig-
heter (domen Procura della Repubblica presso il Tribunale di Bolzano, C-178/22,
punkt 51).

2.5.4 Bedomning av nuldget

Till foljd av andringarna i verksamhetsmiljon har polisens behov av uppgifter for-
skjutits, sa att det mindre ar fragan om konkreta misstankar om brott eller en
misstankt garningsman som redan kan anges och mer om att inhamta informa-
tion om ett hot eller fenomen samt om att analysera och anvanda saddan informa-
tion. Till den del som uppgifter i kriminalunderrattelseverksamhet inhamtas utan
anknytning till enskilda brott som ska forhindras, avsl6jas eller utredas saknas det
bestammelser om sarskilda befogenheter att inhamta information. Kriminalunder-
rattelseverksamhet som géller en foreteelse eller ett hot maste saledes ske till
exempel som en del av till exempel polisens sa kallade allmdanna dvervakning, som
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underrattelsestyrt kan riktas till platser som har konstaterats vara utsatta for krimi-
nalitet, till utbyte av nationell eller internationell information samt till analys av exis-
terande information.

Riktad informationsinhamtning ar i nulaget inte mgjlig sdvida polisen inte har kan-
nedom om ett tillrackligt specifikt brott for vars forhindrande informationsin-
hamtning med hemliga medel kan inledas, eller verksamheten tills vidare inte har
konkretiserats till ett brott som ska férhindras. Inom ramen fér den gallande regle-
ringen kan informationsinhamtning inte heller ske savida polisen inte har kdnne-
dom om en tillrdckligt noggrant angiven person som haller pa att gora sig skyldig
till ett brott som ska férhindras och mot vilken man kan rikta atgarder. | praktiken
ar det visserligen majligt att ingen person kan kopplas till ett hot som polisen ar
medveten om, men mer typiskt ar att en grupp eller skara personer kan kopplas till
hotet eller till och med till ett brott som man vill forhindra, men att det samtidigt
inte om nagon i gruppen eller skaran foreligger sadan utredning att uttryckligen
han eller hon kan férmodas gora sig skyldig till brott.

Hot som galler kriminalitet och dven allmannare polisens uppgifter och som riktar
sig mot individen och samhallet kan komma till uttryck pa olika satt. Hotrelaterad
kriminalunderrattelseverksamhet utdvas saledes i mycket olika typer av situationer,
och féremalet for underrattelseinhdamtningen kan variera mellan att gdlla fenomen
eller kriminella strukturer och att férhindra enskilda farliga handelser. Ur myndig-
hetsverksamhetens synvinkel realiseras hotet pa olika satt i olika situationer och
aven mangden information och dess kvalitet &r mycket varierande.

| bestammelsernai 10 § 3 och 4 mom. i grundlagen raknar man pa ett uttdmmande
satt och sd sndvt och exakt som mojligt upp mojligheterna att lagstifta om atgar-
der som ingriper i hemfriden och maojligheterna att begransa hemligheten av for-
troliga meddelanden (RP 309/1993 rd). Enligt den praxis som finns om tolkningen
av 10 § i grundlagen ar det inte mojligt att lagstifta om sddana begransningar i
skyddet for hemfriden eller meddelandehemligheten vilkas syfte inte skulle vara
att avvdrja eller utreda ett specifikt brott, utan att hotbaserat och om en bredare
personkrets inhdamta brottsrelaterad information under mindre exakt definierade
forutsattningar an de som foreskrivs i gallande bestammelser. Tidsmassigt forelig-
ger behovet av hotrelaterad kriminalunderrattelseverksamhet innan en misstanke
om brott har konkretiserats och specificerats. Aven om det i sammanhanget skulle
uppsta en specifik och konkret misstanke om brott, férsvinner dock inte nédvan-
digtvis behovet av hotrelaterad kriminalunderrattelseverksamhet. Detta ar typiskt
sarskilt i situationer dar man bekampar organiserad brottslighet som fatt faste i
samhallsstrukturer.
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Den yttersta avsikten med hotrelaterad kriminalunderrattelseverksamhet ar att hin-
dra att de hot som brottsligheten medfér realiseras i allvarliga brott. Med hansyn
till den forandring som har skett i brottsligheten anses det motiverat att i grund-
lagen ta in en ny begransningsgrund, som gor det maojligt att inhdmta information
om brottslighet som hotar individens eller samhallets sakerhet pa ett satt som ar fri-
kopplat fran den i géllande tolkningspraxis radande forutsattningen att det maste
finnas en specifik och konkret misstanke om brott. Begransningsgrunden ar dock
sa Oppen att den maste avgransas till att avse bara de grovsta hoten och formerna
av brott. Uppmarksamhet maste ocksa dgnas at fragan vilken krets av personer som
de befogenheter som genom lag kan inféras med stod av begransningsgrunden far
rikta sig mot samt kontrollen av hur befogenheterna anvands. Pa detta satt tar man
hansyn till de granser som sarskilt Europadomstolen och EU-domstolen i sin praxis
har stéllt for befogenheterna.

Behovet av bestdmmelser beddms galla sdval skyddet for hemfrid som hemlig-
heten av fortroliga meddelanden. Att gora det mojligt att i utrymmen som skyd-
das av hemfrid inhamta information om allvarlig brottslighet som allvarligt hotar
individens eller samhallets sdkerhet bedoms ndédvandigt for att bekdmpa allvarlig
brottslighet. Platser som anvands for stadigvarande boende anvands i stor utstrack-
ning for planering, forberedelse och realisering av brott som hor till omradet for all-
varlig brottslighet samt for forvaring av foremal och uppgifter. Om det med stéd

av befogenheter som stracker sig till skyddet for hemfrid inte finns mojlighet att
inhdmta uppgifter om allvarlig brottslighet, kommer atgarder som galler férbere-
delse till brott och realisering av brott sannolikt att ske i utrymmen som skyddas
enligt bestammelserna om hemfrid, utom rackhall fér myndigheternas metoder
for inhamtande av information. Den féreslagna begransningsgrunden har bety-
delse dven for att trygga sdakerheten for tjansteman som utfor tackoperationer och
informationskallor som stéder myndigheternas verksamhet.

Att begransa skyddet for fortroliga meddelanden i syfte att inhamta information om
allvarlig brottslighet som allvarligt hotar individens eller samhallets sdkerhet anses
nodvandigt, eftersom brottsliga aktorer i allménhet férsoker undvika verifierbara
fysiska moten och fora sina samtal pa annat satt. Genom digitaliseringen har elek-
tronisk kommunikation fatt ytterligare 6kad betydelse i brottslig verksamhet och
kriminella kretsars fortroende for att kommunikationen halls hemlig ar fortfarande
stark. Smidig och ur den brottsliga verksamhetens synvinkel palitlig gransoéverskri-
dande kommunikation har medfért att planer pa brott snabbare an tidigare kon-
kretiseras i brottsliga garningar. Att avvarja allvarliga hot och fa information om de
planer och personer som ar férknippade med dem samt om olika aktorers roller for-
utsatter att myndigheterna kan bereda sig tillgang till innehallet i fortroliga medde-
landen, till exempel genom teleavlyssning och teknisk observation av utrustning.
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Betydelsen av forebyggande atgarder forstarks nar de valdsamma handlingsmons-
ter som forekommer inom brottsligheten blir allt vanligare och hoten blir allt all-
varligare. Malsattningen for den foreslagna lagandringen ar att gora det mojligt att
avvdrja de hot som den alla grovsta brottsligheten utgér innan de realiseras i kon-
kreta brott.

2.6 Anvandning av underrattelsebefogenheter i
utrymmen som anvands for stadigvarande boende

2.6.1 Bakgrund

Syftet med civil och militar underrattelseinhamtning ar att inhamta uppgifter om
verksamhet som allvarligt hotar den nationella sakerheten. Med verksamhet som
allvarligt hotar den nationella sakerheten avses verksamhet som hotar den demo-
kratiska stats- och samhallsordningen, grundlaggande samhallsfunktioner, ett stort
antal manniskors liv eller hélsa eller internationell fred och sakerhet (RP 198/2017
s.37). Det kan till exempel rora sig om verksamhet som allvarligt hotar Finlands
nationella sakerhet och som ar kopplad till terrorism eller om valdsbejakande radi-
kalisering, utlandska underrattelsetjansters verksamhet eller oroligheter i en stat
som ar central med tanke pa Finlands sakerhet.

| Statsradets redogorelse om underrattelselagstiftingen 2021 (SRR 11/2021 rd) kon-
stateras att "det forbud i lagstiftningen om civil underrattelseinhamtning, som fore-
skrivs i 5 a kap. i polislagen, mot att rikta en metod fér underrattelseinhamtning
mot ett utrymme som anvands for boende av permanent natur eller mot att vidta
andra dtgarder i ett sddant utrymme innebar att forberedelse av verksamhet som
allvarligt hotar den nationella sakerheten blir utom rackhall for informationsinhamt-
ning. Detta har betydelse for den rattidiga sakerhetslagesbilden och for det sam-
hélleliga genomslaget som via lagesbilden kan nds genom myndighetsatgarder.
Med tanke pa avvarjandet av hot mot den nationella sakerheten &@r det motiverat
att folja upp omfattningen av befogenheterna och huruvida de ar tillrackliga med
tanke pa balansen mellan de grundldaggande fri- och rattigheterna och sakerhets-
aspekterna. De hot mot den nationella sakerheten som avvarjs med hjalp av under-
rattelseinhamtning ar till sin samhalleliga betydelse allvarligare an de hot som
hanfor sig till brottsbekdampningen.”

| redogorelsen konstateras vidare att "arrangemang med anknytning till skyddet for

de grundlaggande fri- och réttigheterna ur individens synvinkel ar ocksa informa-
tionsskyldigheten i efterhand till den som varit foremal for informationsinhamtning,
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med vissa undantag, samt forbudet mot att rikta en underrattelseinhamtnings-
metod mot ett utrymme som anvands for boende av permanent natur, utover
ovriga foreskrivna rattsskyddsférfaranden och 6vervakning. Med tanke pa skyd-
det for samhallet och dess individers grundldaggande fri- och rattigheter i vidare
bemarkelse ska forbudet mot att rikta en underrattelseinhamtningsmetod mot ett
utrymme som anvands for boende av permanent natur och atnjuter hemfridsskydd
ses som en faktor som det ar motiverat att folja upp under en langre tid an for nar-
varande utifran erfarenheterna fran underrattelseverksamheten, bade i vidare
bemarkelse i forhallande till samhallets sdakerhet och i férhallande till tillgodoseen-
det av individens grundlaggande fri- och rattigheter.”

Enligt statsradets redogorelse om férandringarna i den sdakerhetspolitiska miljon
(SRR 1/2022 rd) har Rysslands invasion av Ukraina inneburit en grundlaggande for-
andring i Finlands och Europas omvarld och sdkerhetspolitiska miljo. Enligt statsra-
dets utrikes- och sakerhetspolitiska redogorelse (SRR 3/2024 rd) sorjer Finland for
utvecklingen av den nationella underrattelseverksamheten sa att den motsvarar de
Okade kraven och féréandringarna i sakerhetsmiljon. Enligt skyddspolisens arsbok
2023 ar Rysslands verksamhet det viktigaste hotet mot Finlands nationella sakerhet.
| de mellanstatliga relationerna accentueras motsattningar och aggressiva atgarder,
spionage och fientlig paverkan. Som andra hot mot nationell sakerhet namns i ars-
boken bland annat hégerextremistisk och radikal islamistisk terrorism.

2.6.2 Skydd for hemfrid och underrattelseinhamtningsbefogenheter

Ar 2018 andrades 10 § i grundlagen s& att det féreskrevs att meddelandehemlig-
heten kan begrdnsas for att inhamta information om militar verksamhet eller sddan
annan verksamhet som allvarligt hotar den nationella sakerheten. | ifrdgavarande
proposition av regeringen ingick inget férslag om att andra forutsattningarna for
ingrepp i skyddet for hemfrid.

Vid riksdagsbehandlingen av lagstiftningen om civil och militar underréattelse-
verksamhet bedomdes fragan om begransning av hemfriden vid utévningen av
underrattelsebefogenheterna i grundlagsutskottets utlatanden (GrUU 35/2018
rd och GrUU 36/2018 rd). | regeringens propositioner med forslag till lagstiftning
om civil och militéar underrattelseverksamhet (RP 202/2017 rd och RP 203/2017
rd) var utgangspunkten den att utévningen av underrattelsebefogenheterna
skulle avgransas sa att metoderna inte skulle fa anvandas i ett utrymme eller pd
en plats som anvands for stadigvarande boende. Dessutom var anvandningen av
befogenheter som hanforde sig till tdckoperationer och bevisprovokation genom
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kop i lagforslaget kopplad till aktiv medverkan fran den som anvande bostaden.
Lagforslaget motsvarade till denna del bestammelserna i 28 och 35 § i polislagen
(872/2011), som galler hemliga metoder fér inhdmtande av information.

Grundlagsutskottet tog stallning till hur anvandningen av de féreslagna befogen-
heterna skulle avgransas i fraga om ett utrymme eller en plats som anvéands for
stadigvarande boende. Grundlagsutskottet papekade att grundlagsskyddet for
hemfriden i princip tacker alla typer av utrymmen som anvands for boende av per-
manent natur. Grundlagsutskottet noterade att uttrycken "utrymme som anvands
for stadigvarande boende” och “"plats som anvands for stadigvarande boende”
hade anvants for reglering av befogenheterna saval i 5 kap. i polislagen och det
nya 5 a kap. som foreslogs fogas till polislagen. Utskottet hdanvisade till att det hade
ansett att ett sddant begrepp kan anvdandas exempelvis nar uttrycket “ett rum eller
utrymme som anvands for stadigvarande boende” forstas avse hemfrid i konstitu-
tionell mening och tacker alla slag av utrymmen fér boende av permanent natur
(GrUU 35/2018 rd och GrUU 36/2018 rd).

Grundlagsutskottet uppmarksammade sarskilt att regleringen maste tolkas och
tillampas grundlagsenligt ocksa i frdga om underrattelsepraxisen. | fraga om de
foreslagna bestimmelserna, bade dem som gallde civil som dem som géllde mili-
tar underrattelseverksamhet ansag grundlagsutskottet vissa av propositionens
motiveringar problematiska till foljd av hur de kan styra tolkningen av bestam-
melserna. Exempelvis kan platsspecifik underrattelseinhamtning enligt motiven i
princip riktas mot fritidsbostader, om det framgar att de inte anvands for stadigva-
rande boende. Utskottet konstaterade att ocksa fritidsbostader omfattas av skyddet
for hemfrid, dven om de inte anvands for boende aret runt (35/2018 rd och GrUU
36/2018 rd). Betraffande den proposition av regeringen som gallde militéar under-
rattelseverksamhet konstaterade utskottet i sitt utlatande att utskottet med kraft
motsatter sig en standpunkt som strider mot denna etablerade tolkningspraxis
(GrUU 36/2018 rd).

Grundlagsutskottet forutsatte att bestammelserna skulle preciseras for att eliminera
den konflikt med grundlagsutskottets praxis som framgar av motiven. Det var orsak
att dndra ordalydelsen sa att bestammelserna hanvisade till “utrymme som anvands
for boende av permanent natur”i stallet for till "utrymme som anvands for stadig-
varande boende”. Alternativt maste de utskott som avgav betdnkanden klargéra
saken noggrant i fraga om varje relevant befogenhet. (GrUU 35/2018 rd och GrUU
36/2018).

For det andra tog grundlagsutskottet stallning till de i underrattelselagstiftningen

foreslagna befogenheterna att utfora tackoperationer och bevisprovokation genom
kop, vilkas anvandning i lagforslagen hade kopplats till ett krav pa aktiv medverkan
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fran den som anvander bostaden. Till denna del gjorde grundlagsutskottet forst den
beddmningen att den féreslagna regleringen avvek fran regleringen i 5 kap. i polis-
lagen pa sd satt att det nu inte var frdgan om nagon konkret specificerad misstanke
om brott. Grundlagsutskottet ansag att befogenheten saledes inte géllde sadan
utredning av brott som avses i 10 § 3 mom. i grundlagen och att det av bestam-
melsen inte heller framgick att en tackoperation eller bevisprovokation genom kop
skulle vara nédvandig for att de grundldaggande fri- och rattigheterna ska kunna
tryggas pa det satt som avsesi 10 § 3 mom. i grundlagen.

Grundlagsutskottet bedomde betydelsen av medverkan fran den som anvander
bostaden, vilket foreslogs i lagforslagen, och konstaterade att utskottet hade ansett
det problematiskt med en lagstiftningsmetod som grundar sig pa samtycke och
poangterat hur viktigt det dr att vara mycket aterhallsam med att godkanna sam-
tycke som rattslig grund for ingrepp i de grundlaggande fri- och rattigheterna.
Enligt grundlagsutskottet understryks detta krav pa aterhallsamhet ytterligare i det
fall att bestammelsen om en grundldaggande fri- eller rattighet ar férknippad med
ett sa kallat kvalificerat lagforbehall, vilket ar fallet nar det galler skyddet for hem-
friden. Enligt utskottet var en sadan lagstiftningsmetod inte latt att férena med
rattsstatsprincipen enligt 2 § 3 mom. i grundlagen, som kraver att all utévning av
offentlig makt ska bygga pa lag. Dessutom konstaterade utskottet att befogen-
heten att ingripa i den enskildes grundlaggande fri- och réttigheter alltid ska fast-
stallas i en tillrdckligt noggrant avgransad lag med ett exakt tillampningsomrade.
Utskottet faste ocksa uppmarksamhet vid att det hade kravt att en lag som uti-

fran samtycke ingriper i skyddet for de grundlaggande fri- och rattigheterna bland
annat ska vara exakt och noga avgransad, att den foreskriver hur samtycket ges och
hur det atertas och att det sdkerstalls att samtycket ar genuint och ges av fri vilja.
Utskottet ansag att ett sddant samtycke var det inte fragan om i det aktuella fors-
laget. Foljaktligen ansag utskottet att de foreslagna bestammelserna till denna del
stod i strid med 10 § i grundlagen och skulle strykas ur lagférslaget. Att bestaimmel-
serna i frdga stroks var ett villkor for att lagforslaget skulle kunna behandlas i vanlig
lagstiftningsordning (GrUU 35/2018 rd, GrUU 36/2018 rd).

For det tredje tog grundlagsutskottet stdllning till den procedurbestammelse i for-
slagen till lagstiftningen om civil och militar underrattelselagstiftning enligt vilken
anordningar, metoder och programvara som anvands for teleavlyssning, inham-
tande av information i stéllet for teleavlyssning, teledvervakning, teknisk avlyssning,
optisk observation, teknisk sparning eller teknisk observation av utrustning far
installeras i utrymmen som anvands for stadigvarande boende endast om domsto-
len har gett tillstdnd till det pd yrkande av vissa i lagen angivna tjansteinnehavare.
Till denna del ansag grundlagsutskottet att atgarden i lagforslaget inte motive-

ras med omstandigheter som kan anses utgora tryggande av de grundldaggande
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fri- och rattigheterna eller utredning av brott enligt 10 § 3 mom. i grundlagen.
Bestammelsen stod darfor i strid med 10 § i grundlagen och maste strykas ur
lagforslaget for att lagarna skulle kunna behandlas i vanlig lagstiftningsordning
(GrUU 35/2018 rd och GrUU 36/2018 rd).

Mot bakgrund av ovan namnda utlatanden av grundlagsutskottet mojliggor den
gallande grundlagen inte att befogenheter som annars far anvandas vid civil och
militar underrattelseinhdmtning far anvandas i utrymmen som ar avsedda for
boende av permanent natur. Bestammelsen i 10 § 3 mom. i grundlagen har dock
ansetts mojliggoéra anvandning av befogenheterna i ndgot annat i 24 kap. 11 § i
grundlagen avsett utrymme som skyddas av hemfrid an ett sddant som anvands
for boende av permanent natur eller mot en person som berévats sin frihet. Enligt
forvaltningsutskottets betdankande om den civila lagstiftningen avses med nyss
namnda utrymmen normalt exempelvis hotellrum, talt, husvagnar och gardsplaner
som utgor de boendes privata omrade. Teknisk avlyssning kan enligt utskottets for-
slag, efter beslut av domstol, ocksa riktas mot exempelvis en frihetsberévad som
tagits i forvar med stod av utlanningslagen (FvUB 36/2018 rd, se dven FOUB 9/2018).
Hogsta domstolen har meddelat ett prejudikat om hur begreppet utrymme som
anvands for boende av permanent natur ska tolkas vid platsspecifik underrattelse-
inhdamtning. | malet ansag hégsta domstolen med stod av utredningen om den fak-
tiska anvéandningen av bostadslagenheten att det var fragan om ett utrymme som
anvandes for boende av permanent natur (HD 2025:31).

2.6.3 Regleringen av underattelseverksamhet

Underrattelseverksamheten fordelar sig pa den civila underrattelseinhamtning som
skyddspolisen genomfér och den militara underrattelseinhamtning som Forsvars-
maktens underrattelsemyndigheter, huvudstaben och Férsvarsmaktens underrat-
telsetjanst genomfoér. Genom underrattelserna inhdmtas information om faktorer
och fenomen som hotar Finlands nationella sakerhet och tillgodoses informa-
tionsbehoven hos Finlands utrikes- och sakerhetspolitiska ledning och myndig-
heter. Intressen som skyddas genom underrattelseinhamtning ar den demokratiska
stats- och samhallsordningen, statsledningens handlingsfrihet, den territoriella
integriteten, befolkningens levnadsbetingelser, de grundldaggande och manskliga
rattigheterna samt samhallets vitala funktioner och Finlands ekonomiska och inter-
nationella intressen. Lagstiftningen mojliggor verksamhet till skydd mot allvarliga
hot mot den nationella sdkerheten och landets forsvar. Det ar frdigan om samhallets
och det demokratiska statsskickets verksamhetsforutsattningar och om att den stat-
liga suveraniteten ar skyddad for allvarliga hot.
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En fraimmande makts verksamhet, sadan den definieras i underrattelselagstift-
ningen, utgor till foljd av sin karaktar ett sarskilt hot mot Finlands sjdlvbestamman-
derdtt. Med en statlig aktor avses en identifierad myndighet i en frammande stat
eller en med en sadan jamstallbar aktor samt den som ar i dennes tjanst eller lyder
under och styrs av denne. Forandringar i den globala sakerhetsmiljon paverkar
Finland, likasd maktbalansen. Ryssland och Kina bedriver kontinuerligt aktivt spio-
nage i Finland. Underrdttelseverksamhet som frammande stater bedriver i Finland
har tagit sig nya uttryck och i verksamheten far man i hdgre grad an tidigare lov att
lita till utrymmen som &r i privat bruk. Den férsamrade mojligheten att anvanda
sig av till exempel diplomatisk status som tackmantel 6kar behovet av andra meto-
der, sdsom att anvanda sig av sa kallade illegalister eller agenter. Forutom statliga
aktorer utovas verksamhet som allvarligt hotar nationell sékerhet daven av andra
(se Skyddspolisens 6versikt av den nationella sakerheten 2025).

Féremalen for den civila underréttelseinhamtningen, det vill sdga hoten, definieras
pa ett enhetligt sdtt i 5 a kap. 3 § i polislagen och i 3 § i lagen om civil underrattelse-
inhdmtning avseende datatrafik. Foremalen for den militara underrattelseinhamt-
ningen definieras i 4 § i lagen om militar underrattelseverksamhet. Civil och militar
underrattelseinhamtning kan riktas mot delvis jamforbara foremal, vilket beaktas
vid samordningen av underrattelseverksamheten. Skyddspolisen kan en viss tid
fortsatta sin informationsinhamtning i avsikt att forhindra och avsldja vissa brott,
om det medan en metod for underrattelseinhamtning anvands framkommer att

en person med fog kan antas gora sig skyldig till ett brott som namnsi5 kap.3 §ii
polislagen eller till hogférraderi, grovt hogforraderi eller olaglig militar verksamhet
eller det kan antas att ett sddant brott har begatts och det genom anvandning av
metoden for underrattelseinhamtning inte langre kan antas att man far information
om den verksamhet som allvarligt hotar den nationella sékerheten och som Iag till
grund for tillstandet eller beslutet.

For underrattelseverksamhet galler proportionalitetsprincipen, principen om
minsta mojliga oldgenhet samt principen om andamalsbundenhet och forbud mot
diskriminerande underrattelseverksamhet. Om ovan namnda principer och de all-
manna och sarskilda forutsattningarna for anvandning av underrattelsemetoder
foreskrivs i lagstiftningen om underrattelseverksamhet.

En allman forutsattning for anvandning av en metod for civil underrattelseinhamt-
ning ar att anvandningen av den dr nédvandig for att fa viktig information om
sadan verksamhet som ar foremal for civil underrattelseinhamtning och som all-
varligt hotar den nationella sakerheten. En forutsattning for tackoperationer ar
dessutom att inhdmtandet av information ska anses vara behovligt pa grund av att
verksamheten ar planmassig, organiserad eller yrkesmassig eller pa grund av att det
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kan antas att den fortsatter eller upprepas. Om en metod fér underrattelseinhamt-
ning riktas mot en statlig aktor eller en aktér som ar jamstallbar med en sddan, ska
anvandningen av metoden behovas far att fa information om sadan verksamhet
som ar foremal for civil underrattelseinhamtning och som allvarligt hotar den natio-
nella sakerheten. En allman forutsattning for anvdandning av en metod for under-
rattelseinhamtning ar att anvandningen av metoden ar nédvandig och att det med
fog kan antas att man genom metoden kan fa viktig information med avseende pa
ett underrattelseuppdrag. Om en metod for underrattelseinhamtning riktas mot en
statlig aktor, ar en allman férutsattning for anvandningen av metoden att informa-
tionen behdvs for ett underrattelseuppdrag. | underréttelseverksamhet ska dess-
utom varje utdévning av befogenhet motiveras narmare enligt de krav som enligt
underrattelselagstiftningen galler for varje enskild metod.

Skyddspolisens och de militara underrattelsemyndigheternas underrattelse-
befogenheter har avgransats eller besluten graderats beroende pa hur allvarliga
ingrepp de innebar i skyddet for privatliv. Metoder for underrattelseinhamtning

ar teleavlyssning, inhamtande av information i stallet for teleavlyssning, teledver-
vakning, inhamtande av basstationsuppgifter, observation, systematisk observa-
tion, fortackt inhamtande av information, teknisk avlyssning, optisk observation,
teknisk sparning, teknisk observation av utrustning, inhamtande av identifierings-
uppgifter for teleadresser eller teleterminalutrustning, tdckoperationer, bevispro-
vokation genom kdp och styrd anvandning av informationskallor. Metoder for
underrattelseinhamtning ar dven platsspecifik underrattelseinhamtning, kopie-
ring och kopiering av forsandelser, kvarhallande av férsandelser for kopiering samt
underrattelseinhamtning som avser datatrafik och radiosignalspaning. Underrattel-
seinhdmtning kan ske dven utanfor Finlands granser.

Nar bestammelserna om begransningar for inhamtande av information om mili-
tar verksamhet eller sddan annan verksamhet som allvarligt hotar den nationella
sakerheten togs ini 10 § 4 mom. i grundlagen, betonade grundlagsutskottet starka
rattssakerhetsgarantier samt bred och effektiv tillsyn 6ver utévningen av befogen-
heterna till underrattelseinhamtning. Dessutom bor tillampningen vara avgransad
pa lampligt satt eftersom det ror sig om en exceptionell begransningsgrund som
inte bygger pa att verksamheten ska vara brottslig och som saledes blir tillamplig
ocksa i fall dar det inte gar att peka pa nagon konkret och specificerad misstanke
om brott, varken i informationsinhamtningsfasen eller i 6vrigt (GrUB 4/2018 s. 8).

Grundlagsutskottet ansag att myndigheter inte utan effektiv tillsyn kan ges befo-
genheter som sa djupgdende ingriper i de grundlaggande fri- och rattigheterna
som regeringen foreslar i propositionerna till lagstiftning om civil och militar
underrattelseverksamhet. Dessutom ansag utskottet att for att den foreslagna
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lagstiftningen om underréttelseverksamhet skulle kunna behandlas i vanlig lags-
tiftningsordning kravs enligt grundlagsutskottet att bestimmelserna om tillsyn och
parlamentarisk tillsyn ar tillrdckliga och redan har godkants nar plenum slutgiltigt
beslutar om godkannande av lagarna om civil och militér underrattelseverksamhet
(GrUU 35/2018 rd s. 32, GrUU 36/2018 rd s. 36 och GrUB 9/2018 rd s. 3).

Om o6vervakning foreskrivs i lagen om &vervakning av underrattelseverksamheten
(121/2019), som tillampas vid 6vervakning av civil och militar underrattelseverk-
samhet Med 6vervakning av underrattelseverksamheten avses parlamentarisk
overvakning och laglighetsdvervakning av bade civil och militar underrattelse-
inhdamtning. Den parlamentariska 6vervakningen utévas av riksdagens under-
rattelsetillsynsutskott. Laglighetsovervakningen av underrattelseverksamheten
utdvas av underrattelsetillsynsombudsmannen, som aven évervakar skyddspoli-
sens Ovriga verksamhet. Som en del av den helhet som 6vervakningen utgor utévas
den externa laglighetsdvervakningen av riksdagens justiticombudsman, under-
rattelsetillsynsombudsmannen och dataombudsmannen. Inrikesministeriet och
forsvarsministeriet lamnar arligen till riksdagens justitiecombudsman, underrattelse-
tillsynsutskottet och underrattelsetillsynsombudsmannen en berattelse om hur
metoderna for underrattelseinhdmtning har anvants och anvandningen dvervakats
samt hur skyddandet av den civila underrattelseinhamtningen har anvénts och
anvandningen Overvakats.

For att sakerstalla att de principer som styr underrattelseverksamheten tillgodo-
ses innehdller underrattelselagstiftningen férhandsarrangemang och arrange-
mang i efterhand som hanfor sig till rattsskyddet. Verksamheten regleras i detalj
och dessutom forebygger 6vervakningen att befogenheterna missbrukas. Bestam-
melserna om foremalen for underrattelseinhamtning och befogenheterna samt
kraven pa innehallet i och dokumenteringen av beslutsfattandet goér en noggrann
laglighetsovervakning av verksamheten mojlig. Rattsskyddselement i verksam-
heten ar till exempel avlyssningsforbud och férbud mot att bedriva optisk obser-
vation, undersékning av upptagningar och dokument, utplaning av uppgifter som
inhdmtats med en underrattelseinhdmtningsmetod, avslutande av anvandningen
av en underrdttelseinhamtningsmetod, underrattelse till den som varit foremal

for anvandningen av en underrattelseinhamtningsmetod, uppsattande av proto-
koll och anmalningar som underrattelsemyndigheterna ska gora till underrattelse-
tillsynsombudsmannen. Underrattelsetillsynsombudsmannen har ratt att narvara

i ratten vid behandlingen av tillstandsarenden som galler metoder for underrat-
telseinhamtning och som anhdngiggjorts av en underrattelsemyndighet. Under-
rattelsetillsynsombudsmannen har maojlighet att anfoéra klagan 6ver domstolens
beslut, bestamma att anvdandningen av en metod fér underrattelseinhamtning
som underrattelsemyndigheten har fattat beslut att anvanda ska avbrytas eller
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avslutas eller meddela ett interimistiskt forordnande om att anvandningen av en
metod som domstolen har fattat beslut om ska avbrytas. Underrattelsetillsynsom-
budsmannen har ocksa ratt att anmala en underrattelsemyndighets férfarande for
forundersokning.

2.6.4 Bedomning av nulaget

Begrdnsningarna gallande utrymmen som anvands fér boende av stadigvarande
natur gor det mojligt att i privata utrymmen planera och forbereda verksamhet som
allvarligt hotar den nationella sakerheten samt att dar férvara redskap och material
som behovs for genomférandet av gérningen. | motsats till vad som galler allmédnna
platser ger ett privat utrymme innehavaren kontroll 6ver att inga utomstdende kan
iaktta vad som hander dar. | den radande varldspolitiska situationen har till foljd av
bland annat utvisningen av ryska diplomater sadan underrattelseverksamhet som
utovas av frammande stater i Finland fatt nya former och i verksamheten blir man i
hogre grad an tidigare tvungen att lita till utrymmen som ar i privat bruk.

Lagstiftningen om underrattelseverksamhet och i den féreskrivna begransningar
och forbud gallande myndigheternas verksamhet ar offentliga. Till statliga underrat-
telseaktorers yrkeskompetens hor att kanna till lagstiftningen i malstaten. Foljakt-
ligen kan organisationer som riktar tvivelaktig verksamhet mot Finland anses vara
helt medvetna om att utrymmen som anvands for stadigvarande boende ar utom
rackhall for finska underrattelsemyndigheter som bekdmpar spionage och paver-
kan fran andra stater, varfor dessa organisationer genom att forlagga sin verksam-
het till privata bostader kan skydda den vattentatt, inte bara for utomstaende, utan
ocksa for informationsinhdmtning fran myndigheternas sida. Dessutom har den
ryska underrattelseverksamheten behov av att mer flytta forberedelserna for sitt
spionage och sin paverkansverksamhet samt de méten som denna verksamhet for-
utsatter till privata bostader. Detta beror pa att efter att Finland har utvisat under-
rattelseofficerare som verkat under diplomatisk tackmantel har Ryssland behov av
att i sitt spionage och sin paverkansverksamhet 6verga till att for sin verksamhet
anvanda sig av andra satt, sdsom att anlita illegalister eller olika slags mellanhander.
En sadan verksamhet kan inte skyddas genom diplomatisk immunitet, varfér den
behover skyddas med andra medel. Foljaktligen finns det ett annu storre intresse an
tidigare att utnyttja det skydd fér hemfrid som grundlagen ger.

Verksamhet som allvarligt hotar den nationella sdkerheten och som ar féremal

for skyddspolisens inhamtande av information planeras och forbereds ofta sna-
rare i privata bostader d@n pa allménna platser, i allmanna utrymmen eller till exem-
pel pa arbetsplatser, oberoende av om flera parter eller bara en enda person deltar
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i verksamheten. Likasa férvaras redskap och material som anvands for utféran-
det av gdrningarna oftare i bostdader d@n pa ovan namnda andra platser. Detta gal-
ler i synnerhet terrorism och andra icke-statliga aktorer, som sallan i sitt bruk har
till exempel arbets- eller hobbyutrymmen, varfér det redan av denna anledning
ar naturligast for dem att trdffas i en bostad dar det bor ndgon som deltar i verk-
samheten. Pa motsvarande sdtt kan, i synnerhet i dagens sakerhetsmiljo, sddan
till sin karaktar militar verksamhet som ar foremal for de militdra underrattelse-
myndigheternas intresse ordnas sa att motena, da diplomatiska tackmantlar kan
anvandas bara i begransad utstrackning, ordnas i bostader och att redskap och
material som behdévs for garningarna ocksa forvaras dar. | motsats till vad som
galler moten pa allman plats gor moten i bostader det ocksa mojligt for delta-
garna att kontrollera att utomstaende inte ens temporart eller for ett dgonblick
kommer &t att iaktta verksamhet som ar avsedd att vara konfidentiell. Det ar till
denna del frdgan om att personer som deltar i verksamhet som allvarligt hotar
den nationella sakerheten har behov att skydda sin verksamhet fér alla utom-
stdende, inte nddvandigtvis bara uttryckligen for myndigheterna som anvander
informationsinhamtningsbefogenheter.

Av underrattelseinhdmtningsmetoderna grundar sig tdckoperationer, fortackt
inhamtande av information, och styrd anvéandning av informationskallor pa inter-
aktion mellan informationsinhdmtaren och den som ar féremal fér informations-
inhdamtningen (malpersonen) samt pd dynamiken mellan dessa. Nar det galler
dessa metoder for underréttelseinhamtning medfor bestammelserna om skyddet
for hemfrid funktionella utmaningar, sdsom att en patankt underrattelseoperation
eventuellt inte kan utforas eller att en allvarlig arbetssakerhetsrisk uppstar for den
som inhdmtar informationen eller den styrda informationskallans liv eller hélsa ris-
keras. En forhojd risk for avsldjande kan leda till att dven en storre underréttelse-
operation inte gar att genomfora och till att annan viktig informationsinhamtning
forhindras.

Forbudet mot att i samband med anvandning av tackoperation, fortackt inham-
tande av information och styrd anvandning av informationskallor beséka mal-
personens bostad kan i manga fall géra metoden helt oanvandbar, eftersom det

i manga sadana fall av interaktion som ar kdnnetecknande for anvandningen av
dessa metoder ofta snabbt uppstar en situation dar informationsinhamtaren far
behov att pa inbjudan av malpersonen bestka honom eller henne. Redan vid plane-
ring av underrattelseoperationen blir man tvungen att ta stallning till arbetssaker-
hetsriskerna samt deras inverkan pa mojligheterna att genomféra operationen.
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Hur interaktionsférhallandet utvecklas mellan informationsinhamtaren och mal-
personen och vilken dynamiken blir i de situationer under interaktionen dar infor-
mation inhamtas ar inte nagot som informationsinhamtaren ensam kan bestamma,
utan det ar i férsta hand malpersonens vilja och handlande som styr. Till exempel
tackoperationer grundar sig metodiskt pa infiltration och en lyckad tackoperation
forutsatter att en langvarig och fortrolig relation skapas med malpersonen. Nar
det fortroliga forhallandet mellan parterna férdjupas, ar det i manga fall natur-

ligt for malpersonen att inbjuda den som utfér tackoperationen till ett besok i sin
bostad, nagot som de gallande rattsreglerna dock forutsatter att denne tackar nej
till. Detta gor det svarare att skapa en langvarig relation till malpersoner och kan
krava att informationsinhamtningen sker langsammare eller riktas pa ett annat satt
samt medfora ett kontinuerligt behov att ompréva férutsattningarna for att tryggt
kunna fortsatta informationsinhdmtningen. Om inbjudningar avb6js upprepade
ganger och pa ett onaturligt satt, kan malpersonen bli osdaker och fatta misstankar.
I sista hand kan malpersonen anvanda en inbjudan till sin bostad som ett satt att
testa sina misstankar om att det dr fragan om en tackoperation eller en styrd infor-
mationskalla samt anvanda sin inbjudan till att avsldja detta. For den som utfor en
tackoperation eller fungerar som styrd informationskalla kan ett avsldjande inne-
bara risk for liv och hélsa. Om risken for avsléjande beddms ha 6kat, kan detta leda
till att hela underrattelseoperationen avbryts.

Eftersom befogenheten till teknisk avlyssning for narvarande inte av underréattelse-
myndigheterna kan anvdndas i utrymmen som anvands for stadigvarande boende,
finns det inga sakra uppgifter om vilken med tanke pa skyddandet av den natio-
nella sakerheten vasentlig information som myndigheterna har gatt miste om till
foljd av att mojligheten till avlyssning och optisk observation har saknats.

Enligt 10 kap. 17 § i tvdngsmedelslagen kan polisen beviljas tillstand att rikta tek-
nisk avlyssning mot ett utrymme som anvands for stadigvarande boende och dar
den som ar misstankt for brott sannolikt befinner sig, om personen ar skaligen miss-
tankt for till exempel grov manniskohandel, grovt ran eller grovt narkotikabrott. |
underrattelseverksamhet ar det inte mojligt att anvanda platsspecifik underrattel-
seinhdamtning i ett utrymme som anvands som stadigvarande bostad, varvid man

i viss man kan anvanda andra underrattelsemetoder. | praktiken kan det vara fra-
gan om till exempel att det genom en enskild platsspecik underrattelseinhamtning
mycket sannolikt skulle vara mojligt att fa sddan for skyddandet av den nationella
sdakerheten nédvandig information, for vars inhamtande man blir tvungen att pa
ett inte lika framgangsrikt eller till och med betydelsel6st sétt en lang tid paral-
lellt anvanda manga andra metoder sdsom systematisk observation, teknisk spar-
ning, teknisk avlyssning, teknisk observation av utrustning samt teleavlyssning och
teledvervakning.
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Planering och forberedelse av militar verksamhet och verksamhet som allvarligt
hotar den nationella sdkerheten sker ofta i privata bostader vare sig det ar flera par-
ter eller bara en enda person som deltar i verksamheten. En sadan planering och
sadana forberedelser sker inte enbart verbalt, utan i synnerhet mer invecklade pla-
ner och planer som omfattar manga steg kraver skriftlig dokumentation eller ocksa
lamnar de delaktiga annars fysiskt iakttagbara spar av sina atgarder.

Vid underrattelseverksamhet som riktas mot icke-statliga aktorer, till exempel ter-
rorister, skulle man vid platsspecifik underréttelseinhamtning i en bostad kunna
kopiera dokument och data som kunde ge upplysningar om terroraktionens mal,
tidpunkt, utférare och uppdragsgivare, finna penningmedel, som behdvs for
genomférandet av aktionen, bankférbindelser och upplysningar om kontakter till
utlandet samt finna vapen, explosiva medel, kemiska medel och teknisk appara-
tur som maste oskadliggoras for att den aktion som forbereds ska kunna avvarjas.
Vid underrattelseverksamhet riktad mot statliga aktorer skulle man vid platsspecifik
underrattelseinhamtning kunna fa uppgifter om utlandska underrattelsetjansters
arbetssatt, agenters eller illegalisters uppdrag samt om hur de har utfért dem.

Dessutom finns det flera sddana underrattelsemetoder som visserligen inte i sig rik-
tar sig mot malpersonens hemfrid, men dar det kan vara en nédvandig forutsatt-
ning for att de ska kunna anvandas pa ett framgangsrikt satt att det i ett utrymme
som anvands for stadigvarande boende utfors tekniska installationer for att meto-
den ska kunna tas i bruk. Sddana underréttelsemetoder dr bland annat teknisk
observation av utrustning, vissa former av teknisk avlyssning och optisk observation
samt teleavlyssning och inhamtande av information i stallet for teleavlyssning. De
sistnamnda metoderna riktar sig mot olika slags dataterminaler och andra tekniska
anordningar som malpersonerna forfogar dver och galler den kommunikation som
sker med hjalp av utrustningen samt den information som i digital form har lagrats
i den. Metoderna ar av central vikt for att underrattelseverksamheten ska vara fram-
gangsrik, eftersom en stor del av den information som ar féremal for underrattelse-
verksamheten ror sig mellan dataterminaler och andra tekniska anordningar eller
sparas i sadana.

Nufortiden sker kommunikationen mycket allmant i starkt krypterad form, av vil-
ket foljer att innehallet inte ar dtkomligt genom till exempel traditionell avlyssning
med teleoperatorens hjalp, utan uppgifterna om kommunikationen maste ham-
tas direkt fran dataterminalen. De tekniska anordningar och terminaler som under-
rattelseverksamheten riktar sig mot foérvaras vanligtvis antingen permanent (till
exempel natverksroutrar och bordsdatorer) eller en del av tiden (till exempel tele-
foner, tabletter och barbara datorer) i malpersonernas bostader.
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Enligt 5 a kap. 16 & i polislagen ar det tillatet for skyddspolisen och enligt 42 § i
lagen om militdr underrattelseverksamhet tillatet for en militarunderrattelsemyn-
dighet att for att installera en anordning, metod eller programvara i ett objekt eller
informationssystem kringga, lasa upp eller pa nagot annat motsvarande satt till-
falligt passera eller stora objektens eller informationssystemets sakerhetssystem.
Utrymmen som anvands for boende av permanent natur ar ofta den enda plats
dar det de facto ar mojligt att genomfora en sadan installation som avses i bestam-
melsen, eftersom malpersonernas anordningar permanent befinner sig dar, eller,
om anordningarna dr mobila, kontinuerligt dvervakas av malpersonen nar han
eller hon forflyttar dem utanfér bostaden. Den gédllande regleringen, som for-
bjuder installation i bostader, leder sdledes till att det kan bli omgjligt att utnyttja
installationsbefogenheten och med hjalp av den framgangsrikt anvénda sig av
underrattelsemetoder.

Att gora det mojligt att utnyttja underrattelsebefogenheterna inom ett omrade
som skyddas av hemfrid bedéms vara ndédvandigt for att inhamta information om
militar verksamhet och annan sddan verksamhet som allvarligt hotar den natio-
nella sdkerheten, eftersom de begransningar som ar forknippade med ett utrymme
som anvdnds for boende av permanent karaktar gér det maojligt att i privata utrym-
men planera och forbereda verksamhet som allvarligt hotar den nationella saker-
heten och att dar forvara redskap och material som behovs for genomférandet av
garningen. | motsats till verksamhet som sker pa en allmén plats ger begransning-
arna innehavaren av ett privat utrymme mojlighet att kontrollera att utomstaende
inte kan iaktta vad som hander dar. Om det inte ar majligt att i utrymmen som skyd-
das av hemfrid inhdmta information om militar verksamhet och verksamhet som
allvarligt hotar den nationella sékerheten, innebar detta att atgarder som hanfor

sig till forberedelserna och genomférandet sannolikt vidtas i utrymmen som skyd-
das av hemfrid, utom rackhall fér informationsinhamtningsmetoder. Den féreslagna
begransningsgrunden har betydelse dven med tanke pa sdakerheten for tjansteinne-
havare i tackoperationer och for informationskallor som stéder myndigheternas
verksamhet.
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3 Malsattning

Propositionens malsattning ar att de kvalificerade lagférbehdllen i frdga om skydd
for hemfrid och hemligheten av fortroliga meddelanden, om vilka foreskrivs i

10 § i grundlagen, ska revideras sa att i dem beaktas den férandring som har agt
rum i brottsligheten och sakerhetsmiljon och det blir méjligt att genom lagstift-
ning inféra bestammelser om hotrelaterad kriminalunderrattelseinhamtning samt
underrattelsebefogenheter som innebar ingrepp i skyddet for hemfrid. Dessutom
foreslas att i 2 mom. ska beaktas den kommunikationstekniska utveckling som har
agt rum och att ordalydelserna i 3 och 4 mom. ska ses Over sa att de motsvarar for-
andringen i grundlagens tolkningspraxis.
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4  Forslagen och deras konsekvenser

4.1 De viktigaste forslagen

Det foreslas att 10 § 2 mom. i grundlagen dndras sa att det i momentet allmant fore-
skrivs om att hemligheten i fraga om alla fértroliga meddelanden ar okrankbar.

De uttryckliga hanvisningarna till brev- och telefonhemligheten stryks ur texten i
bestammelsen. Syftet med andringen ar inte att dndra innehaéllet i bestammelsen
jamfort med nuldget.

I den géllande 10 § ingér begransningsgrunder som hanfor sig till utredning av
brott (3 mom.) och utredning av brott som aventyrar individens eller samhallets
sakerhet eller hemfriden (4 mom.). Det foreslas att ordalydelsen i bdda momen-
ten andras sd att uttrycket "for att brott ska kunna férhindras och utredas” anvands
i bdda momenten. Syftet med @ndringen ar att andra bestammelsernas orda-
lydelse sa att den motsvarar den utveckling som skett i grundlagsutskottets
tolkningspraxis.

Det foreslas att 10 § 3 och 4 mom. i grundlagen dndras sa att begransning av de dar
namnda rattigheterna blir mojlig for inhamtning av information i syfte att avvarja
allvarlig brottslighet som allvarligt hotar individens eller samhallets sakerhet. Till 3
mom. foreslas ocksa fogas en begransningsgrund som motsvarar nuvarande 4
mom. och som gor det mojligt att begrdansa hemfridsskyddet for att inhdmta infor-
mation om militdr verksamhet eller sddan 6vrig verksamhet som allvarligt hotar den
nationella sakerheten.

4.2 De huvudsakliga konsekvenserna

Det foreslds att 10 § 2 mom. i grundlagen dndras sa att uttryckliga hanvisningar till
brev och telefonsamtal stryks ur bestimmelsen. Andringen &r inte avsedd att dndra
innehallet i bestammelsen och beddms darfor inte ha nagra sarskilda verkningar.

I den géllande 10 § ingar begransningsgrunder som hanfor sig till utredning av
brott (3 mom.) och utredning av brott som dventyrar individens eller samhallets
sakerhet eller hemfriden (4 mom.). Det foreslas att ordalydelsen i bAda momen-
ten andras sa att uttrycket "for att brott ska kunna férhindras och utredas” anvands
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i bada momenten. Genom andringen kommer ordalydelsen i grundlagen att mots-
vara utvecklingen i grundlagsutskottets tolkningspraxis. Harefter kommer grund-
lagens ordalydelse att ge riktigare bild av den statliga ordningen fér maktutévning
och grunderna for individens rattsliga stallning.

Det foreslas att 10 § 3 och 4 mom. i grundlagen dndras sa att en begransning blir
mojlig for inhdmtande av information i syfte att avvarja allvarlig brottslighet som
allvarligt hotar individens eller samhallets sakerhet. Till 3 mom. féreslas ocksa fogas
en begransningsgrund som motsvarar nuvarande 4 mom. och som gér det mojligt
att begrénsa hemfridsskyddet for att inhdmta information om militar verksamhet
eller sadan ovrig verksamhet som allvarligt hotar den nationella sakerheten. | prak-
tiken gor lagandringen det majligt att genom lag inféra bestammelser om sadana
kriminalunderréttelsebefogenheter som tillater ingrepp i skyddet for hemfrid och
hemligheten av fortroliga meddelanden samt sddana befogenheter for civil och
militdr underrattelseinhamtning som tillater ingrepp i skyddet fér hemfrid.

Omfattningen av ingreppet i skyddet for de grundlaggande rattigheterna begran-
sas av de foreslagna relativt stranga forutsattningarna, de allmanna forutsattning-
arna for begransning av grundlaggande fri- och rattigheter samt av internationella
manniskorattsforpliktelser. Propositionen detaljerade konsekvenser kommer i sista
hand att bli beroende av innehallet i den vanliga lagstiftning som stiftas med stod
av den féreslagna bestammelsen i grundlagen. | vanlig lagstiftning ska genom
exakt bestimmelser med noggranna avgransningar féreskrivas om férutsattning-
arna for anvandning av befogenheter som begransar de grundldaggande fri- och
rattigheterna, dven om befogenheternas personinriktning.

Med stod av den foreslagna bestaimmelsen ska genom lag fa féreskrivas om sadana
befogenheter till informationsinhamtning som inskranker skyddet for hemfrid och
hemligheten av fortroliga meddelanden, men som ar nédvandiga for inhamtande
av information om allvarlig brottslighet som allvarligt hotar individens eller sam-
hallets sdakerhet. Regleringens malsattning ar saledes kopplad till bekdmpningen av
allvarlig brottslighet. Malsattningen att gora det mojligt att anvanda befogenheter
till civil och militar underrattelseinhamtning inom skyddet for hemfrid ar séledes
kopplad till tryggandet av saval statens suveranitet och verksamhet som befolk-
ningens sdakerhet.

De foreslagna bestammelserna har inga omedelbara ekonomiska konsekvenser
eller konsekvenser for myndigheterna verksamhet. Trots detta férmodas lagstift-
ning som blir méjlig genom de nya begransningsgrunder som foreslas bli intagna
i 10 § 3 och 4 mom. i grundlagen delvis komma att ha till och med betydande
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konsekvenser. Av internationella manniskorattsférdrag och de allmanna férutsatt-
ningarna for begransning av de grundldaggande fri- och rattigheterna foljer krav pa
andamalsenlig 6vervakning av saval kriminalunderrattelseinhamtning som civil och
militdr underrattelseinhdamtning, vilket bedoms ha bade ekonomiska konsekven-
ser och konsekvenser for myndigheternas verksamhet. Tillstands- och tillsynsverket
bor ha tillrackliga resurser och deras personal bér ha saval juridisk som teknisk
kompetens.
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5 Alternativa handlingsvagar

5.1 Handlingsalternativen och deras konsekvenser

| beredningen av propositionen har man stannat for att foresla att de kvalificerade
lagforbehallen i 10 § 3 och 4 mom. i grundlagen ska kompletteras med nya
begransningsgrunder. | beredningen har man ocksa 6vervagt det alternativet att
de kvalificerade lagforbehallen skulle strykas, varefter begransningar i skyddet for
hemfrid och hemligheten av fértroliga meddelanden skulle bedémas enbart utga-
ende fran de allménna férutsattningarna for begransningar av de grundldaggande
fri- och rattigheterna. En sadan |6sning skulle innebara en vasentlig andring av den
gallande lagsystematiken, varfor konsekvenserna maste bedémas omsorgsfullt,
bland annat i fraga om de tilldtna begransningarnas rackvidd och dven allmannare
utgdende fran systematiken i 2 kap. i grundlagen. | sa fall maste det ocksa bed6-
mas om det finns behov att pa grundlagsniva infora bestimmelser om de allménna
forutsattningarna for begransningar. Med hansyn till bland annat det traditionellt
starka skyddet for privatlivet har man i beredningen hallit fast vid det sétt pa vilken
saken reglerats i 10 § i grundlagen.

Nar det galler hotrelaterad kriminalunderrattelseverksamhet har arbetsgruppen
utvdrderat olika alternativa formuleringar av den nya begransningsgrunden. | for-
muleringarna har man stravat efter att beakta de yttre ramar for begransningarna
som foljer av Europadomstolens och EU-domstolens rattspraxis. Arbetsgruppen har
overvagt bland annat en sddan formulering att i begransningsgrunden inte uttryck-
ligen skulle ndmnas inhamtande av information, utan endast mer koncentrerat
namnas bekampning av allvarlig brottslighet som aventyrar individens eller sam-
héllets sdakerhet. Eftersom den centrala avsikten med begrdansningsgrunden ar att
gora uttryckligen informationsinhamtning mojlig, ansags det motiverat att detta
framgar dven av begransningsgrunden. Arbetsgruppen évervagde ocksa en sddan
formulering att i begransningsgrunden inte skulle hanvisas till allvarlig brottslig-
het som allvarligt hotar individens eller samhallets sakerhet, utan fér undvikande
av upprepning endast brottslighet som allvarligt hotar individens eller samhallets
sakerhet. Ett uttryckligt omnamnande av allvarlig brottslighet ansdgs dock behov-
ligt sarskilt i férhallande till EU-domstolens rattspraxis och for att begransnings-
grunden skulle bli sa exakt avgransad som mojligt. Arbetsgruppen 6vervdagde ocksa
alternativet att man for den hotrelaterade kriminalunderrattelseinhamtningens
behov genom lag skulle kunna inféra begransningar endast i skyddet for fortro-
liga meddelanden, men inte i skyddet for hemfrid. Arbetsgruppen stannade dock
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for att foresld att samma begransningsgrund skulle fogas till bdagge momenten,
eftersom en avgransning av befogenheterna enbart till att galla ingrepp i med-
delandehemligheten skulle kunna leda till motsvarande problem som de som
refereras i avsnitt 2.6 och som man nu har observerat gallande civil och militar
underrattelseinhamtning.

Den nya begransningsgrund for civil och militdr underrattelseinhamtning som fore-
sldsi 10 § 3 mom. i grundlagen motsvarar till sin formulering begransningsgrunden
i gdllande 4 mom. Arbetsgruppen bedémde majligheterna att formulera begrans-
ningsgrunden gallande skyddet for hemfrid sndvare an begransningsgrunden gal-
lande hemligheten av fortroliga meddelanden, men det foreslagna alternativet
valdes for att bestammelserna i praxis skulle tolkas sa likadant som mgjligt.

Alternativet att till 3 mom. foga en begransningsgrund som skulle galla de inspek-
tionsbefogenheter som féljer av unionens rattsregler har ocksa évervagts, men det
foreslds inte att en sddan ska fogas till momentet. Frdgan har diskuterats narmare i
arbetsgruppens promemoria som har publicerats pa arbetsgruppens projektportal.
Forhallandet mellan de kvalificerade lagforbehallen som galler skyddet for hemfrid
enligt 10 § 3 mom. i grundlagen och de inspektionsbefogenheter som féljer av uni-
onens rattsregler har enligt grundlagsutskottets praxis i viss man férorsakat tolk-
ningssituationer i lagstiftningspraxis. (GrUU 51/2022 rd, GrUU 21/2022 rd, GrUU
6/2019 rd, GrUU 9/2019 rd, GrUU 12/2019 rd, GrUU 26/2018 rd, GrUU 2/2017 rd,
GrUU 44/2016 rd, GrUU 39/2016 rd, GrUU 51/2014 rd, GrUU 69/2002 rd).

Enligt grundlagsutskottet utlatandepraxis har EU-lagstiftningen foretrade i en kon-
flikt mellan nationell lagstiftning och EU-lagstiftning (till exempel GrUU 14/218

rd och GrUU 20/2017 rd). Grundlagsutskottet har trots detta ansett det viktigt att
det, i den man som EU-lagstiftningen kraver reglering pa det nationella planet
eller mojliggdr sddan, tas hansyn till de krav som de grundlaggande fri- och rattig-
heterna och de manskliga rattigheterna staller nar detta nationella handlingsut-
rymme utnyttjas (se ocksa GrUU 51/2014 rd och de utldtanden som det hanvisas till
dar). En central fraga blir da tolkningen av det nationella handlingsutrymme som
EU-ratten medger, en tolkning som i sista hand ar EU-domstolens uppgift.

| lagstiftningspraxis har det ansetts mojligt att med stéd av 10 § 3 mom. grundlagen
genom bestammelser i lag infora sddana inspektionsbefogenheter som foljer av
EU-lagstiftningen, antingen pa den grunden att de dr nédvandiga for att de grund-
ldggande fri- och rattigheterna skall kunna tryggas eller pa den grunden att brott
ska kunna utredas. Endast sallan har det slutligen varit nédvandigt att som grund
for bestammelser om inspektionsbefogenheter hanvisa till en tolkning som grundar
sig pd principen om EU-rattens foretrade (se GrUU 51/2024).
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Grundlagsutskottet har betonat att man maste se till att grundlagen ger en rétt-
visande bild av den statliga maktutdvningen och grunderna for individens rattsliga
stdllning. Mot den bakgrunden har utskottet ansett det otillfredsstallande att till-
ldmpningen av 10 § 3 mom. i grundlagen i viss man fjarmat sig fran den sprakliga
utformningen i bestammelsen. Utskottet har uppmanat regeringen att ta stdllning
till vilka atgarder som kan behova vidtas till foljd av detta (GrUB 4/2018 rd). Detta
skulle tala for att lagforbehallen i 10 § 3 mom. i grundlagen skulle dndras sa att

det av forbehdllen tydligare skulle framga alla de grunder pa vilka det enligt tolk-
ningspraxis har varit mojligt att begransa skyddet for hemfrid.

A andra sidan &r sarskilt den grund som géller tryggandet av de grundldggande

fri- och rattigheterna redan i sig relativt 6ppet formulerad och har dven kun-

nat anvdandas som stod for att lagstifta om bestimmelser om sadana inspektions-
befogenheter som féljer av EU-ratten. Den grund for begransning av hemfriden
som hanfor sig till utredning av brott har i sin tur ofta i lagstiftningspraxis anvants
for lagstiftning om sadana relativt ofta i anslutning till unionsbestammelserna
forekommande inspektionsbefogenheter som utévas for utredning av garningar
eller forsummelser for vilken har foreskrivits en administrativ pafoljdsavgift (GrUU
30/2025 rd, GrUU 6/2019 rd, GrUU 2/2017 rd, GrUU 39/2005 rd och GrUU 7/2004 rd).

For en dndring av ordalydelsen talar de situationer dar inspektionsbefogenheter
som foljer av EU-lagstiftning inte har kunnat baseras pa ndgotdera lagférbehal-
leti 10 § 3 mom. i grundlagen och bestammelser om befogenheten har inforts i
lag med stdd av principen om EU-lagstiftningens féretrade. Sadana situationer har
dock slutligen varit sallsynta i nuvarande lagstiftningspraxis. Vanligare har varit att
inspektionsbefogenheten vid riksdagsbehandlingen av regeringens proposition
har preciserats sa att den uppfyllt ndgondera av de tva grundernai 10 § 3 mom.

i grundlagen for inskrankning av skyddet for hemfrid, varvid det inte har funnits
behov att i tolkningshdanseende aberopa principen om unionsrattens foretrade.

Om malsattningen ar att den nationella grundlagen dven i framtiden med sakerhet
ska tacka de situationer som har anknytning till unionslagstiftningen, borde man i
grundlagen infora en bestammelse om en ny, mycket 6ppet formulerad begrans-
ningsgrund. De situationer dar unionslagstiftningen har varit bestammande har
redan hittills i praktiken varit av manga olika slag och det ar mojligt att inspektions-
befogenheter i fortsattningen maste inforas i en ytterligare stérre mangfald av
lagstiftning.

Arbetsgruppen utvarderade nagra alternativa formuleringar som kunde fogas till

10 § 3 mom. i grundlagen och som atminstone delvis skulle kunna tjgana som grund
for inspektionsbefogenheter med anknytning till genomférandet av EU-lagstiftning.
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Vid utvarderingen konstaterades att en eventuell formulering borde vara relativt
Oppen, sa att man kunde forvissa sig om att den skulle tacka inte bara de behov
som redan yppat sig utan aven behov som eventuellt kan yppa sig i framtiden.
Ingen av de 6ppnare formuleringar som arbetsgruppen utvarderade motsvarade
det satt pa vilket begransningarna nu regleras i 10 § 3 mom. i grundlagen, dér man
sa exakt som mojligt har forsokt definiera de grunder pa vilka skyddet for hemfrid
kan begransas. En sa betydande dndring av regleringssattet kunde férutsatta en
bredare bedémning av systematiken i 10 § i grundlagen och kapitlet om de grund-
laggande fri- och rattigheterna, vilket inte forefaller motiverat med hansyn till att

i praktiken har behovet att i lagstiftningspraxis tillampa principen om EU-rdttens
foretrade slutligen har varit mycket litet.

Enligt grundlagsutskottets etablerade praxis ar de i Finlands grundlag tryggade
grundlaggande fri- och rattigheterna av betydelse dven vid beredningen av EU-lag-
stiftning (se till exempel GrUU 4/2023 rd, GrUU 15/2017 rd, GrUU 9/2017 och de
utldtanden som namns i dem). Finlands grundlag ska styra statsradets standpunkt
vid beredningen av EU-lagstiftningen (till exempel GrUU 20/2017 rd). | férhand-
lingar om EU-lagstiftning har man i ndgon man varit medveten om den betydelse
som bestammelsernai 10 § 3 mom. i grundlagen har med tanke pa inspektions-
befogenheter som inférs i EU-lagstiftning och aven forsokt na ett resultat som kan
samordnas med den nationella grundlagen. En samordning av EU-lagstiftningen
och den nationella grundlagen borde faktiskt ocksa i forsta hand efterstravas
genom medvetenhet om fragorna nar EU-lagstiftning bereds och Finland formule-
rar sin stdndpunkt. Grundlagen ska styra utformningen av statsradets standpunkt
vid beredningen av EU-lagstiftningen, inte tvartom (till exempel GrUU 8/2023 rd).

| regeringens proposition med forslag till andring av 1 § i grundlagen gjorde reger-
ingen bland annat den bedémningen att det inte ar andamalsenligt att ndamna
EU-medlemskapet i alla de fall dér det har faktiska effekter, i synnerhet inte om
grundlagen i 6vrigt namner medlemskapet pa ett satt som beaktar betydelsen av
det (RP 60/2010 rd s. 20). Det ar majligt att unionsmedlemskapet direkt eller indi-
rekt dven kan paverka tillampningen av andra bestimmelser i grundlagen pa ett
satt som forutsatter samordning med den nationella grundlagen och tolkningen
av den. Eftersom de inspektionsbefogenheter som har anknytning till EU-lagstift-
ningen enligt nuvarande lagstiftningspraxis i hog grad har kunnat samordnas med
praxis vid tolkningen av 10 § 3 mom. i grundlagen och det dr magjligt att med storre
grundlighet uppmarksamma saken vid beredning av EU-lagstiftning, forefaller det
inte motiverat att enbart av denna anledning andra grundlagen.
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5.2 lagstiftning och handlingsmodeller i andra lander

Beredningen av propositionen har omfattat en genomgang av det grundlags-
fasta skyddet for hemligheten i fraga om fortroliga meddelanden och skyddet for
hemfrid i stater som &r viktiga ur Finlands perspektiv. | de lander som behandlats
finns det lagstiftning om civil och militér underrattelseinhamtning. Civil och mili-
tar underrattelseinhdamtning har dock inte nddvandigtvis skilts at i alla Iander, utan
underrattelseinhamtning kan delvis med stdd av samma lagstiftning ske bade for
bekampning av allvarlig brottslighet och fér skyddande av nationell sakerhet.

5.2.1 Sverige

| 2 kap. 6 § i Sveriges regeringsform (Regeringsformen 1974, bestimmelserna om
grundldaggande fri- och rattigheter har andrats 2011) foreskrivs bland annat att var
och en ar skyddad mot kroppsvisitation, husrannsakan och liknande intrdng samt
mot undersdkning av brev eller annan fortrolig férsandelse och mot hemlig avlyss-
ning eller upptagning av telefonsamtal eller andra fortroliga meddelanden. Enligt

2 kap. 20 § i Regeringsformen far nyss namnda rattigheter begransas genom lag.
Enligt 2 kap. 21 i Regeringsformen far begransningarna goras endast for att till-
godose dndamal som ar godtagbara i ett demokratiskt samhalle. Dessutom ska
begransningarna uppfylla nédvandighetsforutsattningen och inte heller stracka

sig sa langt att den utgor ett hot mot den fria asiktsbildningen sasom en av folks-
tyrelsens grundvalar. Begransningen far inte heller goéras enbart pa grund av politisk,
religios, kulturell eller annan sddan askadning. | 2 kap. 22 § i Regeringsformen fore-
skrivs om forfarandet vid behandlingen av lagforslag som innehaller begransningar
av de grundldggande fri- och rattigheter. Enligt bestammelsen tillampas forfarandet
dock inte pa lagforslag som galler enbart husrannsakan eller liknande intrang.

For andra an svenska medborgare far enligt 2 kap. 25 § i Regeringsformen sarskilda
begransningar goras genom lag dven i fraga om skyddet fér hemfrid och fortroliga
meddelanden. Aven hirvid ska merparten av procedurbestimmelsernai 2 kap. 22 §
iakttas och de ar darvid tillampliga ocksa pa lagforslag som galler enbart husrann-
sakan eller liknande intrang. For alla begransningar av de grundldggande fri- och
rattigheterna galler bestammelsen i 2 kap. 19 § i Regeringsformen, enligt vilken
bestammelserna inte far sta i strid med Europakonventionen.

| Sverige foreskrivs om underrdttelseverksamhet i en allmén lag om militar under-
rattelseverksamhet (Lag om forsvarsunderrattelseverksamhet, 2000:130) och en
allman lag om signalspaning (Lag om signalspaning i forsvarsunderrattelseverk-
samhet, 2008:717). Till den helhet som lagstiftningen om underrattelseverksamhet
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bildar hér dessutom en lag om en forsvarsunderrattelsedomstol (Lag om Forsvars-
underrattelsedomstol, 2009:966). Om statens underrattelseinspektion (Statens
inspektion for forsvarsunderrattelseverksamheten), som motsvarar laglighetséver-
vakningen av underrattelseverksamhet, foreskrivs i lagen om forsvarsunderrattel-
severksamhet, i lagen om signalspaning i férsvarsunderrattelseverksamhet och i
en separat férordning (Férordning med instruktion for Statens inspektion for for-
svarsunderrattelseverksamheten, 2009:969). | Sverige finns inget parlamentariskt
overvakningsorgan vars enda eller huvudsakliga uppgift det skulle vara att 6ver-
vaka underrattelseverksamheten; det ar riksdagens forsvarsutskott som har den
uppgiften.

| Sverige finns inga bestammelser i lag om egentlig civil underrattelseverksamhet
inom landet som skulle ha som syfte att skydda den nationella sékerheten, utan
landets sidkerhetspolis SAPO utdvar sina befogenheter fér att hindra, avsldja och
utreda brott som medfor risk for statens siakerhet. SAPO har méjlighet att i syfte

att forhindra och utreda brott som riktar sig mot statens sakerhet utféra avlyssning
i bostader, goéra hemlig husrannsakan samt installera observationsanordningar i
utrymmen som anvdnds for boende av stadigvarande karaktar. Anvandningen av
befogenheterna forutsatter tillstand av tingsratten. Om anvandning av befogenhe-
ter for att forhindra brott foreskrivs i en sarskild lag (Lagen (2007:979), om atgarder
for att forhindra vissa sarskilt allvarliga brott) och i en lag om teknisk observa-

tion av utrustning (Lagen (2020:62) om hemlig dataavldsning). Avlyssning i bosta-
der kan riktas bade mot den egentliga malpersonen och av sarskilda skal aven mot
ett utrymme som en tredje person anvander som bostad av stadigvarande karak-
tar. Detsamma galler for hemlig husrannsakan. Om majligheten till bostadsav-
lyssning och hemlig husrannsakan féreskrevs hosten 2024 genom en lagandring
((Lag (562:2024) om andring i lagen (2007:979) om atgdrder for att férhindra vissa
sarskilt allvarliga brott).

5.2.2 Norge

Den norska grundlagens (Kongeriket Norges Grunnlov, 1814) bestammelser om
grundlaggande fri- och rattigheter reviderades i grundlagsreformen 2014. Den
tidigare bestammelsen i 102 § i grundlagen, som endast gallde husrannsakan,

har ersatts med en bestammelse enligt vilken alla har ratt till respekt for sitt pri-
vat- och familjeliv, sitt hem och sin kommunikation. Till den nya bestammelsen har
dessutom fogats en pa den tidigare lagstiftningen grundad skrivning om att hus-
rannsakan far utféras endast nar det ar fragan om brott.
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I Norges grundlag finns inga sarskilda bestammelser om pa vilka grunder lagstifta-
ren eller myndigheterna kan goéra ingrepp i de rattigheter som garanteras i grund-
lagens 102 §. | motiveringen till 102 § i grundlagen (Innst. 186 S (2013-2014))
redogdrs knappt alls for i vilka situationer réattigheterna kan begransas, men enligt
motiveringen aterspeglar ordalydelsen “respekt for” att avsikten inte ar att ute-
sluta mojligheten till underrattelse som sker med stod av lag. | rattspraxis har 102 §
i grundlagen tolkats i linje med de bestammelser om manskliga rattigheter som
har tjanat som forebilder for bestammelsen (artikel 17 i FN:s konvention om med-
borgerliga och politiska rattigheter samt artikel 8 i Europakonventionen). Begrans-
ningar ar sadledes mojliga sdvida om dem har féreskrivits i lag, de har ett godtagbart
syfte och de ar proportionella. (Hayesterett Rt. 2014 s. 1105 och Rt. 2015, 5. 93)

Om underrattelseverksamhet foreskrivs i en lag om underrattningstjanster (Lov om
etterretningstjenesten, 2020-06-19 nr. 77). Om Overvakningen av underrattelseverk-
samheten foreskrivs i en gemensam lag for sakerhetsmyndigheterna (Lov om kon-
troll med etterretnings-, overvakings- og sikkerhetstjeneste, 1995-02-03 nr. 07). Det
norska parlamentet (Stortinget), EOS-utskottet (Utvalget for kontroll med etter-
retnings-, overvakings- og sikkerhetstjeneste) svarar for saval parlamentarisk till-
syn som for laglighetstillsyn. | Norge finns inga bestammelser i lag om egentlig civil
underrattelseverksamhet inom landet som har som syfte att skydda den nationella
sakerheten, utan landets sakerhetspolis PST utdvar sina befogenheter for forhin-
drande, avsl6jande och utredning av brott som medfor risk for statens sakerhet.

Den norska lagstiftningen mojliggor informationsinhamtning i utrymmen som
anvands for stadigvarande boende, nar det sker for forhindrande av terrorattacker.
PTS har ratt att utfora hemlig husrannsakan och kan i detta syfte ocksa instal-

lera anordningar i utrymmen som anvands for stadigvarande boende. Tillstand

till dessa tgarder beviljar Oslo tingsratt pa yrkande av PST:s chef eller bitradande
chef. For att tillstandet ska kunna beviljas forutsatts det att det finns anledning att
formoda att en terrorattack forbereds. Likasa forutsatts det att det genom hem-

lig informationsinhamtning ar mojligt att fa viktig information for forhindrande av
brott och att det genom andra metoder vore svart att fa motsvarande information.
Informationsinhamtningen ska ocksa folja de grundlaggande principerna, det vill
saga den ska ske med respekt for grundlaggande fri- och rattigheter och mansk-
liga rattigheter och proportionalitetsprincipen ska iakttas. PST har ingen skyldighet
att informera den som befogenheten riktar sig mot om att den utévas och perso-
nen har inte ratt att fa nagon uppgift om den. Personen har dock ratt att 6verklaga
eller anféra klagomal 6ver PST:s dtgarder hos det parlamentariska utskott som over-
vakar underrattelseverksamheten. Tackoperationer anses med stdd av sedvaneratt
mojliga i Norge och pa lagniva finns inga bestammelser om sadana operationer.
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Saledes ar inte heller tackoperationer i bostader forbjudna i lag. Avlyssning och
optisk observation i bostad ar tilldten for PST endast som ett hemligt tvdngsmedel
under forundersékning.

5.2.3 Danmark

| 72 § i den danska grundlagen foreskrivs bland annat om skydd foér hemfrid och
fortrolig kommunikation. Enligt bestammelsen ar en bostad okrdankbar. Enligt
bestammelsen behdvs domstolens tillstdnd for husrannsakan, beslagtagning och
undersokning av brev samt for andra ingrepp i post-, telegraf- och telefonhemlig-
heten, savida det inte i lag foreskrivs om sarskilda undantag. Bestammelsens orda-
lydelse om vad bestammelsen skyddar har tolkats extensivt, sa att bestammelsen
anses omfatta dven information som forvaras i elektronisk form och elektronisk
kommunikation.

En forutsattning for begransningar i skyddet for fortroliga meddelanden ér i prak-
tiken ocksa att begransningarna ar nédvandiga. Ingrepp som grundar sig pa annat
an tillstdnd av domstol kan dessutom galla bara en noggrant definierad sak.

| dansk lagstiftningspraxis har det ansetts behovligt att granska hur foreslagna
bestammelser forhaller sig till manniskorattskonventioner snarare an hur de for-
haller sig till grundlagen. Sa har till exempel lagstiftningen om underrattelsetjans-
ter granskats utgdende fran bestdmmelserna i Europakonventionen (se Beteenkning
om PET og FE, Beteenkning nr. 1529, Justitsministeriet 2012). Underrattelseverk-
samheten regleras i en lag om sdkerhetspolisens och forsvarsmaktens underrat-
telsetjanst (Lov om Politiets Efterretningstjeneste, nr. 604 af 12. juni 2013; Lov om
Forsvarets Efterretningstjeneste, nr. 602 af 12. juni 2013), som ocksa har bestammel-
ser om laglighetstillsyn. Laglighetstillsynen av underrattelseverksamheten handhas
av en 2013 inrdttad oberoende ndmnd som tillsynsmyndighet, (Tilsynet med Efter-
retningstjenesterne). Den parlamentariska tillsynen éver underattelseverksamheten
handhas av parlamentet (Folketinget), utskottet for underrattelsetjanster (Udvalg
vedrgrende Efterretningstjenesterne), om vars verksamhet och sammansattning
foreskrivs i en egen lag (Lov om etablering af et udvalg om forsvarets og politiets
efterretningstjenester, nr. 378 af 6. juli 1988).

| Danmark finns inga bestammelser i lag om egentlig civil underrattelseverksam-
het inom landet som har som syfte att skydda den nationella sdkerheten, utan lan-
dets sakerhetspolis PET utdvar sina befogenheter for forhindrande, avsldjande och
utredning av brott som medfér risk for statens sakerhet.

80



JUSTITIEMINISTERIETS PUBLIKATIONER, BETANKANDEN OCH UTLATANDEN 2026:9

Om PET:s uppgifter och befogenheter foreskrivs i en lag om sékerhets- och under-
rattelsetjanster (Loven om PET) och rdttsskipningslagen (Retsplejeloven). Enligt
780-783 § i sistnamnda lag har PET ratt att med tillstand av domstol avlyssna elek-
troniska kommunikationsmedel och for detta andamal fér utredning av brott utféra
installationer som majliggdr sddan avlyssning dven i utrymmen som anvdnds for
stadigvarande boende. | 791 § i samma lag féreskrivs om PET:s ratt att utfora optisk
observation i en bostad. Tillstand till ovan ndmnda befogenheter meddelas av dom-
stol och befogenheterna kan anvandas vid undersékning av allvarliga brott. Med
stod av 799 § i lagen har PET ratt att gora en hemlig husrannsakan vid undersok-
ning av brott. Tillstand till att anvanda en befogenhet utan den boendes kdnnedom
meddelas av domstol.

5.2.4 Tyskland

| artikel 10 i den tyska grundlagen (Grundgesetz fiir die Bundesrepublik Deutschland,
1949) foreskrivs om skydd for fortrolig kommunikation. Det forsta stycket i artikeln
innehaller en bestdammelse om att hemligheten av korrespondens, post och kom-
munikation dr okrankbar. | det forsta stycket i artikeln namns inget om de forutsatt-
ningar under vilka det ar godtagbart att begransa skyddet.

Om de allméanna forutsattningarna for begransning av de grundlaggande fri- och
rattigheterna foreskrivs i artikel 19 i grundlagen. Begransning av en grundlaggande
fri- och rattighet ar majlig under forutsattning att det i grundlagen foreskrivs om
mojligheten att begransa ifrdgavarande grundlaggande fri- eller rattighet. En lag
som begransar en grundldaggande fri- eller rattighet maste vara allmant tillamplig
och far inte galla bara ett enskilt fall. Begransningen far inte rikta sig mot karnan i
de grundlaggande fri- och rattigheterna. Dessutom ska mojligheten till domstols-
kontroll garanteras.

| det andra stycket i artikel 10 finns en specialbestdmmelse om begransning av
skyddet for fortrolig kommunikation. Enligt det ska begransningar av de grund-
laggande fri- och rattigheterna grunda sig pa lag. m begransningens syfte ar att
skydda den fria demokratiska samhallsordningen eller forbundsstatens eller en del-
stats existens eller sakerhet, kan i lagen foreskrivas att den som begransningen rik-
tar sig mot inte ska underrattas om begransningen och att med avvikelse fran de
allmanna begransningsforutsattningarna i artikel 19 ska rattsskyddet i stallet for
genom ratt att séka dndring tillgodoses genom 6vervakning av en i lagen angiven
myndighet.
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| art. 13 i den tyska grundlagen foreskrivs sarskilt om skyddet for hemfrid. Enligt
det forsta stycket i artikeln ar hemmet okrankbart. | styckena 2-5 foreskrivs om for-
utsattningarna for husrannsakan och vissa andra ingrepp i hemfriden. Enligt det
andra stycket i artikeln kan ett beslut om hemrannsakan fattas bara av domaren
eller, om saken ar bradskande, ndgon annan i lagen foreskriven myndighet, och
husrannsakan kan genomforas endast pa det satt som foreskrivs i lagen. Enligt

det tredje stycket i artikeln kan tekniska ljudupptagningsmetoder anvandas efter
beslut av domstol, om konkreta omstandigheter ger anledning att misstanka att
nagon har begatt ett sarskilt allvarligt, i lagen noggrant angivet brott. Metoderna
far anvandas for overvakning av den bostad dar den misstankte formodas uppe-
halla sig, om andra undersékningsmetoder skulle vara oproportionerligt svara eller
verkningslosa. Tillstandet beviljas for viss tid och kan meddelas av domstolen i en
sammansdttning med tre domare, i bradskande fall dven av en enda domare. Enligt
det fjarde stycket kan for avvarjande av en omedelbar och allvarlig fara som rik-

tar sig mot allméan sakerhet — sarskilt en fara som riktar sig mot liv eller mot allman-
heten - teknisk 6vervakning av en bostad anvdndas, men bara med domstolens
tillstand. | bradskande fall kan dven en annan i lag féreskriven myndighet besluta
om en sddan atgard, men domstolens beslut maste utan dréjsmal inhdmtas i efter-
skott. Enligt det femte stycket i artikeln kan en i lagen angiven myndighet besluta
om anvandning av tekniska 6évervakningsmetoder for att skydda personer som har
placerats i en bostad enbart som tjansteuppdrag. Pa detta satt forvarvade uppgifter
far annars anvandas endast i en straffprocess (Strafverfolgung) eller fér avvarjande
av fara och endast om atgardens lagenlighet i forvdg har faststallts av en domare;

i bradskande fall ska domstolens beslut utan drojsmal inhdmtas i efterskott. | det
sjatte stycket i artikeln foreskrivs om anvandning av tekniska 6vervakningsmetoder
vid parlamentarisk 6évervakning. | det sjunde stycket foreskrivs om andra forutsatt-
ningar for begransningar i hemfrid och ingrepp i hemfrid. Enligt detta sjatte stycke
ar andra begransningar och ingrepp tilldatna endast om de behovs for att avvarja all-
man fara eller fara for en persons liv, eller med stéd av lag for att avvarja en ome-
delbar fara for allman ordning och sakerhet, sarskilt for att lindra brist pa bostader,
avvarja fara for epidemi eller for att skydda ungdomar som ar utsatta for fara.

Om underrattelseverksamhet foreskrivs i Tyskland i en lag underrattelsemyndig-
heter (Gesetz Giber den Bundesnachrichtendienst, 20. Dezember 1990, BGBI. 20.
Dezember 1990, BGBI. I S. 2954, 2977; Gesetz iber die Zusammenarbeit des Bundes
und der Lander in Angelegenheiten des Verfassungsschutzes und tiber das Bunde-
samt fiir Verfassungsschutz, 20. Dezember 1990, BGBI. | S. 2970). In underrattelse-
metoder som innebar ingrepp i innehallet for fortroliga meddelanden foreskrivs
separat i den sa kallade G 10-lagen (Gesetz zur Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses, 26. Juni 2001, BGBI. | S. 2298).
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| G 10-lagen foreskrivs om forutsattningarna for att underrattelsetjansten ska fa
granska fortroliga meddelanden som posten har férmedlat samt avlyssna och
banda fortrolig telekommunikation. Anvandning av dessa befogenheter forutsat-
ter tillstdnd av det ministerium som ansvarar for verksamheten samt godkdannande
av laglighetstillsynsorganet (G 10-komissionen). Som grund fér inhdmtande av upp-
gifterna har uppraknats ett stort antal brott som riktar sig mot nationell sakerhet.
Det innersta omrddet i en persons privatliv dtnjuter ett starkare skydd mot myn-
digheters inhamtande av information. Detta innersta omrade utgors av en persons
intima privatliv, till vilket till exempel familjelivet inte i sig hanfors.

Vissa uppgifter i 6vervakningen av underrattelsemetoder som riktar sig mot inne-
hallet i fértroliga meddelanden har i G 10-lagen anfértrotts forbundsdagens
(Bundestag) kontrollutskott (Parlamentarische Kontrollgremium), som utévar par-
lamentarisk tillsyn 6ver underrattelseverksamheten. Det grundldaggande bestam-
melserna om kontrollutskottet ingdr i grundlagen och i lagen om parlamentarisk
tillsyn 6ver underrattelseverksamheten Gesetz tber die parlamentarische Kontrolle
nachrichtendienstlicher Tatigkeit des Bundes, 29. uli 2009, BGBI. | S. 2346).

Enligt 9 (2) § férsta meningen i lagen om samarbete mellan forbundsstaten och
delstatsmyndigheterna, som har som syfte att skydda grundlagen och sakerhets-
tjdnsten inom landet (Bundesamt fiir Verfssungsschutz /BfV) kan privat i hemmet
uttalade ord i hemlighet avlyssnas eller upptas for lagring med tekniska metoder
endast om detta ar nédvandigt for att avvdrja omedelbar livsfara i ett enskilt fall
och polisens hjalp for att skydda detta rattsgoda inte kan erhallas i tid. Enligt den
andra meningen i 9(2) § galler det ovan namnda aven tagande av fotografier och
videofilmning. Vidare féreskrivs i paragrafen att Bfv:s chef eller hans foretradare fat-
tar beslut om anvandning av ovan ndmnda metoder i en bradskande situation. Till-
stand av domstolen ska da s6kas utan drojsmal. Ytterligare ska enligt 9(3) § det
parlamentariska tillsynsorganet informeras om anvandningen av metoden. Ovan
namnda metoder, som innebar ingrepp i utrymmen som anvands for boende av
stadigvarande karaktar, kan anvandas bara nar en omedelbar fara hotar. Som en
sadan omedelbar fara kan betraktas till exempel faror som har samband med explo-
siva dmnen, biologiska vapen eller radioaktiv stralning.

BfV har mojlighet att utfora installationer i utrymmen som anvénds for boende av
stadigvarande karaktar, forutsatt att det finns tillstand att anvénda sjalva meto-
den. Det finns inga separata bestdammelser om tackoperationer i utrymmen som
anvands for boende av stadigvarande karaktar och lagen begransar inte de utrym-
men dar tackoperationer far dga rum. Vid tackoperationer ar det sdledes mojligt att
gainien bostad om innehavaren av bostaden ger sitt samtycke.
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5.2.5 Frankrike

I 1958 ars grundlag (Constitution du 4 octobre 1958), 1789 ars deklaration om
manskliga rattigheter (Déclaration des Droits de I'Homme et du Citoyen de 1789)
och ingressen till 1946 ars grundlag (Préambule de la Constitution du 27 octobre
1946), det vill sdga de lagar som tillsammans bildar den franska konstitutionen,
finns inga direkta bestammelser om skydd for privatliv. Ratten till skydd for privatliv,
skydd for fortroliga meddelanden och skyddet for hemfrid har anda ansetts kunna
harledas ur artikel 2 i deklarationen om manskliga rattigheter, dar skyddet for vars
och ens manskliga réattigheter allmant konstateras. Enligt artikel 34 i 1958 ars grund-
lag foreskrivs det genom lag ndrmare om de grundlaggande fri- och rattigheterna.
Om skyddet for privat- och familjeliv foreskrivs i artikel 9 i lagen om civilratten
(Code civil), enligt vilken var och en har rétt till respekt for sitt privatliv. Skyddet for
privatliv anses stracka sig ocksa till fortrolig kommunikation och till hemmet. Kom-
munikation mellan enskilda individer tryggas dessutom genom en lag om data-
skydd ((Loi relative a l'informatique, aux fichiers et aux libertés, n° 78-17 du 6 janvier
1978), enligt vars forsta artikel manskliga rattigheter, privatlivet och individens fri-
heter inte far krankas genom informationsteknik.

Skyddet for privatliv eller fortroliga meddelanden har inte definierats i lagstift-
ningen, utan deras innehall och betydelse utformas i tolkningspraxis. Rétten till pri-
vatliv har inte i praktiken varit obegransad. Denna ratt har man i Frankrike vagt
mot i synnerhet yttrandefrihet och pressfrihet. | tolkningspraxis har det uppstatt
en grupp kriterier med vars hjalp man forséker finna en balans mellan olika grund-
laggande fri- och rattigheter. Till dessa begransnings- och avvagningskriterier hor
nodvandighet (till exempel allman férdel) och proportionalitet.

Om underrattelsebefogenheterna foreskrivs i Frankrike i lagen om intern sdker-

het (Code de la sécurité intérieure). Enligt artikel L241-1 i denna lag tryggas hem-
ligheten av fortroliga meddelanden i elektronisk datakommunikation genom lag.
Enligt bestdammelsen kan skyddet for hemligheten av fortroliga meddelanden dock
begridnsas under undantagsférhallanden, bland annat fér att forhindra terrorism
och for insamling av underrattelseinformation om nationell sakerhet. Bestammel-
sen tacker bland annat telefon- och e-postkommunikation.

| Frankrike dndrades underrattelselagstiftningen 2015 sa att myndigheterna
underrattelsebefogenheter 6kades (Loi relative au renseignement, n° 2015-912
du 24 juillet 2015). Enligt lagen kan grunden for att vidta underrattelseatgarder
vara bland annat tryggande av nationell suveranitet eller viktiga utrikespolitiska
eller kommersiella intressen eller bekdmpning av terrorism och organiserad
brottslighet. Underrattelselagen innehaller bestimmelser om laglighetsover-
vakningen av underrattelseverksamheten. Den parlamentariska tillsynen av
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underrattelseverksamheten ar daremot reglerad i en egen lag (Loi portant création
d’une délégation parlementaire au renseignement, n° 2007-1443 du 9 octobre
2007).

Den franska underrattelselagstiftningen mojliggér inhamtning av information i
hem eller utrymmen som ar avsedda for boende av stadigvarande karaktar i syfte
att skydda den nationella sakerheten. Den franska lagen om underrattelsetjanster
(Article L.853-3 du code de la sécurité intérieure) goér det mojligt for den franska
sakerhets- och underrattelsetjansten (Direction Générale de la Sécurité Intérieure,
DGSI) att utfora underréttelseinhamtning och installera anordningar “i privata
utrymmen som sannolikt anvands som bostad och i fordon” Beslutet fattas av
premidrministerns kansli efter att kansliet har mottagit ett stallningstagande fran
den myndighet som 6vervakar underrattelsemetoderna. Beslutet om att ta i bruk
underrattelsemetoder i ett utrymme som &r avsett for boende av stadigvarande
karaktar omfattar installation, anvandning, underhall och avldagsnande av tekniska
anordningar.

5.2.6 Nederlanderna

| artikel 10 i den nederldandska grundlagen (Grondwet voor het Koninkrijk der
Nederlanden, 1983, med flera smarre dndringar, senast 2023) foreskrivs om skydd
for privatliv. | artikeln konstateras att var och en har ratt till ett skydd for privatliv,
som dock kan begrdnsas genom lag. Enligt grundlagen féreskrivs om lagring och
delning av personliga uppgifter genom lag, samtidigt som i lagen foreskrivs om
skyddet for privatlivet. Om skydd for hemfrid foreskrivs i artikel 12 i grundlagen,
enligt vilken intrdng i ett hem mot den boendes vilja kan tilldtas endast i de situa-
tioner om vilka foreskrivs i lag eller med stod av lag och bara av dem om vilka fore-
skrivs i lag eller med stod av lag. Enligt artikeln ska da ett féorhandsmeddelande om
intrdnget pa omradet for hemfrid och dess syfte forutsattas, dock sa att i lag kan
foreskrivas om undantag. Enligt artikeln ska en rapport om intrdnget i hemmet
overlamnas till bostadens innehavare sa snart som mojligt efterdt, men genom lag
kan foreskrivas om att rapporten kan lamnas senare, om intrdnget pa omradet for
hemfrid har grundat sig pa tryggande av statens sdkerhet eller av en straffprocess
samt foreskrivas om att rapporten inte alls behdver 6verlamnas om det inte under
nagra som helst férhdllanden vore férenligt med statens sakerhet att gora det.

Om skyddet for hemligheten av fortroliga meddelanden foéreskrivs i artikel 13 i
grundlagen, vars ordalydelse dndrades 2022 i syfte att bredda artikelns innehall till
att skydda olika former av kommunikation och ur artikeln stryka de féraldrade han-
visningarna till telefon- och telegrafkommunikation. Enligt artikel 13 har var och
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en ratt till skydd for fortroligheten for ett meddelande och kommunikation genom
datatrafik. Skyddet kan begransas endast i de situationer som anges i lag och med
tillstdnd av domstol eller for att skydda statens sakerhet med stéd av ett tillstand
som har beviljats av andra som enligt lagen ar behoriga att meddela ett sadant till-
stdnd. Bestammelser om skyddet for hemfrid finns i bland annat lagen om verk-
stallighet av dataskyddférordningen (Uitvoeringswet Algemene verordening
gegevensbescherming, 2018) och i lagen om lagring av uppgifter vid kommunika-
tion i datatrafik (Wet bewaarplicht telecommunicatiegegevens, 2009).

I Nederldnderna har bland annat polisen och underrattelsemyndigheterna enligt
lag befogenheter att gora ingrepp i det grundlagsfasta skyddet for fortroliga med-
delanden, om en i lag angiven behorig myndighet ger tillstand till ingreppet. Om
underrattelseverksamhet foreskrivs i lagen om underrattelse- och sdkerhetstjanster
Wet op de inlichtingen- en veiligheidsdiensten, 2017). Lagen ersatte en tidigare lag
fran 2012. Genom reformen inférde man nya underrattelsebefogenheter, forbatt-
rade den rattsliga tillsynen av underrattelseverksamheten och forsokte beakta den
tekniska utveckling som skett.

Den nederlandska underrattelselagstiftningen ger maojlighet till informations-
inhdamtning i hem eller ett utrymme som &r avsett for boende av stadigvarande
karaktadr i syfte att skydda den nationella sakerheten. Tillstdnd att anvéanda under-
rattelsebefogenheter beviljas av antingen inrikesministern eller forsvarsministern,
beroende pa om befogenheten utdvas av den civila underrattelsemyndigheten
(Algemene Inlichtingen- en Veiligheidsdienst, AIVD) eller den militara underrattel-
semyndigheten (Militaire Inlichtingen- en Veiligheidsdienst, MIVD). Beslutsfattandet
och beviljandet av tillstandet styrs av de grundldggande principerna, det vill sdga
principen om minsta mdjliga skada, proportionalitetsprincipen, nédvandighet och
respekt for grundlaggande fri- och rattigheter.

Om den nederldandska sakerhets- och underrattelsetjansten AIVD:s befogenheter
att utfoéra avlyssning och optisk observation i bostader, utféra hemlig husrann-
sakan samt installera anordningar som mojliggor observation i utrymmen som
anvands for boende av stadigvarande karaktar foreskrivs i lagen om underrattelse-
och sdkerhetstjanster (Wet op de inlichtingen- en veiligheidsdiensten 2017).140 §

i lagen foreskrivs om upptagning och observation av vad som hdnder i bosta-

den. 142 §ilagen foreskrivs om undersdkning av slutna platser, inklusive bostader.
Om undersokning av foremal i en bostad féreskrivs i lagens 45 § och om installa-
tion av anordningar som gor observation maojlig i lagens 58 §. Det finns inte sar-
skilda bestammelser om tackoperationer i bostader som anvands for stadigvarande
boende, men i lagen finns inga begransningar i fraga om de utrymmen dar tack-
operationer kan utforas. Nar AIVD inhamtar underrattelser, inhamtas uppgifterna av
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den som har dem och féremalet for underrattelsedtgarderna ar séledes inte begran-
sat till exempelvis uteslutande personer som vallar hot. Om hemlig husrannsakan
riktas mot en annan persons bostad an den persons som egentligen férorsakar
hotet, forutsatts det att beslutet motiveras mer detaljerat @n vanligt, bland annat for
beddmning av om dtgdrden ar nédvandig och proportionell. Den som blivit foremal
for hemlig husrannsakan ska underrattas om atgarden inom fem ar efter att befo-
genheten anvandes, sdvida det inte finns grunder for att inte underratta honom
eller henne.
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6 Remissvar
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7 Specialmotivering

10 8. Skydd for privatlivet. Det foreslds att 2 mom. andras sa att det i momen-

tet allmant féreskrivs om att hemligheten i fraga om alla fortroliga meddelanden
ar okrankbar. De uttryckliga hanvisningarna till brev- och telefonhemligheten
stryks ur bestammelsetexten. Bakgrunden till andringen ar kommunikationstekni-
kens utveckling. Efter att bestammelsen skapades har kommunikationen till stor
del kommit att ske elektroniskt (bland annat genom e-post, mobiltelefonkommu-
nikation, snabbmeddelanden och sociala medier). De kommunikationssatt som
uttryckligen namns i bestimmelsen, det vill séga telefon- och brevkommunikation
anvands fortfarande, men deras betydelse har minskat.

Enligt forarbetena till den ursprungliga bestammelsen ar den avsedd att allmant
trygga hemligheten av fértroliga meddelanden. | bestdammelsen namns brev- och
telefonhemligheten, vilka nar lagen stiftades var de vanligaste formerna for for-
trolig kommunikation, men i forarbetena till bestémmelsen ndmns som kommuni-
kationsformer som ska skyddas dven signaler som férmedlas i ett telenat och som
kan innefatta till exempel tal, bild, skrift eller kommunikation pa datorsprak (RP
309/1993 rd. 57/1). Enligt grundlagsutskottet ger grundlagen alla ratt till fortrolig
kommunikation utan att utomstaende orattmatigt kan fa vetskap om innehallet i
de fortroliga meddelanden som en person har sént eller tagit emot och detta bety-
der till exempel skydd mot att brev eller andra slutna férsandelser 6ppnas eller
forstors (GrUU 30/2001 rd s. 2). | utskottets utlatandepraxis har som fortroliga med-
delanden behandlats bland annat e-post och arbetstagarnas anvandning av data-
natet (GrUU 27/2000 rd) samt radiokommunikation som &r avsedd att vara fortrolig
(GrUU 26/2001 rd). Skyddet for fortroliga meddelanden har av utskottet behandlats
aven i anslutning till mobilteleapparater (GrUU 53/2005 rd). Utskottet har behand-
lat skyddet for fortroliga meddelanden aven i frdga om uppgifter som har inhdamtats
med teletvangsmedel och konstaterat att innehallet i ett meddelande inte mister
sitt grundlagsskydd bara pa grund av att information om det har fatts till exempel
genom teleavlyssning (GrUU 26/2025 rd, GrUU 36/2024 rd, GrUU 99/2022 rd, GrUU
98/2022 rd).

Enligt forarbetena ar det primara syftet med regleringen att skydda innehdllet i

ett meddelande som &r avsett att vara fortroligt, sa att utomstaende inte kommer
at det. Bestammelsen tryggar dock dven sadana andra uppgifter om ett sadant
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meddelande som kan ha betydelse for att meddelandet ska férbli konfidentiellt.

| typiska fall ar sddana uppgifter exempelvis ett samtals identifieringsuppgifter

(RP 309/1993 rd, s. 57/11). Utskottet har tidigare ansett att ett meddelandes identi-
fieringsuppgifter inte ingar i karnomradet i den grundldaggande fri- och rattighe-
ten for sekretess i fraga om konfidentiella meddelanden (till exempel GrUU 10/2004
rd, s. 4/1l, GrUU 23/2006 rd s. 2-3, GrUU 59/2006 rd s. 2/1l), men senare konstaterat
att en kategorisk uppdelning av skyddet i ett kdrnomrade och ett randomrade inte
alltid ar motiverad, utan man maste pa ett allmannare plan fasta vikt ocksa vid hur
betydelsefulla begrdansningarna ar (GrUU 18/2014 rd).

Grundlagsutskottet har i sin utldtandepraxis preciserat foremalet for det skydd
som garanteras i 10 § 2 mom. i grundlagen. Grundlagsutskottet har konstaterat att
utgdangspunkten ar att ett postpaket innehallande gods i sig bor kunna betraktas
som fortroliga meddelanden pa det satt som avses i grundlagen (GrUU 28/2000 rd,
s. 3/1l). Enligt grundlagsutskottet omfattar skyddet inte fjarrstyrning av obeman-
nade luftfartyg exempelvis med hjalp av mobiltelefon eller dator (GrUU 22/2020
rd), tele- och datakommunikation mellan ett transportmedels forare och trafikled-
ningen (GrUU 62/2010 rd s. 5) eller meddelanden som innehaller ett skadligt dator-
program eller kommando (GrUU 62/2024 rd, stycke 12). Aven Gransbevakningens
radiotekniska 6vervakning har ansetts delvis beréra sadan kommunikation som inte
omfattas av hemligheten i fraga om fortroliga meddelanden enligt 10 § 2 mom. i
grundlagen (GrUU 15/2024 rd, stycke 9).

I den gédllande 10 § ingdr begransningsgrunder som hanfor sig till utredning av
brott (3 mom.) och till utredning av brott som dventyrar individens eller sam-
héllets sdkerhet eller hemfriden (4 mom.), de sa kallade brottsutredningsrelaterade
begransningsgrunderna. Det foreslas att ordalydelsen i bdda momenten and-

ras sa att uttrycket "for att brott ska kunna férhindras och utredas” anvands i bada
momenten. Syftet med d@ndringen ar att dndra bestimmelsernas ordalydelse sa

att den motsvarar den utveckling som skett i grundlagsutskottets tolkningspraxis.
Enligt grundlagsutskottet maste man se till att grundlagen ger en rattvisande

bild av den statliga maktutévningen och grunderna for individens rattsliga stall-
ning. Mot den bakgrunden har grundlagsutskottet ansett att det ar otillfreds-
stallande att tillampningen av 10 § 3 mom. i grundlagen i viss man fjarmat sig fran
den sprakliga utformningen i bestaimmelsen. | sitt betdnkande med anledning av
regeringens proposition med forslag till andring av 10 § i grundlagen papekade
grundlagsutskottet att bada de brottsutredningsrelaterade lagférbehalleni 10 §

3 mom. i grundlagen dr behaftade med obalans nar det galler tolkningen. Grund-
lagsutskottet ansdg att detta kan dtgardas bara om behoven att andra bada lag-
forbehallen analyseras samtidigt, noggrant och ingaende och andringen genomférs
pa ett satt som inte far ofdrutsedda foljdverkningar. Samtidigt tog utskottet ocksa
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upp forslaget i regeringens proposition om att uttrycket "utredning av brott” skulle
ersattas med uttrycket "bekdmpning av brott”. Om begreppet bekdmpning av brott
anvands, leder detta till att begransningsklausulen fokuseras mer pad forebyggande
av brott én pa utredning av brott (GrUB 4/2018 rd).

| tolkningspraxis har begreppen "utredning av brott” och "undersékning av brott”
haft i stort sett samma inneboérd (GrUU 2/1996 rd). Med stod av den begransnings-
grund som galler utredning av brott har det ocksa kunnat inféras bestammelser

om befogenheter for att forhindra och avsldja brott (GrUU 67/2010 rd). Enligt tolk-
ningspraxis kan uttrycket "for att brott ska kunna utredas” pa rent sprakliga grun-
der forstas sa att det avser endast redan begangna brott. | praktiken ar det dock inte
mojligt att dra en exakt grans enligt garningségonblicket. Manga brott &r av sadan
typ att det inte ar mojligt att utreda dem, om det 6ver huvud taget inte uppdagas
att ett brott har begatts, vilket i sin tur kan krava att man pa forhand bereder sig

for att ett brott kommer att begas (GrUU 2/1996 rd). Saledes har man som under-
sokning eller utredning av brott i tolkningspraxis kunnat betrakta ocksa atgarder
som vidtas pa grund av en konkret och specifik misstanke om brott, aven om brot-
tet dnnu inte har hunnit begas (GrUB 4/2018 rd, GrUU 5/1999 rd, GrUU 2/1996 rd, jfr
GrUU 11/2005 rd.) | tolkningspraxis har som utredning eller undersékning av brott
aven betraktats avsl6jande av brott i situationer dar ett brott kan antas ha begatts
(GrUU 67/2010 rd). Med en konkret, specificerad misstanke om brott har i tolknings-
praxis avsetts en grundad misstanke om att en bestamd person har gjort sig skyldig
till ett brott som uttryckligen namns i den bestammelse dar det féreskrivs om befo-
genheten (GrUU 5/1999 rd, GrUU 2/1996 rd).

Forslagets avsikt ar inte att andra begransningsgrundens rackvidd i férhallande till
hur den har tolkats i grundlagsutskottets praxis. Férhindrande av brott dr inte avsett
att vara en ny begransningsgrund, utan med detta tilldgg preciseras den begrans-
ningsgrund gallande utredning och undersdkning av brott som redan ingar i para-
grafen. Begransningsgrunden forutsatter fortfarande en konkret och specificerad
misstanke om brott.

Till 3 och 4 mom. i paragrafen foreslas fogas en begransningsgrund som gor det
mojligt att begrédnsa skyddet for hemfrid och skyddet for hemligheten i frdga om
fortroliga meddelanden i syfte att inhamta information for att avvarja allvarlig
brottslighet som allvarligt hotar individens eller samhallets sakerhet. Bestammel-
serna om de begransningsgrunder som galler utredning och undersékning av brott
infordes till en borjan i samband med grundrattighetsreformen 1995. | synnerhet
hoten fran organiserad brottslighet har sedermera blivit allvarligare och de utveck-
las allt snabbare. For att hoten i denna férandrade situation ska kunna avvarjas
effektivt, mdste man i bredare utstrackning an hittills kunna inhamta information
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om verksamheten inom den organiserade allvarliga brottsligheten, aven med
anvandning av sddana metoder for informationsinhamtning som ingriper i skyddet
for hemligheten av fortroliga meddelanden och skyddet for hemfrid.

Det foreligger ett vdgande samhalleligt behov att bekampa allvarlig brottslighet.
Den foreslagna begransningsgrunden gor det maojligt att inhamta information om
allvarlig brottslighet under bredare férutsattningar och om en vidare krets av perso-
ner an enligt gallande lag (sa kallad hotrelaterad kriminalunderrattelseverksamhet).
Syftet med @ndringen ar att gora det mojligt att inféra bestammelser om befogen-
heter som innebar ingrepp i skyddet for hemfrid och hemligheten av fértroliga
meddelanden pa ett satt som inte ar kopplat till forutsattningen i den gallande 10 §
i grundlagen om att begrdansningen ska grunda sig pa en konkret och specificerad
misstanke om brott, utan som kan ske proaktivt, i syfte att avvarja brott.

For bekampning av allvarlig brottslighet anses det nodvandigt att géra det moj-
ligt att inhamta information i utrymmen som skyddas av hemfrid. Platser som
anvands for boende av stadigvarande karaktar anvands i betydande utstrackning
for planering, forberedelse och genomférande av sddana brott som hor till omra-
det for allvarlig brottslighet samt fér forvaring av féremal och uppgifter. Om det
inte ar mojligt att inhdamta information om allvarlig brottslighet med befogenhe-
ter som stracker sig till skyddet for hemfrid, kommer dtgarder som hanfor sig till for-
beredelse och genomfdrande av brott sannolikt att genomféras i utrymmen som
skyddas av hemfrid, utom rackhall for myndigheternas metoder fér inhdmtande av
information. Den foreslagna begransningsgrunden har betydelse dven med tanke
pa sakerheten for tjansteinnehavare i tackoperationer och fér informationskallor
som stdder myndigheternas verksamhet.

Att begransa skyddet for fortroliga meddelanden i syfte att inhamta information
om allvarlig brottslighet som allvarligt hotar individens eller samhallets sakerhet
ar nodvandigt, eftersom brottslingar som regel kommer att undvika verifier-

bara fysiska méten och fora behévliga samtal pa annat satt. Genom digitalise-
ringen har den elektroniska kommunikationens betydelse i brottslig verksamhet
Okat ytterligare och brottsliga kretsar hyser fortfarande ett starkt fortroende for

att kommunikationen forblir hemlig. En smidig och ur den brottsliga verksamhet-
ens synvinkel palitlig gransoverskridande kommunikation har lett till att brottsliga
ataganden snabbare an tidigare konkretiseras i brottsliga garningar. For att kunna
avvarja allvarliga hot och fa information om planer, personer och olika aktérers rol-
ler i anslutning till hoten mdste myndigheterna fa tillgdng till innehallet i fortroliga
meddelanden, till exempel genom teleavlyssning och teknisk observation av utrust-
ning. Nar valdsamma handlingsmodeller blir allt vanligare i brottslig verksamhet
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och hoten blir allt allvarliga, blir férebyggande atgarder allt viktigare. Syftet med
den foreslagna andringen ar att géra det maojligt att pa forhand avvarja de hot som
den allra allvarligaste brottsligheten innebar innan hoten konkretiseras i brott.

Begreppet "allvarlig brottslighet som allvarligt hotar individens eller samhal-

lets sakerhet” ska bedomas som ett sjalvstandigt begrepp, men har koppling till
begransningsgrunden i gdllande 4 mom., "vid utredning av brott som dventy-

rar individens eller samhallets sakerhet eller hemfriden” Enligt grundlagens for-
arbeten hor till brott som aventyrar individens eller samhdllets sakerhet till exempel
narkotikabrott, grova valdsbrott samt lands- och hogforraderi (RP 309/1993 rd,

s. 58/I1).Till de brott som begreppet inte per definition har ansetts omfatta hor
bland annat egendomsbrott. Tolkningen har utvecklats vidare i grundlagsutskot-
tets utlatandepraxis (se till exempel GrUU 36/2002 rd, s. 4-5, GrUU 32/2013 rd,
s.3/1, GrUU 33/2013 rd, s. 3/l och GrUU 49/2014 rd, s. 3-4 och sammanfattnings-

vis GrUU 26/2025 rd, stycke 14). Tillampningsomradet fér den nya begransnings-
grunden ar dock inte i sig mojlig att harleda ur grundlagsutskottets ovan

namnda tolkningspraxis, som galler konkreta och specificerade garningar, utan

i tillampningsomradet ska beaktas att brottsligheten ar av organiserad karaktar.

| begransningsgrunden férutsatts att sdval hotet som brottsligheten kan anses vara
av allvarlig karaktar. Begreppet allvarlig brottslighet, som anvands som begrans-
ningsgrund, syftar typiskt pa sddan organiserad brottslig verksamhet inom vilken
de brott begas som till sin karaktar och klandervardhet anses vara de allvarligaste.

Med hot avses i bestammelsen en skadebringande handelse eller ett skadebring-
ande utvecklingsférlopp som har sin grund i allvarlig brottslig verksamhet, men
trots detta inte nédvandigtvis fororsakar allvarlig fara for individens eller samhallets
sakerhet. Begreppet hot syftar pa ett utvecklingsforlopp av vagare karaktdr an ome-
delbar fara och till en skadebringande handelse som ligger langre fram i tiden.
Begransningsgrundens forutsattning om “allvarligt hot” innebar saledes att tillamp-
ningsomradet avgransas till sddana hot om skadebringande utvecklingsférlopp,
som vid konkretisering till brott skulle komma att ha exceptionellt allvarliga foljder
och som for att kunna avvarjas gor det nédvandigt att avsta fran att forutsatta att
det foreligger en konkret och specificerad misstanke om brott. Organiserad brotts-
lighet kan typiskt betraktas som ett sddant hot. En viss form av brottslighet kan
anses utgora ett allvarligt hot dven pa den grunden att den har vittgdende verk-
ningar. Foljaktligen kan till tillampningsomradet hora atminstone sadan brottslig
verksamhet som till féljd av sina verkningar utgor ett betydande hot mot offentlig
ekonomi, fungerande finansierings- och forsakringssystem eller kritisk infrastruktur,
eller som hotar ett stort antal manniskors liv eller halsa eller till f6ljd av sina verk-
ningar innebar ett omfattande hot mot miljon. Nédvandighet ska pa motsvarande
satt som hittills enligt 10 § 3 och 4 mom. i grundlagen vara en forutsattning for att
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skyddet for hemfrid och skyddet for fortroliga meddelanden ska fa begransas. Detta
foljer aven av de allmdnna forutsattningarna for begransning av de grundlaggande
fri- och rattigheterna. Nodvandighet innebar att en begransning ar tilldten endast
om ett godtagbart syfte (inhdamtande av information om sadan brottslighet som
avses i bestammelsen) inte kan uppnds genom metoder som inte lika mycket ingri-
per i skyddet fér hemfrid och hemligheten av fértroliga meddelanden. Nédvandig-
hetskriteriet innebar ett krav pa att ingrepp i ovan namnda grundldaggande fri- och
rattigheter ska inriktas sa exakt som majligt och vara sa begransade som mojligt.

En typisk situation som avses i bestimmelsen ar att befogenheterna till informations-
inhdmtning riktas mot personer som man vet att ar engagerade i organiserad
brottslig verksamhet. Som begransningsgrund dr inhamtningen av information

om brottslig verksamhet inte kopplad till en enskild misstanke om brott, varfor det
inom ramen for denna begransningsgrund i och for sig ar mojligt att i lag infora
bestaimmelser om befogenheter att begransa en persons skydd for hemfrid eller for
hemligheten av fortroliga meddelanden om personen har koppling till den brotts-
lighet som man vill bekdampa, dven om personen inte sjadlv skulle vara foremal for
en uttrycklig misstanke om brott. Eftersom begransningen enligt bestammelsen
maste vara nodvandig, bor personens koppling till den brottslighet som man vill
bekdampa vara konkret och pavisbar och det maste kunna motiveras varfér befo-
genheterna riktas mot honom eller henne. For att sakerstdlla detta maste forutsatt-
ningarna for tillampningen av bestammelsen anges med noggrann avgransning
(jfr GrUU 35/2018 rd s. 18 och GrUU 36/2018 rd, s. 20). Betydelse vid bedémningen
av begransningens proportionalitet har bland annat hur nara koppling och vil-

ken art av koppling personen har till den brottsliga verksamhet som ligger till
grund for begransningen (jfr. domen Szabé och Vissy mot Ungern, 12.1.2016, punk-
terna 67 och 89; domen Tele2 Sverige, C-203/15 och C-698/15, punkt 119; domen
Prokuratuur, C-746/18, punkt 50). Med tanke pa proportionalitetsprincipen har det
ocksa betydelse hur allvarligt och omfattande ingreppet i den grundlaggande fri-
och rattigheten skulle vara och, a andra sidan, hur allvarligt det hot & som man for-
soker avvarja genom att anvanda befogenheten.

Den nya, i 3 mom. foreslagna begransningsgrunden gor det mojligt att genom lag
infora bestammelser om befogenheter som ingriper i skyddet fér hemfriden. | en
sadan lagstiftning mdste man kunna motivera varje befogenhet och den begrans-
ning som den medfér for den grundlaggande rattigheten. Enligt den gallande lag-
stiftningen har polisen olika slags befogenheter i syfte att forhindra och avsléja
brott. Befogenheterna har avgransats och graderas enligt djupet av ingreppet i
skyddet for hemfrid. | lagen har man gjort till exempel tackoperationer och bevis-
provokation genom kop moéjliga i bostader, men endast forutsatt att tilltradet

till bostaden eller vistelsen ddr sker med aktiv medverkan av den som anvander
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utrymmet som bostad. Teknisk avlyssning och optisk observation kan riktas mot ett
utrymme som anvands for stadigvarande boende endast om det dr nddvandigt for
att en polisatgard tryggt ska kunna vidtas eller sddan 6éverhdngande fara avvarjas
som hotar den persons liv eller hdlsa som vidtar dtgarden eller den persons liv eller
hdlsa som ska gripas eller skyddas. Systematisk observation och fértackt inham-
tande av information ar forbjuden i ett utrymme som anvands for stadigvarande
bostad. Att i lag infora bestammelser om sddana befogenheter for bekdmpning av
allvarlig brottslighet ska bedémas med hansyn till bland annat nédvandighets- och
proportionalitetsprincipen. Troskeln for att begransningen av den grundldaggande
rattigheten ska vara godtagbar ar hogre da begransningen inte ar kopplad till
nagon konkret eller specifik misstanke om brott, det vill sdga till sin karaktar ar min-
dre exakt definierad och mindre specificerad. Dessutom ska graden av ingreppet i
den grundldaggande fri- eller rattigheten beaktas. | lagstiftningspraxis har till exem-
pel bostadsavlyssning for utredning av ett brott som redan dgt rum ansetts vara ett
av de hemliga tvdngsmedel som ingriper allra djupast i de grundlaggande rattig-
heterna och har ansetts mojlig endast vid undersékning av de allra allvarligaste
brotten (LaUB 8/2013 rd s. 4-5).

Den nya i 4 mom. féreslagna begransningsgrunden gor det maojligt att pa mots-
varande satt i lag foreskriva om ingrepp i skyddet for fortroliga meddelanden. Enligt
de gallande bestammelserna har polisen for férhindrande och avsléjande av brott
befogenheter till bland annat teleavlyssning, teledvervakning, inhamtande av bas-
stationsuppgifter och teknisk avlyssning. Anvandningen av dessa befogenheter ar

i lagen bunden till brottsrubriker eller straffskalor. Att i lag inféra bestammelser om
sadana befogenheter for bekdmpning av allvarlig brottslighet ska bedémas med
hansyn till bland annat nédvandighets- och proportionalitetsprincipen. Tréskeln for
att begrénsningen av den grundldaggande rattigheten ska vara godtagbar ar hégre
da begransningen inte ar kopplad till ndgon konkret eller specifik misstanke om
brott, det vill sdga till sin karaktar &r mindre exakt definierad och mindre specifice-
rad. Dessutom ska graden av ingreppet i den grundldggande fri- eller rattigheten
beaktas. Inte ens bekdmpning av allvarlig kriminalitet kan betraktas som ett sadant
intresse att det pa basis av den skulle vara mgjligt att i lag foreskriva om befogenhe-
ter som underrattelseinhamtning om datatrafik eller om odifferentierad insamling
av uppgifter (jfr domen Commissioner of An Garda Siochana, C-140/20, punkterna
56, 63 och 65). Grundlagsutskottet har i samband med att gallande 10 § 4 mom.

i grundlagen och underrattelselagstiftningen stiftades konstaterat att det av det
nddvandighetskrav som namns i 10 § 4 mom. i grundlagen och som hor till de all-
manna villkoren for att begransa de grundldaggande fri- och rattigheterna foljer att
ingrepp i meddelandehemligheten maste vara sa noga inriktade och avgransade
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som mojligt (GrUU 35/2018 rd s. 12). Separat fran detta konstaterade utskottet att
10 § 4 mom. i grundlagen inte mojliggor allman, oriktad och heltackande dver-
vakning av datatrafiken i underrattelseverksamheten (GrUB 4/2018 rd s. 8).

Nodvandighetskriteriet i bestdmmelserna och begransningsgrundens exceptionella
karaktar ska pa adekvat satt beaktas i lagstiftningen om befogenheterna, till exem-
pel genom att for befogenheterna stilla ett motiveringskrav, en tillrackligt hog tros-
kel for tillampningen av bestammelserna eller tillrackligt hoga krav pa forvantat
resultat. | bestammelser pa nivan for vanlig lag ska foreskrivas om specificering av
befogenheterna, de allmdnna och sarskilda férutsattningarna for anvandning av
dem samt om principer som ska iakttas vid anvandningen av dem. | en sadan reg-
lering av befogenheterna ska dven tas hansyn till de allmédnna férutsattningarna

for begransning av grundldggande fri- och rattigheter samt till internationella
manniskorattsforpliktelser.

Det ska inte vara mojligt att genom lag ge vilken som helst myndighet som skoter
uppgifter inom brottsbekampning befogenheter att inhamta information om all-
varligt hot om allvarlig brottslighet, utan informationsinhamtningen ska genom
lag fa uppdras at de myndigheter som sorjer for bekampningen av allvarlig brotts-
lighet. Avgransning av inhamtningen av information om allvarlig brottslighet
behovs ocksa avseende det for vems bruk uppgifterna far inhamtas. Informationen
ska inhamtas for att i deras lagstadgade uppdrag anvandas av myndigheter som
sorjer for bekampningen av brottslighet som allvarligt hotar en individs eller sam-
hallets sakerhet.

Den nya begransningsgrunden ska kunna tillampas endast till den del som det

ar frdgan om inhamtning av information om sddan allvarlig brottslighet som all-
varligt hotar individens eller samhallets sakerhet. De gallande begransningsgrun-
derna, som galler konkreta och specificerade brott, kommer fortfarande att vara
tillampliga. Med stod av dem ska det vara mojligt att i lag foreskriva om befogen-
heterna vid brottsutredning, som gor det majligt att vidta atgarder for att forhin-
dra ett konkret och specifikt brott, aven om brottet annu inte har natt nivan for

en fullbordad gérning. Eftersom den foreslagna begransningsgrunden, som gal-
ler bekampning av allvarlig brottslighet, gér det mgjligt att inhamta information
pa mindre specificerade och exakt definierade grunder @n de gallande begrans-
ningsgrunderna, ska genom exakta och noggrant avgransade bestammelser i van-
lig lag foreskrivas om férhallandet mellan kriminalunderrattelsebefogenheter och
brottsundersokningsbefogenheter. Det ska inte vara mdjligt att genom att anvanda
kriminalunderrattelsebefogenheter kringga den férutsattning som galler begrans-
ningsgrunderna vid undersdkning av brott, namligen att befogenheten ska grunda
sig pd en konkret och specificerad misstanke om brott (jfr (GrUU 99/2022 rd, stycke
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12). Nar lagarna om befogenheterna for civil och militar underrattelseverksamhet
skulle stiftas betonade grundlagsutskottet skillnaderna mellan underrattelseverk-
samhet respektive utredning och avvarjande av brott och ansdg med hansyn dar-
till att det sarskilt skulle sakerstallas att regleringen inte 6ppnar mojligheter att
utnyttja underrattelseverksamheten for att kringga polislagens bestammelser om
hemliga metoder fér inhamtande av information eller tvangsmedelslagens bestam-
melser om hemliga tvangsmedel (GrUU 35/2018 rd, GrUU 36/2018 rd och GrUU
26/2025 rd). Den hotrelaterade kriminalunderrattelseverksamhetens forhallande till
forhindrande och utredning av brott ar inte till alla delar jamférbar med den civila
och militdra underrattelseverksamhetens férhallande till avvarjande och utredning
av brott, eftersom ett av kriminalunderrattelseverksamhetens syften ar att inhamta
information for att avvarja brott. Med medverkan av grundlagsutskottet har det i
lagen infors bestammelser om hur 6verskottsinformation som inhamtats genom
sadana hemliga informationsinhamtningsmetoder om vilka bestams i polislagen
och tvangsmedelslagen far anvandas for forhindrande av brott, riktning av polisens
verksamhet och utredning som stéd for att en person ar oskyldig. Nar det galler
utredning av brott ar utgangspunkten den att all dverskottsinformation som man
fatt genom anvandning av ett i och for sig lagligt tvdngsmedel inte utan begrans-
ning far anvandas for utredning av vilket som helst brott. Anvandning av 6ver-
skottsinformation kan dock i stérre utstrackning vara tillaten om det ar fragan om
ett tillrackligt allvarligt brott (GrUU 23/2013 rd och GrUU 35/2018 rd). Det kan anses
mojligt att anvanda information som inhdmtats genom hotrelaterad kriminalunder-
rattelse for avvarjning av kriminellt hot, forhindrande av brott, inriktning av laglig-
hetstillsynsmyndigheternas verksamhet och som stod for att visa att en person ar
oskyldig samt for att avvarja fara och skada, om bestammelserna som helhet upp-
fyller proportionalitetsprincipens krav.

Nar den begransningsgrund som galler militar verksamhet och nationell sékerhet
inférdes i 10 § 4 mom. betonade grundlagsutskottet vikten av starka rattssdakerhets-
garantier samt bred och effektiv tillsyn dver utdvningen av befogenheterna samt
att tillampningen ska vara avgransad pa lampligt satt, eftersom det rér sig om en
exceptionell begransningsgrund som inte bygger pa att verksamheten ska vara
brottslig och som sdledes blir tillamplig ocksa i fall dar det inte gar att peka pa
nagon konkret och specificerad misstanke om brott varken i informationsinhamt-
ningsfasen eller i vrigt (GrUB 4/2018 rd, s. 8 samt GrUU 35/2018 rd, s. 30 och GrUU
36/2018rd, s. 35).

Enligt grundlagsutskottets uppfattning, som uttrycktes i samband med reformen av
de grundlaggande fri- och rattigheterna, ska man vid begransning av de grundlag-
gande fri- och rattigheterna se till att det finns adekvata rattsskyddsarrangemang
(GrUB 25/1994 rd, s. 5). Av det rattsskyddskrav som ingar i de allmanna forutsattningarna
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for begransning av de grundlaggande fri- och rattigheterna féljer att det i reglering
pa niva av vanlig lag ska sorjas for tillrackliga rattskydds- och tillsynsarrangemang.
Enligt de gallande bestammelserna forutsatts domstolstillstand fér anvandning av
flera av de hemliga befogenheterna for brottsbaserad eller underrattelserelaterad
inhamtning av information. Domstolsférfarandet finns for att forhindra missbruk av
befogenheterna.

Rattsskyddsarrangemangen kan omfatta flera till férfarandet kopplade garan-

tier, sdsom skyldighet att underrdtta foremalet for informationsinhdmtningen, den
enskilda individens maojlighet att utnyttja sarskilda rattsskyddsmedel, skyldighet att
dokumentera anvandning av befogenheterna, begransningar i anvandningen av
den information som inhdmtas genom befogenheterna samt andra begransningar
ndr det galler inhdmtningen av information som ar avsedda att skydda grundlag-
gande fri- och rattigheter, till exempel for att trygga kallskyddet. Ett férhandstill-
stand av domstol kan inte ersatta efterhandskontroll, eftersom den som ar foremal
for atgarden inte kan delta i det beslut som fattas pa forhand (GrUU 35/2018 rd och
GrUU 36/2018 rd). Till den del som det till foljd av sakens natur inte ar majligt att till-
ldmpa ett normalt forfarande med andringssékande hos domstol, ar det nodvan-
digt att skapa trovardiga ersattande rattsskyddsgarantier (GrUU 36/2018 rd).

| kriminalunderréttelseverksamheten betonas behovet att sdkerstdlla fungerande
rattssakerhetsmekanismer samt effektiv och dndamalsenlig tillsyn (GrUU 35/2018
rd s. 13 och GrUU 36/2018 rd s. 14). Detta beror pa att den féreslagna lagen gor det
mojligt att genom lag inféra nya slag av myndighetsbefogenheter, men ocksa pa
att de befogenheter som andringsforslaget mojliggor till foljd av kriminalunder-
rattelseverksamhetens sardrag kan komma att fa annan inriktning an de nuva-
rande brottsrelaterade hemliga metoderna fér underrattelseinhamtning. Aven
manniskorattsforpliktelser och Europeiska unionens rattsordning forutsatter effek-
tiv och oberoende tillsyn ndr befogenheter som innebar ingrepp i skyddet for for-
troliga meddelanden anvands (till exempel Centrum for Rattvisa mot Sverige,
25.5.2021 och Big Brother Watch mot Férenade kungariket, 25.5.2021). Nar lagar
som innehadller nya bestammelser om befogenheter stiftas, ska det ses till att en
effektiv och oberoende laglighetstillsyn ordnas. For den civila och militdra under-
rattelseverksamhetens vidkommande har en sadan tillsyn ordnats genom att en
underrattelsetillsynsombudsmannainstitution har inrattats. Underrattelseverksam-
heten 6vervakas dven av riksdagens underrattelsetillsynsutskott. De som utévar
laglighetstillsyn ska ha starka befogenheter att vid behov ingripa i kriminalunder-
rattelsemyndigheternas verksamhet for att sa skydda individens rattsliga stallning
och de grundlaggande fri- och rattigheterna samt sakerstalla att verksamheten ar
lagenlig.
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| propositionens 3 mom. foreslas ocksa att det genom lag ska vara majligt att fore-
skriva om atgarder som stracker sig till hemfriden, nar detta ar nédvandigt for
inhdamtande av information om militar verksamhet eller sddan annan verksamhet
som allvarligt hotar den nationella sdkerheten Den nya begransningsgrunden ska
vara motsvarande som den som redan finns i paragrafens 4 mom. och ar avsedd att
tolkas pa samma satt (se RP 198/2017 rd. s. 35-40, GrUB 4/2018 rd).

Med stod av den andrade bestammelsen ska det i fortsattningen vara mojligt att i
lag ta in sadana bestammelser om befogenheter for civil eller militdr underrattel-
seinhdamtning som begransar skyddet for hemfrid, forutsatt att dven de allménna
forutsattningarna for begransning av de grundlaggande fri- och rattigheterna
finns. Detta kan innebdra bland annat att tackoperationer eller platsspecifik under-
rattelseinhamtning tillats i utrymmen som anvands for boende av stadigvarande
karaktar. (GrUU 35/2018 rd, GrUU 36/2018 rd).

Vid tolkningen av begransningsgrunden ska beaktas vad det i forarbetena till mots-
varande begransningsgrund i 4 mom. (RP 198/2017 rd, s. 35-40, GrUB 4/2018 rd)
och tolkningspraxis (GrUU 35/2018 rd, GrUU 36/2018 rd) har konstaterats om bland
annat begransningens ndédvandighet, rattsskyddsmekanismer och tillsyn.

Att gora det mojligt att anvanda befogenheter for underrattelseinhamtning inom
ett omrdde som skyddas for hemfrid bedéms vara nédvandigt for att inhamta infor-
mation om militdr verksamhet och annan sadan verksamhet som allvarligt hotar
den nationella sakerheten, eftersom de begransningar som galler utrymmen som
anvands for boende av stadigvarande karaktar gor det mojligt att i privata utrym-
men planera och forbereda verksamhet som allvarligt hotar den nationella sékerhe-
ten samt ddr forvara redskap och material som behovs fér utférandet av garningen.
I motsats till verksamhet som sker pa allman plats gér begransningarna det moj-
ligt for innehavaren av ett privat utrymme att kontrollera att utomstdende inte kan
iaktta vad som hander dar. Om det inte dar mojligt att i utrymmen som skyddas av
hemfrid inhdamta information om militar verksamhet och verksamhet som allvarligt
hotar den nationella sdkerheten, innebar detta att atgarder som hanfor sig till forbe-
redelse och genomférande av sddan verksamhet sannolikt vidtas i utrymmen som
skyddas av hemfrid, utom rackhall for informationsinhamtningsmetoderna. Den
foreslagna begransningsgrunden har betydelse dven med tanke pa sdakerheten for
tjansteinnehavare i tackoperationer och fér informationskallor som stéder myndig-
heternas verksamhet.
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8 lkrafttradande

Lagen foreslas trada i kraft sa snart som mojligt.
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9  Forhallande till andra propositioner

Som en del av reformen av bestammelserna om kriminalunderrattelseverksamhet
bereds vid inrikesministeriet en proposition med férslag till sdidana kriminalunder-
rattelsebefogenheter for polisen som innebér ingrepp i skyddet for hemfrid och
skyddet for hemligheten av fortroliga meddelanden. Ett godkannande av lagfors-
lagen i den propositionen forutsatter att grundlagen dandras sa som det foreslas i
denna proposition. Inrikesministeriet bereder ocksa en lagreform om dandring av
lagstiftningen om civil underrattelseverksamhet och 6versyn av 7 kap. i lagen om
behandling av personuppgifter i polisens verksamhet. Lagreformen genomférs
stegvis. Det sista skedet omfattar beredning av lagforslag genom vilka det ska bli
moijligt att inom ramen for bestammelserna i grundlagen rikta metoder for under-
rattelseinhamtning till utrymmen som skyddas av hemfrid. Samtidigt bereds and-
ringar i bestammelserna om militar underrattelseverksamhet.
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10 Lagstiftningsordning

Propositionen galler andring av grundlagen. Den ska darfor behandlas i den ord-
ning som foreskrivs i 73 § i grundlagen.

Riksdagens grundlagsutskott har konstaterat att en bedémning av huruvida grund-
lagen behover dandras maste utga fran att grundlagen ska vara relativt bestandig.
Grundlagen ligger till grund for statsordningen och rattsordningen och bor dar-
for inte kontinuerligt andras. Det galler att vara aterhallsam med andringar i grund-
lagen. Man far inte satta igang med att dndra grundlagen utifran dagspolitiska
scenarier och inte heller om det rubbar de konstitutionella grundldsningarnas
stabilitet eller grundlagens funktion som stats- och rattsordningens fundament.

A andra sidan maste man se till att grundlagen ger en rittvisande bild av den stat-
liga maktutévningen och grunderna for individens rattsliga stallning. Eventuella
andringsbehov bor 6vervagas noggrant och de andringar som beddms vara néd-
vandiga beredas grundligt utifrdn en bred debatt i stravan efter samsyn (GrUB
4/2018 rd, s. 3, GrUB 10/2006 rd, s. 2-3, GrUB 5/2005 rd, s. 2/1).

Enligt 73 § 1 mom. i grundlagen ska férslag om @ndring av grundlagen eller om
avgransade undantag fran grundlagen i den andra behandlingen med flertalet
roster godkannas att vila till det forsta riksmote som halls efter féljande riks-
dagsval. Forslaget ska da godkdannas med oféréndrat sakinnehall i plenum i en
enda behandling genom ett beslut som fattas med minst tva tredjedelar av de
avgivna rosterna. Enligt 73 § 2 mom. kan ett i 1 mom. avsett férslag dock forklaras
brddskande genom ett beslut som fattas med minst fem sjattedelar av de avgivna
rosterna. Forslaget lamnas da inte vilande och det kan godkannas med minst tva
tredjedelar av de avgivna rosterna.

Grundlagsutskottet har med tanke pa grundlagens relativa bestandighet och stats-
rattsliga status ansett att det ar viktigt att andringar i texten i grundlagen behandlas
enligt huvudregeln, dvs. i normal grundlagsordning enligt 73 § 1 mom. Forfaran-
det enligt 73 § 2 mom., dar forslaget forklaras bradskande, bor enligt utskottet inte
anvandas om det inte finns ett exceptionellt trangande behov av att snabbt dndra
grundlagens lydelse (GrUB 5/2005 rd, s. 6). Utskottet har ocksa sett det som mycket
viktigt att den bradskande behandlingsordningen inte utnyttjas annat an i tving-
ande situationer och att behandlingen av grundlagsandringar sker i normal ordning
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ocksa i praktiken (GrUB 10/2006 rd, s. 6). Forfarandet enligt 73 § 1 mom. i grund-
lagen mojliggor offentlig debatt om grundlagsandringar infor normala riksdags-
val, sa att valjarna genom att anvanda sin rostratt far delta i forfarandet for att andra
grundlagen (GrUB 4/2018 rd).

Att bradskande forfarande ar exceptionellt framhavs enligt grundlagsutskottet i och
for sig av det hoga kravet pa kvalificerad majoritet. Braddskande forfarande kan inte
tillampas om det i riksdagen inte rdder en bred samsyn pa behovet av och inne-
hallet i grundlagsandringen (GrUB 4/2018 rd).

| sitt betankande med anledning av forslaget till andring av 10 § i grundlagen ansag
grundlagsutskottet att med beaktande av det som star i propositionen, utlatandena
fran de andra utskotten och 6vriga sakkunnigutredningar som grundlagsutskottet
fatt kunde man tanka sig att det nu undantagsvis finns ett trangande behov av att till-
lampa bradskande forfarande. Grundlagsutskottet drog slutsatsen att det inte fanns
ndgot absolut konstitutionellt hinder for att undantagsvis behandla undantagslagen
och preciseringar av den i brddskande ordning enligt 73 § 2 mom. i grundlagen, om
kravet pa fem sjattedelar av de avgivna rosterna uppfylldes i enlighet med bestam-
melsen. Trots detta framlade grundlagsutskottet inte ndgot forslag enligt 53 § 5 mom.
i riksdagens arbetsordning om att forklara lagforslaget bradskande. Enligt utskot-
tets betankande understryker detta kombinerat med utskottets tidigare praxis att
normalt forfarande enligt 73 § 1 mom. i grundlagen harefter tillampas nar grund-
lagen ska andras, vilket ar huvudregeln enligt utskottets vedertagna praxis (GrUB
4/2018 rd).

De i avsnitt 9 ndmnda lagreformerna, som forutsatter andring av grundlagen, ar
anhangiga i de namnda ministerierna.

Kldm

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om andring av 10 § i Finlands grundlag

| enlighet med riksdagens beslut, tillkommet pa det satt som foreskrivs i 73 §
grundlagen,

dndras 10 § 2-4 mom. | Finlands grundlag (731/1999), av dem 3 och 4 mom.
sadana de lyderilag 817/2018, som foljer.

10§

Skydd for privatlivet

Hemligheten i fraga om fortroliga meddelanden &r okrankbar.

Genom lag kan foreskrivas om atgarder som ingriper i hemfriden och som ar
nodvandiga for att de grundlaggande fri- och rattigheterna ska kunna tryggas,
for att brott ska kunna forhindras och utredas, information inhamtas fér bekamp-
ning av allvarlig brottslighet som allvarligt hotar individens eller samhallets saker-
het samt for att inhdmta information om militar verksamhet eller sddan annan
verksamhet som allvarligt hotar den nationella sakerheten.

Genom lag kan foreskrivas om sddana begransningar i meddelandehemligheten
som ar nddvandiga for att brott som dventyrar individens eller samhallets saker-
het ska kunna férhindras och utredas, for att inhdmta information fér bekampning
av sadan allvarlig brottslighet som allvarligt hotar individens eller samhallets saker-
het, vid rattegang, vid sdkerhetskontroll och under frihetsberévande samt for att
inhdmta information om militdr verksamhet eller sadan annan verksamhet som all-
varligt hotar den nationella sakerheten.

Denna lag trader i kraft den 20.
Helsingfors den xx xxxx 20xx
Statsminister
Férnamn Efternamn

Minister FGrnamn Efternamn
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Parallelltext

Lag

om dndring av 10 § i Finlands grundlag

| enlighet med riksdagens beslut, tillkommet pa det satt som foreskrivs i 73 §

grundlagen,

dndras 10 § 2-4 mom. | Finlands grundlag (731/1999), av dem 3 och 4 mom.

sadana de lyderilag 817/2018, som foljer.
Gdllande lydelse
10§

Skydd for privatlivet

Brev- och telefonhemligheten samt hem-
ligheten i fraga om andra fértroliga medde-
landen ar okrankbar.

Genom lag kan foreskrivas om atgarder
som ingriper i hemfriden och som &r nod-
vandiga for att de grundldggande fri- och
rattigheterna skall kunna tryggas eller for
att brott skall kunna utredas.

Féreslagen lydelse
108§

Skydd for privatlivet

Hemligheten i fraga om fortroliga medde-
landen ar okrankbar.

Genom lag kan foreskrivas om atgarder
som ingriper i hemfriden och som ar néd-
vandiga for att de grundldaggande fri- och
rattigheterna ska kunna tryggas, for att brott
ska kunna férhindras och utredas, informa-
tion inhdmtas fér bekdmpning av allvarlig
brottslighet som allvarligt hotar individens
eller samhdllets sékerhet samt for att
inhdmta information om militdr verksamhet
eller sddan annan verksamhet som allvarligt
hotar den nationella scikerheten.
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Gdllande lydelse

Genom lag kan foéreskrivas om sadana
begransningar i meddelandehemligheten
som dr nédvandiga vid utredning av brott
som dventyrar individens eller samhallets
sakerhet eller hemfriden, vid rattegdng,

vid sdkerhetskontroll och under frihets-
berévande samt for att inhamta information
om militdr verksamhet eller sddan annan
verksamhet som allvarligt hotar den natio-
nella sakerheten.

Foreslagen lydelse

Genom lag kan foreskrivas om sadana
begransningar i meddelandehemligheten
som dr nédvandiga for att brott som dven-
tyrar individens eller samhdillets sciker-
het ska kunna férhindras och utredas, for
att inhdmta information fér bekdmpning
av sadan allvarlig brottslighet som allvar-
ligt hotar individens eller samhdillets séiker-
het, vid rattegdng, vid sakerhetskontroll
och under frihetsberévande samt for att
inhdmta information om militdr verksamhet
eller sddan annan verksamhet som allvarligt
hotar den nationella sakerheten.

Denna lag trader i kraft den 20..
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Bilagor

Bilaga 1. Arbetsgruppens promemoria 28.11.2025

Forhdllandet mellan lagforbehadllet om begransning av hemfrideni 10 § 3
mom. i grundlagen och Europeiska unionens lagstiftning

Bakgrund

Forhallandet mellan det kvalificerade lagférbehallet i 10 § 3 mom. i grundlagen och
de inspektionsbefogenheter om vilka bestams i EU-lagstiftningen eller som foljer
av EU:s rattsregler har tid efter annan aktualiserats i grundlagsutskottets utlatande-
praxis | sitt utldtande med anledning av forslaget till lag om tillsyn 6ver ekologisk
produktion beddmde grundlagsutskottet for férsta gangen uttryckligen férhallan-
det mellan en inspektionsbefogenheten om vilken bestams i Europeiska unionens
rattsregler och den nationellt foreslagna avgransningen av inspektionsbefogen-
heten och ansag att den nationellt foreslagna avgransningen av inspektionsbefo-
genheten i fraga om utrymmen fér boende av stadigvarande karaktar inte forefoll
motsvara bestdmmelserna i EU-férordningen. Foljaktligen ansag grundlagsutskot-
tet att den nationellt féreslagna avgransningen av orsaker som féljde av unionslag-
stiftningen skulle antingen uteslutas eller omformuleras GrUU 51/2014). Senare har
grundlagsutskottet i flera av sina utlatanden om genomférandet av Europeiska uni-
onens rattsregler papekat att det skydd for hemfrid som garanteras i Europeiska
unionens stadga om de grundlaggande rattigheterna inte till alla delar motsvarar
bestimmelsen i 10 § 3 mom. i grundlagen. | grundlagsutskottets utldtanden har
papekats att stadgan om de grundldaggande rattigheterna inte innehaller nagot
kvalificerat lagférbehall av det slag som finns i Finlands grundlag, varfor det ibland
kan vara svart att utan problem samordna EU:s rattsregler och den finska konstitu-
tionen, dven om EU-lagstiftningen ar forenlig med stadgan (se till exempel GrUU
6/2019 rd och GrUU 39/2016 rd).

Vidare har grundlagsutskottet bade i samband med d@ndringen av 10 § i grund-
lagen och senare ansett det motiverat att regeringen inleder ett utredningsarbete
som dven i storre utstrackning tacker behovet av att andra de begransningsklau-
suler i grundlagen som galler hemfriden och hemligheten i fraga om fortroliga
meddelanden (GrUB 4/2018 rd). Utskottet har sedermera pdskyndat inledningen
av utredningsarbetet (GrUU 6/2019 rd och GrUU 12/2019 rd). | sin senaste praxis
har utskottet med eftertryck upprepat att det ar nédvandigt att utreda behovet

av andringar i begransningsklausulernai 10 § i grundlagen (t.ex. GrUU 47/2024 rd,
GrUU 15/2024 rd och GrUU 5/2023 rd). Betraffande forhallandet mellan skyddet for
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hemfrid och EU:s rattsregler har utskottet betonat att utredningen sarskilt ska foku-
sera pad i vilken utstrackning inspektionsbefogenheterna i EU-lagstiftningen over
huvud taget analyseras med avseende pa skyddet for hemfriden nar EU-lagstiftning
bereds (GrUU 6/2019, GrUU 36/2017 rd, se dven GrUU 51/2022, GrUU 12/2019 rd,
GrUU 9/2019, GrUU 2/2017 rd och GrUU 51/2014 rd).

Ordalydelseni 10 § 3 mom. i grundlagen motsvarar vad som vid reformen av

de grundlaggande fri- och rattigheterna foreskrevs om skyddet for hemfrid och
begransning av detta skydd. | regeringens proposition om reformen av de grund-
ldaggande fri- och rattigheterna (RP 309/1993 rd) beskrevs hur bestimmelsen om
skydd fér hemfrid i den da géllande regeringsformen hade tillimpats. A andra sidan
papekades ocksa att det hade ansetts mgjligt att under vissa forutsattningar genom
vanliga lagar reglera ocksa andraundersékningar som utstracker sig till hemfri-

den an husrannsakan'. Under riksdagsbehandlingen av regeringens proposition
om reformen av de grundldaggande fri- och rattigheter breddades ordalydelsen i
momentet sa att i bestammelsen i stallet for att hanvisas till undersékningar som
stracker sig till hemfriden hanvisades till dtgarder som ingriper i hemfriden, efter-
som lagstiftningspraxis ansags visa att det ocksa betraffande andra slag av atgarder
an undersokningar har varit nédvandigt att dra upp en grans for skyddet for hem-
friden (GrUB 25/1994 rd).

Forhallandet mellan lagforbehdllet gallande skyddet for hemfrid och
Europeiska unionens lagstiftning

Bedémningen av atgdrder som stréicker sig till skyddet fér hemfrid i det skede ndér
unionsrdtten genomférs

Grundlagsutskottet har i sin utlatandepraxis beskrivit den nationella rattens for-
hallande till EU-rdatten genom att konstatera att unionslagstiftningen enligt
Europeiska unionens domstols etablerade rattspraxis har féretrade framfor nationell
ratt i dverensstimmelse med de villkor som lagts fast i denna rattspraxis (GrUU
14/2018 rd och GrUU 20/2017 rd). | sin etablerade utlatandepraxis har utskottet

1 lregeringens proposition konstateras att sddana granskningsbefogenheter da ingick
bland annat i lagen om jamstalldhet mellan kvinnor och man (609/86, 18 §), i lagen
om tillsynen over arbetarskyddet och om sdkande av @ndring i arbetarskyddsarenden
(131/73, 3 8), byggnadsskyddslagen (60/85, 188), radiolagen (517/88, 168) och soci-
alvardslagen (710/82, 41 §). | den privatrattsliga lagstiftningen, t.ex.i 17 § i hyreslagen
(653/87), och i 79 § i lagen om bostadsaktiebolag (809/91), hade man daremot i vissa
fall gett ndgon annan privatperson rétt till intrdde i en bostad (RP 309/1993 rd).
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hanvisat till man i den finska lagstiftningen ska strava efter att finna I[6sningar som
stammer 6verens med EU-ratten (t.ex. GrUU 15/2018 rd, GrUU 14/2018 rd, GrUU
26/2017 rd).

Grundlagsutskottets etablerade uppfattning har ocksa varit att det inte ingar i dess
konstitutionella uppgifter att bedéma regleringen av det nationella genomférandet
med avseende pa den materiella EU-rdtten. Enligt grundlagsutskottet dr det anda
viktigt att det i den man som EU-lagstiftningen kraver reglering pa det nationella
planet eller m&jliggor sadan tas hansyn till de krav som de grundlaggande fri- och
rattigheterna och de manskliga rattigheterna staller nar det nationella handlings-
utrymmet utnyttjas (se ocksa GrUU 51/2014 rd och de utldtanden som det han-
visas till dar). Av denna anledning finns det anledning att sarskilt i fraga om sadana
bestammelser i regeringens proposition som ar av betydelse med hansyn till de
grundlaggande fri- och rattigheterna tydligt klargéraramarna fér det nationella
handlingsutrymmet. Av grundlagsutskottets praxis foljer att det i regeringens pro-
positioner dven i fraga om bestammelser som galler begransning av skyddet for
hemfrid enligt 10 § 3 mom. i grundlagen bor redogdras for det nationella hand-
lingsutrymme som EU:s rattsregler medger.

Grundlagsutskottet har fatt ta stallning till flera sadana propositioner av regeringen
dar inspektionsbefogenheterna har haft anknytning till unionens rattsregler och
genomférandet av dem. | de flesta av de propositioner som har varit foremal for
grundlagsutskottets bedémning forefaller det dock ha férblivit oklart i vilken man
unionsratten och genomférandet av den forutsatter uttryckligen sddana inspek-
tionsbefogenheter som stracker sig till skyddet for hemfrid. | allmanhet har upp-
giften att narmare klarldagga det nationella handlingsutrymmet blivit en uppgift

for det utskott som har avgett betankande med anledning av regeringens proposi-
tion. Grundlagsutskottet har typiskt forutsatt att till den del som det i inspektions-
befogenheter med anknytning till Europeiska unionens lagstiftning ar fragan om
bestammelser dar det finns nationell prévningsratt, ska utdvningen av befogen-
heten avgransas pa det satt som grundlagsutskottet i sin praxis har forutsatt i fraga
om de kvalificerade lagférbehallen i 10 § 3 mom. i grundlagen. | dessa propositioner
har avgransningen av en befogenhet som stracker sig till skyddet for hemfrid sa att
avgransningen motsvarar vad som forutsatts i unionslagstiftningen varit en fraga
om lagstiftningsordning (GrUU 51/2022 rd, GrUU 21/2022 rd, GrUU 6/2019 rd, GrUU
9/2019 rd, GrUU 12/2019 rd, GrUU 26/2018 rd, GrUU 44/2016 rd, GrUU 39/2016 rd,
GrUU 69/2002 rd).

| fraga om ovan namnda propositioner av regeringen som har behandlats i grund-

lagsutskottet har det utskott som avgett betankandet om propositionen preci-
serat eller avgransat inspektionsbefogenheterna pa olika satt. Betraffande alla
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ovan namnda propositioner har det utskott som har avgett betankandet gjort den
beddémningen att unionsratten ger mojlighet att precisera och avgransa gransk-
ningsbefogenheten. Denna beddmning har dock varit uttalat fallspecifik och i varje
regleringssammanhang har preciseringen och avgransningen gjorts pa det satt
som har ansetts lampligt i det sammanhanget. 2 Inspektionsbefogenheterna kan ha
avgransats sa att skyddet for hemfrid inte alls géller dem eller ocksa har de avgran-
sats sd att de motsvarar ndgondera av de tva forutsattningarna for att begransa
hemfriden som angesi 10 § 3 mom. i grundlagen.

| en proposition av regeringen dar det var fragan om inspektionsbefogenheter gjorde
grundlagsutskottet uttryckligen den bedémningen att det enligt unionslagstiftningen
inte ar mojligt att avgransa en granskningsbefogenhet pa det satt som férutsattsi 10 §
i grundlagen och i grundlagsutskottets etablerade utldtandepraxis (GrUU 51/2014 rd).
Grundlagsutskottets beddmning av regleringen utgick i den situationen fran den uni-
onsrattsliga principen om att Europeiska unionens sekundarratt har foretrade. Grund-
lagsutskottet har ocksa behandlat inspektionsbefogenheter som har grundat sig pa
unionslagstiftning och ansett dem godtagbara ur grundlagssynvinkel (GrUU 23/2020
rd och GrUU 2/2017 rd). Av grundlagsutskottets utlatanden framgar inte direkt om
inspektionsbefogenheten i dessa propositioner har ansetts godtagbar uttryckligen
till foljd av principen om unionsrattens foretrade, eller ocksa annars.

Nar det galler de situationer som aktualiserats i grundlagsutskottets utldtandepraxis
forefaller det som om unionslagstiftningen i riksdagsbehandlingen oftast har tol-
kats sa att inspektionsbefogenheterna har varit férknippade med ett handlings-
utrymme som har gjort det mojligt att avgransa de atgarder som stracker sig till
skyddet for hemfrid sa att befogenheten motsvarar forutsattningarna fér begrans-
ning av hemfriden enligt 10 § 3 mom. | grundlagen.

Bedémning av atgdrder som stréicker sig till skyddet fér hemfrid vid beredningen av
rdttsregler for Europeiska unionen

Enligt grundlagsutskottets etablerade praxis ar de grundldggande fri- och rattig-
heter som garanteras i Finlands grundlag betydelsefulla ocksa vid beredningen av
rattsregler for Europeiska unionen (t.ex. GrUU 4/2023 rd, GrUU 15/2017 rd, GrUU
9/2017 rd och de utlatanden som det hanvisas till i dem). Finlands grundlag ska
styra statsrddets stdndpunkt i beredningen av EU-lagstiftningen (t.ex. GrUU 20/2017
rd). Tidvis, men dock relativt sédllan, har grundlagsutskottet haft sadana U- och

2 JsUB13/2022 rd, EKUB 45/2022 rd, JsUB 4/2019 rd, JsUB 3/2019 rd, EKUB 13/2020 rd,
FvUB 14/2018 rd, JsUB 16/2016 rd, EKUB 24/2016 rd, JsUB 17/2002 rd.
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E-drenden for behandling i vilka utskottet uttryckligen har gjort en bedémning av
fragor som har gallt skyddet for hemfrid (GrUU 1/2024 rd, GrUU 39/2012 rd, GrUU
44/2002 rd, GrUU 20/2001 rd, GrUU 12/2001 rd ja GrUU 3/1996 rd).

I sina U-skrivelser och E-skrivelser har statsradet i varierande man behandlat fra-
gor som hanfor sig till skydd for hemfrid i forslag till rattsregler for EU. Fragor med
anknytning till hemfrid aktualiseras i ndgon man vid férhandlingar gallande EU-
lagstiftning. Narmare har saken mer typiskt behandlats i regeringens propositio-
ner med forslag till nationellt genomférande av unionslagstiftning an i statsradets
U-skrivelser till riksdagen. Fragor som galler skyddet for hemfrid har dock uttryckli-
gen uppmarksammats i vissa U-skrivelser (dtminstone U 26/2022 rd, U 84/2021 rd ja
U 12/2018 rd).

Pa basis av riksdagsmaterial och uppgifter fran ministerierna férefaller det som om
fragor som galler skyddet for hemfrid atminstone i ndgon man har uppmarksam-
mats vid beredningen av unionslagstiftning. Till viss del ndmns frdgor som han-

for sig till skyddet for hemfrid uttryckligen i de skrivelser till riksdagen som galler
behandlingen av drendet. | en del andra situationer har man annars forsokt beakta
saken under férhandlingarnas gang. Det galler ocksa att madrka att en betydande
del av skrivelserna till riksdagen inte behandlas i grundlagsutskottet, varfor saken
kan ndmnas i skrivelserna till riksdagen utan att den nédvandigtvis sarskilt kommer
upp under riksdagsbehandlingen.

Tolkningsfrdgor som hanfor sig till 10 § 3 mom. i grundlagen har kommit upp ocksa
i utldtanden som hogsta domstolen med stod av 19 § 2 mom. i sjalvstyrelselagen
for Aland har gett om landskapslagar som Alands landsting har antagit. Betraffande
en landskapslag som hade samband med genomfdrandet av unionslagstiftning

har hogsta domstolen bland annat ansett att en sddan inspektionsbefogenhet i en
landskapslag var problemfri fran grundlagssynpunkt som méjliggjorde en befogen-
het att inspektera uppvarmnings- och luftkonditioneringssystemet i en bostad i en
byggnad som inte hade en giltig energideklaration (KO-HD/12/2021).

Beddmning av nuldaget

Forhallandet mellan de kvalificerade lagforbehallen gallande hemfrid om vilka fore-
skrivs i 10 § 3 mom. | grundlagen och de inspektionsbefogenheter som féljer av uni-
onslagstiftningen eller forutsatts i den har enligt grundlagsutskottets praxis i viss
man medfort utmaningar i lagtolkningen. Enligt grundlagsutskottets utlatande-
praxis ar det klart att om den nationella ratten och EU-ratten kommer i konflikt med
varandra, har EU-rétten foretrade. Grundlagsutskottet har trots detta ansett att i den
man som EU-lagstiftningen kraver reglering pa nationell niva eller méjliggor sddan
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ar det viktigt att det nar detta nationella handlingsutrymme utnyttjas tas hansyn till
de krav som foljer av de grundlaggande fri- och rattigheterna och de méanskliga rat-
tigheterna. En central fraga blir da tolkningen av det nationella handlingsutrymme
som EU-ratten medger, en tolkning som i sista hand dr EU-domstolens uppgift.

Att i lag foreskriva om inspektionsbefogenheter som foljer av EU-rdtten harilag-
stiftningspraxis ansetts mojligt huvudsakligen med stdd av begransningsgrunderna
i 10 § 3 mom., antingen for att grundldaggande fri- och rattigheter ska tryggas eller
for att brott ska kunna utredas. Endast sallan har det slutligen varit nodvandigt att
som grund for bestammelser om inspektionsbefogenheter hanvisa till en tolkning
som grundar sig pa principen om EU-rattens foretrade (se GrUU 51/2024).

Grundlagsutskottet har betonat att man maste se till att grundlagen ger en rattvi-
sande bild av den statliga maktutévningen och grunderna for individens rattsliga
stallning. Enligt utskottet &r det mot den bakgrunden otillfredsstéllande att till-
ldampningen av 10 § 3 mom. i grundlagen i viss man fjarmat sig fran den sprakliga
utformningen i bestammelsen. Utskottet har uppmanat regeringen att ta stallning
till vilka atgarder som kan behova vidtas till foljd av detta (GrUB 4/2018 rd). Detta
skulle tala for att lagforbehadllen i 10 § 3 mom. i grundlagen skulle dndras sa att av
dem tydligare skulle framga alla de grunder pa vilka det enligt tolkningspraxis har
varit mojligt att begransa skyddet for hemfrid.

A andra sidan &r sérskilt den grund som galler tryggandet av de grundldggande
fri- och rattigheterna redan i sig relativt ppet formulerad och har dven kun-

nat anvandas som stod for att lagstifta om bestammelser om sddana inspektions-
befogenheter som foljer av EU-rdtten. Den grund for begransning av hemfriden
som hanfor sig till utredning av brott har i sin tur ofta i lagstiftningspraxis anvants
for lagstiftning om sadana relativt ofta i anslutning till unionsbestammelserna
forekommande inspektionsbefogenheter som utdvas for utredning av garningar
eller forsummelser for vilken har foreskrivits en administrativ pafoljdsavgift (GrUU
30/2025 rd, GrUU 6/2019 rd, GrUU 2/2017 rd, GrUU 39/2005 rd och GrUU 7/2004
rd). Det ar anda mojligt att en inspektionsbefogenhet som foljer av EU-ratten och
genom vilken en géarning eller férsummelse for vilket som pafoljd foreskrivs en
administrativ pafoljdsavgift kan grunda sig ocksa pa den férutsattning fér begrans-
ning av skyddet for hemfrid som hanfor sig till tryggandet av de grundlaggande fri-
och rattigheterna.

For en dndring av ordalydelsen talar de situationer dar inspektionsbefogenheter
som fol-jer av EU-lagstiftning inte har kunnat baseras pa nagotdera lagférbehal-
leti 10 § 3 mom. i grundlagen och bestdammelser om befogenheten har inforts i
lag med stdd av principen om EU-lagstiftningens foretrade. Sddana situationer har
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dock slutligen varit sallsynta i nuvarande lagstiftningspraxis. Vanligare har varit att
inspektionsbefogenheten vid riksdagsbehandlingen av regeringens proposition
har preciserats sa att den uppfyllt ndgondera av de tvd grundernai 10 § 3 mom.
i grundlagen for inskrankning av skyddet for hemfrid, varvid det inte har funnits
behov att i tolkningshdanseende dberopa principen om unionsrattens foretrade.

De inspektionsbefogenheter som Europeiska unionens sekundarlagstiftning har
forutsatt har aktualiserats i olika lagstiftningssammanhang. Typiska situationer i lag-
stiftningspraxis har hittills varit de dar naringsverksamhet utévas i utrymmen som
skyddas av hemfrid och rétten att verkstalla inspektioner i anslutning till ndrings-
utévningen darfor maste utstrackas aven till sddana utrymmen. Typiska situatio-
ner har ocksa varit de dar évervakningen av villkoren for att bevilja olika stod har
medfort att EU-ratten har kunnat férutsatta en inspektionsbefogenhet som ingri-
per i skyddet for hemfrid. For det tredje har inspektionsbefogenheterna i unionens
sekundarratt forekommit i olika situationer dar det har varit fragan om att trygga
de grundlaggande fri- och réattigheterna och dar inspektionen ska utforas till exem-
pel for att kontrollera sékerheten av apparater som placerats i utrymmen som skyd-
das av hemfrid. Pa det hela taget har de undantag fran det nationella skyddet av
de grundldaggande fri- och rattigheterna som EU-rdtten har forutsatt trots allt varit
ansprakslosa.

Pa basis av den lagstiftningspraxis som hittills uppstatt kan man i EU-ratten sarskilja
typiska situationer av ovan ndmnt slag som i viss man har forutsatt lagstiftning om
inspektionsbefogenheter som har ingripit i skyddet for hemfrid. Om malsattningen
ar att den nationella grundlagen aven i framtiden med sdkerhet ska tacka de situa-
tioner som har anknytning till unionslagstiftningen, borde man i grundlagen inféra
en bestaimmelse om en ny, mycket 6ppet formulerad begransningsgrund. De situa-
tioner dar unionslagstiftningen har varit bestammande har redan hittills i praktiken
varit av manga olika slag och det ar mojligt att inspektionsbefogenheter i fortsatt-
ningen maste inforas i en ytterligare storre mangfald av lagstiftning.

Arbetsgruppen utvarderade ndgra alternativa formuleringar som kunde fogas till

10 § 3 mom. i grundlagen och som dtminstone delvis skulle kunna tjana som grund
for inspektionsbefogenheter med anknytning till genomférandet av EU-lagstiftning.
Vid utvdrderingen konstaterades att en eventuell formulering borde vara relativt
Oppen, sa att man kunde forvissa sig om att den skulle tacka inte bara de behov
som redan yppat sig utan dven behov som eventuellt kan yppa sig i framtiden. | sitt
arbete har arbetsgruppen arbetat med bland annat foljande formuleringar:
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® Genom lag kan det foreskrivas om atgarder som ingriper i hemfriden
och som ar nédvandiga for att (myndighets)inspektioner ska kunna
utféras, de grundlaggande fri- och rattigheterna ska kunna tryggas eller
for att brott ska kunna utredas.

e Genom lag kan det foreskrivas om atgdrder som ingriper i hemfriden
och som dr nédvandiga for att det ska kunna 6vervakas att lagstiftning
iakttas, for att de grundlaggande fri- och rattigheterna ska kunna
tryggas eller for att brott ska kunna utredas.

® Genom lag kan det foreskrivas om atgarder som ingriper i hemfriden
och som ar nédvandiga f6r utredning av en betydande Gvertrddelse
av en lagstadgad férpliktelse, for att de grundlaggande fri- och
rattigheterna ska kunna tryggas eller for att brott ska kunna utredas.

® Genom lag kan det foreskrivas om atgarder som ingriper i hemfriden
och som dr ndédvandiga fér utredning av férutsdttningarna for
att paféra en (annan dn ringa) administrativ paféljd, for att de
grundlaggande fri- och rattigheterna ska kunna tryggas eller for att
brott ska kunna utredas.

e Genom lag kan det foreskrivas om dtgdrder som ingriper i hemfriden
och som ar nédvandiga for att de grundlaggande fri- och rattigheterna
ska kunna tryggas eller fér att en annan dn ringa 6vertrddelse av
lagstiftning eller brott ska kunna utredas.

Ingen av de 6ppnare formuleringar som arbetsgruppen utvarderade motsvarade
det satt pa vilket begransningarna nu regleras i 10 § 3 mom. i grundlagen, dar man
sa exakt som mojligt har forsokt definiera de grunder pa vilka skyddet for hemfrid
kan begransas. En sa betydande andring av regleringssattet kunde forutsatta en
bredare bedomning av systematiken i 10 § i grundlagen och kapitlet om de grund-
ldaggande fri- och rattigheterna, vilket inte forefaller motiverat med hansyn till att

i praktiken har behovet att i lagstiftningspraxis tillampa principen om EU-rattens
foretrade slutligen har varit mycket litet. Formuleringar som syftar till exaktare for-
muleringar av begransningsgrunderna ar problematiska av den anledningen att det
inte heller genom sddana skulle vara mojligt att med sakerhet tacka in alla de behov
som EU-ratten kan generera dven i framtiden.

Enligt grundlagsutskottets etablerade praxis ar de i Finlands grundlag tryggade

grundldaggande fri- och rattigheterna av betydelse dven vid beredningen av EU-lag-
stiftning (t.ex. GrUU 4/2023 rd, GrUU 15/2017 rd, GrUU 9/2017 rd och de utldtanden
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som det hanvisas till i dessa utlatanden). Finlands grundlag ska styra statsradets
asiktsbildning vid beredningen av unionslagstiftning (t.ex. GrUU 20/2017 rd). Redo-
gorelsen for nuldget visar att man i férhandlingar om EU-lagstiftning i nagon man
har varit medveten om den betydelse som bestammelsernai 10 § 3 mom. i grund-
lagen har med tanke pa inspektionsbefogenheter som inférs i EU-lagstiftning och
aven forsokt na ett resultat som kan samordnas med den nationella grundlagen.

En samordning av EU-lagstiftningen och den nationella grundlagen borde faktiskt
ocksad i forsta hand efterstravas genom medvetenhet om frdgorna nar EU-lagstift-
ning bereds och Finland formulerar sin standpunkt.

| regeringens proposition med forslag till andring av 1 § i grundlagen gjordes bland
annat den bedémningen att inte &r andamalsenligt att namna EU-medlemskapet i
alla de fall dar det har faktiska effekter, i synnerhet inte om grundlagen i vrigt ndm-
ner medlemskapet pa ett satt som beaktar betydelsen av det (RP 60/2010 rd s. 21).
Det ar mojligt att unionsmedlemskapet direkt eller indirekt dven kan paverka till-
lampningen av andra bestammelser i grundlagen pa ett satt som forutsatter sam-
ordning med den nationella grundlagen och tolkningen av den. | EU-domstolens
etablerade rattspraxis har unionslagstiftningen foretrade framfor nationell ratt i
enlighet med de forutsattningar som lagts fast i denna rattspraxis. Av medlems-
skapet i Europeiska unionen foljer att principen om att Europeiska unionens
sekundarlagstiftning har foretrade ar en del av den finska rattsordningen. Av prin-
cipen kan folja att EU-ratten i vissa situationer far foretrade aven i forhallande till de
grundlaggande fri- och rattigheter om vilka foreskrivs i grundlagen.

Grundlagsutskottet har tidigare som utgangspunkt fér en bedémning av huru-
vida grundlagen behdver dandras tagit den tanke om att grundlagen ska vara rela-
tivt bestandig som framgar av forarbeten till den grundlag som tradde i kraft 2000.
Denna utgangspunkt innebar att det galler att vara dterhallsam med andringar i
grundlagen (GrUB 4/2018 rd, se aven GrUB 10/2006 rd och GrUB 5/2005 rd). | sin
beddmning av forslaget till Europaparlamentets och radets direktiv om bekdam-
pande av korruption har grundlagsutskottet betonat att genomférandet av ett
enskilt direktiv inte i sig bor krava andring av i grundlagen inskrivna konstitutio-
nella avgoéranden som starkt stoder sig pa finsk konstitutionell tradition. Grund-
lagen ska styra statsradets stallningstaganden ndr unionslagstiftning bereds, inte
tvartom (GrUU 8/2023). Eftersom de inspektionsbefogenheter som har anknytning
till EU-lagstiftningen enligt nuvarande lagstiftningspraxis i hog grad har kunnat
samordnas med praxis vid tolkningen av 10 § 3 mom. i grundlagen och det d&r moj-
ligt att med storre grundlighet uppmarksamma saken vid beredning av EU-lagstift-
ning, forefaller det inte motiverat att enbart av denna anledning andra grundlagen.
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