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OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2026:2

OIKEUSMINISTERIOLLE

Oikeusministeri® asetti 23.12.2024 tyéryhman valmistelemaan tarpeelliset muutok-
set perustuslain 10 §:3an ottaen huomioon rikos-, siviili- ja sotilastiedusteluun seka
EU-lainsaadantéon, vakavan rikollisuuden uusiin muotoihin ja teknologiseen kehi-

tykseen liittyvat tarpeet.

Ty6ryhman tuli raportoida tyonsa etenemisesta erikseen asetettavalle parlamen-
taariselle ohjausryhmalle. Tydryhma teki tarvittavaa yhteistyota sisaministerion ja
puolustusministerion asettamien rikos-, siviili- ja sotilastiedustelulainsaadantoa val-
mistelevien tydryhmien kanssa.

Ty6ryhman tuli laatia ehdotuksensa hallituksen esityksen muotoon.
Ty6ryhman kokoonpano oli seuraava:

Puheenjohtaja
ylijohtaja Johanna Suurpaa, oikeusministerio

Jasenet

yksikon paallikko Timo Makkonen, oikeusministerio

varajdsen lainsaadanténeuvos Niklas Vainio

johtava asiantuntija Heidi Aliranta, sisaministerio

varajasen hallitusneuvos Johanna Hakala

vanhempi hallitussihteeri Kosti Honkanen, puolustusministerio
varajasen lainsdaadanténeuvos Jenni Herrala

erityisasiantuntija Pauliina Penttild, liikenne- ja viestintaministerio
varajasen hallitussihteeri Veikko Vauhkonen

Pysyvat asiantuntijat

professori Sakari Melander, Helsingin yliopisto
apulaisprofessori Anu Mutanen, Tampereen yliopisto
professori Janne Salminen, Turun yliopisto (31.8.2025 asti)



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2026:2

Sihteeristo

lainsaadantoneuvos Niklas Vainio, oikeusministerio
lainsaadantoneuvos Liisa Leppavirta, oikeusministerio
erityisasiantuntija llona Sekiguchi, oikeusministeri6 (1.5.2025 alkaen)
johtava asiantuntija Heidi Aliranta, sisaministerio

Ty6ryhma on kokoontunut 14 kertaa.

Ty6ryhma ehdottaa perustuslain 10 §:n 2 momenttia muutettavaksi siten, etta
siind saadettaisiin yleisesti kaiken luottamuksellisen viestin salaisuuden loukkaa-
mattomuudesta. Perustuslain 10 §&:n 3 ja 4 momenttien sanamuodot ehdotetaan
muutettavaksi siten, etta molemmissa momenteissa kdytetaan ilmaisua “rikosten
estamiseksi ja selvittamiseksi”. Perustuslain 10 §:n 3 ja 4 momentteja ehdotetaan
muutettavan lisaksi siten, etta niissa mahdollistetaan rajoitus tiedon hankkimi-
seksi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuu-
den torjumiseksi. Lisaksi 3 momenttiin lisattdisiin nykyista 4 momenttia vastaava
rajoitusperuste, joka mahdollistaisi kotirauhan suojan rajoittamisen tiedon hankki-
miseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vaka-
vasti uhkaa kansallista turvallisuutta.

Saatuaan mietintdnsa valmiiksi tyéryhma luovuttaa sen kunnioittavasti
oikeusministeridlle.

Helsingissa 28.11.2025
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ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan muutettavaksi Suomen perustuslakia.

Perustuslain 10 §:ssa mahdollistettaisiin kotirauhan suojan ja luottamuksellisen
viestin salaisuuden suojan valttamaton rajoittaminen tiedon hankkimiseksi yksi-
I6n tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden tor-
jumiseksi. Lisdksi mahdollistettaisiin lailla sadtaminen valttamattdmista kotirauhan
piiriin ulottuvista toimenpiteista tiedon hankkimiseksi sotilaallisesta toiminnasta
taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvalli-
suutta. Luottamuksellisen viestin salaisuuden loukkaamattomuutta seka rikosten
selvittamista ja tutkintaa koskevien sadannosten sanamuotoa tasmennettaisiin.

Esityksen tavoitteena on uudistaa perustuslain sadntelya siten, etta siind huomioi-
daan rikollisuudessa ja turvallisuusymparistdssa tapahtunut muutos ja mahdolliste-
taan uhkaperusteista rikostiedustelua koskevien toimivaltuuksien seka kotirauhan
suojaan puuttuvien tiedustelutoimivaltuuksien saataminen. Lisdksi huomioidaan
viestintateknologiassa tapahtunut kehitys ja pykadlan sanamuotoja uudistetaan vas-
taamaan perustuslain tulkintakdytannossa tapahtunutta muutosta.

Paaministeri Petteri Orpon hallituksen ohjelman mukaan hallitus arvioi tarpeen
perustuslain tdsmentamiseksi tehokkaan rikostiedustelun mahdollistamiseksi.
Hallitusohjelman mukaan arvioidaan tiedustelutoimivaltuuksien laajentaminen

vakituiseen asumiseen kaytettavaan tilaan.

Laki on tarkoitettu tulemaan voimaan mahdollisimman pian.
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1 Asian tausta ja valmistelu

11 Tausta

Suomen perustuslaki tuli voimaan 1 padivana maaliskuuta 2000 (731/1999). Perus-
oikeussaannokset otettiin uudistuksessa perustuslakiin asiallisesti sellaisina kuin

ne sisaltyivat Suomen Hallitusmuodon Il lukuun 1.8.1995 voimaan tulleen perus-
oikeusuudistuksen (969/1995) mukaisina. Perustuslain 10 §:3a muutettiin 5.10.2018
(817/2018).

Paaministeri Petteri Orpon hallituksen ohjelman yhtena tavoitteena on rikos-
torjunnan vahvistaminen kansalaisten turvallisuuden ja viranomaisia kohtaan
koetun luottamuksen lisdamiseksi. Hallitusohjelman mukaan hallitus varmis-

taa, etta poliisilaki tukee rikostorjuntaa riittavalla tavalla. Poliisitoimintaa ja sisai-
sen turvallisuuden suojaamista vahvistetaan valmistelemalla ja ottamalla kdyttoon
rikostiedustelun mahdollistava lainsaadanto, joka mahdollistaisi nykyista tehok-
kaamman puuttumisen uhkaperusteisesti muun muassa vakavaan jengi- ja jarjes-
taytyneeseen rikollisuuteen. Hallitus pitda jarjestaytynytta rikollisuutta vakavana
uhkana Suomen turvallisuudelle ja lailliselle yhteiskuntajarjestykselle ja torjuu sita
voimakkaasti. Hallitus arvioi tarpeen perustuslain tasmentamiseksi tehokkaan rikos-
tiedustelun mahdollistamiseksi.

Eduskunnan hallintovaliokunta on vuoden 2021 sisdisen turvallisuuden selonteosta
(VNS 4/2021 vp) antamassaan mietinndssa todennut jarjestaytyneen rikollisuu-
den suunnitelmallisen ja tietojohtoisen torjunnan perustuvan erityisesti rikos-
tiedusteluun ja analyysitoimintaan. Valiokunta on todennut kasityksendan, etta
poliisin toiminnan tueksi tarvitaan nykyista selkeampaa lainsaadantoa, joka mah-
dollistaa vakavimpiin rikoksiin ja turvallisuusuhkiin puuttumisen jo aikaisessa vai-
heessa. Eduskunta hyvaksyi selonteon johdosta kannanoton. Kannanoton mukaan
eduskunta edellyttad, etta hallitus tehostaa vakavan ja jarjestaytyneen rikollisuu-
den torjuntaa ja tdssa tarkoituksessa muun muassa selvittaa ja arvioi lainsaadan-
non kehittamistarpeet ja sen pohjalta valmistelee tarvittavat lainsaadantoesitykset
(HaVM 19/2021 vp). Vuoden 2025 sisdisen turvallisuuden selonteossa maini-

taan yhtend lainsaadannon kehittamisen toimenpiteena rikostiedustelusaantely,
joka mahdollistaa nykyista tehokkaamman puuttumisen uhkaperusteisesti muun
muassa vakavaan jengi- ja jarjestaytyneeseen rikollisuuteen. Selonteon mukaan var-
mistetaan rikollisuuden vakavimpien ilmididen ja tekojen tehokas ennalta estami-
nen (VNS 6/2025 vp).

1
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Paaministeri Orpon hallituksen ohjelman mukaan arvioidaan tiedustelutoimi-
valtuuksien laajentaminen vakituiseen asumiseen kaytettavadn tilaan. Valtio-
neuvoston selonteossa tiedustelulainsaadanndsta vuodelta 2021 (VNS 11/2021

vp) todetaan, etta "laajemmin yhteiskunnan ja sen yksildiden perusoikeuksien suo-
jan kannalta tiedustelumenetelman kohdistamisen kielto kotirauhan suojaa nautti-
vaan pysyvaisluonteiseen asumiseen kdytettavaan tilaan on nahtava tekijaksi, jota
on perusteltua seurata nykyista pidemmalta ajalta tiedustelutoiminnasta saatujen
kokemusten perusteella suhteessa seka laajemmin yhteiskunnan turvallisuuteen
etta yksildiden perusoikeuksien toteutumiseen”.

Eduskunnan perustuslakivaliokunta on lausunnoissaan useita kertoja edellyt-

tanyt valtioneuvoston arvioivan perustuslain 10 §&:n 3 ja 4 momentin muutos-
tarpeita (PeVL 30/2025 vp, PeVL 20/2025 vp, PeVL 62/2024 vp, PeVL 47/2024 vp,
PeVL 15/2024 vp ja PeVL 5/2023 vp, PeVL 12/2019 vp, PeVL 6/2019 vp, PeVL 36/2018
vp, PeVL 35/2018 vp, PeVL 6/2018 vp, PeVL 36/2017 vp, PeVL 39/2016 seka PeVM
4/2018 vp). Valiokunnan mukaan arvioinnissa tulee ottaa huomioon muun muassa
vakavan rikollisuuden uudet muodot ja tapahtunut teknologinen kehitys (mm. PeVL
5/2023 vp). Perustuslakivaliokunta on erityisesti erdita EU-lainsaadantdon sisalty-
vid viranomaisten tarkastustoimivaltuuksia arvioidessaan kiinnittanyt huomiota
perustuslain 10 §:n kotirauhan suojaa koskevan lakivarauksen ja EU-lainsaadannon
valiseen suhteeseen ja kehottanut valtioneuvostoa selvittamaan perustuslain
muutostarvetta talta osin (mm. PeVL 36/2017 vp).

12
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1.2 Valmistelu

Esitysta on valmisteltu oikeusministerion asettamassa tydryhmassa.

Tyoryhman tehtavana oli valmistella tarpeellisiksi arvioidut perustuslain 10 §:n
muutokset ottaen huomioon:

1. perustuslakivaliokunnan esille nostama kysymys perustuslain 10 §:n
kotirauhan suojaa koskevan lakivarauksen ja EU-lainsadadannon
valisesta suhteesta;

2. perustuslakivaliokunnan lausunnoissa viitatut muut selvitys- ja
muutostarpeet ottaen huomioon muun muassa vakavan rikollisuuden
uudet muodot ja tapahtunut teknologinen kehitys;

3. tarve mahdollistaa uhkaperustainen, vakavaan rikollisuuteen
kohdistuva rikostiedustelu;

4. tarve mahdollistaa siviili- ja sotilastiedustelun toimivaltuuksien
kayttaminen pysyvaisluonteiseen asumiseen kaytettavassa tilassa.

Tyoryhman toimikausi oli 23.12.2024-28.11.2025 ja sen tuli laatia ehdotuksensa
hallituksen esityksen muotoon. Tydryhma teki yhteisty6ta sisaministerion ja
puolustusministerion asettamien rikostiedustelulainsaadantoa seka siviili- ja sotilas-
tiedustelulainsaddannon muutoksia valmistelevien tyéryhmien kanssa.

Oikeusministerio tilasi professori Sakari Melanderilta kaksivaiheisen selvityksen
perustuslain 10 §:n muutostarpeista rikostiedustelun osalta. Selvitys valmistui
kevaalla 2025. Oikeusministeriossa on vuonna 2020 laadittu esiselvitys kotirauhan
perustuslainsuojasta ja sen rajoittamisesta Euroopan unionin oikeudessa (Oikeus-
ministerion julkaisuja, Selvityksia ja ohjeita 2020:11).

Tyoryhma kuuli tyonsa aikana asiantuntijoina tiedusteluvalvontavaltuutettua, edus-
kunnan oikeusasiamiehen kanslian, sisaministerion, Poliisihallituksen, suojelu-
poliisin ja Puolustusvoimien pdaesikunnan asiantuntijoita seka professori Tuomas
Ojasta.

Valtioneuvoston yleisistunto asetti 13.3.2025 valmistelutyon tueksi parlamentaari-
sen ohjausryhman, jonka tehtavana on (i) arvioida ja esittaa kannanottoja perustus-
lain 10 &:n tarkistamisen kannalta keskeisista ratkaisuista, (ii) varmistaa yhteistyo ja
vuorovaikutus eduskuntaryhmien valilla seka ohjausryhman ja uudistusta valmiste-
levan tyoryhman valilla ja (iii) muutoin tukea ja seurata perustuslain 10 §:n tarkista-
mista valmistelevan tydryhman tyo6ta.

13
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Parlamentaarisen ohjausryhman toimikausi alkoi 13.3.2025 ja se kestaa enintaan
padaministeri Petteri Orpon hallituksen toimikauden ajan.

Parlamentaarinen ohjausryhma on kuullut tyonsa aikana eduskunnan oikeusasia-
mies Petri Jaaskelaista, valtioneuvoston oikeuskansleri Janne Salmista, tiedustelu-
valvontavaltuutettu Kimmo Hakosta, professori Sakari Melanderia, professori
Tuomas Ojasta, professori Janne Salmista, professori Veli-Pekka Viljasta, apulais-
professori Anu Mutasta seka liikenne- ja viestintaministerion, keskusrikospoliisin,
Poliisihallituksen, suojelupoliisin ja Puolustusvoimien paaesikunnan asiantuntijoita.
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2 Nykytila ja sen arviointi

2.1 Luottamuksellisen viestin salaisuus ja kotirauhan
suoja perustuslaissa

Perustuslain 10 §:n T momentin mukaan jokaisen yksityiselama, kunnia ja kotirauha
on turvattu. Pykaldan 2 momentin mukaan kirjeen, puhelun ja muun luottamukselli-
sen viestin salaisuus on loukkaamaton.

Yksityiselaman kasite voidaan ymmartaa henkilon yksityista piiria koskevaksi yleis-
kasitteeksi. Yksityiselamén suojan lahtokohtana on, etta yksilolla on oikeus elaa
omaa eldmaansa ilman viranomaisten tai muiden ulkopuolisten tahojen mieli-
valtaista tai aiheetonta puuttumista hanen yksityiselamaansa (HE 309/1993 vp,
s.52-53).

Yksityiseldaman suojan takaamiseksi valtiolta on perinteisesti edellytetty sen ohella,
ettd se itse pidattaytyy loukkaamasta kansalaisten yksityiselamaa, myos aktiivi-

sia toimenpiteita yksityiselaman suojaamiseksi toisten yksildiden loukkauksia vas-
taan. Yksityiselaman suojaa koskeva saannos yhdessa perusoikeuksien turvaamista
koskevan perustuslain 22 §:n kanssa edellyttaa lainsaatdjan yllapitavan tehokasta
perustuslain 10 §:ssa turvattujen oikeushyvien suojaa (HE 309/1993 vp, s. 53).

Perusoikeudet eivat yleisesti ole siten ehdottomia, ettei niita saisi missaan olo-
suhteissa ja missdan laajuudessa rajoittaa. Perustuslakivaliokunta on johtanut
perusoikeusjdrjestelman kokonaisuudesta ja oikeuksien luonteesta perustuslaissa
turvattuina oikeuksina joitakin yleisia perusoikeuksien rajoittamista koskevia vaati-
muksia (perusoikeuksien yleiset rajoitusedellytykset). Naita ovat vaatimukset lailla
saatamisestd, lain tasmallisyydesta ja tarkkarajaisuudesta, rajoituksen hyvaksyt-
tavyydesta, rajoituksen suhteellisuudesta, perusoikeuden ydinalueen koskemat-
tomuudesta, oikeusturvajarjestelyjen riittavyydesta ja ihmisoikeusvelvoitteiden
noudattamisesta (PeVM 25/1994 vp, s. 5).

Perustuslain 10 &:n 3 ja 4 momenttiin sisdltyy niin sanottu kvalifioitu lakivaraus.
Kvalifioidulla lakivarauksella yhtdalta annetaan tavallisen lain saatajalle valtuus
perusoikeuden rajoittamiseen ja toisaalta asetetaan lainsaatdjan harkintavaltaa
rajoittavia lisakriteereja. Sen tarkoituksena on maarittaa tavallisen lain saatdjan

15



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2026:2

rajoitusmahdollisuus mahdollisimman tasmallisesti ja tiukasti siten, ettei perustus-
lain tekstissa anneta avoimempaa perusoikeuden rajoitusvaltuutta kuin valttamatta
on tarpeen (PeVM 25/1994 vp, s. 5).

Perustuslain 10 §:n 3 momentin kvalifioidun lakivarauksen mukaan lailla voidaan
saataa perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi valttamattomista
kotirauhan piiriin ulottuvista toimenpiteista.

Pykalan 4 momentin mukaan lailla voidaan saataa valttamattomista rajoituk-

sista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa, oikeudenkdynnissg, turvallisuustarkastuk-
sessa ja vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta toi-
minnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta.

Pykalan perusratkaisut saadettiin perusoikeusuudistuksessa (hallitusmuodon 8 §),
ja se otettiin vuoden 2000 perustuslakiuudistuksen yhteydessa muuttamattomana
perustuslain 10 §:ksi (HE 309/1993 vp, 5. 52-55 ja PeVM 25/1994 vp, s. 8). Pykalaa
on muutettu vuonna 2018 tiedustelulakien saatamisen yhteydessa, jolloin luotta-
muksellisen viestin salaisuuden rajoittamista koskevat saannokset siirrettiin uuteen
4 momenttiin, johon samalla lisattiin uutena rajoitusperusteena tiedon hankkimi-
nen sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta (L 817/2018).

Perustuslain oikeudellisen aseman ja merkityksen vuoksi sen muuttamiseen on
syyta suhtautua pidattyvasti. Erityisen suurta pidattyvyytta on syyta noudattaa har-
kittaessa perusoikeuksia koskevan sdantelyn tai valtiollisen jarjestelméan kannalta
keskeisten toimintasadantojen tarkistamista. Perustuslain muuttamista koskevien
ehdotusten tulee perustua tarpeisiin, joiden olemassaolosta vallitsee laaja yhteis-
ymmarrys. On toisaalta pidettava huolta siitd, etta perustuslaki antaa oikean kuvan
valtiollisen vallankayton jarjestelmadsta ja yksilon oikeusaseman perusteista.
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2.2 Kansainvaliset ihmisoikeussopimukset ja EU:n
lainsaadanto

2.2.1 Kansainvaliset ihmisoikeussopimukset

2.2.1.1 Euroopan ihmisoikeussopimus

Euroopan ihmisoikeussopimuksen (Yleissopimus ihmisoikeuksien ja perusvapauk-
sien suojaamiseksi, SopS 18-19/1990) 8 artiklassa maarataan, etta jokaisella on
oikeus nauttia yksityis- ja perhe-elamaansa, kotiinsa ja kirjeenvaihtoonsa kohdistu-
vaa kunnioitusta. Tama oikeus on ollut keskitssa Euroopan ihmisoikeustuomioistui-
men viime vuosikymmenind antamissa lukuisissa turvallisuus- ja tiedustelupalveluja
seka salaisia pakkokeinoja ja salaista tiedonhankintaa koskevissa ratkaisuissa. lhmis-
oikeussopimuksen 8 artiklan ohella ratkaisuissa on tulkittu erityisesti 13 artik-

laa tehokkaista oikeussuojakeinoista. Ihmisoikeussopimuksen 13 artiklan mukaan
jokaisella, jonka yleissopimuksessa tunnustettuja oikeuksia ja vapauksia on lou-
kattu, on oltava kdytettavissaan tehokas oikeussuojakeino kansallisen viranomai-
sen edessa siindkin tapauksessa, etta oikeuksien ja vapauksien loukkauksen ovat
tehneet virantoimituksessa olevat henkil6t. Myds 10 artiklalla sananvapaudesta ja
lahdesuojasta on ollut merkitysta ihmisoikeustuomioistuimen tulkintakdytanndssa.

Euroopan ihmisoikeussopimuksen 8 artiklan mukainen oikeus ei ole rajoittamaton,
silla viranomaiset saavat puuttua sen kayttamiseen artiklan 2 kohdassa mainituilla
edellytyksilla. Ihmisoikeussopimuksen 8 artiklan takaamiin oikeuksiin puuttumisen
on perustuttava kansalliseen lakiin. Lisaksi oikeuden rajoittamisen on oltava valtta-
matonta demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai
maan taloudellisen hyvinvoinnin vuoksi, tai epajarjestyksen tai rikollisuuden esta-
miseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja
vapauksien turvaamiseksi.

2.2.1.2 Luottamuksellisen viestinnan suoja

Euroopan ihmisoikeustuomioistuimen vakiintuneen ratkaisukaytannén mukaan
sopimuksen 8 artiklan 1 kohdassa mainitut yksityiselaman ja kirjeenvaihdon kasit-
teet pitavat sisallaan seka alypuhelimesta tai kannettavasta tietokoneesta saatavat
tiedot, puhelinviestinnan, sahkopostiviestinnan, pikaviestipalvelut, yksityisen radio-
viestinnan etta muun luottamukselliseksi tarkoitetun sahkdisen viestinnan (mm.
Tena Arregui v. Espanja, 11.1.2024; Potoczka and Adamco v. Slovakia, 12.1.2023;
Sargava v. Viro, 16.11.2021; M.P. v. Portugali, 7.9.2021; Saber v. Norja, 17.12.2020;
Barbulescu v. Romania, 5.9.2017; Liberty ja muut v. Yhdistynyt Kuningaskunta,
1.7.2008; Copland v. Yhdistynyt Kuningaskunta, 3.4.2007; X jaY v. Belgia, 13.5.1982;
Klass ja muut v. Saksa, 6.9.1978). Suoja on siten teknologianeutraali, ja se koskee
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kaikkien yksildiden viestintatarkoituksessa vaihtamien viestien luottamuksellisuutta
(Michaud v. Ranska, 6.3.2013). Suojan piirissa ovat viestinnan sisallon lisdksi viestin-
nan tunnistamistiedot (mm. Weber ja Saravia v. Saksa, 29.6.2006; Malone v. Yhdisty-
nyt Kuningaskunta, 2.8.1984). Pelkka sellaisen lainsdadannodn olemassaolokin, joka
mahdollistaa viestintdyhteyksien salaisen tarkkailun, puuttuu viestinnan osapuol-
ten ja potentiaalistenkin osapuolten sopimuksen 8 artiklan takaamiin oikeuksiin
(Ekimdzhiev ja muut v. Bulgaria, 11.1.2022; Liberty ja muut v. Yhdistynyt Kuningas-
kunta, 1.7.2008; Klass ja muut v. Saksa, 6.9.1978). My0s yksilon perustellut odotukset
yksityisyytensa kunnioittamisesta ja verkossa tapahtuvan toiminnan yksityisyydesta
saavat suojaa (Benedik v. Slovenia, 24.7.2018). Suojan ala kattaa my®ds yritysten
luottamuksellisen viestinnan (Barbulescu v. Romania, 5.9.2017; Niemietz v. Saksa,
16.12.1992).

Euroopan ihmisoikeustuomioistuin on ratkaisukdytanndssaan asettanut vahimmais-
vaatimuksia salaisia tiedonhankintamenetelmia koskevalle lainsaadannolle. Nama
vaatimukset soveltuvat niin perinteisiin salaisiin pakkokeinoihin, kuten telekuunte-
luun tai muuhun tekniseen tarkkailuun, kuin moderniin tietoverkoissa tapahtuvaan
tiedonhankintaankin.

Vaatimus rajoituksen perustumisesta lakiin jakautuu neljaan osaan: Ensinnakin luot-
tamuksellisen viestinnan suojaan puuttumisella on oltava oikeudellinen perusta.
Toiseksi lainmukaisuuteen liittyy saavutettavuus: tiedon tilanteeseen sopivista
oikeudellisista saannoista on oltava saatavilla. Kolmantena osavaatimuksena on
ennustettavuus. Talla tarkoitetaan, ettd normien tulee olla riittavan tarkkarajaisia,
jotta yksilo voisi paatella tekojensa seuraukset. Neljannen osavaatimuksen muo-
dostaa vallan vaarinkayton estaminen. (Potoczka ja Adamco v. Slovakia, 12.1.2023;
Dragojevic v. Kroatia, 15.1.2015; Rotaru v. Romania, 4.5.2000; Malone v. Yhdistynyt
Kuningaskunta, 2.8.1984.)

Ihmisoikeustuomioistuin on lisdksi kdytanndssaan maaritellyt sellaisia lainsaadan-
non laatukriteereja, jotka kansallisen normiston tulee tayttaa. Huvig v. Ranska ja
Kruslin v. Ranska -tapauksissa (24.4.1990) tuomioistuin maaritteli kuusi salaisia
pakkokeinoja koskevalta sadntelylta edellytettavaa kriteeria. Lainsdddannossa tulee
ilmaista valvonnan mahdolliset kohderyhmat, sellaisten rikkomusten luonne, joissa
valvonta tulee kyseeseen, valvonnan kesto, menetelmg, jolla valvotuista keskus-
teluista raportoidaan, varotoimenpiteet tietoa luovutettaessa seka nauhoitusten
havittaminen. lhmisoikeustuomioistuin ei kuitenkaan ole aina aivan johdonmukai-
sesti tarkastellut kaikkien kriteerien tayttymista, vaan tarkastelu on maaraytynyt
puuttumisen vakavuusasteen perusteella (Big Brother Watch ja muut v. Yhdistynyt
Kuningaskunta, 25.5.2021; R.E. v. Yhdistynyt Kuningaskunta, 27.10.2015).
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Luottamuksellisen viestinnan suojan rajoituksen valttamattomyyden testi sisal-
taa kolme keskeistd osaa. Rajoitukselle on oltava painava yhteiskunnallinen tarve
(pressing social need), puuttumisen ja tavoiteltavan hyvaksytyn paamaaran
tulee olla oikeassa suhteessa keskenddn (reasonable relationship between the
interference and pursued legitimate aim) ja puuttumiselle pitaa olla riittavat ja
hyvaksyttavat perustelut. Euroopan ihmisoikeustuomioistuin on tiedustelua kos-
kevissa tapauksissa usein tarkastellut lainmukaisuutta ja rajoituksen valttamatto-
myytta niitd tarkemmin erottelematta (Zakharov v. Vendja, 4.12.2015; Kennedy v.
Yhdistynyt Kuningaskunta, 18.5.2010).

Kansallinen turvallisuus on yksi niista perusteista, joka ihmisoikeussopimuksen 8
artiklan mukaan voi oikeuttaa puuttumisen yksityiselaman suojaan. Valtioilla on var-
sin laaja harkintamarginaali sen suhteen, millaisen toiminnan ne katsovat vaaran-
tavan kansallista turvallisuuttaan. Tuomioistuimen ratkaisukdytannon perusteella
ainakin sotilaallinen maanpuolustus, terrorismintorjunta ja laittoman tiedustelu-
toiminnan torjunta kuuluvat kansallisen turvallisuuden piiriin (mm. Weber ja Saravia
v. Saksa, 29.6.2006; Klass ja muut v. Saksa, 6.9.1978). Kansalliseen turvallisuuteen
saattaa kuitenkin kohdistua monenlaisia uhkia, joita on vaikea ennakoida tai maa-
ritelld etukateen. Tuomioistuimen mukaan tasta seuraa, etta kasitteen selventami-
nen on ensisijaisesti jatettava kansallisen kaytanndn varaan (Kennedy v. Yhdistynyt
Kuningaskunta, 18.5.2010).

Kun kysymys on rikollisuuteen liittyvasta toimivaltuudesta, perusoikeuksiin puuttu-
van sadntelyn ennakoitavuuden vaatimus on Euroopan ihmisoikeustuomioistuimen
ratkaisukdytannossa edellyttanyt toimivaltuuksien kohteen riittavan tasmallista
madrittamista seka toimivaltuuksien perusterikosten suhteen riittavaa vakavuus-
tasoa (Zakharov v. Vendja, 4.12.2015). Euroopan ihmisoikeustuomioistuimen oikeus-
kaytannossa on edellytetty myos sitd, etta kansallisessa laissa on maariteltava
rikosten tai niiden tekojen luonne, joiden vuoksi voidaan saataa telekuuntelutoimi-
valtuudesta (Big Brother Watch v. Yhdistynyt Kuningaskunta, 25.5.2021).

Euroopan ihmisoikeustuomioistuimen kdytanndssa on edellytetty, etta tiedon-
hankinnan tulee olla ehdottoman vélttamatonta demokraattisten instituutioiden
suojaamiseksi ja saatavan elintarkean tiedon ehdottoman valttamatonta tiedustelu-
operaation kannalta. Salaiseen tiedonhankintaan pitda olla aina korkea kynnys. Jar-
jestelmat pitaa rakentaa siten, etta niita kaytetdan saastelidasti ja ainoastaan erittdin
perustelluissa tapauksissa. Mallit, joissa viranomaisille jatetaan liikaa harkintavaltaa,
ovat ihmisoikeustuomioistuimen mielesta aina alttiita vaarinkaytoksille eivatka ole
siten yhteensopivia Euroopan ihmisoikeussopimuksen asettamien vaatimusten
kanssa. (Szabé ja Vissy v. Unkari, 12.1.2016.)
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Zakharov-tapauksessa tuomioistuin piti ongelmallisena muun muassa tiedustelu-
viranomaisille jadvaa lahes rajatonta valtaa maaritelld, missa tilanteissa ja millais-
ten tapahtumien perusteella viesteihin voidaan puuttua. Viranomaiset pystyivat
tapauksessa lahes rajoituksetta maarittelemaan tapahtumat ja toimenpiteet, jotka
muodostavat uhkan turvallisuudelle (on kyse sitten kansallisesta, sotilaallisesta,
taloudellisesta tai ymparistoturvallisuudesta). Viranomaisilla oli my&s laaja harkinta-
valta sen maarittelemisessd, miten vakava uhka oikeuttaa salaisten tiedonhankinta-
keinojen kayttoon. Talla tavoin avoin lainsaadanto jatti tuomioistuimen mukaan
mahdollisuuden vaarinkaytoksille. (Zakharov v. Vendja, 4.12.2015, 248 kohta.)

Euroopan ihmisoikeustuomioistuin on lisdksi kiinnittanyt huomiota salaisiin tiedon-
hankintakeinoihin kohdistuviin valvontajarjestelmiin. Erityisesti valvonnan tehok-
kuus ja valvontaelimen riippumattomuus ovat nousseet tarkeiksi vaatimuksiksi.
Valvonnan tehokkuuteen kytkeytyvat kysymykset valvontaviranomaisen tiedon-
saantioikeudesta, oikeussuojakeinoista ja toimivaltuuksien kaytosta ilmoittamisesta
niiden kohteelle jalkikateen. Ihmisoikeustuomioistuin on tavallisesti edellyttanyt,
ettd vaitetyn loukkauksen kohteena olevalla henkil6lld on suora paasy oikeussuoja-
keinoon ilman valikasia. Valitus- tai kantelumahdollisuuden kayton edellytyksena
on yleensa se, etta henkilo saa tiedon haneen kohdistetusta tiedonhankinnasta

sen jdlkeen, kun tiedonhankintakeinon kdytto on paattynyt. (Ks. Ekimdzhiev ja
muut v. Bulgaria, 11.1.2022; Zakharov v. Venaja, 4.12.2015; Kennedy v. Yhdistynyt
Kuningaskunta, 18.5.2010; Association for European Integration and Human Rights
ja Ekimdzhiev v. Bulgaria, 28.6.2007; Popescu v. Romania, 26.4.2007; Weber ja
Saravia v. Saksa, 29.6.2006; Klass ja muut v. Saksa, 6.9.1978.)

Ihmisoikeustuomioistuimen oikeuskaytannossa valvonnan riippumattomuutta
koskevia vaatimuksia ei ole tayttanyt esimerkiksi jarjestelma, jossa valvojalla on
laheinen suhde toimeenpanovaltaan. My®6s liian ldheiset poliittiset kytkokset ovat
merkkina siitd, etta valvontajarjestelma ei ole riittdvan riippumaton. Vaikka ihmis-
oikeustuomioistuin korostaa, ettei valvontatahon tarvitse olla tuomioistuin, se on
kuitenkin kiinnittdnyt argumentoinnissaan huomiota toimielinten jasenten ja val-
vontatehtaviin valittavien ammatilliseen patevyyteen ja taustaan. Tuomioistuin on
salaisten tiedonhankintakeinojen osalta katsonut, etta alalla, jossa vaarinkaytokset
yksittaistapauksissa ovat mahdollisesti helppoja ja voivat aiheuttaa haitallisia seu-
rauksia koko demokraattiselle yhteiskunnalle on lahtokohtaisesti toivottavaa antaa
valvontavastuu tuomarille, silla oikeudellinen valvonta tarjoaa parhaat takeet riip-
pumattomuudesta, puolueettomuudesta ja asianmukaisesta menettelysta. Lisaksi
tuomioistuin on todennut, ettd kansanedustuslaitoksen osallistumisella salaisten
tiedonhankintatoimivaltuuksien valvontaan on demokratian suojelemisen kan-
nalta merkitysta. (Ks. Centrum for Rattvisa v. Ruotsi, 25.5.2021; Szabé ja Vissy v.
Unkari, 12.1.2016; Zakharov v. Vengja, 4.12.2015; R.E. v. Yhdistynyt Kuningaskunta,
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27.10.2015; Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010; Popescu v. Romania,
26.4.2007; Weber ja Saravia v. Saksa, 29.6.2006; Segerstedt-Wiberg ja muut v.
Ruotsi, 6.6.2006; Kopp v. Sveitsi, 25.3.1998; Campbell v. Yhdistynyt Kuningaskunta,
25.3.1992; Leander v. Ruotsi, 26.3.1987; Klass ja muut v. Saksa, 6.9.1978.)

2.2.1.3 Kotirauhan suoja

Euroopan ihmisoikeustuomioistuimen tulkinnan mukaisesti koti kasittaa ylei-

sesti ottaen henkilon vakituisen asunnon eli fyysisesti madriteltavan paikan, jossa
yksityiselamaa ja perhe-eldamaa vietetadn (Giacomelli v. Italia, 2.11.2006). Tuomio-
istuimen tulkinnassa kodin kasitteen sisalto riippuu tosiasiallisista olosuhteista seka
riittavista ja jatkuvista yhteyksista tiettyyn paikkaan. Kodin kasitteen tayttyminen

ei edellyta asunnon omistamista (Pibernik v. Kroatia, 4.3.2004). Kotina voidaan olo-
suhteista ja yhteyksista riippuen pitad myds vapaa-ajan asuntoa (Demades v. Turkki,
31.7.2003; Sharxhi ja muut v. Albania, 11.1.2018).

Kotiin kuuluu ihmisoikeussopimuksen tarkoittamassa mielessa myds esimerkiksi
toimisto tai muu liiketila. Seka vapaan ammatinharjoittajan toimitila (Niemietz

v. Saksa, 16.12.1992) etta yhtion liiketilat (Buck v. Saksa, 28.4.2005) voivat kuulua
"kodin” piiriin, mutta yhtion nauttima suoja ei valttamatta ole yhta pitkalle meneva
kuin luonnollisen henkilon nauttima suoja (Société Colas Est ja muut v. Ranska,
16.4.2002). Liiketilan ja liiketoiminnan osalta puuttuminen 8 artiklan mukaiseen
suojaan voi olla laajemmin sallittua kuin muutoin (Niemietz v. Saksa, 16.12.1992).
My®ds asianajajan liiketila voi kuulua kodin suojan piiriin (Petri Sallinen ja muut v.
Suomi, 27.9.2005; Niemietz v. Saksa, 16.12.1992). Vaikka kansallinen lainsdaadanto
voi sallia kotietsinnat tai kotikdaynnit asianajajan toimistossa, tallaiset toimenpiteet
edellyttavat erityisia menettelytakeita (Xavier Da Silveira v. Ranska, 21.1.2010; André
ja muut v. Ranska, 24.7.2008; Roemen ja Schmit v. Luxemburg, 25.2.2003; Niemietz
v. Saksa, 16.12.2992).

Kodin suoja tarkoittaa henkilon oikeutta elaa kodissaan niin, ettei sinne tunkeuduta
asiattomasti tai laittomasti eika henkil6a hadadeta asunnosta laittomasti tai muutoin
taysin kohtuuttomasti. Kodin piiriin puuttumista merkitsevat muun muassa polii-
sin pakkokeinot, kuten kotietsinta (Murray v. Yhdistynyt Kuningaskunta, 28.10.1994;
Funke v. Ranska, 25.2.1993; Chappell v. Yhdistynyt Kuningaskunta, 30.3.1989), tele-
pakkokeinot (Klass ja muut v. Saksa, 6.9.1978) tai esimerkiksi virka-apuna tapah-
tuvat, muut kodin piiriin tunkeutumiset (McLeod v. Yhdistynyt Kuningaskunta,
23.9.1998; Evcen v. Alankomaat, 3.12.1997; Kanthak v. Saksa, 11.10.1988).
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Kodin suojaan puuttumisen oikeuttavan kansallisen oikeuden tulee tayttaa vaati-
mukset rajoituksen lainmukaisuudesta ja mm. sadntelyn tasmallisyydesta. Koska
kotietsinta ja takavarikko merkitsevat vakavaa puuttumista 8 artiklan mukai-
seen suojaan, niiden on perustuttava erityisen tasmalliseen lakiin (Saber v. Norja,
17.12.2020; Sallinen ja muut v. Suomi, 27.9.2005).

Euroopan ihmisoikeustuomioistuin on oikeuskdytanndssaan katsonut, etta tietty-
jen rikosten fyysisen todistusaineiston turvaamiseksi kansalliset viranomaiset voivat
pitaa valttamattdomina toimenpiteitd, jotka edellyttavat yksityisasuntoon mene-
mista (Dragan Petrovi¢ v. Serbia, 14.4.2020). Poliisin kodin piiriin tunkeutumisen
yhteydessa seka kodissa toteuttamien toimien on oltava lainmukaisia ja oikeassa
suhteessa tavoiteltuun paamaaraan nahden (Bostan v. Moldova, 8.12.2020; Dragan
Petrovic v. Serbia, 14.4.2020; Vasylchuk v. Ukraina, 13.6.2013, 83 kohta; McLeod v.
Yhdistynyt Kuningaskunta, 23.9.1998). Euroopan ihmisoikeussopimus edellyttaa
suojaa poliisin tarpeetonta koteihin tunkeutumista vastaan. Vaarinkaytoksia vas-
taan tarvitaan takeita, joihin voi lukeutua myds valtion velvoittaminen suorittamaan
tehokas tutkinta, jos se on ainoa laillinen keino selvittaa vaitteita laittomista koti-
etsinnoista (Kucera v. Slovakia, 17.7.2007; ks. myds Vasylchuk v. Ukraina, 13.6.2013;
Rachwalski ja Ferenc v. Puola, 28.7.2009; H.M. v. Turkki, 8.8.2006).

Oikeutettuina tavoitteina on Euroopan ihmisoikeustuomioistuimen kaytannossa
pidetty mm. kilpailuviranomaisen toimia taloudellisen kilpailun suojelemiseksi
(DELTA PEKARNY a.s. v. Tsekki, 2.10.2014); veronkierron torjuntaa (Keslassy v. Ranska,
8.1.2002; K.S. ja M.S. v. Saksa, 6.10.2016); todisteiden hankkimista rikosasioissa, jotka
liittyvat esimerkiksi rahanvaarennoksiin (Van Rossem v. Belgia, 9.12.2004), murhaan
(Dragan Petrovi¢ v. Serbia, 14.4.2020), huumekauppaan (Isildak v. Turkki, 30.9.2008)
ja laittomaan ladkkeiden kauppaan (Wieser ja Bicos Beteiligungen GmbH v. Itavalta,
16.10.2007); ympadristonsuojelua ja haittojen ehkaisya (Halabi v. Ranska, 16.5.2019)
terveyden ja muiden henkildiden oikeuksien ja vapauksien suojelua dopingin tor-
junnassa urheilussa (FNASS ja muut v. Ranska, 18.1.2018), etsintda yhdistyksen
tiloissa seka paperisten ja digitaalisten asiakirjojen takavarikointia mafiarikollisuutta
koskevan parlamentaarisen tutkimuksen yhteydessa (Grande Oriente d'ltalia v.
Italia, 19.12.2024).

Kotietsinndn sadntelyn on oltava riittavan yksityiskohtaista, ja lainsaadannon on
annettava riittdvat ja tehokkaat takeet vaarinkayttoa vastaan. Kotietsintaan liit-
tyva oikeusturvatae on, etta etsinnan laillisuus ja oikeasuhtaisuus voidaan joko
etukdteen tai kotietsinnan toimittamisen jalkeen saattaa tuomioistuimen arvioita-
vaksi (Gutsanovi v. Bulgaria, 15.10.2013; Heino v. Suomi, 15.2.2011; Isildak v. Turkki,
30.9.2008; Smirnov v. Venaja, 7.6.2007). Taman arvioinnin tulee olla todellista, eika
se saa perustua pelkastaan muodollisiin seikkoihin. Arvioinnissa tulee tarkastella
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kotietsinnan tarkoitusta ja sen kdaytannon toteuttamista. Liialliset keinot etsinnan
toteuttamiseksi tai valittajien ndkemysten taydellinen ohittaminen eivat tayta asian-
mukaisen arvioinnin kriteeria (Prezhdarovi v. Bulgaria, 30.9.2014; lliya Stefanov v.
Bulgaria, 22.5.2008). Jalkikateisen valvonnan hyvaksyttavyys edellyttaa, etta toi-
menpiteen laillisuuden tehokas oikeudellinen valvonta voidaan varmistaa, seka
asianmukaista hyvitysta jos toimenpide todetaan lainvastaiseksi (DELTA PEKARNY
a.s. v. Tsekki, 2.10.2014). Syyttdjan ilman oikeusviranomaisen suorittamaa valvontaa
madraama kotietsinta on katsottu 8 artiklan vastaiseksi (Varga v. Romania, 1.4.2008).

Riittavien takeiden tulee olla kdytdssa myos silloin, kun etsinta toimitetaan rikos-
oikeudellisen prosessin alkuvaiheessa, kuten esitutkintaa edeltavassa poliisin
tutkinnassa. Asiassa Modestou v. Kreikka (16.3.2017) Euroopan ihmisoikeustuomio-
istuin katsoi, etta kotietsinta ei ollut oikeasuhtainen, koska maarays oli muotoiltu
epatasmallisesti, oikeudellista ennakkovalvontaa ei ollut suoritettu, valittaja ei ollut
ollut Iasna etsinndn aikana ja koska valitonta jalkikateista tuomioistuinvalvontaa ei
ollut toteutettu.

Puuttumisen valttamattomyyden osalta Euroopan ihmisoikeustuomioistuin on
edellyttanyt 8 artiklan 2 kohdan mukaisten rajoitusperusteiden suppeaa tulkin-

taa ja puuttumisen valttamattdomyyden huolellista perustelemista (Vinks ja Ribicka
v. Latvia, 30.1.2020). Puuttumisen valttamattdmyyden harkinnassa pohdittaviksi
tulevat useat tapauksen olosuhteisiin sekd prosessuaalisiin takeisiin liittyvat seikat.
Arvioinnissa ratkaiseva merkitys on silla, onko puuttumiselle ollut pakottava yhteis-
kunnallinen tarve, onko se ollut kohtuullisessa suhteessa hyvaksyttavaan tarkoituk-
seen ja onko viranomaisratkaisu perusteltu olennaisin ja riittavin syin.

Arvioidessaan puuttumisen oikeasuhtaisuutta tavoiteltuun paamaaraan nahden
Euroopan ihmisoikeustuomioistuin on ottanut huomioon mm. rikoksen vakavuu-
den, maardyksen antamistavan ja -olosuhteet ja erityisesti tuolloin saatavilla olevan
todistusaineiston, etsintamaardyksen sisallon ja laajuuden, kotietsinndn kohteena
olevien tilojen luonteen, takeet, jotka turvaavat toimenpiteen pysyvan kohtuulli-
sissa rajoissa seka etsinnan mahdolliset vaikutukset etsinnan kohteen maineeseen
(ks. esim. Vinks ja Ribicka v. Latvia, 30.1.2020; Zubal v. Slovakia, 9.11.2010; Buck v.
Saksa, 28.4.2005; Camenzind v. Sveitsi, 16.12.1997; Niemietz v. Saksa, 16.12.1992;
Chappell v. Yhdistynyt Kuningaskunta, 30.3.1989). Etsintamaddrayksen laajuuden
kannalta merkitystd on myos silld, kuinka laheisesti kotietsinndn kohteena oleva
henkild liittyy tutkinnan kohteeseen (Vinks ja Ribicka v. Latvia, 30.1.2020; Buck v.
Saksa, 28.4.2005; Saint-Paul Luxembourg S.A. v. Luxemburg, 18.4.2013). Puuttumi-
sen valttamattomyyden kannalta merkitysta on katsottu olevan sillg, olisiko syyl-
lisyyden toteaminen johonkin rikokseen muutoin mahdotonta (Vinks ja Ribicka v.
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Latvia, 30.1.2020; K.S. ja M.S. v. Saksa, 6.10.2016). Oikeasuhtaisuuden kannalta mer-
kitysta on voinut olla myds kotietsinndn kohteen suostumuksella kotietsinnan suo-
rittamiseen (Hanninen v. Suomi, 16.7.2014).

Rikoksen vakavuuden osalta Euroopan ihmisoikeustuomioistuin on arvioinut mm.
rahanpesu- ja verorikoksia (Vinks ja Ribicka v. Latvia, 30.1.2020). Terrorismin torju-
miseksi toteutettuja toimenpiteita koskevassa asiassa Sher ja muut v. Yhdistynyt
kuningaskunta (20.10.2015) Euroopan ihmisoikeustuomioistuin katsoi, etta koti-
etsintdlupa oli asiassa muotoiltu melko laajasti, mutta terrorismin torjunta ja tilan-
teen kiireellisyys voivat oikeuttaa etsinnan laajemmilla ehdoilla kuin muutoin olisi
sallittua. Tallaisissa tapauksissa poliisille tulisi antaa jonkin verran lilkkkumavaraa arvi-
oida etsinnan aikana havaittujen seikkojen perusteella, mitka seikat saattavat liittya
terroristiseen toimintaan, ja takavarikoida ne jatkotutkimuksia varten.

2.2.1.4 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvalinen
yleissopimus
Kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvalisen yleissopimuksen
(KP-sopimus, SopS 7-8/1976) 17 artiklassa maaratdan muun muassa viestinnan suo-
jasta. Artiklan 1 kohdan mukaan kenenkaan yksityiselamaan, perheeseen, kotiin tai
kirjeenvaihtoon ei saa mielivaltaisesti tai laittomasti puuttua eika suorittaa hanen
kunniaansa ja mainettaan loukkaavia hyokkayksia. Artiklan 2 kohdan mukaan jokai-
sella on oikeus lain suojaan tallaista puuttumista tai tallaisia hyokkayksia vastaan.
KP-sopimuksen 2 artiklan 1 kohdassa sopimusvaltioille asetetaan velvollisuus ryhtya
toimenpiteisiin sopimuksessa, mukaan lukien 17 artiklassa, turvattujen oikeuksien
suojaamiseksi.

KP-sopimuksen taytantdonpanoa valvova YK:n ihmisoikeuskomitea on antanut
tulkintakannanottoja yksityisyyden suojaa koskevasta yleissopimuksen 17 artiklasta.
Artiklaa koskevassa ihmisoikeuskomitean yleiskannanotossa (General Comment no.
16, 8.4.1988) taman sopimusmaarayksen on tulkittu pitavan sisallaan valtion vel-
vollisuuden itse pidattaytya 17 artiklan vastaisista toimenpiteista ja lisaksi puut-

tua yksityisten tekemiin loukkauksiin lainsaadanndllisin keinoin. Artiklan ilmaisu
"kirjeenvaihto” tarkoittaa myds muita viestinndn muotoja, kuten puhelinkeskustelua
ja sahkopostia. Kaikenlainen yksityisen viestinnan pidattaminen, sensurointi, tarkas-
tus tai julkaiseminen muodostaa puuttumisen kirjeenvaihtoon.

Sopimuksen 17 artiklassa ei luetella perusteita, joilla artiklassa turvattuja oikeuk-

sia voitaisiin rajoittaa. Artiklassa ainoastaan nimenomaisesti kielletdan mielivaltaiset
ja laittomat puuttumiset oikeuksiin. Mielivaltaisen puuttumisen kiellolla tavoi-
tellaan sitd, ettd myos lakiin perustuvien puuttumisten tulee olla KP-sopimuksen
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madraysten ja tarkoituksen mukaisia ja kohtuullisia kussakin tapauksessa. Oikeus-
kirjallisuuden mukaan tulkinta-apua hyvaksyttaville rajoitusperusteille on 16y-
dettavissa KP-sopimuksen muiden artiklojen rajoittamiskriteereista ja Euroopan
ihmisoikeussopimuksen 8 artiklassa tarkoitetuista rajoitusperusteista.

KP-sopimuksen 4 artiklan mukaan sopimusvelvoitteesta voidaan poiketa ainoastaan
yleisen kansallista olemassaoloa uhkaavan hatatilan aikana. Tallaisen hatatilan tulee
olla virallisesti sellaiseksi julistettu. Tall6in sopimusvaltiot voivat ryhtya toimen-
piteisiin, jotka merkitsevat poikkeamista niille KP-sopimuksen mukaan kuuluvista
velvoituksista siina laajuudessa kuin tilanne valttamatta vaatii. Lisaedellytyksena on
se, etta tallaiset toimenpiteet eivat ole ristiriidassa valtion muiden kansainvalisen
oikeuden mukaisten velvoitusten kanssa eivatka merkitse pelkastaan rotuun, ihon-
variin, sukupuoleen, kieleen, uskontoon tai yhteiskunnalliseen syntyperdaan perus-
tuvaa syrjintaa.

YK:n ihmisoikeusneuvostossa on hyvdksytty useita raportteja yksityiseldaman
suojasta digitalisaation aikakaudella (A/HRC/27/37 (2014), A/HRC/39/29 (2018),
A/HRC/48/31 (2021) ja A/HRC/51/17(2022)).

2.2.2 Euroopan unionin oikeus

2.2.2.1 EU-oikeuden ja EU:n perusoikeuksien soveltuminen

EU:n perusoikeuskirjan (EUVL C 326, 26.10.2012) madraykset koskevat sen 51 artik-
lan 1 kohdan mukaan unionin toimielimia, elimia ja laitoksia toissijaisuusperi-
aatteen mukaisesti seka jasenvaltioita ainoastaan silloin, kun viimeksi mainitut
soveltavat unionin oikeutta. EU:n perusoikeuskirjaa ei siten sovelleta tilanteissa,
joissa on kysymys ainoastaan kansallisen lain soveltamisesta ja joita EU-oikeudessa
ei saannelld. Kuitenkin EU-oikeuden soveltamisalan ulkopuolellakin perusoikeus-
kirjasta voidaan johtaa tulkinta-apua esimerkiksi tilanteissa, joissa Euroopan ihmis-
oikeustuomioistuin ei ole kasitellyt jotakin oikeutta tai siihen liittyvaa kysymysta,
josta on olemassa EU-tuomioistuimen oikeuskaytantoa.

Perusoikeuskirjan 52 artiklan 3 kohdassa saddetaan, etta silta osin kuin perusoikeus-
kirjan mukaiset oikeudet ja Euroopan ihmisoikeussopimuksessa turvatut oikeu-

det vastaavat toisiaan, niilld on sama merkitys ja kattavuus. Tama ei esta unionia
mydntamasta ihmisoikeussopimusta laajempaa suojaa. Perusoikeuskirjassa myon-
netty suojan taso ei saa olla vastaavaa ihmisoikeussopimuksessa taattua suojan
tasoa matalampi, mutta voi ylittaa sen. EU:n oikeusjarjestyksessa tunnustettu-

jen perusoikeuksien sisallon ja suojan tason tulkinnassa tulee ensisijaisesti tukeu-
tua kyseista oikeutta koskevaan EU-tuomioistuimen oikeuskaytantoon (lausunto
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EU:n liittymisesta Euroopan ihmisoikeussopimukseen, 2/13, EU:C:2014:2454, 170
kohta; tuomio Kadi ja Al Barakaat, C-402/05 ja C-415/04 P, 281-285 kohta; tuomio
Internationale Handelsgesellschaft, C-11/70, 4 kohta).

EU-oikeuden soveltuminen tiettyyn asiaan edellyttad, etta asialla on "riittava liityntad”
EU-oikeuteen (madrdys Burzio, C-497/14, 28-31 kohta; maarays Vararu, C-496/14, 21
kohta; maarays Petrus, C-451/14, 18-20 kohta). EU:lla olevan toimivallan olemassa-
olo ei yksindan riitd tuomaan asiaa EU-oikeuden soveltamisalan piiriin, vaan merki-
tyksellista on, onko unioni kdyttanyt toimivaltaa antamalla sadntelya asiasta. EU:n
perusoikeudet tai yleiset oikeusperiaatteet sellaisinaan, ilman konkreettista liityntaa
EU-oikeuteen, eivdat muodosta kyseisenkaltaista riittavaa liityntaa, eivatka siten tuo
asiaa EU-oikeuden soveltamisalan piiriin (tuomio Monmorieux, C-380/23, 29 kohta;
tuomio Volkswagen Group ltalia ja Volkswagen Aktiengesellschaft, C-27/22, 36 kohta;
tuomio Viva Telecom Bulgaria, C-257/20, 128 kohta; maarays Pondiche, C-608/14, 21
kohta; maardys Balazs ja Papp, C-45/14, 23 kohta; tuomio Torralbo Marcos, C-265/13,
30 kohta; madrays Cholakova, C-14/13, 30 kohta; maardys Nagy ym., C-488/12 —
C-491/12 ja C-526/12, 17 kohta; tuomio Pelckmans Turnhout, C-483/12, 20 kohta;
tuomio Akerberg Fransson, C-617/10, 22 kohta).

Tiedustelulainsadadannon yhteydessa merkityksellisia ovat EU-lainsaddantdon sisal-
tyvat poikkeukset, joiden perusteella EU-oikeuden soveltuminen on useissa saadok-
sissa rajattu kansallista turvallisuutta koskevien asioiden ulkopuolelle. Poikkeukset
perustuvat Euroopan unionista tehdyn sopimuksen 4 artiklan 2 kohdan maarayk-
seen, jonka mukaan kansallinen turvallisuus sdilyy yksinomaan kunkin jasenvaltion
vastuulla. Unionilla ei siten ole kansallista turvallisuutta koskevaa toimivaltaa.
EU-oikeuden soveltamisalan rajautuminen pois kansallista turvallisuutta koske-

van poikkeuksen perusteella ei kuitenkaan ole aina kdytanndssa yksiselitteista. EU:n
oikeusjarjestyksella ja erdilla Euroopan unionin tuomioistuimen ennakkoratkaisuilla
ja EU-lainsaddannoén kumoamiskanteilla on siten merkitysta myos tiedustelu-
toiminnalle ja sitd koskevan kansallisen lainsddadannon kehittamiselle. Jasenvaltion,
joka vetoaa edukseen kansallista turvallisuutta koskevaan perusteeseen, on nay-
tettava toteen tarve turvautua kyseiseen perusteeseen (tuomio ZZ, C-300/11;
tuomio Insinooritoimisto InsTiimi Oy, C-615/10, 35 kohta; tuomio komissio v. Suomi,
C-284/05, 45 ja 47 kohta).

Rikosten torjunnan osalta EU:n toimivaltaa ei ole rajattu kansallista turvallisuutta
vastaavalla tavalla EU:n perussopimusten tasolla. Euroopan unionin toiminnasta
tehdyn sopimuksen 82 artiklassa maarataan EU:n toimivallasta rikosoikeuden alalla.
Artiklan perusteella Euroopan parlamentti ja neuvosto voivat saataa vahimmais-
saannoista sikali kuin se on tarpeen tuomioiden ja oikeusviranomaisten paatdsten
vastavuoroisen tunnustamisen sekd poliisiyhteistyon ja oikeudellisen yhteistyon
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helpottamiseksi rajatylittavissa rikosasioissa. Vahimmaissaannot voivat koskea
muun muassa yksilon oikeuksia rikosasioiden kasittelyssa ja rikosten uhrien oikeuk-
sia. Lisaksi sopimuksessa on maaratty poliisiyhteistydsta. Sopimuksen 87 artiklan
mukaan unioni toteuttaa jasenvaltioiden kaikkien toimivaltaisten viranomaisten,
kuten poliisi- ja tulliviranomaisten seka rikosten ehkdisemiseen, paljastamiseen ja
tutkintaan erikoistuneiden muiden lainvalvontaviranomaisten valisen poliisiyhteis-
tyon. Ndiden tavoitteiden saavuttamiseksi Euroopan parlamentti ja neuvosto voi-
vat sdatda toimenpiteista, jotka koskevat muun muassa asiaa koskevien tietojen
kerdamistd, tallentamista, kasittelyd, analysointia ja vaihtoa ja yhteisia tutkinta-
tekniikoita vakavan jarjestaytyneen rikollisuuden paljastamiseksi. Sopimuksen 88
artiklassa maarataan Europolin tehtavasta tukea ja tehostaa jasenvaltioiden poliisi-
viranomaisten ja muiden lainvalvontaviranomaisten toimintaa ja niiden keskinaista
yhteisty6ta, jolla ehkaistaan ja torjutaan kahta tai useampaa jasenvaltiota koskevaa
vakavaa rikollisuutta, terrorismia ja johonkin unionin politiikkaan kuuluvaa yhteista
etua vahingoittavia rikollisuuden muotoja. Euroopan parlamentti ja neuvosto maa-
rittavat asetuksilla muun muassa Europolin tehtdvat, joihin voi sisdltya erityisesti
jasenvaltioiden seka kolmansien maiden tai elinten viranomaisten valittamien tieto-
jen keradaminen, tallentaminen, kasittely, analysointi ja vaihto.

Euroopan unionin tasolla tehtavan varsinaisen rikosoikeudellisen ja poliisiyhteistyon
lisaksi poliisin rikostorjuntatoimivaltuuksien kaytt6on voi vaikuttaa muu Euroopan
unionin saantely. Viime vuosina erityisesti sahkdisen viestinnan tietosuojaa kos-
kevaan direktiiviin (2002/58), rikosasioiden tietosuojadirektiiviin (2016/680) ja
tietosuoja-asetukseen (2016/679) liittyvalla Euroopan unionin tuomioistuimen
tulkintakdaytannolla on ollut vaikutusta rikosten torjuntaan liittyvaan henkilotietojen
kasittelyyn. Naissa yhteyksissa Euroopan unionin tuomioistuin on tulkinnut myos
perusoikeuskirjan luottamuksellisen viestin salaisuuden suojaa koskevaa 7 artik-

laa ja henkil6tietojen suojaa koskevaa 8 artiklaa. Unionin tuomioistuin on katsonut,
ettd kansallinen saanndsto, jonka mukaan sahkdisten viestintapalvelujen tarjoajien
on sdilytettadva likkenne- ja paikkatiedot kansallisen turvallisuuden suojaamiseksi ja
rikollisuuden torjumiseksi, kuuluu direktiivin 2002/58 soveltamisalaan. (tuomio La
Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, kohdat 100-104 ja tuomio
Lietuvos Respublikos generaliné prokuratdra, C-162/22, kohta 28).

2.2.2.2 Luottamuksellisen viestin salaisuuden suoja Euroopan unionin
oikeudessa

Saannos luottamuksellisen viestin salaisuuden suojasta sisaltyy EU:n perusoikeus-

kirjan 7 artiklaan, jonka mukaan jokaisella on oikeus siihen, etta hanen yksityis- ja

perhe-elamaansa, kotiaan seka viestejaan kunnioitetaan. Lisaksi perusoikeuskirjan

8 artiklan mukaan jokaisella on oikeus henkil6tietojensa suojaan. Henkil6tietojen
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suojaan kuuluvien tietojen kasittelyn on oltava asianmukaista ja sen on tapah-
duttava laissa maaritettya tarkoitusta varten ja asianomaisen henkilon suostu-
muksella tai muun laissa saadetyn oikeuttavan perusteen nojalla. Jokaisella on
oikeus tutustua niihin tietoihin, joita hanesta on keratty ja saada ne oikaistuiksi.
Riippumattoman viranomaisen on valvottava naiden saantdjen noudattamista.

Perusoikeuskirjan tulkinnassa huomioon otettavien perusoikeuskirjaa koskevien
selitysten (EUVL C 303, 14.12.2007, s. 17-35) mukaan perusoikeuskirjan 7 artik-

lassa turvatut oikeudet vastaavat ja niilla on sama merkitys ja kattavuus kuin vastaa-
villa Euroopan ihmisoikeussopimuksen 8 artiklassa turvatuilla oikeuksilla. Euroopan
ihmisoikeussopimuksessa kaytetty sana "kirjeenvaihtonsa” on tekniikan kehityksen
huomioon ottamiseksi korvattu perusoikeuskirjan 7 artiklassa sanalla "viestiensa”.

Perusoikeuskirjan 7 ja 8 artikla eivat ole ehdottomia oikeuksia. Perusoikeuskirjan

52 artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja
vapauksien kdyttamistd voidaan rajoittaa ainoastaan lailla seka kyseisten oikeuksien
ja vapauksien keskeista sisaltod kunnioittaen. Suhteellisuusperiaatteen mukaisesti
rajoituksia voidaan saataa ainoastaan, jos ne ovat valttamattomia ja vastaavat tosi-
asiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suo-
jella muiden henkildiden oikeuksia ja vapauksia.

EU-tuomioistuimen oikeuskaytdannon mukaan lailla séatamista koskevan vaatimuk-
sen mukaisesti rajoituksen oikeudellisen perustan on muun muassa oltava riittavan
selked ja tasmallinen, ja perustassa itsessdaan on annettava tietty suoja mahdollisia
oikeudenloukkauksia vastaan (tuomio WebMind, C-419/14, 81 kohta). Kyseinen kri-
teeri muistuttaa laheisesti Euroopan ihmisoikeussopimuksen vastaavaa oikeuksien
rajoitusedellytyksia koskevaa "sdaddetty laissa” -perustetta. Taman vuoksi Euroopan
ihmisoikeustuomioistuimen oikeuskaytanndsta voidaan saada tata kriteeria koske-
vaa tulkinta-apua erityisesti sellaisten perusoikeuskirjan maaraysten osalta, jotka
vastaavat Euroopan ihmisoikeussopimuksen sisaltamia oikeuksia.

EU-tuomioistuimen oikeuskdytanndssa on korostettu yksityiselaman kunnioitusta
ja henkilotietojen suojaa koskevien perusoikeuksien tarkeytta erityisesti sahkoisen
viestinnan yhteydessa (mm. tuomio Schrems, C-362/14, 39 kohta; tuomio Digital
Rights Ireland, C-293/12 ja C-594/12, 53 kohta; tuomio Google Spain ja Google,
C-131/12, 53, 66 ja 74 kohta; tuomio Rijkeboer, C-553/07, 47 kohta).

Oikeuskaytannosta kay ilmi, ettd muun muassa vakavan rikollisuuden torjunta ylei-
sen turvallisuuden takaamiseksi (tuomio Tsakouridis, C-145/09, 46 ja 47 kohta) ja
kansainvalisen terrorismin torjuminen kansainvalisen rauhan ja turvallisuuden ylla-
pitamiseksi (tuomio WebMind, C-419/14, 76 kohta; tuomio Al-Aqgsa, C-539/10 P ja
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C-550/10 P, 130 kohta; tuomio Kadi ja Al Barakaat, C-402/05 P ja C-415/05 P, 363
kohta) ovat unionin yleisen edun mukaisia tavoitteita, joiden perusteella on voitu
saataa perusoikeusrajoitteita. Lisaksi kansallinen turvallisuus mainitaan nimen-
omaisesti Euroopan unionin toiminnasta tehdyn sopimuksen 4 artiklan 2 kohdassa,
ja se on vakiintuneesti hyvaksytty unionin tuomioistuimen oikeuskdytanndssa
oikeutetuksi tavoitteeksi rajoittaa perusoikeuksia (esim. tuomio komissio v. Suomi,
C-284/05, 45, 47 ja 49 kohta).

EU-tuomioistuimen kdytanndssa perusoikeuksien rajoitusten suhteellisuusperiaat-
teen mukaisuuden arviointi on usein osoittautunut arvioinnin ratkaisevaksi vai-
heeksi. Perusoikeuskirjan 52 artiklan 1 kohdan mukainen suhteellisuusperiaate
kuuluu EU-oikeuden yleisiin periaatteisiin ja edellyttda EU-tuomioistuimen vakiin-
tuneen oikeuskdytannon mukaan, etta arvioitavana olevan toimen tai saddoksen
oikeutetut tavoitteet ovat toteutettavissa unionin toimesta sadadettyjen keino-

jen avulla ja etta niilla ei yliteta sita, mika on tarpeellista ja valttamatonta ndiden
tavoitteiden toteuttamiseksi ja on tdhan soveltuvaa (appropriate and necessary,
esim. tuomio Schaible, C-101/12, 29 kohta; tuomio Sky Osterreich, C-283/11, 50
kohta; tuomio Nelson ym., C-581/10 ja C-629/10, 71 kohta; tuomio Afton Chemical,
C-343/09, 45 kohta; tuomio Schecke, C-92/09 ja C-93/09, 74 kohta). Kdytannossa
kyse on hyvaksyttavan tasapainon I6ytamisesta eri intressien vilille. Perusoikeutta
koskevien poikkeuksien ja rajoitusten tulee olla valttamattdomia niin, ettad toimen-
piteilld puututaan kyseiseen perusoikeuteen mahdollisimman véhan samalla, kun
myo6tavaikutetaan tehokkaasti kyseessa olevan EU:n sadntelyn tavoitteiden toteutu-
miseen (tuomio WebMind, C-419/14, 82 kohta; tuomio R., C-285/09, 45 kohta; tuo-
mio Schecke, C-92/09 ja C-93/09, 87 ja 88 kohta).

Digital Rights Ireland -tuomiossaan (C-293/12 ja C-594/12) EU-tuomioistuin edellytti
teletunnistetietoihin paasya ja niiden kayttda koskevien kriteerien suhteellisuus-
periaatteen mukaisuutta. Tuomioistuin totesi teletunnistetietojen sailyttamista kos-
kevan direktiivin (2006/24/EY) patemattomaksi. Tuomioistuimen mukaan direktiivin
olisi tullut asettaa tavoitteeseensa liittyvat objektiiviset rajat sille, keiden henkil6i-
den tunnistamistiedot saadaan sailyttaa. Lisaksi direktiivissa olisi tullut tarkemmin
madritella ne rikokset, joiden torjumiseksi sailyttamisvelvollisuus asetettiin.

Ratkaisussaan Schrems EU-tuomioistuin piti yksityiselaman kunnioitusta koskevan
perusoikeuden keskeista sisaltoa erityisesti loukkaavana saanno6stdd, jonka nojalla
viranomaiset padsevat yleisesti sahkdisen viestinnan sisaltoon. Lisaksi tuomioistuin
totesi, ettd tehokasta oikeussuojaa koskevan perusoikeuden keskeista sisaltoa louk-
kaavat sellaiset sadannokset, joissa yksityisille ei anneta mahdollisuutta tutustua
itsedadn koskeviin henkilotietoihin tai saada tallaiset tiedot oikaistuiksi tai poiste-
tuiksi (tuomio Schrems, C-362/14, 94 ja 95 kohta).
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Tele2 Sverige -tuomiossa EU-tuomioistuin arvioi paikka- ja lilkennetietojen tallen-
tamista sahkoisen viestinnan tietosuojadirektiivin valossa (2002/58/EY, muutettu
direktiivilla 2009/136/EY). Tuomioistuin katsoi, etta sahkoisten viestintavalineiden
kaikkien liikenne- ja paikkatietojen yleinen ja erotuksetta tapahtuva sailyttaminen
ei ole EU-oikeuden mukaista. Tasta huolimatta jasenvaltiot voivat saataa seka tieto-
jen kohdennetusta sdilyttamisesta etta toimivaltaisten kansallisten viranomaisten
oikeudesta saada kyseisia tietoja jonkin sahkoisen viestinndn tietosuojadirektiivissa
mainitun oikeutetun tavoitteen toteuttamiseksi. Tuomioistuin mainitsi nimenomai-
sesti "vakavan rikollisuuden” (serious crime) esimerkkina oikeutetusta tavoitteesta,
koska tama tavoite oli merkityksellinen padasiaa koskevassa oikeudenkdynnissa.
Tuomioistuin katsoi sahkoisen viestinnan tietosuojadirektiivin 15.1 artiklan sisalta-
van tyhjentavan luettelon oikeutetuista tavoitteista, joihin kuuluvat muun ohella
yleinen turvallisuus (public security) ja kansallinen turvallisuus (national security).
Tuomioistuimen mukaan kyseisten kansallisten sddnndsten on oltava selvia ja tas-
mallisia. Lisaksi tietojen sdilyttamisen ja paasyn niihin on suhteellisuusperiaat-
teen mukaisesti oltava rajoitettu tdysin valttamattomaan. (Tuomio Tele2 Sverige,
C-203/15 ja C-698/15, 94-96, 102-103, 108-109, 116 kohta.) Unionin tuomio-
istuin on sittemmin arvioinut, etta kansalliseen turvallisuuteen kohdistuva uhka
eroaa luonteeltaan, vakavuudeltaan ja uhan muodostavien erityisten olosuhteiden
vuoksi siitd yleisesta ja pysyvasta vaarasta, jonka muodostavat jannitteiden tai hai-
rididen, jopa vakavien, ilmeneminen, tai vakavat rikokset (tuomio Commissioner
of An Garda Siochana, C-140/20, 61-62 kohta; tuomio La Quadrature du Net ym.,
C-511/18,C-512/18 ja C-520/18, 136-137 kohta).

Tele2 Sverige -tuomiossa EU-tuomioistuin luetteli kaikkiaan useita aineellisia ja
menettelyllisia seikkoja, jotka tulisi ottaa huomioon tietojen sailyttamista ja kayttoa
koskevissa kansallisissa sdannoksissa. Sadantelyn tulee sisdltdd muun ohella asian-
mukaiset oikeussuojakeinot. Lisdksi kansallisen sadannoston tulee perustua objek-
tiivisiin seikkoihin, joiden perusteella voidaan kohdentaa sellainen yleis, johon
liittyvat tiedot voivat paljastaa ainakin valillisen yhteyden vakavaan rikollisuuteen,
myotadvaikuttaa tavalla tai toisella vakavan rikollisuuden torjumiseen tai ehkaista
yleista turvallisuutta koskeva uhka. Tuomion mukaan kansallisten sdanndsten laa-
juutta ja soveltamista voidaan rajoittaa ehdottoman valttamattomaan edellytyksilla,
jotka koskevat muun muassa aiotun sailytyksen kestoa, maantieteellisesti maaritel-
tya aluetta, henkil6piiria, tietoluokkia, viestintavalineita ja kohdennettua yleisoa.
Tuomioistuin katsoi liséksi, etta etukdteisvalvontaa, tietojen sadilyttamista unionin
alueella, tietosuojan ja -turvan korkeaa tasoa, tietojen lopullista havittamista saily-
tysajan padtyttya ja tietojen kohteena olevien henkildiden tiedottamista on pidet-
tava edellytyksina sille, etta toimivaltaiset viranomaiset voivat saada kyseisia tietoja
(tuomio Tele2 Sverige, C-203/15 ja C-698/15, 106-111, 117-119, 120-122 kohta).
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Sahkoisen viestinnan tietosuojadirektiivin tulkintaa koskeva EU-tuomioistuimen
oikeuskaytanto kehittyy jatkuvasti. Tele2 Sverige -tuomion jalkeen paikka- ja
liikennetietojen sailyttamista ja kdyttda on arvioitu ainakin seuraavissa ratkaisuissa:
tuomio Ministerio Fiscal, C-207/16; tuomio Privacy International, C-623/17; tuomio
La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18; tuomio Prokuratuur,
C-746/18; tuomio SpaceNet, C-793/19 ja C-794/19; tuomio Commissioner of An Garda
Siochana, C-140/20; tuomio VD ja SR, C-339/20 ja C-397/20; tuomio Spetsializirana
prokuratura, C-350/21; tuomio A. G. ja Lietuvos Respublikos generaliné prokuratura,
C-162/22; tuomio La Quadrature du Net ym., C-470/21; tuomio Procura della
Repubblica presso il Tribunale di Bolzano, C-178/22.

Tietosuojaa koskevassa oikeuskdytanndssaan EU-tuomioistuin on kiinnittanyt kaik-
kiaan huomiota muun muassa arvioinnin kohteena olevan jarjestelyn valvontaan,
kaytettavissa oleviin riittaviin oikeussuojakeinoihin, tiedon antamiseen ja tieto-
turvaan seka henkilopiirid, ennakkolupaa, tietoihin paasya, tietojen sdilytysaikaa

ja niiden havittamista koskeviin edellytyksiin (ks. tuomio Tele2 Sverige, C-203/15 ja
C-698/15,106-111,117-119, 120-122 kohta; tuomio WebMind, C-419/14, 77-78
kohta; tuomio Schrems, C-362/14, 40 ja 95 kohta; tuomio Digital Rights Ireland,
C-293/12 ja C-594/12, 56-67 kohta; tuomio UGT-Rioja ym., C-428/06 — C-434/06,

80 kohta). Erityisesti rikosten torjunnan osalta Euroopan unionin tuomioistuin on
kiinnittanyt huomiota siihen, ettd paasy matkapuhelimen tietoihin voi kattaa vies-
tinnan sisallon ja valitystietojen lisaksi esimerkiksi valokuvia ja internetin selaus-
historian. Paasy tallaisten tietojen kokonaisuuteen voi mahdollistaa hyvin tarkkojen
paatelmien tekemisen rekisterdidyn yksityiselamastd, kuten hanen paivittaisista
tottumuksistaan, vakituisista tai tilapaisista oleskelupaikoistaan, paivittaisista tai
muista liikkumisistaan, suorittamistaan toimista ja sosiaalisista suhteistaan seka
sosiaalisista piireistd, joissa tdma henkilo liikkuu. Siten unionin tuomioistuin on
katsonut, etta matkapuhelimen tietoihin tutustuminen viranomaisen toimesta
tarkoittaa perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin kohdistu-
vaa puuttumista, jota on pidettava vakavana tai jopa erityisen vakavana (tuomio
Bezirkshauptmannschaft Landeck, C-548/21, kohdat 92-93, 95).

2.2.2.3 Kotirauhan suoja Euroopan unionin oikeudessa

EU:n perusoikeuskirjan 7 artiklan valossa kotina pidetdaan paikkaa, jossa henkil®
asuu vakituisesti. EU-tuomioistuin on arvioinut kodin suojaa erityisesti kilpailu-
oikeudellisissa, komission tarkastustoimivaltuuksia koskevissa asioissa. EU-tuomio-
istuin on muuttanut kodin suojan alaa koskevaa tulkintalinjaansa Euroopan
ihmisoikeustuomioistuimen omaksuman tulkinnan mukaisesti siten, ettd kodin suo-
jan alaan voivat kuulua my®6s liiketilat (ftuomio Roquette Freres, C-94/00; tuomio
Almamet GmbH, T-410/09; maarays Pilkington Group Ltd, T-462/12 R). Oikeuden
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henkil6llinen soveltamisala ulottuu siten my&s oikeushenkildihin. Tuomiossa
Roquette Freres (C-94/00) EU-tuomioistuin viittasi Euroopan ihmisoikeustuomio-
istuimen oikeuskaytantdon, jonka mukaan Euroopan ihmisoikeussopimuksen 8
artiklan 2 kohdassa myonnetty oikeus puuttua kodin suojaan saattaa hyvinkin ulot-
tua laajemmalle toimi- tai liiketilojen tai ammatti- tai liiketoiminnan osalta kuin
muissa tapauksissa (ks. tuomio Roquette Fréres, C-94/00, kohta 29 ja siina viitattu
Euroopan ihmisoikeustuomioistuimen ratkaisu Niemietz v. Saksa, 16.12.1992).

EU-tuomioistuin on katsonut komission tarkastustoimivaltuuksiin liittyneissa
asioissa, ettd puuttuminen kodin suojaan voi olla oikeutettua myos ilman tuomio-
istuimen etukdteen antamaa lupaa (tuomio Deutsche Bahn, C-583/13 P) mutta etu-
kateisen luvan puuttuminen voi yhdessa muiden seikkojen kanssa johtaa siihen,
ettd oikeutta katsotaan loukatun. Talléin on arvioitava myos esimerkiksi tarkastus-
toimivaltuuden laajuutta ja tarkastuksen toteuttamistapaa. Vaikka komission on tar-
kastustoimivaltuuksia koskevassa saantelyssa tarkasti tasmennettava tarkastuksen
kohde ja tarkoitus, sen ei valttamatta tarvitse ennalta nimetd, mihin yritykseen ja
mihin tiloihin tarkastus kohdistuu (tuomio Casino, T-249/17).

Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen oikeus-
kaytantoa tarkastellaan tietyilta osin yksityiskohtaisemmin jaksossa 2.5.3.

2.3 Teknologisen kehityksen vaikutus yksityiselaman
suojaan

Yksityiseldman suojan merkitys on kasvanut 2000-luvulla digitalisaation myé&ta
viestinnan siirtyessa verkkoon. Sahkdinen viestinta on noussut keskeiseksi osaksi
ihmisten arkea, yhteiskunnallista vuorovaikutusta ja taloudellista toimintaa. Erilai-
set sahkoiset viestintdkeinot kuten puhelut, séhkopostit, pikaviestit, videopuhe-
lut ja sosiaalisen median alustat muodostavat nykyaan viestinnan perustan niin
yksityishenkildiden kuin yritystenkin valilla. Viestintaverkkojen ja viestintapalve-
lujen tarjonta on eriytynyt niin, etta viestintapalveluja tarjoavat myos tahot, jotka
tarjoavat palveluja perinteisempien teleyritysten tarjoamien verkkojen paalla. Tek-
nologian kehitys on mahdollistanut nopean ja lahes rajattoman tiedonsiirron. Edis-
tyneet laskentatehot ja tallennusratkaisut mahdollistavat sen, etta valtavia maaria
tietoa voidaan kasitella ja sailyttaa pitkidkin aikoja. Valtiolliset toimijat, yritykset

ja teknologiapalveluiden tarjoajat kerdavat ja kdsittelevat valtavia maaria viestin-
taan liittyvaa dataa, mukaan lukien metatietoja, jotka voivat paljastaa viestinta-
tapahtuman lisaksi tietoja yksilon kayttaytymisestd, mieltymyksista ja sosiaalisista
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verkostoista. Erityisesti sahkoisten viestintavalineiden kaytté on tehnyt mahdolli-
seksi viestien tallentamisen, analysoinnin ja jopa kaupallisen hyddyntamisen tavalla,
joka ei ollut aiemmin mahdollista.

Saannos luottamuksellisen viestin salaisuudesta perustuslain 10 §:n 2 momen-
tissa on valine- ja tekniikkaneutraali. Perustuslain 10 §:n 2 momentissa mainitaan
nimenomaisesti kirje ja puhelu, jotka olivat sadtamishetkella tavallisimmat luot-
tamuksellisen viestinndan muodot, mutta sadanndksen esitdissa mainitaan suojat-
tavina viestintdmuotoina my0s televerkossa valitettava signaali, joka voi sisaltaa
esimerkiksi puhetta, kuvaa, kirjoitusta tai tietokonekielista viestintaa. Yhteiskunnal-
lisesti my0s tallaisen uudentyyppisen televiestinnan suojaaminen on tarkeaa (HE
309/1993 vp, s. 53/11). Perustuslakivaliokunnan lausuntokdytanndssa luottamuksel-
lisena viestina on sittemmin tarkasteltu muun muassa sahkdpostia ja tietoverkon
kayttoa (PeVL 27/2000 vp). Perustuslakivaliokunta on erddssa sadntely-yhteydessa
katsonut, etta viestinnan osapuoliksi luettavien luonnollisten henkildiden valisen
sisallon puutteen vuoksi esityksen lakiehdotusten mukainen haitallisen tietokone-
ohjelman tai kaskyn sisdltama viestinta jai kokonaan perustuslain 10 §:n 2 momen-
tin suojan ulkopuolelle (PeVL 62/2024 vp).

Viestinnan luottamuksellisuuden suojaa on historiallisesti perusteltu viestin valit-
tajan, kuten postilaitoksen, monopoliasemalla, jolloin viesti on ollut valityksen
aikana alttiimpi oikeudettomalle paljastumiselle (G., S. ja M. v. Itdvalta, 12.10.1983).
Euroopan ihmisoikeustuomioistuimen nykyisen tulkinnan mukaan suoja ei paaty
viestin valittamiseen, vaan myos esimerkiksi digitaalinen viestinta yrityksen palveli-
mella nauttii laajaa suojaa (Bernh Larsen Holding AS ym. v. Norja, 14.3.2013).

Luottamuksellisen viestin salaisuutta koskevan perustuslakisadntelyn ensisijai-
sena tarkoituksena on suojata luottamukselliseksi tarkoitetun viestin sisalto ulko-
puolisilta. Perustuslailla turvataan jokaiselle oikeus luottamukselliseen viestintaan
ilman, ettd ulkopuoliset saavat oikeudettomasti tietoa hanen lahettamiensa tai
hanelle osoitettujen luottamuksellisten viestien sisallosta. Sdannos antaa kuiten-
kin turvaa muillekin tallaista viestia koskeville tiedoille, joilla voi olla merkitysta vies-
tin sailymiselle luottamuksellisena. Tyypillisesti tallaisia ovat esimerkiksi puhelujen
tunnistamistiedot. (HE 309/1993 vp, s. 53-54.) Valiokunta on aiemmin katsonut,
etta viestin tunnistamistiedot jadvat luottamuksellisen viestin salaisuutta suojaa-
van perusoikeuden ydinalueen ulkopuolelle (esim. PeVL 10/2004 vp, s. 4/11, PeVL
23/2006 vp, s. 2-3, PeVL 59/2006 vp, s. 2/1), mutta todennut sittemmin, etta kate-
gorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huo-
miota on yleisemmin kiinnitettava myos rajoitusten merkittavyyteen (PeVL 18/2014
vp ja PeVL 62/2024 vp).
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Teknologinen kehitys ja viestinnan muuttuminen sahkdiseksi korostavat yksityis-
ten palveluntarjoajien merkitysta viestinnan luottamuksellisuuden varmistajina.
Teknologinen kehitys on vaikuttanut my&s keinoihin suojata viestin paljastumista
ulkopuolisille, kuten erilaisten salausratkaisujen kehittymiseen. Viestintapalvelut ja
-verkot ovat pitkalti yksityisten tahojen yllapitamia. Tietoliikenteen ja tietoturvalli-
suuden ja sitd myota myos viestinnan luottamuksellisuuden turvaaminen voi edel-
lyttaa saantelyd, jolla varmistetaan, etta yksityiset tahot voivat turvata palveluidensa
turvallisuuden (vrt. PeVL 9/2004, s. 4). Perustuslain 10 §:n 3 ja 4 momentissa sallit-
tujen rajoitusperusteiden on katsottu koskevan ainakin ensisijaisesti julkisen vallan
taholta tulevia puuttumisia (PeVL 47/1996 vp, s. 7). Valiokunta on arvioinut yksityis-
ten tahojen mahdollisuuksia kasitella luottamuksellista viestintaa ja valitystietoja
osin perustuslain 10 §:n 4 momentin kvalifioitujen lakivarausten nakdkulmasta ja
osin perusoikeuksien yleisten rajoitusedellytysten nakékulmasta (PeVL 9/2004 vp,
PeVL 29/2008 vp ja PeVL 20/2025 vp).

Euroopan ihmisoikeustuomioistuimen mukaan vahva salaus on merkityksellinen
perusoikeuksien, kuten sananvapauden, yksityisyyden suojan ja tietosuojan suojaa-
misessa, ja salaus myods auttaa kansalaisia ja yrityksia puolustautumaan tietoteknii-
kan vaarinkaytoksia, kuten hakkerointia, identiteetti- ja henkil6tietojen varkauksia,
petoksia ja luottamuksellisten tietojen epaasianmukaista paljastamista vastaan
(Podchasov v.Vendja, 13.2.2024, kohta 76). Tietoturvan voi katsoa sisaltyvan viestin-
nan luottamuksellisuuden perusoikeusulottuvuuksiin. Velvoitteilla purkaa viestin-
nan salaus voisi olla laajakantoisia ja periaatteellisia vaikutuksia luottamuksellisen
viestin salaisuuden suojaan sekd muiden perusoikeuksien toteutumiseen verkossa
(vrt. PeVL 5/2023 vp).

Viestintateknologian kehityksen vuoksi perustuslain 10 §:n 2 momentin nimen-
omaiset viittaukset kirjeen ja puhelun luottamuksellisuuteen olisi perusteltua pois-
taa saannostekstistd. Voimassa olevan saanndksen laatimisajankohdan jalkeen
ihmisten valista semanttista sisdltoa sisaltdva viestinta on muuttunut suurelta osin
sahkoiseksi (muun muassa sahkdposti, matkapuhelinviestintd, pikaviestit ja sosiaa-
linen media). Sdannoksessa nimenomaisesti mainitut viestintimuodot eli puhelu ja
kirje ovat edelleen kaytossa, mutta niiden merkitys on pienentynyt. Lisdksi teknolo-
gisen kehityksen ja muiden edelld mainittujen seikkojen vuoksi luottamuksellisen
viestin salaisuuden suojan alan kannalta viestinnan eri muotojen nimenomaisella
mainitsemisella on vahemman merkitysta.
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2.4  Yksityiselaman suojan rajoittaminen rikosten
selvittamiseksi ja rikosten tutkinnassa

Lailla voidaan sdataa perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi valt-
tamattomista kotirauhan piiriin ulottuvista toimenpiteistd. Perusoikeusuudistuksen
yhteydessa saadetyn lakivarauksen tarkoituksena oli korvata hallitusmuotoon sisal-
tynyt nimenomaisesti kotietsinnan edellytyksia ja toimittamista koskeva lakivaraus
ja laajentaa lakivarausta koskemaan my6s muita kotirauhan piiriin ulottuvia tarkas-
tuksia (HE 309/1993 vp, s. 54). Koska kysymys oli lakivarauksen sanamuodon viljen-
tamisesta aiempaan verrattuna, perustuslakivaliokunta korosti valttamattomyytta
momentissa mainittujen kriteerien kannalta sen edellytykseng, etta rajoituksista
voidaan saataa tavallisella lailla (PeVM 25/1994 vp, s. 8/11).

Eduskunnan perustuslakivaliokunta on lausuntokaytdanndssaan suhteellisen usein
arvioinut kotirauhan suojaan puuttuvien toimenpiteiden perustuslainmukaisuutta.
Tassa lausuntokdytannossadn valiokunta on katsonut, etta kotirauhan piiriin ulot-
tuva toimi on hyvaksyttava "rikosten selvittamiseksi”, jos toimi sidotaan saannok-
sessa siihen, etta on olemassa konkreettinen ja yksiloity syy epailla lakia rikotun tai
rikottavan (esim. PeVL 12/2001 vp, s. 3/l ja PeVL 12/2002 vp, s. 3/II).

Perustuslakivaliokunnan lausuntokdytanndssa on sindnsa jo varsin pian perusoikeus-
uudistuksen jalkeen katsottu, etta kotirauhaa koskevassa kvalifioidussa lakivarauk-
sessa tarkoitettu rikoksen selvittaminen pitaa sisallaan myos sellaisia toimenpiteita,
joihin ryhdytdan jonkin konkreettisen tai yksildidyn rikosepailyn johdosta, vaikka
rikos ei vield olisi ehtinyt toteutetun teon asteelle (PeVL 2/1996 vp, s. 2/1). Valiokunnan
mukaan monen rikoksen luonteesta johtuu, etta niiden selvittaminen ei ole mah-
dollista, mikali rikoksen tekeminen ei ylipadnsa paljastu. Tdma taas saattaa vaatia
ennakollista varautumista rikoksen tapahtumiseen (PeVL 2/1996 vp, s. 2/l). Sittem-
min valiokunta on katsonut pitavansa perustuslain 10 §&:n 3 ja 4 momentin tarkoitta-
massa mielessa rikoksen selvittdmisena tai tutkintana myos sellaisia toimenpiteits,
joihin ryhdytdan jonkin konkreettisen ja yksildidyn rikosepailyn johdosta, vaikka
rikos ei olisi vield ehtinyt toteutetun teon asteelle (PeVL 5/1999 vp, s. 3/1).

Kun kysymys on ollut "rikosten selvittamiseksi” kotirauhan suojaan puuttuvan toimi-
valtuuden arvioinnista, saantelyn oikeasuhtaisuuden kannalta perustuslakivalio-
kunnan lausuntokdytannon lahtokohtana on ollut, ettd kotirauhan suojaan ei tule
puuttua enimmilladan sakolla rangaistavien, moitittavuudeltaan vahaisten rikko-
musten selvittamiseksi (esim. PeVL 106/2022 vp, PeVL 21/2022 vp, PeVL 26/2018 vp,
PeVL 2/2017 vp, PeVL 32/2010 vp, PeVL 6/2010 vp, PeVL 8/2006 vp PeVL 40/2002

vp, s. 2 ja PeVL 26/2001 vp, s. 5/1, poikkeuksista lahtokohtaan ks. PeVL 30/2014

vp ja PeVL 14/2013 vp). Valiokunta on pitanyt sakonuhkaiseen tekoon ulottuvan
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tarkastustoimivaltuuden poistamista myos edellytyksena lakiehdotuksen kasitte-
lylle tavallisen lain sadtamisjarjestyksessa (PeVL 40/2002 vp, s. 2/11). Toisaalta valio-
kunnan kaytannossa on myos katsottu, etta kotirauhan piiriin ulottuva tarkastus
julkisista varoista mydnnettyjen tukien ja avustusten asianmukaisen kayton val-
vomiseksi on ollut perustuslain kannalta hyvdksyttava sellaisiakin rangaistavaksi
saadettyja rikkomuksia koskevien perusteltujen epailyjen johdosta, joista voi enim-
milladn seurata sakkorangaistus (PeVL 69/2002 vp, s. 2-3). Lisaksi valiokunta on
lausuntokdytanndssaan katsonut, etta tarkastusoikeus on voitu tavallisella lailla kyt-
kea myd6s rangaistusluonteisella hallinnollisella seuraamusmaksulla sanktioituun
tekoon (esim. PeVL 7/2004 vp, s. 2/1l, PeVL 39/2005 vp, s. 2/II, PeVL 2/2017 vp, s. 3,
PeVL 6/2019 vp ja PeVL 30/2025 vp).

Perustuslain 10 §:n 4 momentin mukaan lailla voidaan sdataa valttamattomista
rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkaynnissa, turvallisuus-
tarkastuksessa ja vapaudenmenetyksen aikana seka tiedon hankkimiseksi soti-
laallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta.

Yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tut-
kintaa koskevan rajoitusperusteen piiriin on katsottu kuuluvan esimerkiksi huu-
mausainerikokset, torkeat vakivaltarikokset sekd maan- ja valtiopetosrikokset (HE
309/1993 vp, s. 54). My0s sotarikosten ja rikosten ihmisyytta vastaan seka yleis-
vaarallisten rikosten vakavampien tekomuotojen samoin kuin torkean laittoman
maahanmuuton jarjestamisen, torkean sukupuolisiveellisyytta loukkaavan lasta
esittavan kuvan levittamisen, vakavimpien vapauteen kohdistuvien rikosten, joi-
denkin terrorismirikosten seka vahingonteon, datavahingonteon, petosrikosten,
parituksen ja ympariston turmelemisen torkeiden tekomuotojen on katsottu perus-
tuslakivaliokunnan tulkintakdytdanndossa olevan perustuslain puheena olevassa
sdaannoksessa tarkoitettuja rikoksia. Samoin erityisesti liike- tai ammattitoimintaan
liittyvien, taloudellisiin intresseihin kohdistuvien térkeiden rikosten tutkimiseksi on
pidetty mahdollisena saataa rajoituksista luottamuksellisen viestin salaisuuteen.
Talloin edellytyksena on kuitenkin ollut, etta rikoksella on tavoiteltu erityisen suurta
hyotya ja rikos on tehty erityisen suunnitelmallisesti (PeVL 26/2025, kappale 14).

Perustuslain tulkintakdytannossa rikosten tutkintaa koskevan rajoitusperusteen
nojalla on voitu sadtad myos rikosten estamiseen ja paljastamiseen liittyvista toimi-
valtuuksista (PeVL 67/2010 vp). Tulkintakdytanndn mukaan ilmaisun “rikosten
tutkinnassa” voidaan pelkin kielellisin perustein ymmartaa tarkoittavan vain jo teh-
tyja rikoksia, mutta kdaytanndssa ei ole kuitenkaan mahdollista vetaa tasmallista
rajaa rikoksen tekohetken mukaan. Monien rikosten luonteesta johtuu, etta niiden
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selvittaminen ei ole mahdollista, mikali rikoksen tekeminen ei ylipaataan paljastu,
mika puolestaan saattaa vaatia ennakollista varautumista rikoksen tapahtumiseen
(PeVL 2/1996 vp). Siten rikoksen tutkintana tai selvittamisena on tulkintakaytan-
ndssa voitu pitdaa myos sellaisia toimenpiteita, joihin ryhdytaan jonkin konkreetti-
sen ja yksildidyn rikosepailyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutuneen
teon asteelle (PeVM 4/2018 vp, PeVL 5/1999 vp, PeVL 2/1996 vp, vrt. PeVL 11/2005).
Tulkintakaytdanndssa rikoksen selvittdmisena tai tutkintana on pidetty myos rikok-
sen paljastamista, joka liittyy tilanteisiin, joissa rikos voidaan olettaa tehdyksi (PeVL
67/2010 vp). Tulkintakdytannossa konkreettisella ja yksiloidylla rikosepailylla on tar-
koitettu tiettyyn henkil66n kohdistuvaa perusteltua epailya taman syyllistymisesta
tiettyyn toimivaltuussddannoksessa nimenomaisesti mainittuun rangaistavaksi saa-
dettyyn tekoon (PeVL 5/1999 vp, PeVL 2/1996 vp, myds PeVL 11/2005 vp).

Koska perustuslain 10 §:n 4 momentissa tarkoitettuna rikoksen tutkintana pidetaan
myos sellaisia toimenpiteitd, joihin ryhdytaan jonkin konkreettisen ja yksil6idyn
rikosepailyn johdosta, vaikka rikos ei vield olisi ehtinyt jo toteutuneen teon asteelle,
saanndksen tulkinnassa on talta osin irtaannuttu sen sanamuodosta. Sama koskee
edelld todetun mukaisesti kotirauhan suojaa koskevaa lakivarausta rikosten selvitta-
mista koskevin osin. Perustuslakivaliokunta on pitanyt epatyydyttavana tilannetta,
jossa perustuslain 10 §&:n 3 ja 4 momentin soveltamiskdytanto on osin erkaantunut
saannoksen kieliasusta. Valiokunta on kehottanut valtioneuvostoa harkitsemaan,
millaisiin toimenpiteisiin sanotun seikan johdosta olisi ryhdyttava (PeVL 30/2025
vp, PeVL 20/2025 vp, PeVL 62/2024 vp, PeVL 47/2024 vp, PeVL 15/2024 vp, PeVL
5/2023 vp, PeVL 12/2019 vp, PeVL 6/2019 vp, PeVL 36/2018 vp, PeVL 35/2018 vp,
PeVL 6/2018 vp, PeVL 36/2017 vp, PeVL 39/2016 seka PeVM 4/2018 vp). Valiokunnan
mukaan perustuslain 10 §:n kumpaankin lakivaraukseen sisaltyy tulkinnallinen epa-
suhta. Perustuslakivaliokunnan mielesta asian korjaaminen edellyttda molempien
osalta yhtaaikaista, huolellista ja syvallista arviota muutostarpeesta ja muutoksen
toteuttamisesta tavalla, joka ei tuo yllattavia seurannaisvaikutuksia (PeVM 4/2018 vp).

Perustuslakivaliokunnan mukaan on pidettava huolta siita, etta perustuslaki antaa
oikean kuvan valtiollisen vallankdyton jarjestelmasta ja yksilon oikeusaseman
perusteista (PeVM 4/2018 vp). Perustuslain 10 §:n 3 ja 4 momenttien rikosten selvit-
tamiseen ja tutkintaan liittyvida sanamuotoja on siten syyta kehittaa suuntaan, joka
vastaa niille tulkintakdytannossa tapahtunutta kehitysta.
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2.5 Uhkaperusteinen rikostiedustelu

2.5.1 Rikollisuuden ja toimintaympariston muutos

2.5.1.1 Toimintaympariston muutoksen yleisia piirteita

Viime vuosikymmenien aikana poliisin tehtavakenttaa vakavan rikollisuuden tor-
junnassa on muokannut erityisesti jarjestaytyneen rikollisuuden kasvu, kansain-
valistyminen ja rikollisten organisaatioiden toimintaa palvelevien vakivaltaisten
toimintamallien yleistyminen. Samanaikaisesti vakivallan aari-ilmiot ovat yleisty-
neet, mika on ollut havaittavissa kohdennetun vakivallan uhkina. My6s yleinen
viranomaisvastaisuus on lisdantynyt ja kynnys kohdistaa uhkailua ja jopa vakivaltaa
viranomaisia kohtaan on madaltunut.

Yhteiskunnan digitalisaatio on avannut uusia rikoksentekomahdollisuuksia tieto-
tekniikkarikollisuudelle (kyberrikollisuus). Tekoadlyn laajemman hyédyntamisen
arvioidaan kiihdyttavan entisestaan jarjestaytyneen rikollisuuden kasvua useilla
rikollisuuden aloilla. Tietoverkkorikollisuuden ajankohtaisimpia ilmenemismuo-
toja ovat tietomurrot ja palveluestohyokkaykset seka niihin liittyvat kiristykset.
Teknologian kehitys on luonut uusia mahdollisuuksia myos tietotekniikkaa ja tieto-
verkkoja hyvaksi kdyttaen toteutettavalle muulle rikollisuudelle, erityisesti petos-
rikollisuudelle. Tietoverkkoavusteisia petoksia pidetaankin yhtena keskeisimpana
jarjestaytyneen rikollisuuden toimialana. Vuonna 2024 poliisille ilmoitettujen tieto-
verkkopetosten rikoshyoty kasvoi edellisesta vuodesta noin 70 % maaran ylittdessa
84 miljoonaa euroa. Vuonna 2024 poliisille ilmoitettiin yli 32 000 tietoverkkoavus-
teista petosta.

Kyse ei ole ainoastaan rikosten tekotapojen muutoksesta, vaan uusia teknologioita
voidaan hyddyntda myds rikollisen toiminnan suojaamisessa viranomaistoiminnalta.
Esimerkkeinad voidaan mainita rikolliseen tarkoitukseen luodut korkean salauksen
viestijarjestelmat, virtuaalivaluuttojen kayttd ja anonyymit verkon keskustelupalstat
ja kauppapaikat. Lukuisat tuomioistuinratkaisut ovat osoittaneet, kuinka keskeiseksi
mainitut teknologiat ovat rikollisessa toiminnassa muodostuneet.

Vaikka teknologian kehitys on avannut myds viranomaisille uusia mahdollisuuksia
tiedonhankintaan ja tiedonkasittelyyn, ovat rikostorjuntaoperaatioiden aikajanteet
samanaikaisesti lyhentyneet kansainvalistymisen ja viestiteknologioiden kehittymi-
sen seurauksena.
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2.5.1.2 Jarjestaytynyt rikollisuus

Jarjestaytynyt rikollisuus edustaa erityista uhkaa oikeusjarjestyksen suojaamille
eduille toiminnan tehokkuuden ja laajamuotoisuuden vuoksi (HE 44/2002 vp, s.
191). Henkil6tasolla rikoksen tekemisen osana jarjestaytyneen rikollisryhman toi-
mintaa katsotaan ilmentavan paattavdisempaa asettumista oikeusjarjestyksen suo-
jaamia oikeushyvia ja oikeushyvien suojaa toteuttavaa oikeusjarjestysta vastaan
(HE 263/2014 vp, s. 20). Jarjestaytyneen rikollisuuden torjunnalla pyritaan osaltaan
toteuttamaan perustuslain 22 §:ssa saadettya julkisen vallan velvollisuutta turvata
perusoikeuksien ja ihmisoikeuksien toteutuminen.

Perustuslain ja perusoikeusjarjestelman uudistuksesta kuluneiden noin kolmen-
kymmenen vuoden aikana jarjestaytynyt rikollisuus on kasvattanut huomattavasti
merkitystaan yhteiskunnallisena ilmidna ja muuttunut kansainvalisemmaksi. Ole-
mukseltaan jarjestaytynyt rikollisuus on kehittynyt hierarkkisista rakenteista kohti
yhteisten intressien varaan rakentuvia yhteistyoverkostoja. Samanaikaisesti on yleis-
tynyt rikollisten palvelujen ja vilittdjien hyodyntdaminen. Kehityksen myéta rikolli-
sorganisaatiot ovat muovautuneet kohti solumaisia rakenteita, mika on heikentanyt
mahdollisuuksia vaikuttaa viranomaistoimin rikollisorganisaation toimintaan. Jar-
jestaytyneen rikollisuuden on havaittu my®s olevan erityisen ketterd tunnistamaan
uusia rikoksentekomahdollisuuksia seka hyédyntamaan uusia teknologioita rikos-
ten tekemisessa. Tata ovat ilmentdneet muun muassa jarjestaytyneen rikollisuuden
toimijoiden tekemat koronatukihakemukset seka arvonlisaverojen palautuksiin liit-
tyvat petokset.

Jarjestaytynyt rikollisuus hyddyntda toiminnassaan laillisia liiketoimintaraken-
teita saadakseen taloudellista hyotya seka edistdadkseen rikollista toimintaansa.
Liiketoimintarakenteiden hyddyntamiseen liittyy usein erilaista petos- ja talous-
rikollisuutta seka rahanpesua. Yritystoiminta myds vahvistaa rikollistoimijoiden
vaikutusvaltaa muussa yhteisossd. Uhkailua, kiristysta ja vakivaltaisia kdytantoja
hyodyntamalla jarjestaytyneen rikollisuuden toimijat voivat pahimmassa tapauk-
sessa luoda monopoleja tietyille toimialoille. Euroopan unionin lainvalvonta-
yhteistydvirasto Europolin vakavan ja jarjestaytyneen rikollisuuden arviossa

(nk. EU SOCTA, 2025) erityisen haavoittuviksi toimialoiksi on mainittu rakennus-
ja kiinteistoala, logistiikka-ala seka alat, joilla kaytetdan paljon kateista rahaa. Jar-
jestaytyneen rikollisuuden yrityksia toimii Suomessa my®os kriittisiksi maaritellyilla
toimialoilla kuten turvallisuusalalla.

Jarjestaytyneet rikollisryhmat ja rikollisverkostot harjoittavat monenlaista vakavaa

rikollisuutta tavoitteenaan erityisesti taloudellisen hyddyn hankkiminen. Ne valmis-
tavat ja salakuljettavat huumausaineita seka vastaavat suurelta osin huumausainei-
den kaupasta. Toiseksi merkittavaksi jarjestaytyneen rikollisuuden tulonldhteeksi on
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noussut tietoverkkoavusteinen petosrikollisuus. Lahes kaikkeen jarjestaytyneeseen
rikollisuuteen liittyy myds rahanpesua sekd vakavaa ase- ja vakivaltarikollisuutta.
Laittomien aineiden ja esineiden seka rikollisten palvelujen kauppaa kdydaan yha
laajemmin myds pimean verkon alustoilla. Jarjestaytyneeseen rikollisuuteen liit-
tyva vakivallan uhka on muuttunut Suomessa muutamassa vuodessa merkittavasti
vakavammaksi erityisesti ruotsalaisen jarjestaytyneen rikollisuuden vaikutusvallan
kasvun ja siihen kytkeytyvan ns. katujengi-ilmién myota. Suomessakin on tehty
havaintoja aseistautumisesta, palkkamurhien valmistelusta ja vakivallan tekojen
tilaamisesta tietoverkossa. IImi6on liittyy myds summittainen ammuskelu ja rajah-
teiden kaytto rikollisryhmien valienselvittelyissa, mika lisaa sivullisille aiheutuvaa
vaaraa.

Jarjestaytyneelle rikollisuudelle on leimallista jatkuva muutos. Euroopan unionin
lainvalvontayhteistyovirasto Europolin arviossa (EU SOCTA, 2025) vakavimpina jar-
jestdaytyneeseen rikollisuuteen liittyvina uhkakuvina on mainittu:

e kriittiseen infrastruktuuriin, hallintoon, yrityksiin ja kansalaisiin
kohdistuvat kyberhyokkaykset

* |aajalle levidva tietoverkkoavusteisten petosten epidemia, jossa
hyddynnetdan virtuaalivaluuttoja seka enenevassa maarin tekoalya

® lasten seksuaalinen hyvaksikaytto, jossa hyddynnetdan
tietoverkkoja ja tekoalya

e jhmisten salakuljetus ja laiton maahanmuutto uusine tekotapoineen,
joissa hyodynnetadn uusia teknologioita

* huumausainekauppa, erityisesti kokaiini ja synteettiset huumausaineet

® laittomien ampuma-aseiden kauppa, erityisesti 3D-aseet ja
sotatoimialueelta perdisin olevat aseet

e erityisesti jatealaan liittyvat ymparistorikokset.

Valtioneuvoston periaatepaatoksena hyvaksytyssa jarjestaytyneen rikollisuuden
torjuntastrategiassa ja toimenpideohjelmassa vuosille 2025-2030 (Oikeusminis-
terion julkaisuja, Mietint6ja ja lausuntoja 2025:7) on arvioitu, etta tulevaisuudessa
kansainvaliset ilmiot todenndkoisesti jalkautuvat Suomeen aiempaa nopeammin
ja Suomessa toimivan jarjestaytyneen rikollisuuden valimatka vakavimman rikolli-
suuden kansainvalisiin toimijoihin lyhenee. Samalla kansainvdlisen jarjestaytyneen
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rikollisuuden rikollisen toiminnan harjoittamisessa hyddyntama tietotaito ja kon-
taktit ovat entista paremmin Suomeen asemoituneiden ja Suomeen vaikuttavien
rikollisryhmien saatavilla. Erityisen huolestuttavaksi kansainvalistymisen piirteeksi
on strategiassa arvioitu jarjestaytyneiden rikollisryhmien pyrkimys soluttautua
maahantulopisteisiin, kriittiseen infrastruktuuriin ja logistisiin ketjuihin.

Tulevaisuuden vakavimmat uhkakuvat ovat jatkumoa edellad kuvatuille kdynnissa
oleville kehityskuluille. Merkittavimpana perinteiseen jarjestaytyneeseen rikolli-
suuteen liittyvana uhkana voidaan pitaa sita, etta jokin uusi kansainvalisesti toi-
miva rikollisryhma laajentaisi toimintaansa Suomeen itsendisesti tai yhteistydssa
jo Suomessa toimivien rikollisryhmien kanssa. Vakavimmillaan tallaiset ryhmat voi-
vat toiminnan organisoitumisen, resurssien, rikollisen tietotaidon ja vakiintunei-
den toimintatapojen johdosta muodostaa valittémasti vakavan uhkan yksilon ja
yhteiskunnan turvallisuudelle. Jarjestaytynyt rikollisuus saattaa muodostaa vakavan
uhkan yksilon tai yhteiskunnan turvallisuudelle myds yksittaisten rikollishankkei-
den, esimerkiksi rdjdhteilld toteutetun palkkamurhan, muodossa. Uudentyyppinen
uhka voi muodostua hyvin yllattden esimerkiksi tilanteessa, jossa muiden mai-
den toimet huumausaineiden salakuljetuksen torjumiseksi aiheuttavat sen, etta
huomattavan suuria huumausaine-eria tuodaan pohjoismaiden satamiin edel-
leen kuljetettavaksi. Taman seurauksena myos rikollisverkostojen toiminnan ja kes-
kinaisen kilpailun vaikutukset voivat ulottua uusille alueille kuten juuri logistiikan
solmukohtiin.

Yleinen kansainvalinen turvallisuustilanne on vaikuttanut ja tulee lahivuosina vai-
kuttamaan my0s jarjestaytyneen rikollisuuden muodostamaan uhkaan. Erityisesti
voidaan mainita sotatoimialueelta Suomeen kohdistuva laittomien esineiden ja
aineiden kauppa seka valtiollisen toiminnan yhteydet jarjestaytyneeseen rikollisuu-
teen. Valtiollisen toiminnan ja jarjestaytyneen rikollisuuden keskindiset yhteydet
ovat kasvattaneet uhkaa siitd, etta ainakin aaritilanteissa jarjestaytynyt rikollisuus
voisi vaarantaa myds kansallista turvallisuutta esimerkiksi hankkimalla taloudellista
tai poliittista vaikutusvaltaa tai ostamalla omistukseensa yhteiskunnan elintarkeita
toimintoja kuten kuljetus- ja huolintayrityksia. Vastaavasti poliisin rikostorjunta-
vastuulla olevaan jarjestaytyneen rikollisuuden muodostamaan uhkaan voi
kytkeytya valtiollista toimintaa. Uhkat, joissa on seka valtiollista toimintaa etta jar-
jestaytynytta rikollisuutta, edellyttavat poliisin ja tiedusteluviranomaisen tiivista
yhteisty6ta ja koordinaatiota. Molemmilla on toimivaltaa ja velvollisuus puuttua
tallaisiin uhkiin. Tama koskee seka tilanteita, joissa on havaittu yhteyksia jarjestay-
tyneen rikollisuuden ja valtiollisten toimijoiden valillg, etta tilanteita, joissa jarjes-
taytynyt rikollisryhma kokonaisuudessaan kytkeytyy valtiolliseen toimintaan.
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2.5.1.3 Kriittiseen infrastruktuuriin kohdistuvat uhkat ja hybriditoiminta

Vakavimpien kriittiseen infrastruktuuriin kohdistuvien uhkien taustalla on usein
poikkeuksellisia, laaja-alaisia ja monitahoisia hybridivaikuttamisen keinoja. Hybridi-
vaikuttamiselle on ominaista viranomaisten valisten rajapintojen hyédyntaminen
hybriditoimien taustan, kuten sotilaallisen tai ulkopoliittisen tarkoituksen haivytta-
miseksi. Hybriditoimien taustalla olevat toimeksiantoketjut voivat olla pitkia ja val-
tiollista toimijaa on monesti haastavaa tunnistaa. Euroopan tasolla uhka on hyvin
akuutti. Venajan epadilladn tehneen tai teetattaneen vuoden 2024 alun jalkeen jopa
kymmenia sabotaasi-iskuja kuten tuhopolttoja ja ilkivaltaa.

Hybridiuhat ovat muokanneet vakavan rikollisuuden yhteiskunnalle muodosta-
maa uhkaa. Jotkin hybriditoimet voivat aluksi nayttaa rikollisuudelta, mutta niiden
taustalla on yleensa vieraan valtion strateginen vaikuttamistavoite. Silta osin kuin
kyse on rikoksista tai muista turvallisuuden hairittiloista, toiminnallisen ensivasteen
antaa yleensa poliisi (tai muu sisdisen turvallisuuden viranomainen). Toisaalta
hybriditoimien uhka on muokannut myos jarjestaytyneen rikollisuuden muodosta-
maa uhkaa lisaten siihen uuden ulottuvuuden. Sisdisen turvallisuuden uhkana pide-
tysta jarjestaytyneesta rikollisuudesta on muuttuneen toimintaympariston myoéta
tullut myos kanava toteuttaa ulkoisia uhkia. Valtiolliset toimijat voivat hyddyntaa
rikollisryhmia strategisten tavoitteiden saavuttamiseksi pyrkimyksenaan heiken-
taa yhteiskunnan rakenteita ja kuluttaa viranomaisten resursseja ja ndin ollen vaa-
rantaa yhteiskunnan turvallisuutta. Jarjestaytyneella rikollisuudella on henkildstoa,
verkostoja, osaamista, kalustoa seka halukkuutta toteuttaa korvausta vastaan esi-
merkiksi sabotaasia tai vakivaltarikoksia. Valtiollisella toimijalla on puolestaan rahaa,
jolla maksaa jarjestaytyneelle rikollisuudelle sen palveluista, seka paasy esimerkiksi
sellaiseen viestintatekniikkaan, aseisiin tai muuhun valineistoon, mita jarjestayty-
neella rikollisuudella ei muutoin olisi. Europolin uhka-arviossa (EU SOCTA, 2025) on
hybriditoiminnan rikollisina ilmenemismuotoina mainittu muun muassa kriittiseen
infrastruktuuriin kohdistuva fyysisesti tai digitaalisesti tehty sabotaasi, kyberrikolli-
suus, organisoitu laiton maahantulo seka eraat huumausaineiden salakuljetuksen
muodot.

2.5.1.4 Kohdennettu vakivalta

Uhkien torjuminen mahdollisimman varhaisessa vaiheessa korostuu myds vakavim-
pien henkeen ja terveyteen kohdistuvien uhkien ollessa kyseessa. Torjuttavat uhkat
muodostuvat erityisesti suunnitelmallisesta vakavasta vakivaltarikollisuudesta, jossa
tavoitteena on aiheuttaa vakava loukkaantuminen tai kuolema. Tallaiset hankkeet
voivat liittya esimerkiksi koulu-uhkiin, radikalisoitumiseen tai vakivaltaiseen ekstre-
mismiin. Kohdennettujen toimien ohella uhka voi konkretisoitua myos jollakin yleis-
vaarallisella toiminnalla kuten sytyttamalla tulipalo tai rajayttamalla.
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Vakavimmissa tapauksissa poliisilla on tarve kohdistaa tiedonhankintaa henki-
166N, jonka kayttaytymisen, puheiden, toiminnan, kirjoitusten tai elamantilanteen
perusteella on herdannyt erityinen huoli vakivaltaisesta kayttaytymisesta. Hen-

kild on voinut kiinnittaa poliisin huomion myds toistuvilla yhteyksillaan tunnet-
tuihin ddriajattelijoihin tai kiinnostuksellaan jonkin tilan turvajarjestelyja kohtaan.
Uhkan voi muodostaa myds pimedssa verkossa toimiva joukkomurhia ja koulu-
surmia ihannoiva yhteisd, johon kuuluu tuntemattomia Suomessa vaikuttavia jase-
nia. Yleisvaarallisen kohdennetun vakivallan uhka ei rajoitu vain huolta aiheuttaviin
henkil6ihin, vaan viimeaikaisten havaintojen perusteella rdjahteiden kaytté myos
rikollispiirien vakivallan tekovalineina on yleistymassa Suomessa.

2.5.1.5 Vakavan rikollisuuden muodostama uhka yleiselle jarjestykselle ja
turvallisuudelle

Yleiseen jarjestykseen ja turvallisuuteen katsotaan kuuluvan toiminta, jolla pyritaan
takaamaan yhteiskunnan jasenille turvallinen ja viihtyisa elin- ja toimintaymparisto
sekad torjumaan ja selvittamaan rikoksia ja oikeudenloukkauksia seka ennalta-
ehkdisemaan ja poistamaan hairioita. Yleiseen jarjestykseen ja turvallisuuteen koh-
distuvat rikollisuudesta johtuvat uhkat voivat olla esimerkiksi hybridiuhkiin liittyvia
pyrkimyksia aiheuttaa yhteiskunnallista epavakautta, mika voi johtaa laajamittaisiin,
hallitsemattomiin ja vakivaltaisiin sisdisiin levottomuuksiin ja esimerkiksi laajoihin
vakivaltaisiin mellakoihin. Katujengien rikollisuuden on arvioitu olevan omiaan vaa-
rantamaan yleisten paikkojen jarjestysta ja turvallisuutta seka aiheuttamaan turvat-
tomuuden tunnetta jollakin tietylla alueella. Vuonna 2024 tapahtui useita vakavia
vakivaltarikoksia, joissa oli osallisena katujengirikollisuuteen yhdistettyja henkil6ita.

Nuorisorikollisuus, katujengit seka jarjestaytynyt rikollisuus ovat osin erillisia ilmi-
0ita, mutta sijoittuvat samalle jatkumolle. Katujengit voivat esimerkiksi kayttaa
katujengien ulkopuolisia nuoria apuna rikoksenteossa. Toisaalta on havaittu, etta
joidenkin katujengien rikollisesta toiminnasta on tullut ammattimaisempaa, mika
on nakynyt aiempaa jarjestaytyneempana huumausainerikollisuutena seka vahen-
tyneena lasndolona sosiaalisen median alustoilla. Itsessaan vahingollinen katujengi-
ilmid muuttuu erityisen vahingolliseksi katujengien kehittyessa jarjestaytyneiksi
rikollisryhmiksi tai ryhtyessa yhteistyohon tallaisten kanssa. Jarjestaytyneen rikol-
lisuuden torjuntastrategiassa ja toimenpideohjelmassa (OM 2025:7) on mainittu
yhtena tulevaisuuden uhkakuvana se, etta jarjestaytyneet rikollisryhmat ja katu-
jengit rekrytoivat nuoria ja opastavat ndita ampuma-asevakivaltaan. Rikollisuu-

den muuttuessa vakavammaksi ja ammattimaisemmaksi saattaa yleisten vakavasta
rikollisuudesta johtuvien haittojen lisaksi joillekin alueille muodostua varjoyhteis-
kuntia, joissa viranomaiskoneisto ei pysty tehokkaasti turvaamaan yleista jarjestysta
ja turvallisuutta, estamaan ja selvittamaan rikoksia taikka tukemaan rikosten uhreja.
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2.5.1.6 Viranomaisiin vaikuttaminen

Epaasiallinen rikollisin keinoin tapahtuva viranomaisiin kohdistuva vaikuttaminen
linkittyy tiiviisti muihin yhteiskunnan turvallisuuteen kohdistuviin rikollisesta toi-
minnasta aiheutuviin uhkiin. Jarjestaytyneen rikollisuuden toimijat hyodyntavat
korruptiota sekd viranomaisten uhkailua ja painostamista rikollisten paamaariensa
saavuttamiseksi. Korruption avulla pyritdan valttdmaan lainvalvontaviranomaisten
torjuntatoimia, hankkimaan taloudellista ja poliittista vaikutusvaltaa, tukemaan
rikollista toimintaa seka heikentamaan oikeusvaltion rakenteita, luottamusta demo-
kraattisiin instituutioihin ja julkisen sektorin arvostusta. Vaikutusvallan hankkimisen
lisaksi korruptiota voidaan kayttaa rikollisen tiedonhankinnan valineena esimerkiksi
pyrkimalla vaikuttamaan henkildihin, joilla on paasy julkisen sektorin tietojarjestel-
miin. Korruptioon on liitetty myos rikollisten palvelujen tuottamista.

Vakava huumausainerikollisuus toimii viranomaisiin vaikuttamisen mahdollista-
vana tekijana. Keskusrikospoliisin toimintakertomuksessa vuodelta 2024 on mai-
nittu yksittdisena huolestuttavana seikkana kokaiinin saatavuus ja kaytto erityisesti
padkaupunkiseudulla. Kdyton lisadantymisen myota kokaiinin kayttajakunta on laa-
jentunut, minka on arvioitu lisadavan jarjestaytyneen rikollisuuden mahdollisuuksia
soluttautua yhteiskunnan rakenteisiin.

Viela korruptiota vakavampana ilmidna voidaan pitaa yleisen viranomaisvastai-
suuden lisddntymista seka viranomaisiin kohdistuvaa uhkailua ja vakivaltaa. Viran-
omaisiin kohdistuva uhkailu ja vakivalta kytkeytyvat usein rikollisen toiminnan
korruptiivisiin tavoitteisiin, jolloin vakivallan ja sen uhkan avulla varmistetaan kor-
ruptoituneen toimijan tuki rikollisille piireille. Kuvattuihin uhkakuviin voi liittya
my0s valtiollista toimintaa.

Tapausten, joissa maalittamalla, painostamalla tai uhkailemalla on yritetty saada
poliisia ja yksittaisia poliisimiehia luopumaan toimenpiteistd, arvioidaan yleistyneen
Suomessa. Vaikka tehtyja havaintoja ilmiosta ei sellaisenaan pidettdisikdan oikeus-
valtion toiminnan kannalta erityisen huolestuttavina, on kehitys kansainvaliseen
kontekstiin yhdistettynd vakavasti otettava uhka. Tilanteen eskaloitumiseen voi dra-
maattisestikin vaikuttaa myos se, etta poliisin mukaan viranomaisiin kohdistuneissa
rikoksissa nuorten rikosepailyt ovat viime vuosina olleet aiempaa korkeammalla
tasolla. Poliisin operatiivisessa toiminnassa on ollut havaittavissa nuorten asentei-
den muuttuminen, viranomaisvastaisuuden yleistyminen ja auktoriteettien kun-
nioittamisen vaheneminen.
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2.5.2 Salaisia tiedonhankintakeinoja koskeva saantely

Voimassa olevassa laissa poliisille on sdadetty rikosten estamis- ja paljastamis-
tarkoituksessa kaytettavaksi salaisia tiedonhankintakeinoja. Ne ovat osa perin-
teisesti ymmarrettya rikostiedustelutoimintaa, jolla on tarkoitettu joko nayton
hankkimista rikosprosessia varten tai yksittdiseen rikokseen taikka rikoskokonaisuu-
teen liittyvaa esitutkintaa edeltavaa tiedonhankintaa.

Rikostiedustelulla tarkoitetaan yleisella tasolla rikollisuutta ja rikoksia koske-

vaa tiedon hankintaa ja hankitun tiedon analysointia rikostorjuntaa varten. Osa
rikostiedustelutoiminnan tavoitteista ei liity suoraan havaittuihin rikoslain tunnus-
merkistdjen mukaisiin yksittaisiin tekoihin, vaan rikollisuuteen astetta yleisem-
min. Poliisin tehtavakentassa rikostiedustelu kytkeytyy keskeisella tavalla rikosten
ennalta estamiseen, rikollisuutta koskevan analysoidun tilannekuvan muodosta-
miseen seka varhaisen vaiheen tiedon kerddmiseen kokonaiskuvan saamiseksi.
Silta osin kuin rikostiedustelun tiedonhankinta ei kytkeydy yksittaisiin estetta-
viin, paljastettaviin tai selvitettaviin rikoksiin, ei sitd varten ole saadetty erityisia
tiedonhankintatoimivaltuuksia.

Poliisin salaisista tiedonhankintakeinoista sdddetdaan perustuslakivaliokunnan myo6ta-
vaikutuksella sdadetyn poliisilain 5 luvussa. Poliisi saa kayttaa tiedonhankinnan
kohteilta salassa seuraavia tiedonhankintakeinoja: telekuuntelu, tietojen hankkimi-
nen telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen, suunnitel-
mallinen tarkkailu, peitelty tiedonhankinta, tekninen tarkkailu (tekninen kuuntelu,
tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai
telepaatelaitteen yksilointitietojen hankkiminen, peitetoiminta, valeosto, tieto-
Iahdetoiminta ja valvottu lapilasku. Naista tiedonhankintakeinoista luottamukselli-
sen viestin salaisuuteen kohdistuvia ovat seuraavat:

e telekuuntelu (poliisilaki 5 luku 5 §)

e tietojen hankkiminen telekuuntelun sijasta (poliisilaki 5 luku 6 §)

® televalvonta (poliisilaki 5 luku 8 §)

® televalvonta teleosoitteen tai telepdatelaitteen haltijan suostumuksella
(poliisilaki 5 luku 9 §)

e tukiasematietojen hankkiminen (poliisilaki 5 luku 11 §)

® tekninen kuuntelu (poliisilaki 5 luku 17 §).

Tiedonhankintakeinojen kohdistamista kotirauhan suojaa nauttiviin tiloihin on
rajoitettu poliisilain 5 luvussa. Vakituiseen asumiseen kdytettavaan tilaan ei saa koh-
distaa suunnitelmallista tarkkailua (13 §), teknistd kuuntelua eika teknista katselua
(17 8). Teknista kuuntelua ja katselua voidaan kuitenkin kohdistaa vakituiseen asu-
miseen kdytettavaan tilaan, jos se on valttamatonta poliisitoimenpiteen turvalliseksi
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suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan hen-
kilon henkea tai terveytta uhkaavan vadlittéman vaaran torjumiseksi. Peitetoiminta
(28 §) ja valeosto (35 §) asunnossa on sallittua vain, jos sisdankdynti tai oleskelu
tapahtuu asuntoa kayttavan aktiivisella my6tavaikutuksella. Peitellyn tiedonhankin-
nan (15 §) toteuttaminen ei ole sallittua asunnossa edes asunnonhaltijan myo6tavai-
kutuksella. Tekniseen tarkkailuun kaytettavan laitteen, menetelman tai ohjelmiston
asentaminen vakituiseen asumiseen kdytettavaan tilaan (26 §) on sallittua vain
tuomioistuimen luvalla taikka jos se on valttamatonta poliisitoimenpiteen turval-
liseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan
henkilon henkea tai terveytta uhkaavan valittéman vaaran torjumiseksi.

Salaisten tiedonhankintakeinojen kayton yleisena edellytyksena on poliisilain 5
luvun 2 §:n mukaan, etta silla voidaan olettaa saatavan rikoksen estamiseksi tai pal-
jastamiseksi taikka vaaran torjumiseksi tarvittavia tietoja. Telekuuntelulla ja tietojen
hankkimisella telekuuntelun sijasta tulee lisaksi voida olettaa olevan erittdin tar-
kea merkitys rikoksen estamiselle tai paljastamiselle. Poliisilain 5 luvussa on lisaksi
saadetty keinokohtaisia erityisia edellytyksia salaiselle tiedonhankinnalle. Erityi-
sind edellytyksina ovat ennen muuta ne yksiloidyt rikokset, joiden estamiseksi kuta-
kin keinoa voidaan kayttaa. Lisaksi tuomioistuimen lupa on saddetty edellytykseksi
useisiin salaista tiedonhankintaa koskeviin toimivaltuuksiin.

Poliisilain 5 luvun 1 §:n mukaan rikoksen estamisella tarkoitetaan toimenpiteita, joi-
den tavoitteena on estaa rikos, sen yritys tai valmistelu, kun henkilon toiminnasta
tehtyjen havaintojen tai siita muuten saatujen tietojen vuoksi voidaan perustel-
lusti olettaa hanen syyllistyvan rikokseen, taikka keskeyttaa jo aloitetun rikoksen
tekeminen tai rajoittaa siita valittomasti aiheutuvaa vahinkoa tai vaaraa. Rikoksen
paljastamisella tarkoitetaan toimenpiteita, joiden tavoitteena on selvittaa, onko esi-
tutkinnan aloittamiselle esitutkintalain 3 luvun 3 §:n 1 momentissa tarkoitettua
perustetta, kun henkilén toiminnasta tehtyjen havaintojen tai siita muuten saatu-
jen tietojen vuoksi voidaan olettaa, etta rikos on tehty. Salaisten tiedonhankinta-
keinojen kayton perusteille yhteinen piirre on se, ettd ne on maaritelty henkilo- ja
rikoslahtoisesti.

My®ds Tullilla, Rajavartiolaitoksella ja Puolustusvoimilla on kaytettavissaan erdita
salaisia tiedonhankintakeinoja.

Salaisten tiedonhankintakeinojen valvonta muodostuu poliisilain 5 luvun 63 §:n
mukaan sisaisesta ja ulkoisesta valvonnasta. Salaisia tiedonhankintakeinoja kos-
keva seka ulkoinen etta sisdinen valvonta koskee kaikkia tiedonhankintakeinoja
(HE 224/2010 vp, s. 140).
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Kansallisessa lainsaadantokaytanndssa erityisesti poliisin ja tiedusteluviranomaisten
toimivaltuuksien kdyton edellytykseksi on saddetty tuomioistuimen ennakollisesta
luvasta. Eduskunnan perustuslakivaliokunnan kaytanndéssa on korostettu perus-
oikeuksiin puuttuvien salaisten tiedonhankintakeinojen, kuten peitetoiminnan ja
valeoston, ratkaisutoimivallan osoittamista tuomioistuimelle (PeVL 66/2010 vp,

s. 9/11). Tiedustelumenetelmien suhteen valiokunta on todennut Euroopan ihmis-
oikeustuomioistuimen ratkaisukdytannon puoltavan tiedustelumenetelmien kayt-
tamisesta paattamisen uskomista tuomioistuimelle (PeVL 35/2018 vp, s. 19 ja PeVL
36/2018 vp, s. 21). Erityisesti poliisilaissa ja pakkokeinolaissa saadettyjen salaisten
pakkokeinojen kayton edellytykseksi on padosin asetettu tuomioistuimen ennakol-
linen lupa. Vastaavasti tiedustelulainsadadannossa tiedustelutoimivaltuuksien kay-
ton edellytykseksi on osin saadetty tuomioistuimen ennakollinen lupa. Poikkeuksia
muutoin edellytettdvasta tuomioistuimen ennakkoluvasta on saddetty tilanteisiin,
joissa toimivaltuuden kdytto on valttamatonta henkea tai terveytta uhkaavan vaa-
ran torjumiseksi seka erdilta osin tilanteissa, jos asia ei sieda viivytysta. Tallaisissa kii-
reellisissa tilanteissa paatoksen voi tehda pidattamiseen oikeutettu poliisimies tai
suojelupoliisin paallyst6on kuuluva poliisimies, mutta asia on saatettava tuomio-
istuimen ratkaistavaksi heti, kun se on mahdollista.

Rikostiedustelussa on kysymys varsinaista esitutkintaa edeltdvasta toiminnasta,
jolla pyritaan luomaan edellytyksia rikosten estamiseen ja paljastamiseen hankki-
malla tietoa, kasittelemalla tietoa seka hyddyntamalla tietoa rikoksen estamisessa
ja paljastamisessa. Kysymys on talloin konkreettiseen ja yksil6ityyn rikosepailyyn
kytkeytyvasta toiminnasta. Uhkaperusteisessa rikostiedustelussa taas olisi kysymys
madrittelemattdémammin ja yksil6imattomammin rikollisuuteen liittyvasta tiedon-
hankinnasta. Rikostiedustelu olisi tarkoitus kohdistaa ennen muuta uhkaperustai-
sesti tietynlaiseen toimintaan, jolloin kysymys ei valttamatta olisi myoskdan tiettyyn
yksiloon kohdistetusta toiminnasta vaan kysymys voisi olla esimerkiksi tiettyyn ryh-
maadn kohdistuvasta toimivaltuudesta. Uhkaperusteisessa rikostiedustelussa ei ole
voimassa olevan perustuslain perusteella mahdollista kayttaa edellad kuvattuja luot-
tamuksellisen viestin salaisuuteen ja kotirauhan suojaan puuttuvia toimivaltuuksia,
koska uhkaperusteisessa rikostiedustelussa ei ole kyse konkreettisesta ja yksiloi-
dysta rikosepailysta.
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2.5.3 Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin
tuomioistuimen oikeuskaytanto

2.5.3.1 Rikosten luonne ja vakavuus

Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen oikeus-
kdytannossa on kasitelty tiedusteluun ja rikosten torjuntaan liittyvia yksityiselaman
suojan rajoituksia. Tiedustelutoiminnan suhteen Euroopan ihmisoikeustuomio-
istuin on pitanyt yksityiselaman suojaa koskevan Euroopan ihmisoikeussopimuk-
sen yksityiseldman suojaa koskevan 8 artiklan vastaisena saantelya, joka jattaa liian
paljon harkintavaltaa kansallisille viranomaisille tiedustelun kohteen ja henkilolli-
sen soveltamisalan maarittelyn kannalta. Tuomioistuin on sinansa katsonut, etta tie-
dustelun kohteiden laintasoinen madrittely ei edellyta tiedustelun kohteena olevien
uhkien erityisen yksityiskohtaista laintasoista erittelya vaan esimerkiksi suhteelli-
sen yleinen viittaus terrorismiin on tdssa suhteessa riittavaa (Szabé ja Vissy v. Unkari,
12.1.2016, 64 kohta). Toisaalta jos lainsadadantoé mahdollistaa tiedustelutoimen-
piteiden kohdentamisen kdytanndssa kehen tahansa eika viranomaisilla ole lakiin
perustuvaa velvollisuutta osoittaa henkilon tai henkildiden yhteytta tiedustelun
kohteena olevaan uhkaan, kysymys on ollut EIS 8 artiklan loukkauksesta (Szab¢ ja
Vissy v. Unkari, 12.1.2016, 67 ja 89 kohta). Kun kysymys on rikollisuuteen liittyvasta
toimivaltuudesta, perusoikeuksiin puuttuvan saantelyn ennakoitavuuden vaatimus
edellyttad toimivaltuuksien kohteen riittavan tasmallistd maarittamista seka toimi-
valtuuksien perusterikosten suhteen riittavaa vakavuustasoa (Zakharov v. Vendja,
4.12.2015, 244 kohta). Euroopan ihmisoikeustuomioistuimen oikeuskaytannossa

on edellytetty my®s sitd, ettd kansallisessa laissa on maariteltava rikosten tai nii-
den tekojen luonne, joiden vuoksi voidaan saataa telekuuntelutoimivaltuudesta
(Big Brother Watch v. Yhdistynyt Kuningaskunta, 25.5.2021, 335 kohta).

Euroopan unionin tuomioistuin on katsonut, ettd kun kysymys on rikosten ehkaise-
mistad, tutkintaa, selvittamista ja syyteharkintaa koskevasta tavoitteesta, ainoastaan
vakavan rikollisuuden torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien
uhkien ehkaiseminen voivat suhteellisuusperiaatteen mukaisesti oikeuttaa sahkaoi-
sen viestinnan liikenne- ja paikkatietojen sdilyttamisesta johtuvan kaltaiset vaka-
vat puuttumiset perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin
riippumatta siitd, onko kyseinen sailyttaminen yleista ja erotuksetta tapahtuvaa vai
kohdennettua. Tasta tuomioistuimen mukaan seuraa, etta vain sellaiset puuttumi-
set mainittuihin perusoikeuksiin, jotka eivat ole vakavia, voidaan oikeuttaa rikosten
ehkaisemistd, tutkintaa, selvittamista ja syyteharkintaa yleisesti koskevalla tavoit-
teella (tuomio Prokuratuur C-746/18, 33 kohta; ks. my6s tuomio La Quadrature du
Net ym., C-511/18, C-512/18 ja C-520/18, 140 kohta).
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Tuomioistuimen ratkaisuissa on ollut kysymys yleisesti ja erotuksetta toteutetusta
henkil6tietojen sdilyttamisestd, mutta unionin tuomioistuin on ratkaisuissaan arvi-
oinut yleisesti Euroopan unionin perusoikeuskirjan 7 ja 8 artiklaa suhteessa puut-
tumisen vakavuuden asteeseen. Perusoikeuskirjan 7 artikla koskee yksityiselaman
suojaa ja 8 artikla henkil6tietojen suojaa. Unionin tuomioistuimen ratkaisukdytan-
ndssa vain vakavaan rikollisuuteen liittyvat toimenpiteet ovat voineet oikeuttaa pit-
kalle menevat eli vakavat puuttumiset yksityiselaman ja henkil6tietojen suojaan.

Kotirauhan suojaan puuttumisen oikeasuhtaisuutta tavoiteltuun paamaaraan nah-
den arvioidessaan Euroopan ihmisoikeustuomioistuin on ottanut huomioon mm.
rikoksen vakavuuden, maarayksen antamistavan ja -olosuhteet ja erityisesti tuol-
loin saatavilla olevan todistusaineiston, etsintamaarayksen sisallon ja laajuuden,
kotietsinnan kohteena olevien tilojen luonteen, takeet, jotka turvaavat toimen-
piteen pysyvan kohtuullisissa rajoissa seka etsinndn mahdolliset vaikutukset etsin-
nan kohteen maineeseen (ks. esim. Buck v. Saksa, 28.4.2005; Vinks ja Ribicka v.
Latvia, 30.1.2020; Chappell v. Yhdistynyt Kuningaskunta, 30.3.1989; Niemietz v.
Saksa, 16.12.1992; Camenzind v. Sveitsi 16.12.1997; Zubal v. Slovakia, 9.11.2010).
Rikoksen vakavuuden osalta Euroopan ihmisoikeustuomioistuin on arvioinut mm.
rahanpesu- ja verorikoksia (Vinks ja Ribicka v. Latvia, 30.1.2020). Terrorismin torjumi-
seksi toteutettuja toimenpiteita koskevassa asiassa Sher ym. v. Yhdistynyt kuningas-
kunta (2015) Euroopan ihmisoikeustuomioistuin katsoi, etta kotietsintalupa oli
asiassa muotoiltu melko laajasti, mutta terrorismin torjunta ja tilanteen kiireellisyys
voivat oikeuttaa etsinnan laajemmilla ehdoilla kuin muutoin olisi sallittua. Tallai-
sissa tapauksissa poliisille tulisi antaa jonkin verran lilkkkumavaraa arvioida etsinnan
aikana havaittujen seikkojen perusteella, mitka seikat saattavat liittya terroristiseen
toimintaan, ja takavarikoida ne jatkotutkimuksia varten.

2.5.3.2 Henkilollinen kohdentaminen

Unionin tuomioistuin on edelld mainitussa sahkoisen viestinnan liikenne- ja paikka-
tietojen sailyttamista koskevassa ratkaisukdytanndssaan myds katsonut, etta viran-
omaisen oikeus paasta yleisesti kaikkiin sailytettavina oleviin tietoihin (liikkenne- ja
paikkatietoihin) ei ole rajattu taysin valttamattdomaan, minka vuoksi kansallisen lain-
saddannon on perustuttava objektiivisiin tietojen paasya rajoittaviin kriteereihin.
Kun on kysymys rikollisuuden torjumisen tavoitteeseen liittyvasta oikeudesta saada
tietoja, oikeus voidaan myontaa vain sellaisten henkildiden tietoihin, joiden epail-
Iadn suunnittelevan, tekevan tai tehneen vakavan rikoksen tai olevan jollain tavalla
mukana tallaisessa rikoksessa. Erityisissa tilanteissa oikeus saada muiden henkil6i-
den tietoja voidaan mydntaa myds, jos on olemassa objektiivisia seikkoja, joiden
perusteella voidaan katsoa, etta tiedoilla voidaan myoétavaikuttaa tallaisen toimin-
nan torjumiseen. Unionin tuomioistuimen mukaan esimerkiksi yleista turvallisuutta
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uhkaavassa terrorismissa voi olla kysymys tallaisesta erityisesta tilanteesta (tuomio
Tele2 Sverige, C-203/15 ja C-698/15, 119 kohta; tuomio Prokuratuur, C-746/18,

50 kohta; ks. my&s esim. tuomio Procura della Repubblica presso il Tribunale di
Bolzano, C-178/22, 43 kohta).

Vastaavasti Euroopan ihmisoikeustuomioistuin on yleista ja erittelematonta vies-
tin salaisuuteen kohdistuvaa toimivaltuutta koskevassa ratkaisukdytannodssaan
katsonut, etta tallaisen toimivaltuuden edellytyksena tulee olla tosiasiallisiin viit-
teisiin perustuva jarkeva epaily tietyn henkilon kytkeytymisesta rikollisen teon

tai muun esimerkiksi kansallista turvallisuutta vaarantavan teon suunnitteluun

tai tekemiseen. Lainsaadantoa, joka ilman kytkentaa tiettyyn henkil66n mahdol-
listaa esimerkiksi puhelun kuuntelun laajasti tietylla alueella, jolla rikoksen epail-
Iadn tapahtuneen, on nadin pidetty sattumanvaraisena ja kokonaisuutena arvioiden
ihmisoikeussopimuksen 8 artiklan vastaisena (Zakharov v. Vendja, 4.12.2015, 260
ja 265 kohta). Ylipaansa EIT:n luottamuksellisen viestin suojaan puuttuvia rikostut-
kintatoimivaltuuksia koskevassa ratkaisukdytannossa on edellytetty, ettd asiaa kos-
kevassa lainsdddannossa selkedsti maaritellaan toimivaltuuksien kohteena olevat
henkiloryhmat (esim. Huvig v. Ranska, 24.4.1990, 34 kohta; Association for European
Integration and Human Rights ja Ekimdzhiev v. Bulgaria, 28.6.2017, 76 kohta; Big
Brother Watch v. Yhdistynyt Kuningaskunta, 335 kohta). Tama — yhdessa viiden
muun vaatimuksen ohella — on ollut edellytys sille, etta toimivaltuus on ollut EIS 8
artiklassa tarkoitetun tavoin “lain sallima”.

Euroopan unionin tuomioistuin on sinansa ratkaisukaytanndssaan pitanyt mahdol-
lisena sellaista liikenne- ja paikkatietojen sdilyttamisen rajaamista, joka perustuu
tiettyyn ajanjaksoon tai maantieteellisesti maariteltyyn alueeseen taikka sellaisten
henkildiden ryhmiin, jotka voivat olla tavalla tai toisella kytkoksissa vakavaan rikok-
seen, minka lisaksi rajaaminen on mahdollista suhteessa henkil6ihin, joiden tietojen
sdilyttaminen voi muulla perusteella myoétavaikuttaa vakavan rikollisuuden torju-
miseen (esim. tuomio Digital Rights Ireland, C-293/12 ja C-594/12, 59 kohta; tuo-
mio Tele2 Sverige, C-203/15 ja C-698/15, 106 kohta; tuomio La Quadrature du Net,
C-511/18, C-512/18 ja C-520/18, 150 kohta). Matkapuhelimeen kohdistuvan lai-
te-etsinnan osalta EU-tuomioistuimen oikeasuhtaisuusarvioinnissa merkitykselli-
seksi muodostui muun muassa matkapuhelimen omistajan yhteys kyseessa olevaan
rikokseen tai kyseisten tietojen merkityksellisyyden tosiseikkojen toteamisen kan-
nalta. (Tuomio Bezirkshauptmannschaft Landeck, C-548/21, 89-90 kohta).

Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen luotta-
muksellisen viestin suojaa koskevassa ratkaisukdytannossa on siis edellytetty, etta
perusoikeusrajoituksen kohteena olevalla henkil6lla tulee olla riittava yhteys rajoi-
tuksella torjuttavaan rikollisuuden uhkaan. Euroopan ihmisoikeustuomioistuimen
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kaytannossa kotirauhan suojaan puuttumisen osalta kotietsintamaarayksen laajuu-
den kannalta merkitysta on ollut my®ds silld, kuinka laheisesti kotietsinndn kohteena
oleva henkild liittyy tutkinnan kohteeseen (Buck v. Saksa, 28.4.2005; Vinks ja Ribicka
v. Latvia, 30.1.2020; Saint-Paul Luxembourg S.A. v. Luxemburg, 18.4.2013).

2.5.3.3 Valvonta

Euroopan ihmisoikeustuomioistuimen tiedustelutoimivaltuuksien kannalta mer-
kityksellisessa ratkaisukdytannossa on edellytetty tallaisten toimivaltuuksien
kayttoon liittyvaa tuomioistuimen tai riippumattoman hallinnollisen elimen etu-
kateisvalvontaa (esim. Weber ja Saravia v. Saksa, 29.6.2006, 106 kohta; Zakharov
v.Vendja, 4.12.2015, 232-233 kohta; Big Brother Watch v. Yhdistynyt Kuningas-
kunta, 25.5.2021, 356 kohta). EIT on korostanut riippumattoman elimen toteutta-
man etukateisvalvonnan merkitysta toimivaltuuksien kayton valttamattomyyden
ja oikeasuhtaisuuden arvioinnin kannalta (esim. Big Brother Watch v. Yhdistynyt
Kuningaskunta, 25.5.2021, 356 kohta). EIT on my&s nimenomaisesti todennut,
etta riippumaton ja puolueeton etukateinen tuomioistuinkontrolli tarjoaa parhaat
oikeussuojatakeet tiedustelumenetelmien tai vastaavien menetelmien kayttoon-
ottoa arvioitaessa (esim. Klass ja muut v. Saksa, 6.9.1978, 55-56 kohta; Zakharov v.
Vendja, 4.12.2015, 233 kohta ja Centrum for Rattvisa v. Ruotsi, 25.5.2021, 250 kohta).

Euroopan ihmisoikeustuomioistuin on usein kdytannossaan arvioinut erilaisten
oikeussuojakeinojen yhteisvaikutusta ja arvioinut ndiden riittavyytta kokonaisuu-
tena tarkastellen (ks. esim. Campbell v. Yhdistynyt kuningaskunta, 25.3.1992; Lean-
der v. Ruotsi, 26.3.1987). EIT on korostanut myds valvontaelimen laajaa paasya
relevantteihin ja my0s salaisiin asian kannalta merkityksellisiin asiakirjoihin seka
sitd, etta valvontaelin on toimivaltainen kasittelemaan kaikenlaisia epailtyja perus-
ja ihmisoikeusloukkauksia tiedustelutoiminnassa (esim. Centrum foér Rattvisa v.
Ruotsi, 19.6.2018, 155 kohta).

Euroopan ihmisoikeustuomioistuimen oikeuskdytanndssa on katsottu, etta koti-
etsintaan liittyva oikeusturvatae on, etta etsinnan laillisuus ja oikeasuhtaisuus voi-
daan joko etukateen tai kotietsinnan toimittamisen jalkeen saattaa tuomioistuimen
arvioitavaksi (Heino v. Suomi, 15.2.2011; Smirnov v. Vendja 7.6.2007; Isildak v. Turkki
30.9.2008; Gutsanovi v. Bulgaria 15.10.2013). Taman arvioinnin tulee olla todellista,
eika se saa perustua pelkastaan muodollisiin seikkoihin. Arvioinnissa tulee tarkas-
tella kotietsinnan tarkoitusta ja sen kaytannon toteuttamista.

Euroopan unionin tuomioistuimen ratkaisukaytannossa on korostettu tuomio-

istuimen tai muun riippumattoman hallintoelimen suorittamaa etukateis-
valvontaa perusoikeuskirjan 7 ja 8 artiklaan puuttuvien rikostutkintaan liittyvien
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toimivaltuuksien oikeasuhtaisuuden arvioinnissa. Tuomioistuin on pitanyt tallaista
etukateisvalvontaa olennaisen tarkeanad, kun toimivaltaisten kansallisten viran-
omaisten padsy aiheuttaa vaaran vakavasta tai jopa erityisen vakavasta puuttu-
misesta rekisterdidyn perusoikeuksiin (tuomio Bezirkshauptmannschaft Landeck,
C-548/21, 102 kohta). Tuomioistuin on pitanyt matkapuhelimeen kohdistuvaa laite-
etsintaa eradssa ratkaisussaan tallaisena vakavana tai jopa erityisen vakavana puut-
tumisena rekisterdidyn perusoikeuksiin (tuomio Bezirkshauptmannschaft Landeck,
C-548/21, 95 kohta).

Tuomioistuimen etukateisvalvonnan merkitysta on korostettu lisaksi silta osin

kuin tiettyjen toimivaltuuksien, tassa tapauksessa toimivaltaisten kansallisten
viranomaisten paasy sailytettyihin sahkdisen viestinnan tietoihin, rajautuu ylei-
sesti "vakaviin rikoksiin”. Euroopan unionin tuomioistuin on talta osin katsonut,

etta sen estamiseksi, etta jasenvaltiot vadristelisivat vakavan rikoksen kasitettd, on
olennaista, etta silloin, kun toimivaltaisten kansallisten viranomaisten paasy sai-
lytettyihin tietoihin merkitsee vaaraa vakavasta puuttumisesta kyseisen henkilon
perusoikeuksiin, padsy edellyttaa joko tuomioistuimen tai riippumattoman hallinto-
elimen etukateisvalvontaa (tuomio Procura della Repubblica presso il Tribunale di
Bolzano, C-178/22, 51 kohta).

2.5.4 Nykytilan arviointi

Toimintaympariston muutosten seurauksena poliisin tiedon tarve on siirtynyt yha
enemman konkreettisesta rikosepadilysta ja jo yksilditavissa olevasta epadillysta rikok-
sentekijasta kohti uhkaa tai ilmiota koskevan tiedon hankintaa seka tuon tiedon
analysointia ja hyddyntamista. Silta osin kuin rikostiedustelun tiedonhankinta ei
kytkeydy yksittaisiin estettaviin, paljastettaviin tai selvitettaviin rikoksiin, ei sita var-
ten ole saddetty erityisia tiedonhankintatoimivaltuuksia. IImidtasoisen tai uhka-
perusteisen rikostiedustelun on ndin ollen nojattava esimerkiksi poliisin niin
sanottuun yleisvalvontaan, jota voidaan tietojohtoisesti kohdistaa esimerkiksi rikos-
alttiiksi havaittuihin paikkoihin, kansalliseen tai kansainvaliseen tietojen vaihtoon
sekd olemassa olevien tietojen analysointiin.

Kohdennettua tiedonhankintaa ei voida nykyisellaan toteuttaa, jos poliisin tie-
dossa ei ole riittavan yksiloitavissa olevaa rikosta, jonka estamiseksi salainen tiedon-
hankinta voitaisiin kdaynnistaa, tai toiminta ei ole vield konkretisoitunut estettavaksi
rikokseksi. Nykysaantelyn puitteissa tiedonhankintaa ei mydskaan voida toteuttaa,
jos tiedossa ei ole riittavasti yksiloitavissa olevaa, estettavaan rikokseen syyllisty-
vaa henkil6a, johon toimenpiteita voitaisiin kohdistaa. Kdytanndssa on toki mah-
dollista, ettd tiedossa olevaan uhkaan ei ole kytkettavissa yhtaan henkil6d, mutta
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tyypillisemmin kyse on siita, ettd uhkaan tai jopa estettdavaan rikokseen voidaan
kytked henkiléryhma tai henkildjoukko, mutta kenenkdan ryhmaan tai joukkoon
kuuluvan henkilon osalta ei ole kasilla sellaista selvitystd, etta juuri hanen voidaan
olettaa syyllistyvan rikokseen.

Rikollisuuteen ja yleisemminkin poliisin tehtaviin liittyvat yksilon ja yhteiskunnan
turvallisuuteen kohdistuvat uhkat voivat ilmeta eri tavoin. Uhkaperusteisen rikos-
tiedustelun tilanteet ovatkin hyvin erityyppisia vaihdellen ilmi6ihin tai rikollisiin
rakenteisiin kohdistuvasta rikostiedustelutydsta yksittdisten vaarallisten tapahtu-
mien estamiseen. Uhkat realisoituvat viranomaistoiminnan nakodkulmasta eri tilan-
teissa eri tavoin ja myo6s kaytettavissa olevien tietojen maara ja laatu vaihtelevat
suuresti.

Perustuslain 10 §:n 3 ja 4 momentin saannoksissa luetellaan tyhjentavasti ja mah-
dollisimman suppeasti ja tasmallisesti mahdollisuudet saataa kotirauhan piiriin
ulottuvista toimenpiteista ja luottamuksellisen viestin salaisuuden rajoituksista

(HE 309/1993 vp). Perustuslain 10 &:n tulkintakdytannon valossa ei ole mahdollista
saataa sellaisista rajoituksista kotirauhan suojaan tai viestin salaisuuteen, joiden
tarkoituksena ei olisi yksildidyn rikoksen torjuminen tai selvittaminen vaan tiedon-
hankinta rikollisuudesta voimassa olevaa saantelya valjemmin edellytyksin uhka-
perusteisesti ja laajempaa henkilopiiria koskien. Uhkaperusteisen rikostiedustelun
tarve sijoittuu ajallisesti aikaan ennen konkreettista ja yksilditya rikosepailya. Uhka-
perusteisen rikostiedustelun tarve ei valttamatta kuitenkaan poistu, vaikka asia-
kokonaisuudessa ilmenisi yksiloity ja konkreettinen rikosepaily. Tama olisi tyypillista
erityisesti tilanteissa, joissa torjutaan yhteiskunnan rakenteisiin kiinnittynytta jarjes-
taytynytta rikollisuutta.

Uhkaperusteisella rikostiedustelulla pyrittaisiin viime kadessa estamaan rikolli-
suuden muodostamien uhkien toteutuminen vakavina rikoksina. Rikollisuudessa
tapahtunut muutos huomioon ottaen pidetaan perusteltuna, etta perustuslaissa
saadettaisiin uudesta rajoitusperusteesta, joka mahdollistaisi tiedon hankkimi-

sen yksilon tai yhteiskunnan turvallisuutta uhkaavasta rikollisuudesta tavalla, joka
irtaantuu nykyisen tulkintakdaytannon edellyttamasta yksildidysta ja konkreettisesta
rikosepailysta. Rajoitusperusteen valjyydesta johtuen se olisi kuitenkin rajattava
vain kaikkein vakavimpiin uhkiin ja vakavimpiin rikollisuuden muotoihin. Huomiota
tulisi lisaksi kiinnittaa rajoitusperusteen perusteella sddadettavien toimivaltuuksien
henkil6lliseen kohdentamiseen ja valvontaan. Ndin otettaisiin huomioon erityisesti
Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen oikeus-
kaytannosta seuraavat reunaehdot.
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Saatamistarpeen arvioidaan koskevan seka kotirauhan suojaa etta luottamukselli-
sen viestin salaisuuden suojaa. Sen mahdollistaminen, etta yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta voitaisiin hankkia
tietoa kotirauhan suojaamissa tiloissa, arvioidaan olevan valttamatonta vakavan
rikollisuuden torjumiseksi. Pysyvaisluonteiseen asumiseen tarkoitettuja paikkoja
kaytetaan merkittavassa maarin vakavan rikollisuuden piiriin kuuluvien rikosten
suunnitteluun, valmisteluun ja toteuttamiseen seka esineiden ja tietojen sailytta-
miseen. Jos tiedonhankintaa vakavasta rikollisuudesta ei ole mahdollisuutta tehda
kotirauhan suojan piiriin ulottuvilla toimivaltuuksilla, rikosten valmisteluun ja
toteuttamiseen liittyvat toimenpiteet toteutetaan todennakdisemmin kotirauhan
suojaamissa tiloissa viranomaisten tiedonhankintakeinojen ulottumattomissa.
Ehdotettavalla rajoitusperusteella on merkitysta myos peitetoimintaa tekevien
virkamiesten ja viranomaisten toimintaa tukevien tietolahteiden turvallisuuden
varmistamisessa.

Luottamuksellisen viestin suojan rajoittaminen tiedon hankkimiseksi yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta katso-
taan valttamattomaksi, koska rikolliset toimijat pyrkivat lahtokohtaisesti valttamaan
todennettavia fyysisia tapaamisia ja kdymaan tarvittavat keskustelut muilla tavoin.
Digitalisaation myota sahkdisen viestinnan merkitys rikollisessa toiminnassa on kas-
vanut entisestdan ja rikollisten piirien luottamus viestinndn salassa pysymiseen on
edelleen vahva. Sujuva ja rikollisen toiminnan nakokulmasta luotettava rajat ylittava
viestinta on johtanut siihen, etta rikolliset hankkeet kehittyvat aiempaa nopeammin
konkreettisiksi rikollisiksi teoiksi. Vakavien uhkien torjuminen ja tiedon saaminen
niihin liittyvistd suunnitelmista, henkildista ja eri toimijoiden rooleista edellyttaa,
ettd viranomaiset saavat paasyn luottamuksellisen viestin sisaltoon esimerkiksi
telekuuntelulla ja teknisella laitetarkkailulla. Rikollisuuden vakivaltaisten toiminta-
mallien yleistyessa ja uhkien muuttuessa vakavimmiksi ennalta estavien toimien
merkitys korostuu. Ehdotetun muutoksen tavoitteena on mahdollistaa kaikkein
vakavimpien rikollisuuden muodostamien uhkien torjuminen ennakolta ennen kuin
ne kehittyvat konkreettisiksi rikoksiksi.
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2.6 Tiedustelutoimivaltuuksien kayttaminen
pysyvaisluonteiseen asumiseen kaytettavissa tiloissa

2.6.1 Tausta

Siviili- ja sotilastiedustelun tarkoituksena on hankkia tietoja kansallista turval-
lisuutta vakavasti uhkaavasta toiminnasta. Kansallista turvallisuutta vakavasti
uhkaavalla toiminnalla tarkoitetaan kansanvaltaista valtio- ja yhteiskuntajarjes-
tysta, yhteiskunnan perustoimintoja, suuren ihmismaaran henkea tai terveytta tai
kansainvalistd rauhaa ja turvallisuutta uhkaavaa toimintaa (HE 198/2017 vp, s. 36).
Kyse voi olla esimerkiksi Suomen kansallista turvallisuutta vakavasti uhkaavasta ter-
rorismiin liittyvasta toiminnasta, vakivaltaisesta radikalisoitumisesta tai ulkomaisten
tiedustelupalvelujen toiminnasta taikka Suomen turvallisuuden kannalta keskeisen
valtion levottomuuksista.

Valtioneuvoston selonteossa tiedustelulainsddadanndsta vuodelta 2021 (VNS
11/2021 vp) todetaan, etta “siviilitiedustelulainsaadannon poliisilain 5 a luvussa
saadetty kielto kohdistaa tiedustelumenetelmaa pysyvaisluonteiseen asumiseen
kaytettavaan tilaan tai kielto tehda muita toimenpiteita kyseisessa tilassa mahdol-
listavat kansallista turvallisuutta vakavasti uhkaavan toiminnan valmistelun siir-
tymisen tiedonhankinnan ulottumattomiin. Talla on merkitysta oikea-aikaiseen
turvallisuustilannekuvaan ja sita kautta saavutettavaan yhteiskunnalliseen vaikutta-
vuuteen viranomaistoimilla. Kansalliseen turvallisuuteen kohdistuvien uhkien tor-
junnan kannalta on perusteltua seurata toimivaltuuksien laajuutta ja riittavyytta
perusoikeuksien ja turvallisuusndkdkohtien valisen tasapainon nakdkulmasta.
Tiedustelun keinoin torjuttavat kansallisen turvallisuuden uhat ovat yhteiskunnalli-
selta merkitykseltaan astetta vakavampia kuin rikostorjuntaan liittyvat uhat”

Selonteossa edelleen todetaan, ettd "Perusoikeussuojaan liittyvia jarjestelyja yksi-
I6n kannalta ovat myds ilmoitusvelvollisuus tiedonhankinnan kohteelle jalki-
kateen tietyin poikkeuksin seka tiedustelumenetelman kohdistamisen kielto
pysyvaisluonteiseen asumiseen kaytettavaan tilaan muiden saadettyjen oikeus-
turvamenettelyjen ja valvonnan lisaksi. Laajemmin yhteiskunnan ja sen yksildiden
perusoikeuksien suojan kannalta tiedustelumenetelman kohdistamisen kielto koti-
rauhan suojaa nauttivaan pysyvaisluonteiseen asumiseen kaytettavaan tilaan on
nahtdva tekijaksi, jota on perusteltua seurata nykyista pidemmalta ajalta tiedustelu-
toiminnasta saatujen kokemusten perusteella suhteessa seka laajemmin yhteis-
kunnan turvallisuuteen etta yksildiden perusoikeuksien toteutumiseen.”

Turvallisuusympariston muutosta kasittelevan valtioneuvoston ajankohtaisselon-

teon (VNS 1/2022 vp) mukaan Suomen ja Euroopan turvallisuus- ja toimintaympa-
ristdssa on tapahtunut perustavanlaatuinen muutos Vendjan hyokattya Ukrainaan.
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Valtioneuvoston ulko- ja turvallisuuspoliittisen selonteon (VNS 3/2024 vp) mukaan
Suomi huolehtii kansallisen tiedustelun kehittamisesta vastaamaan lisadntynei-
siin vaatimuksiin ja turvallisuusympariston muutoksiin. Suojelupoliisin vuoden
2023 vuosikirjan mukaan Vendjan toiminta on Suomelle merkittavin kansallisen
turvallisuuden uhka. Valtioiden vilisissa suhteissa korostuvat vastakkainasettelu
ja aggressiiviset toimet, vakoilu ja vihamielinen vaikuttaminen. Muina kansallisen
turvallisuuden uhkina vuosikirjassa mainitaan muun muassa aarioikeistolainen ja
radikaali-islamistinen terrorismi.

2.6.2 Kotirauhan suoja ja tiedustelutoimivaltuudet

Perustuslain 10 §:38 muutettiin vuonna 2018 siten, etta luottamuksellisen viestin
salaisuuden rajoitusperusteeksi saddettiin tiedon hankkiminen sotilaallisesta toi-
minnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta. Kyseiseen hallituksen esitykseen ei sisaltynyt ehdotusta kotirauhan
suojan rajoitusedellytysten muuttamisesta.

Siviili- ja sotilastiedustelulainsaadanndn eduskuntakasittelyssa kysymysta koti-
rauhan suojan rajoittamisesta tiedustelutoimivaltuuksien kaytossa arvioitiin
perustuslakivaliokunnan lausunnoissa (PeVL 35/2018 vp ja PeVL 36/2018 vp). Siviili-
ja sotilastiedustelulainsaadantoa koskevissa hallituksen esityksissa (HE 202/2017
vp ja HE 203/2017 vp) lahtokohtana oli tiedustelutoimivaltuuksien kayton rajaami-
nen siten, etta menetelmia ei voitaisi kayttaa vakituiseen asumiseen kaytettavassa
tilassa tai paikassa. Lisaksi kotirauhan suojan piiriin kohdistuva peitetoiminta- ja
valeostotoimivaltuuksien kaytto vakituiseen asumiseen kaytettavissa tiloissa oli
lakiehdotuksissa kytketty asuntoa kdyttavan aktiiviseen myotavaikutukseen. Ehdo-
tettu saantely muistutti talta osin salaisia tiedonhankintakeinoja koskevan poliisi-
lain (872/2011) 5 luvun 28 ja 35 §:ssd saddettya.

Perustuslakivaliokunta arvioi sdantelyyn ehdotettua toimivaltuuksien kayton
rajausta, joka koski vakituiseen asumiseen kaytettavaa tilaa tai paikkaa. Perustus-
lakivaliokunta kiinnitti huomiota siihen, etta perustuslaissa turvattu kotirauhan piiri
kattaa lahtokohtaisesti kaikenlaiset pysyvaisluonteiseen asumiseen kdytetyt tilat.
Valiokunta kiinnitti huomiota siihen, etta poliisilain 5 luvun ja tuolloin ehdotetun
uuden 5 a luvun toimivaltuuksien sadntelyssa on omaksuttu ilmaisut "vakituiseen
asumiseen kaytettava tila” ja "vakituiseen asumiseen kaytettava paikka”. Valiokunta
viittasi siihen, etta se on katsonut tallaisen kasitteen kayton mahdolliseksi esimer-
kiksi silloin, kun ilmaisun "vakituiseen asumiseen kaytetty huone tai tila” on ymmar-
rettava tarkoittavan valtiosdaantooikeudellisen kotirauhan kasitettd, joka kattaa
kaikenlaiset pysyvaisluonteiseen asumiseen kaytettavat tilat (PeVL 35/2018 vp ja
PeVL 36/2018 vp).
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Perustuslakivaliokunta kiinnitti erityista huomiota siihen, etta ehdotettua saantelya
on tulkittava ja sovellettava myos tiedustelukdytannoissa perustuslainmukaisesti.
Perustuslakivaliokunta piti seka siviilitiedustelua etta sotilastiedustelua koskevien
ehdotettujen saanndsten osalta ongelmallisina erdita esitysten perustelulausumia,
joiden se katsoi voivan ohjata sdanndsten tulkintaa. Perusteluista ilmeni, etta esi-
merkiksi paikkatiedustelu voisi kohdistua loma-asuntoon, jos ei ilmenisi, etta sita
kaytettaisiin vakituiseen asumiseen. Valiokunta totesi, ettd myos vapaa-ajan asun-
not nauttivat kotirauhan suojaa, vaikka niissa ei ymparivuotisesti asuttaisikaan
(PeVL 35/2018 vp ja PeVL 36/2018 vp). Sotilastiedustelua koskeneen hallituksen esi-
tyksen osalta valiokunnan lausunnossa todetaan, etta valiokunta torjuu voimak-
kaasti tallaisen vakiintuneen tulkintakdytannon vastaisen kannan (PeVL 36/2018 vp).

Perustuslakivaliokunta edellytti, etta saantelya tdsmennettiin siten, etta perus-
teluista ilmeneva ristiriita valiokunnan kaytannon kanssa poistuu. Saantelya oli
syyta muuttaa sanonnallisesti siten, etta siina viitataan "vakituiseen asumiseen
kaytettavan tilan” sijasta "pysyvaisluonteiseen asumiseen kdytettavaan tilaan”.
Vaihtoehtoisesti mietintovaliokuntien mietinndissa tuli tehda asiasta huolellisesti
toimivaltuuskohtaisesti selkoa (PeVL 35/2018 vp ja PeVL 36/2018 vp).

Toiseksi perustuslakivaliokunta arvioi tiedustelulainsadadantoon ehdotettuja peite-
toiminta- ja valeostotoimivaltuuksia, joiden kaytto oli lakiehdotuksissa kytketty
asuntoa kayttavan aktiiviseen myotavaikutukseen. Talta osin perustuslakivaliokunta
arvioi ensin, ettd voimassa olevasta poliisilain 5 luvun sadntelysta poiketen ehdote-
tussa sadntelyssa ei ollut kyse konkreettisesta ja yksildidysta rikosepdilysta. Perustus-
lakivaliokunta katsoi, etta toimivaltuudessa ei siten ollut kyse perustuslain 10 &:n

3 momentissa tarkoitetusta rikosten selvittamisesta eika saannoksesta myoskaan
kaynyt ilmi, ettd peitetoiminta tai valeosto asunnossa olisivat perustuslain 10 §:n 3
momentin tarkoittamassa mielessa valttamattomia perusoikeuksien turvaamiseksi.

Perustuslakivaliokunta arvioi ehdotuksiin sisdltyneen asuntoa kdyttdneen myota-
vaikutuksen merkitysta ja totesi pitdneensa suostumukseen perustuvaa saantely-
tapaa ongelmallisena ja korostaneensa suurta pidattyvaisyytta suostumuksen
kayttamisessa perusoikeuksiin puuttumisen oikeutusperusteena. Perustuslakivalio-
kunnan mukaan tama pidattyvaisyys viela entisestaan korostuu, jos perusoikeus-
saanndkseen liittyy ns. kvalifioitu lakivaraus, kuten kotirauhan suojassa. Valiokunta
katsoi, etta sdantelytapa ei ole helposti sovitettavissa yhteen perustuslain 2 §:n

3 momentissa vahvistettuun oikeusvaltioperiaatteeseen sisaltyvan vaatimuksen
kanssa, jonka mukaan julkisen vallan kayton tulee perustua lakiin. Lisdksi valio-
kunta totesi, etta toimivallasta puuttua yksilon perusoikeuksiin on lisaksi aina saa-
dettava riittavan tarkkarajaisella ja soveltamisalaltaan tasmallisella lailla. Valiokunta
kiinnitti huomiota my®os siihen, ettd se on edellyttanyt suostumuksenvaraisesti

57



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2026:2

perusoikeussuojaan puuttuvalta lailta muun muassa tarkkuutta ja tasmallisyytta,
saannoksia suostumuksen antamisen ja sen peruuttamisen tavasta samoin kuin
suostumuksen aitouden ja vapaaseen tahtoon perustuvuuden varmistamista. Valio-
kunta katsoi, etta tallaisesta suostumuksesta ei kasilla olleissa ehdotuksessa ollut
kyse. Ndin ollen valiokunta katsoi, ettd ehdotettu sadntely oli télta osin ristiriidassa
perustuslain 10 §:n kanssa ja se tuli poistaa. Sddntelyn poistaminen oli edellytys
lakien kasittelemiselle tavallisen lain saatamisjarjestyksessa (PeVL 35/2018 vp ja
PeVL 36/2018 vp).

Kolmanneksi perustuslakivaliokunta arvioi siviili- ja sotilastiedustelulainsaadantoon
ehdotettua menettelysdanndstd, jonka mukaan telekuunteluun, tietojen hank-
kimiseen telekuuntelun sijasta, televalvontaan, tekniseen kuunteluun, tekniseen
katseluun, tekniseen seurantaan ja tekniseen laitetarkkailuun kaytettava laite,
menetelma tai ohjelmisto saadaan asentaa vakituiseen asumiseen kdytettavaan
tilaan vain, jos tuomioistuin on antanut siihen luvan laissa maariteltyjen virka-
miesten vaatimuksesta. Talta osin perustuslakivaliokunta katsoi, ettd saannos-
ehdotuksessa toimenpiteen perusteena ei ole sellaisia seikkoja, joita voitaisiin pitaa
perustuslain 10 §:n 3 momentissa tarkoitettuna perusoikeuksien turvaamisena tai
rikosten selvittamisena. Sadntely oli siten ristiriidassa perustuslain 10 §:n kanssa ja
se oli poistettava lakiehdotuksesta, etta lait voitiin kasitella tavallisen lain saatamis-
jarjestyksessa (PeVL 35/2018 vp ja PeVL 36/2018 vp).

Edelld kuvattujen perustuslakivaliokunnan lausuntojen valossa voimassa oleva
perustuslaki ei mahdollista siviili- ja sotilastiedustelun toimivaltuuksien kayttamista
pysyvaisluonteiseen asumiseen tarkoitetuissa tiloissa. Voimassa olevan perustus-
lain 10 §:n 3 momentin on kuitenkin katsottu mahdollistavan toimivaltuuksien kayt-
tamisen muussa rikoslain 24 luvun 11 §:ssa tarkoitetussa kotirauhan suojaamassa
tilassa kuin pysyvaisluonteiseen asumiseen kaytettavassa tilassa taikka vapautensa
menettaneeseen henkildon. Siviilitiedustelulainsaddantoa koskevan hallintovalio-
kunnan mietinndn mukaan edelld mainituilla tiloilla tarkoitetaan lahtokohtaisesti
esimerkiksi hotellihuoneita, telttoja, asuntovaunuja ja asukkaiden yksityisaluetta
olevia pihoja. Tekninen kuuntelu voi lisaksi kohdistua esimerkiksi ulkomaalaislain
nojalla sdilossa olevaan, vapautensa menettaneeseen henkiloon (HaVM 36/2018 vp,
ks. myds PuVM 9/2018 vp). Korkein oikeus on antanut ennakkopaatdksen pysyvais-
luonteiseen asumiseen kaytettavan tilan kasitteen tulkinnasta paikkatiedustelussa.
Kyseisessa asiassa korkein oikeus katsoi asuinhuoneiston tosiasiallisesta kaytosta
esitetyn selvityksen perusteella, etta kysymys on ollut pysyvaisluonteiseen asumi-
seen kadytettavasta tilasta (KKO 2025:31).
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2.6.3 Tiedustelutoimintaa koskeva saantely

Tiedustelutoiminta jakautuu suojelupoliisin toteuttamaan siviilitiedusteluun ja
Puolustusvoimien tiedusteluviranomaisten, padesikunnan ja Puolustusvoimien
tiedustelulaitoksen toteuttamaan sotilastiedusteluun. Tiedustelulla hankitaan tietoa
Suomen kansallista turvallisuutta uhkaavista tekijoista sekd vastataan Suomen ulko-
ja turvallisuuspoliittisen johdon ja viranomaisten tietotarpeisiin. Tiedustelulla suo-
jattavia intresseja ovat kansanvaltainen valtio- ja yhteiskuntajarjestys, valtiojohdon
toimintavapaus, alueellinen koskemattomuus, kansan elinmahdollisuudet, perus-
ja ihmisoikeudet seka yhteiskunnan elintarkeat toiminnot ja Suomen taloudelliset
ja kansainvaliset intressit. Lainsadadantd mahdollistaa toiminnan, jolla suojaudutaan
kansalliseen turvallisuuteen ja maanpuolustukseen kohdistuvilta vakavilta uhilta.
Kyse on yhteiskunnan ja demokraattisen valtiojarjestelman toimintaedellytyksista ja
siitd, etta valtiosuvereniteetti on suojattu vakavilta uhkilta.

Tiedustelulainsaadannossa madritetty vieraan valtion toiminta muodostaa luon-
teensa vuoksi erityisen uhan Suomen itsemaaradamisoikeudelle. Valtiollisella
toimijalla tarkoitetaan vieraan valtion tunnistettua viranomaista tai sellaiseen rin-
nastuvaa toimijaa seka tarkoitetun tahon palveluksessa olevaa tai sen maarayk-
sessa ja ohjauksessa toimivaa tahoa. Globaalin turvallisuusymparistén muutokset
ja voimatasapaino vaikuttavat Suomeen. Vengja ja Kiina kohdistavat Suomeen jat-
kuvaa ja aktiivista vakoilua. Suomessa tapahtuva vieraan valtion toteuttama tie-
dustelutoiminta on saanut uusia muotoja ja toiminnassa joudutaan tukeutumaan
yksityisessa kaytossa oleviin tiloihin aiempaa enemman. Heikentynyt mahdollisuus
hyddyntaa esimerkiksi diplomaattipeitteita lisaa tarvetta muihin keinoihin kuten
niin sanottuun illegaalitoimintaan tai agenttien kayttoon. Valtiollisten toimijoiden
lisaksi muut tahot harjoittavat kansallista turvallisuutta vakavasti uhkaava toimintaa
(ks. Suojelupoliisin kansallisen turvallisuuden katsaus 2025).

Siviilitiedustelun kohteet eli uhat maaritellaan yhtenevasti poliisilain 5 a luvun

3 §:s5d ja tietoliikennetiedustelusta siviilitiedustelussa annetun lain 3 §:ssa. Sotilas-
tiedustelun kohteet maaritetdaan sotilastiedustelusta annetun lain 4 §:ssa. Siviili- ja
sotilastiedustelua voidaan kohdistaa osin samankaltaisiin kohteisiin, mika ote-
taan huomioon tiedustelutoiminnan yhteensovittamisessa. Suojelupoliisi voi jat-
kaa maddraajan tiedonhankintaa erdiden rikosten estamiseksi ja paljastamiseksi, jos
tiedustelumenetelman kayton aikana ilmenee, etta henkilon voidaan perustellusti
olettaa syyllistyvan 5 luvun 3 §:ssa mainittuun rikokseen, valtiopetokseen, torke-
aan valtiopetokseen tai laittomaan sotilaalliseen toimintaan taikka voidaan olettaa,
etta sellainen rikos on tehty eika tiedustelumenetelman kaytolla enda voida olettaa
saatavan tietoja luvan tai paatoksen perusteena olevasta kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta.
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Tiedustelutoimintaa koskevat suhteellisuusperiaate, vahimman haitan periaate seka
tarkoitussidonnaisuuden ja syrjivan tiedustelutoiminnan kiellon periaatteet. Edella
mainituista periaatteista ja tiedustelumenetelmien kayton yleisista ja erityisista
edellytyksista sadadetdan tiedustelua koskevassa lainsaadannossa.

Siviilitiedustelussa tiedustelumenetelman kaytdn yleisena edellytyksena on, etta
sen kdyttaminen on valttamatonta tarkeiden tietojen saamiseksi sellaisesta siviili-
tiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista tur-
vallisuutta. Peitetoiminnan kdyttaminen edellyttaa myos, etta tiedonhankintaa

on toiminnan suunnitelmallisuuden, jarjestaytyneisyyden tai ammattimaisuuden
taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettava tar-
peellisena. Jos tiedustelumenetelma kohdistetaan valtiolliseen toimijaan tai siihen
rinnastuvaan tahoon, tiedustelumenetelman kayton tulee olla tarpeen tietojen saa-
miseksi sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta. Sotilastiedustelussa tiedustelumenetelman kay-
ton yleisena edellytyksena on, etta tiedustelumenetelman kayttd on valttamatonta
ja etta silla voidaan perustellusti olettaa saatavan tarkeaa tietoa tiedustelutehtavan
kannalta. Jos tiedustelumenetelma kohdistetaan valtiolliseen toimijaan, tiedustelu-
menetelman kdyton yleisend edellytyksend on, ettd tietojen saaminen on tarpeen
tiedustelutehtavan kannalta. Lisaksi tiedustelutoiminnassa jokaisen toimivaltuu-
den kayttaminen on perusteltava tarkemmin tiedustelulainsdadannén menetelma-
kohtaisten vaatimusten mukaan.

Suojelupoliisin ja sotilastiedusteluviranomaisten tiedustelutoimivaltuuksia on
rajattu tai paatoksentekoa porrastettu sen mukaisesti, kuinka syvallisesti ne puut-
tuvat yksityiselaman suojaan. Tiedustelumenetelmia ovat telekuuntelu, tietojen
hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen,
tarkkailu, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu,
tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, teleosoitteen tai tele-
paatelaitteen yksildintitietojen hankkiminen, peitetoiminta, valeosto ja ohjattu
tietolahdetoiminta. Tiedustelumenetelmia ovat myds paikkatiedustelu, jaljentami-
nen ja lahetyksen jaljentaminen, ldhetyksen pysdyttaminen jaljentamista varten
seka tietoliikennetiedustelu ja radiosignaalitiedustelu. Tiedustelua voidaan harjoit-
taa Suomen rajojen ulkopuolella.

Perustuslain 10 §:n 4 momenttiin nykyisin sisaltyvaa sotilaallista toimintaa ja kansal-
lista turvallisuutta koskevaa rajoitusperustetta sadadettdaessa perustuslakivaliokunta
korosti vahvoja oikeusturvatakeita seka laaja-alaista ja tehokasta tiedusteluvaltuuk-
sien kayton valvontaa seka riittavia soveltamisrajoituksia, koska kysymys on poikke-
uksellisesta rajoitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta
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ja joka tulee siten sovellettavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai
muutoinkaan voida kohdistaa konkreettista ja yksiloitya rikosepadilya (PeVM 4/2018
vp, s. 8).

Perustuslakivaliokunnan mukaan ilman tehokasta valvontaa ei viranomaisille voida
antaa niin pitkalle perusoikeuksiin puuttuvia toimivaltuuksia kuin siviili- ja sotilas-
tiedustelua koskevissa hallituksen esityksissa ehdotettiin. Lisdksi valiokunnan
mukaan ehdotetusta tiedustelutoiminnasta saataminen tavallisella lailla edellytti,
ettd my0s valvontaa ja parlamentaarista valvontaa koskevat riittavat saannokset on
jo hyvaksytty, kun paatetaan lopullisesti siviili- ja sotilastiedustelua koskevien lakien
hyvaksymisesta eduskunnan taysistunnossa (PeVL 35/2018 vp, s. 31, PeVL 36/2018
vp, s. 35 ja PeVM 9/2018 vp).

Valvonnasta sadadetdan tiedustelutoiminnan valvonnasta annetussa laissa (121/2019),
jota sovelletaan siviilitiedustelun ja sotilastiedustelun valvontaan. Tiedustelutoimin-
nan valvonnalla tarkoitetaan seka siviili- etta sotilastiedustelun parlamentaarista
valvontaa ja laillisuusvalvontaa. Parlamentaarista valvontaa harjoittaa eduskunnan
tiedusteluvalvontavaliokunta. Tiedustelutoiminnan laillisuusvalvontaa harjoittaa
tiedusteluvalvontavaltuutettu, joka valvoo myds suojelupoliisin muuta toimintaa.
Valvonnan kokonaisuudessa ulkoista laillisuusvalvontaa harjoittavat eduskunnan
oikeusasiamies, tiedusteluvalvontavaltuutettu ja tietosuojavaltuutettu. Sisaminis-
terio ja puolustusministerio antavat vuosittain eduskunnan oikeusasiamiehelle,
tiedusteluvalvontavaliokunnalle ja tiedusteluvalvontavaltuutetulle kertomuksen
tiedustelumenetelmien kaytosta ja tiedustelun suojaamisen kaytosta seka niiden
kayton valvonnasta.

Tiedustelulainsdadanto sisaltaa tiedustelutoimintaa ohjaavien periaatteiden
toteutumisen varmistamiseksi oikeusturvaa koskevia ennakollisia ja jalkikatei-

sid jarjestelyja. Toimintaa saannellaan yksityiskohtaisesti, minka lisaksi valvonta
ehkdisee ennalta toimivallan vaarinkaytoksia. Saantely kohteista ja toimivaltuuk-
sista seka paatoksenteon sisalto- ja dokumentointivaatimukset mahdollistavat
toiminnan lainmukaisuuden tarkan valvonnan. Toiminnassa oikeusturvaelement-
teja ovat esimerkiksi kuuntelu- ja katselukiellot, tallenteiden ja asiakirjojen tarkas-
taminen, tiedustelumenetelmallad saatujen tietojen havittaminen, kiiretilanteessa
saatujen tietojen havittaminen, tiedustelumenetelman kayton lopettaminen,
tiedustelumenetelman kaytosta ilmoittaminen kohteelle, poytdkirjojen laatiminen
ja tiedusteluviranomaisten tiedusteluvalvontavaltuutetulle tehtavat ilmoitukset.
Tiedusteluvalvontavaltuutetulla on oikeus olla lasna kasiteltaessa tiedustelu-
viranomaisen vireille saattamaa tiedustelumenetelmaa koskevaa lupa-asiaa
tuomioistuimessa. Valtuutetulla on myds mahdollisuus kannella tuomioistuimen
paatoksestd, maarata tiedusteluviranomaisen paattaman tiedustelumenetelman
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kayton keskeyttamisesta tai lopettamisesta tai antaa valiaikaismaarays tuomioistui-
men paattaman menetelman keskeyttamisestd. Hanella on myds oikeus ilmoittaa
tiedusteluviranomaisen menettely esitutkintaan.

2.6.4 Nykytilan arviointi

Pysyvdisluonteiseen asumiseen kaytettavaan tilaan liittyvat rajoitukset mahdollista-
vat kansallista turvallisuutta vakavasti uhkaavan toiminnan suunnittelun ja valmis-
telun seka teon toteuttamiseen tarvittavien valineiden ja materiaalin sdilyttamisen
yksityisissa tiloissa. Yleisella paikalla tapahtuvasta toiminnasta poiketen rajoitukset
mahdollistavat yksityisen tilan haltijalle kontrollin siihen, etteivat ulkopuoliset tahot
pddse seuraamaan toimintaa. Nykyisessa maailmanpoliittisessa tilanteessa esimer-
kiksi venalaisten diplomaattien karkotusten johdosta Suomessa tapahtuva vieraan
valtion toteuttama tiedustelutoiminta on saanut uusia muotoja ja toiminnassa jou-
dutaan tukeutumaan yksityisessa kaytossa oleviin tiloihin aiempaa enemman.

Tiedustelulainsdaadanto ja siina viranomaistoiminnalle sdadadetyt rajoitukset ja kiel-
lot ovat julkisia. Valtiollisten tiedustelutoimijoiden ammattitaitoon kuuluu olla sel-
villa kohdevaltion lainsaddannosta. Kyseisenlaista toimintaa Suomeen kohdistavien
organisaatioiden voidaan tasta johtuen arvioida olevan tdysin tietoisia siitd, etta
pysyvaisluonteiseen asumiseen kaytettavat tilat ovat valtiollista vakoilua ja vaikutta-
mista torjuvien Suomen tiedusteluviranomaisten ulottumattomissa, ja etta ne nain
ollen voivat suojata toimintansa aukottomasti paitsi sivullisilta, myos viranomais-
tiedonhankinnalta sijoittamalla se yksityisiin asuntoihin. Lisaksi erityisesti Venajan
tiedustelulla on tarve siirtaa vakoilunsa ja vaikuttamisensa valmistelu ja niihin liit-
tyvat tapaamisensa entistd enemman yksityisiin asuntoihin. Tama johtuu siitd, etta
Suomen toimeenpanemien diplomaattisella peitteelld toimineiden tiedustelu-
upseerien karkotusten myota Vendjalla on tarve siirtya vakoilussa ja vaikuttamisessa
muiden kuin diplomaattipeitteiden kdytt66n ja ns. illegaalitoimintaan seka erilais-
ten sijaistoimijoiden kayttamiseen toimintansa valikappaleina. Tallaisen toiminnan
suojaamisessa ei voida hyddyntaa diplomaattista immuniteettia, jolloin se on tarve
suojata muilla keinoilla. Kotirauhan suojaa koskevan sadntelyn hyvaksikdytt6on on
tasta johtuen aiempaakin suurempi intressi.

Suojelupoliisin tiedonhankinnan kohteena olevaa kansallista turvallisuutta vaka-
vasti uhkaavaa toimintaa usein suunnitellaan ja valmistellaan yksityisissa asun-
noissa pikemmin kuin yleisilla paikoilla, julkisissa tiloissa tai esimerkiksi tydpaikoilla
riippumatta siitd, osallistuuko toimintaan useita osapuolia vai vain yksi henkil®.
Samoin tekoihin tarvittavia valineitd ja materiaaleja sdilytetdan ennemmin asun-
noissa kuin muissa edelld mainituissa paikoissa. Tama patee varsinkin terroristisiin
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ja muihin ei-valtiollisiin toimijoihin, joilla harvoin on kaytdssaan yhteisia esimerkiksi
tyo- tai harrastetiloja ja joiden jo yksin tdsta syysta on luontevinta tavata jonkun toi-
mintaan osallisen asunnossa. Vastaavasti sotilastiedusteluviranomaisen kohteena
olevassa luonteeltaan sotilaallisessa toiminnassa voidaan etenkin nykyisessa turval-
lisuusymparistossa tiedustelu-upseerien rajallisen diplomaattisen peitteen kayton
takia tapaamiset jarjestda asunnoissa ja sailyttaa siella tekoihin tarvittavia valineita
ja materiaaleja. Yleisella paikalla tapaamisesta poiketen asunnossa tapaaminen
my®6s mahdollistaa osallisille sen kontrolloimisen, etteivat sivulliset henkil6t edes
valiaikaisesti tai hetkellisesti paase seuraamaan luottamukselliseksi tarkoitettua toi-
mintaa. Kyse on talta osin kansallista turvallisuutta vakavasti uhkaavaan toimintaan
osallisten tarpeesta suojata toimintansa kaikilta sivullisilta eika valttamatta nimen-
omaan tiedonhankintatoimivaltuuksia kayttavalta viranomaistoiminnalta.

Tiedustelumenetelmista peitetoiminta, peitelty tiedonhankinta ja ohjattu tieto-
Iahdetoiminta perustuvat tiedon hankkijan ja tiedonhankinnan kohteen valiseen
vuorovaikutukseen ja sen dynamiikkaan. Naiden tiedustelumenetelmien osalta
kotirauhan suojaa koskeva sadntely aiheuttaa toiminnallisia haasteita kuten tiedus-
teluoperaation perumisen ja voi aiheuttaa tiedon hankkijan kohdalla my&s vaka-
van tyoturvallisuusriskin tai vaarantaa ohjatun tietolahteen hengen tai terveyden.
Kohonnut paljastumisriski voi johtaa myds laajemman tiedusteluoperaation peru-
miseen ja olennaisen muun tiedonhankinnan estymiseen.

Peitetoiminnan, peitellyn tiedonhankinnan ja tietoldhteen ohjatun kayton osalta
kielto vierailla tiedonhankinnan kohdehenkildn asunnossa voi monessa tapauk-
sessa vieda menetelman kaytettavyydelta kokonaan pohjan, koska kyseisten mene-
telmien kaytolle ominaisissa vuorovaikutussuhteissa usein nopeasti paadytaan
tilanteeseen, jossa tiedon hankkijan on tarve vierailla tiedonhankinnan kohde-
henkilon luona taman kutsusta. Jo tiedusteluoperaatiota suunniteltaessa joudu-
taan arvioimaan tasta aiheutuvat tyoturvallisuusriskit ja niiden vaikutus operaation
toteutuskelpoisuuteen.

Tiedon hankkijan ja tiedonhankinnan kohteen valisen vuorovaikutussuhteen
kehittyminen ja vuorovaikutussuhteeseen kuuluvien tiedonhankintatilanteiden
dynamiikka ei ole pelkdstaan tiedon hankkijan paatosvallassa, vaan sita ohjaa ensi-
sijaisesti tiedonhankinnan kohteen tahto ja toiminta. Esimerkiksi peitetoiminta
perustuu menetelmallisesti soluttautumiseen, ja onnistuneen peitetoiminnan
edellytyksena on pitkdkestoisen ja luottamuksellisen suhteen luominen tiedon-
hankinnan kohdehenkil6on. Osapuolten valisen luottamussuhteen syvetessa
kohdehenkilén on monessa tapauksessa luontevaa pyytaa peitetoimijaa vierai-
lemaan asunnossaan, mista pyynnosta nykysaantely kuitenkin edellyttaa tie-

don hankkijan kieltdytyvan. Tama vaikeuttaa pitkakestoisen suhteen luomista
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kohdehenkil6ihin ja voi vaatia tiedonhankinnan hidastamista ja uudelleensuun-
taamista, seka aiheuttaa jatkuvan tarpeen uudelleenarvioida tiedonhankinnan
turvallisen jatkamisen edellytyksia. Toistuva ja luonnoton vierailupyynndista kiel-
taytyminen on omiaan herdttamaan epavarmuutta ja epailyksia tiedonhankinnan
kohdehenkildissa. Viime sijassa tiedonhankinnan kohde voi kdyttda asuntoon kut-
sumista keinona testata peitehenkiloksi tai ohjatuksi tietolahteeksi epdilemaansa
tahoa seka hanen toimintansa paljastamiseen. Peitetoimijan tai ohjatun tieto-
Iahteen paljastuminen voi asettaa hdanet hengen ja terveyden vaaraan. Kohonneeksi
arvioitu paljastumisriski voi johtaa koko tiedusteluoperaation keskeyttamiseen.

Koska teknisen kuuntelun toimivaltuutta ei talla hetkella ole tiedusteluviranomais-
ten kdytettavissa pysyvdisluonteiseen asumiseen kaytettavissa tiloissa, ei ole var-
maa tietoa siita mista kansallisen turvallisuuden suojaamisen kannalta olennaisesta
tiedosta viranomaiset ovat jddaneet paitsi kuuntelu- ja katselumahdollisuuden puut-
tumisen vuoksi.

Pakkokeinolain 10 luvun 17 §:n mukaan poliisille voidaan myontaa lupa kohdis-

taa teknista kuuntelua asuntoon, jossa rikoksesta epadilty todennakoisesti oleskelee,
jos hdnta on syyta epailla mm. torkedsta ihmiskaupasta, torkedsta ryostosta ja tor-
kedsta huumerikoksesta. Tiedustelussa ei ole mahdollista toteuttaa paikkatiedus-
telua pysyvaisluonteiseen asumiseen kaytettavassa tilassa, jolloin voidaan kayttaa
jossain maarin muita tiedustelumenetelmia. Kaytannossa kyse voi olla esimerkiksi
siita, etta yksittaisella paikkatiedustelutoimituksella hyvin todenndkdisesti olisi
mahdollista saada sellainen kansallisen turvallisuuden suojaamiseksi valttamaton
tieto, jonka hankkimisen tarkoituksessa vahemman tuloksellisesti tai jopa kokonaan
menestyksettomaksi jadavalla tavalla joudutaan kayttamaan pitkdaikaisesti ja keske-
naan rinnakkaisesti lukuisia muita menetelmia kuten suunnitelmallista tarkkailua,
teknista seurantaa, teknista kuuntelua, teknista laitetarkkailua seka telekuuntelua ja
televalvontaa.

Sotilaallisen toiminnan ja kansallista turvallisuutta vakavasti uhkaavan toiminnan
suunnittelu ja valmistelu tapahtuvat usein yksityisissa asunnoissa siihen katsomatta,
osallistuuko toimintaan useita osapuolia vai vain yksi henkil. Tallainen suunnittelu
ja valmistelu ei tapahdu pelkastdaan verbaalisesti, vaan varsinkin monimutkaisem-
mat ja -vaiheisemmat suunnitelmat edellyttavat kirjallista dokumentointia tai osal-
listen toteuttamista toimenpiteistd jaa muuten fyysisesti havaittavia jalkia.

Ei-valtiollisiin, esimerkiksi terroristisiin toimijoihin kohdistettavassa asunnossa
tapahtuvassa paikkatiedustelussa olisi mahdollista jaljentaa asiakirjoja ja dataa,
josta voi selvita terroriteon kohde, ajankohta, toteuttajat ja teettdjataho; [oytaa teon
toteuttamiseen tarvittavaa rahaa, pankkiyhteyksia ja tietoja ulkomaanyhteyksista
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seka 10ytaa aseita, rajahteitd, kemiallisia aineita ja teknisia laitteita, jotka on teh-
tava vaarattomaksi, jotta valmisteltava teko saadaan estettya. Valtiollisiin toimijoi-
hin kohdistuvassa paikkatiedustelussa olisi mahdollista saada tietoa ulkomaisten
tiedustelupalveluiden toimintatavoista, agenteille tai illegaalille annetuista tehta-
vista ja siitd, kuinka he ovat ne toteuttaneet.

Lisdksi on olemassa useita sellaisia tiedustelumenetelmid, joiden kaytto sinansa

ei kohdistu kohdehenkilon kotirauhaan, mutta joiden tuloksellisen kayton valtta-
mattomana edellytyksena voi olla, etta pysyvaisluonteiseen asumiseen kaytetta-
vassa tilassa saadaan suorittaa menetelman kayttoon saannin edellyttamia teknisia
asentamistoimenpiteita. Tallaisia tiedustelumenetelmia ovat muun muassa tek-
ninen laitetarkkailu, erdat teknisen kuuntelun ja teknisen katselun muodot seka
telekuuntelu ja tiedon hankkiminen telekuuntelun sijasta. Viimeksi mainittujen
menetelmien kohteena ovat tiedusteluviranomaisten kohdehenkildiden hallussa
olevat erilaiset paate- tai muut tekniset laitteet, niiden kautta tapahtuva viestinta ja
niille digitaalisessa muodossa tallennettu tieto. Tiedustelun tuloksellisuuden kan-
nalta kyseisten menetelmien merkitys on keskeinen, koska suuri osa kohteena ole-
vasta informaatiosta liikkkuu paate- tai muiden teknisten laitteiden valilla taikka
tallennetaan niille.

Viestinta tapahtuu nykyisin hyvin yleisesti vahvasti salatussa muodossa, mista seu-
raa, ettei sen sisaltoon voida pdasta kiinni esimerkiksi teleoperaattorin avustuk-
sella toteutettavan perinteisen telekuuntelun avulla, vaan tieto viestinnasta on
hankittava itse paatelaitteelta. Tiedustelun kohteena olevia teknisia laitteita ja
paatelaitteita sdilytetaan yleensa joko pysyvasti (esimerkiksi kotireitittimet ja poyta-
tietokoneet) tai osan aikaa (esimerkiksi puhelimet, tabletit ja kannettavat tieto-
koneet) tiedustelun kohdehenkildiden asunnoissa.

Poliisilain 5 a luvun 16 § sallii suojelupoliisin ja sotilastiedustelusta annetun lain 42 §
sallii sotilastiedusteluviranomaisen kiertaa, purkaa tai muulla vastaavalla tavalla
ohittaa kohteen tai tietojarjestelman suojaus tai haitata sita laitteen, menetelman
tai ohjelmiston asentamiseksi kohteeseen tai tietojarjestelmaan. Pysyvaisluontei-
seen asumiseen kdytettava tila on usein ainoa paikka, jossa sddnnoksen tarkoittama
asennus on tosiasiassa mahdollista toteuttaa, koska kohdehenkilon laitteet sijait-
sevat pysyvasti sielld tai, jos kyse on mobiililaitteista, ne ovat kohdehenkilon jatku-
vassa valvonnassa hdanen viedessaan ne asuntonsa ulkopuolelle. Nykyinen saantely,
joka kieltda asennuksen suorittamisen asunnoissa, johtaa nain ollen siihen, etta
asennustoimivaltuuden ja sen avulla toteutettavien tiedustelumenetelmien tulok-
sellinen kaytto voi muuttua mahdottomaksi.
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Tiedustelutoimivaltuuksien kaytén mahdollistamisen kotirauhan suojan piirissa
arvioidaan olevan valttamatonta tiedon hankkimiseksi sotilaallisesta toiminnasta ja
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta, silla
pysyvaisluonteiseen asumiseen kdytettavaan tilaan liittyvat rajoitukset mahdollista-
vat kansallista turvallisuutta vakavasti uhkaavan toiminnan suunnittelun ja valmis-
telun seka teon toteuttamiseen tarvittavien valineiden ja materiaalin sadilyttamisen
yksityisissa tiloissa. Yleisella paikalla tapahtuvasta toiminnasta poiketen rajoitukset
mahdollistavat yksityisen tilan haltijalle kontrollin siihen, etteivat ulkopuoliset tahot
pddse seuraamaan toimintaa. Jos sotilaallista toimintaa ja kansallista turvallisuutta
vakavasti uhkaavaa toimintaa koskevaa tiedonhankintaa ei olisi mahdollisuutta
tehda kotirauhan suojan piirissa, toimenpiteiden valmisteluun ja toteuttamiseen
liittyvat toimenpiteet toteutettaisiin todennakdisemmin kotirauhan suojaamissa
tiloissa tiedonhankintakeinojen ulottumattomissa. Ehdotettavalla rajoitusperus-
teella on merkitysta my6s peitetoimintaa tekevien virkamiesten ja viranomaisten
toimintaa tukevien tietolahteiden turvallisuuden varmistamiseksi.
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3 Tavoitteet

Esityksen tavoitteena on uudistaa perustuslain 10 §:n kotirauhan suojaa ja luotta-
muksellisen viestin salaisuuden suojaa koskevat kvalifioidut lakivaraukset siten, etta
niissa huomioidaan rikollisuudessa ja turvallisuusymparistossa tapahtunut muu-
tos ja mahdollistetaan uhkaperusteista rikostiedustelua koskevien toimivaltuuksien
seka kotirauhan suojaan puuttuvien tiedustelutoimivaltuuksien saataminen. Lisaksi
pykalan 2 momentissa huomioidaan viestintateknologiassa tapahtunut kehitys ja 3
ja 4 momentin sanamuotoja uudistetaan vastaamaan perustuslain tulkintakaytan-
ndssa tapahtunutta muutosta.
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4  Ehdotukset ja niiden vaikutukset

41 Keskeiset ehdotukset

Perustuslain 10 §:n 2 momenttia ehdotetaan muutettavaksi siten, etta siina saa-
dettaisiin yleisesti kaiken luottamuksellisen viestin salaisuuden loukkaamatto-
muudesta. Nimenomaiset viittaukset kirjeen ja puhelun luottamuksellisuuteen
poistettaisiin saannostekstista. Muutoksen ei ole tarkoitus muuttaa sadnnoksen
sisaltéa nykytilaan nahden.

Voimassa olevaan 10 §:dan sisaltyy rikosten selvittamiseen (3 momentti) ja yksi-
I6n tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkin-
taan (4 momentti) liittyvat rajoitusperusteet. Molempien momenttien sanamuodot
ehdotetaan muutettavaksi siten, etta molemmissa momenteissa kdytetaan ilmai-
sua "rikosten estamiseksi ja selvittamiseksi”. Muutoksen tarkoituksena on muuttaa
saannodsten sanamuotoa vastaamaan perustuslakivaliokunnan tulkintakdytannossa
tapahtunutta kehitysta.

Perustuslain 10 §:n 3 ja 4 momentteja ehdotetaan muutettavan siten, etta niissa
mahdollistetaan rajoitus tiedon hankkimiseksi yksilon tai yhteiskunnan turvalli-
suutta vakavasti uhkaavan vakavan rikollisuuden torjumiseksi. Lisdksi 3 momenttiin
lisattdisiin nykyista 4 momenttia vastaava rajoitusperuste, joka mahdollistaisi koti-
rauhan suojan rajoittamisen tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

4.2 Paaasialliset vaikutukset

Perustuslain 10 §:n 2 momenttia ehdotetaan muutettavaksi siten, etta nimenomai-
set viittaukset kirjeen ja puhelun luottamuksellisuuteen poistettaisiin séannosteks-
tista. Muutoksen ei ole tarkoitus muuttaa sadannoksen sisaltoa nykytilaan nahden,
eika silla ndin ollen arvioida olevan erityisia vaikutuksia.

Voimassa olevaan 10 §:aan sisaltyy rikosten selvittamiseen (3 momentti) ja yksi-
I6n tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkin-
taan (4 momentti) liittyvat rajoitusperusteet. Molempien momenttien sanamuodot
ehdotetaan muutettavaksi siten, etta molemmissa momenteissa kaytetaan ilmai-
sua "rikosten estamiseksi ja selvittamiseksi”. Muutoksella saatetaan perustuslain
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sanamuoto vastaamaan perustuslakivaliokunnan tulkintakdytanndssa tapahtunutta
kehitysta. Perustuslain sanamuoto antaisi jatkossa oikeamman kuvan valtiollisen
vallankdyton jarjestelmasta ja yksilon oikeusaseman perusteista.

Perustuslain 10 §&:n 3 ja 4 momentteja ehdotetaan muutettavan siten, etta niissa
mahdollistetaan perusoikeusrajoitus tiedon hankkimiseksi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumiseksi. Lisaksi 3
momenttiin lisattdisiin nykyista 4 momenttia vastaava rajoitusperuste, joka mah-
dollistaisi kotirauhan suojan rajoittamisen tiedon hankkimiseksi sotilaallisesta toi-
minnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta. Kaytannossa muutoksella mahdollistettaisiin kotirauhan suojaan ja
luottamuksellisen viestin salaisuuden suojaan puuttuvien rikostiedustelutoimi-
valtuuksien saataminen ja kotirauhan suojaan puuttuvien siviili- ja sotilastieduste-
lun toimivaltuuksien saataminen.

Perusoikeussuojaan puuttumisen laajuutta rajoittavat séannokseen ehdotetut ver-
rattain tiukat edellytykset, perusoikeuksien yleiset rajoittamisedellytykset seka
kansainvaliset ihmisoikeusvelvoitteet. Esityksen yksityiskohtaiset vaikutukset riip-
puvat viime kddessa ehdotetun perustuslain sddnnoksen nojalla sédadettavan taval-
lisen lainsdadannon sisallosta. Tavallisessa lainsadadanndssa tulisi saataa tasmallisesti
ja tarkkarajaisesti perusoikeuksia rajoittavien toimivaltuuksien kdyttamisen edelly-
tykset mukaan lukien niiden henkil6llinen kohdentaminen.

Ehdotetun saannoksen perusteella voitaisiin lailla saataa sellaisista kotirauhan suo-
jaa ja luottamuksellisen viestin salaisuuden suojaa rajoittavista tiedonhankinta-
toimivaltuuksista, jotka ovat valttamattomia tiedon hankkimiseksi yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumi-
seksi. Sdantelyn tavoitteet kiinnittyvat nain ollen vakavan rikollisuuden torjumiseen.
Tavoite siviili- ja sotilastiedustelutoimivaltuuksien kdaytén mahdollistamisessa koti-
rauhan suojan piirissa kiinnittyy niin valtion itsemaaraamisoikeuden ja toiminnan
kuin my6s vdeston turvallisuuden varmistamiseen.

Ehdotetulla sdantelylla ei ole valittomia taloudellisia vaikutuksia tai vaikutuksia
viranomaisten toimintaan. Kuitenkin perustuslain 10 §:n 3 ja 4 momenttiin otetta-
vaksi ehdotettujen uusien rajoitusperusteiden mahdollistamalla lainsaadanndlla
arvioidaan olevan osin merkittaviakin vaikutuksia. Kansainvalisista ihmisoikeus-
sopimuksista ja perusoikeuksien yleisista rajoitusedellytyksista seuraa vaatimus
seka rikos- etta siviili- ja sotilastiedustelutoiminnan asianmukaisesta valvonnasta,
milla arvioidaan olevan niin taloudellisia vaikutuksia kuin vaikutuksia viranomais-
ten toimintaan. Lupa- ja valvontaviranomaisilla tulee olla riittavat resurssit ja niiden
henkilostolla tulee olla niin oikeudellista kuin teknista osaamista.
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5 Muut toteuttamisvaihtoehdot

5.1 Vaihtoehdot ja niiden vaikutukset

Valmistelussa on paadytty ehdottamaan perustuslain 10 §:n 3 ja 4 momentin
kvalifioitujen lakivarausten tdydentamista uusilla rajoitusperusteilla. Valmistelussa
on arvioitu myos vaihtoehtoa, jossa kvalifioidut lakivaraukset poistettaisiin, jol-

loin kotirauhan suojan ja luottamuksellisen viestin salaisuuden suojan rajoituk-

sia arvioitaisiin jatkossa ainoastaan perusoikeuksien yleisten rajoitusedellytysten
kannalta. Ratkaisu olisi olennainen muutos nykyiseen saantelyn systematiikkaan,
joten sen vaikutuksia tulisi arvioida huolellisesti muun muassa sallittujen rajoitus-
ten alan osalta ja my0s yleisemmin perustuslain 2 luvun systematiikan kannalta.
Arvioitavaksi tulisi tall6in my0s tarve saataa perustuslain tasolla yleisista rajoitus-
edellytyksista. Valmistelussa on pitdaydytty 10 §:n nykyisessa sadntelytavassa ottaen
huomioon muun muassa yksityiselaman suojan perinteisesti voimakkaasti suojattu
asema.

Ty6ryhma on arvioinut uhkaperusteisen rikostiedustelun osalta erilaisia vaihto-
ehtoja lisattavan uuden rajoitusperusteen muotoiluksi. Muotoilussa on pyritty
ottamaan huomioon Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin
tuomioistuimen oikeuskdytannosta seuraavat reunaehdot. Tyéryhma arvioi muun
muassa muotoilua, jossa rajoitusperusteessa ei mainittaisi nimenomaisesti tiedon
hankkimista, vaan tiivimmin ainoastaan yksilon tai yhteiskunnan turvallisuutta vaa-
rantavan vakavan rikollisuuden torjuminen. Koska rajoitusperusteen on keskeisesti
tarkoitus mahdollistaa nimenomaan tiedon hankkiminen, pidettiin perusteltuna,
ettd tdma ilmenee myos rajoitusperusteesta. Tydoryhma arvioi myds muotoilua, jossa
rajoitusperusteen sanamuodossa ei viitattaisi yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavaan vakavaan rikollisuuteen, vaan toiston valttamiseksi ainoastaan
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan rikollisuuteen. Vakavan
rikollisuuden nimenomaista mainintaa pidettiin kuitenkin tarpeellisena erityisesti
suhteessa EU-tuomioistuimen ratkaisukdytantoon ja jotta rajoitusperuste muodos-
tuisi mahdollisimman tarkkarajaiseksi. Tydryhma arvioi myds vaihtoehtoa, jossa
uhkaperusteisen rikostiedustelun tarpeisiin voitaisiin sadtda rajoituksia ainoastaan
luottamuksellisen viestin salaisuuden suojaan eika kotirauhan suojaan. Tyéryhma
paatyi kuitenkin ehdottamaan saman rajoitusperusteen lisdamista molempiin
momentteihin, koska toimivaltuuksien rajaaminen ainoastaan luottamuksellisen
viestin salaisuuteen puuttuvaksi voisi aiheuttaa vastaavia jaksossa 2.6 kuvattuja
ongelmia kuin talla hetkelld siviilitiedustelussa ja sotilastiedustelussa on havaittu.
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Perustuslain 10 §:n 3 momenttiin ehdotettava uusi siviili- ja sotilastiedustelua kos-
keva rajoitusperuste vastaisi muotoilultaan nykyisen 4 momentin vastaavaa rajoi-
tusperustetta. Tydryhma arvioi mahdollisuuksia muotoilla kotirauhan suojaa
koskeva rajoitusperuste suppeammaksi kuin luottamuksellisen viestin salaisuutta
koskeva rajoitusperuste, mutta ehdotettuun ratkaisuun paadyttiin, jotta sdédnndsten
tulkintakdytanté muodostuisi mahdollisimman yhdenmukaiseksi.

Lisdksi on arvioitu Euroopan unionin sadntelysta seuraaviin tarkastustoimivaltuuk-
siin liittyvan rajoitusperusteen lisadmista 3 momenttiin, mutta tallaista ei ehdoteta
lisattavaksi. Asiaa on arvioitu tarkemmin tyoryhman hankesivulla julkaistussa muis-
tiossa. Perustuslain 10 §:n 3 momentin kotirauhan suojaa koskevien kvalifioitujen
lakivarausten suhde EU-sdantelystd seuraaviin tai sen edellyttamiin tarkastustoimi-
valtuuksiin on perustuslakivaliokunnan kdaytannon perusteella aiheuttanut lain-
saadantokaytannossa jossain maarin tulkintatilanteita (PeVL 51/2022 vp, PeVL 21/2022
vp, PeVL 6/2019 vp, PeVL 9/2019 vp, PeVL 12/2019 vp, PeVL 26/2018 vp, PeVL 2/2017
vp, PeVL 44/2016 vp, PeVL 39/2016 vp, PeVL 51/2014 vp, PeVL 69/2002 vp).

Perustuslakivaliokunnan lausuntokdytannon mukaan kansallisen ja EU-oikeuden
ristiriitatilanteissa EU-oikeudella on etusija (esim. PeVL 14/2018 vp ja PeVL 20/2017
vp). Perustuslakivaliokunta on kuitenkin pitanyt tarkedna, etta silta osin kuin
Euroopan unionin lainsdaddanto edellyttaa kansallista sadntelya tai mahdollistaa
sen, tata kansallista liikkumavaraa kdytettdessa otetaan huomioon perus- ja ihmis-
oikeuksista seuraavat vaatimukset (PeVL 51/2014 vp ja siina viitatut lausunnot).
Keskeiseksi kysymykseksi talléin nousee EU-oikeuden jattaman kansallisen liikku-
mavaran tulkinta, joka on viime kadessa Euroopan unionin tuomioistuimen tehtava.

EU-oikeudesta seuraavista tarkastustoimivaltuuksista sadtaminen on lainsaadanto-
kaytannossa katsottu mahdolliseksi paasaantoisesti joko perustuslain 10 §:n

3 momentin perusoikeuksien turvaamista tai rikosten selvittamista koskevalla
rajoitusperusteella. Vain harvoin tarkastustoimivaltuudesta sadtaminen on ollut
lopulta valttamatonta perustaa EU-oikeuden etusijaperiaatteeseen nojaavaan tul-
kintaan (ks. PeVL 51/2014 vp).

Perustuslakivaliokunta on korostanut, etta on pidettava huolta siitd, etta perustus-
laki antaa oikean kuvan valtiollisen vallankayton jarjestelmasta ja yksilon oikeus-
aseman perusteista. Valiokunta on pitanyt talta kannalta epatyydyttavana tilannetta,
jossa perustuslain 10 §:n 3 momentin soveltamiskaytdnt® on osin erkaantunut saan-
noksen kieliasusta. Valiokunta on kehottanut valtioneuvostoa harkitsemaan, mil-
laisiin toimenpiteisiin sanotun seikan johdosta olisi ryhdyttava (PeVM 4/2018 vp).
Tama puoltaisi perustuslain 10 §:n 3 momentin lakivarausten muuttamista siten,
ettd lakivarauksista ilmenisi selkedmmin kaikki ne perusteet, joilla tulkintakdytan-
non mukaan on ollut mahdollista rajoittaa kotirauhan suojaa.
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Toisaalta sanamuodoltaan erityisesti perusoikeuksien turvaamista koskeva rajoi-
tusperuste on jo itsessdan verrattain valja ja tdhan rajoitusperusteeseen on voitu
nojautua myo6s EU-oikeudesta seuraavista tarkastustoimivaltuuksista saadettaessa.
Rikosten selvittamista koskevaan kvalifioituun lakivaraukseen taas on usein nojau-
duttu sellaisten EU-sddntelyn yhteydessa suhteellisen usein kyseeseen tulevien
tarkastustoimivaltuuksien saatamiseksi, joissa tarkastustoimivaltuudella selvitetaan
sellaista tekoa tai laiminlyontid, josta on saddetty seuraamukseksi hallinnollinen
seuraamusmaksu.

Tilanteet, joissa EU-saantelysta seuraavia tarkastustoimivaltuuksia ei ole ollut mah-
dollista perustaa kumpaankaan perustuslain 10 §:n 3 momentin lakivarauksista ja
toimivaltuus on sdaadetty EU-oikeuden etusijaan nojautuen, puoltaisivat perustus-
lain sanamuodon muuttamista. Nama tilanteet ovat kuitenkin tahanastisessa
lainsdddantokaytanndssa olleet lopulta harvinaisia. Tavanomaisempaa on ollut,
etta hallituksen esityksen eduskuntakasittelyssa on tasmennetty tarkastustoimi-
valtuutta siten, etta se tayttdad jommankumman perustuslain 10 §:n 3 momentin
rajoitusperusteista, jolloin ei ole ollut tarve nojautua tulkinnallisesti EU-oikeuden
etusijaperiaatteeseen.

Jos tavoitteena olisi saada myos tulevaisuudessa EU-sadntelyyn liittyvat tilanteet
varmuudella katettua kansallisessa perustuslaissa, tulisi perustuslaissa saataa hyvin
valjasta uudesta rajoitusperusteesta. EU-sadntelyn kattamat tilanteet ovat jo taha-
nastisessa kdytanndssa olleet moninaisia ja mahdollista on, etta jatkossa tarkastus-
toimivaltuuksia pitaisi liittaa vield moninaisempiin saantely-yhteyksiin.

Ty6ryhma arvioi joitakin muotoiluvaihtoehtoja, joita olisi mahdollista lisdta perus-
tuslain 10 §&:n 3 momenttiin ja joihin voitaisiin ainakin osin perustaa EU-oikeu-
den taytantdoonpanoon liittyvia tarkastustoimivaltuuksia. Arvioinnissa on havaittu,
ettd mahdollinen muotoilu tulisi laatia suhteellisen valjaksi, jotta voitaisiin varmis-
tua siitd, ettd muotoilu kattaisi paitsi jo ilmenneet myos tulevaisuudessa mahdol-
lisesti ilmenevat tarpeet. Mikaan tyéryhman arvioimista valjemmista muotoiluista
ei vastaisi perustuslain 10 §:n 3 momentin nykyista sadntelytapaa, jossa on pyritty
mahdollisimman tarkasti maarittamaan perusteet, joilla kotirauhan suojaa voi-
daan rajoittaa. Sadntelytavan ndin merkittava muutos voisi edellyttaa perustus-
lain 10 &:n ja perusoikeusluvun systematiikan laajempaa arviointia, mika ei vaikuta
perustellulta ottaen huomioon, etta kdytanndssa tarve nojautua EU-oikeuden etu-
sijaperiaatteeseen on ollut lainsdadadantokaytanndssa tahan mennessa lopulta varsin
vahaista.
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Perustuslakivaliokunnan vakiintuneen kdaytannén mukaan Suomen perustuslaissa
turvatut perusoikeudet ovat merkityksellisia myos EU-sdantelyn valmistelussa
(esim. PeVL 4/2023 vp, PeVL 15/2017 vp, PeVL 9/2017 vp ja niissa viitatut lausunnot).
Suomen perustuslain tulee ohjata valtioneuvoston kannanmuodostusta EU-lain-
saadannon valmistelussa (esim. PeVL 20/2017 vp). EU-sadntelyd neuvoteltaessa

on jossain maarin tunnistettu perustuslain 10 §:n 3 momentin saantelyn merki-

tys EU-sadadoksissa saddettavien tarkastustoimivaltuuksien kannalta ja my6s pyritty
lopputulokseen, joka olisi yhteensovitettavissa kansallisen perustuslain kanssa.
EU-sdantelyn ja kansallisen perustuslain yhteensovittamiseen tulisikin ensisijaisesti
pyrkia tunnistamalla kysymykset EU-sdantelyn valmisteluvaiheessa ja Suomen kan-
taa muodostettaessa. Perustuslain tulee ohjata valtioneuvoston kannanmuodos-
tusta EU-lainsdadannon valmistelussa eika painvastoin (PeVL 8/2023 vp).

Perustuslain 1 §:n muuttamista koskeneessa hallituksen esityksessa arvioitiin muun
muassa, etta Euroopan unionin jasenyyden mainitseminen perustuslaissa kaikissa
niissa kohdin, joihin unionijasenyydellad on tosiasiallisia vaikutuksia, ei ole tarkoi-
tuksenmukaista, etenkaan, jos perustuslaki muutoin ilmaisee jasenyyden sen mer-
kityksen huomioon ottavalla tavalla (HE 60/2010 vp, s. 21). On mahdollista, etta
unionijasenyys voi vaikuttaa suoraan tai epdsuorasti myds muiden perustuslain
sadanndsten soveltamiseen tavalla, joka edellyttda yhteensovittamista kansallisen
perustuslain ja sen tulkinnan kanssa. Koska EU-saantelyyn liittyvat tarkastustoimi-
valtuudet ovat tahanastisen lainsaadantokaytanndn mukaan pitkalti kyetty yhteen-
sovittamaan perustuslain 10 §:n 3 momentin tulkintakdytdannon kanssa ja asiaan
on mahdollista kiinnittaa nykyista perusteellisemmin huomiota EU-saantelyn val-
misteluvaiheessa, ei perustuslain muuttaminen vain talla perusteella vaikuta
perustellulta.
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5.2 Ulkomaiden lainsadadanto ja muut ulkomailla kaytetyt
keinot

Esityksen valmistelussa on tarkasteltu erdiden Suomen kannalta keskeisten valti-
oiden luottamuksellisen viestin salaisuuden suojaa ja kotirauhan suojaa koskevaa
perustuslakisaantelya. Tarkasteltavissa maissa on siviili- tai sotilastiedustelua koske-
vaa lainsaadantoa. Siviili- ja rikostiedustelua ei valttamatta kuitenkaan ole erotettu
eri maissa, vaan tiedustelua voidaan tehda osin saman lainsaadannon perusteella
vakavan rikollisuuden torjumiseksi ja kansallisen turvallisuuden suojaamiseksi.

5.2.1 Ruotsi

Ruotsin hallitusmuodon (Regeringsformen, 1974, perusoikeussaannoksia muutettu
2011) 2 luvun 6 §:ssa saadetdadn muun muassa, etta jokaisella on suoja ruumiin-
tarkastusta, kotietsintaa ja vastaavaa puuttumista vastaan seka kirjeiden tai muiden
luottamuksellisten Iahetysten tutkimista ja puheluiden tai muiden luottamuksellis-
ten viestien salakuuntelua ja tallentamista vastaan. Hallitusmuodon 2 luvun 20 &:n
mukaan sanottuja oikeuksia voidaan rajoittaa lailla. Rajoituksia voidaan 2 luvun

21 §&n mukaan saataa ainoastaan sellaisiin tarkoituksiin, jotka ovat hyvaksyttavia
demokraattisessa yhteiskunnassa. Lisaksi rajoitusten tulee tayttaa valttamattomyy-
sedellytys, eivatka ne saa olla niin pitkalle menevia, ettd ne muodostaisivat uhkan
kansanvallan perusteena olevalle vapaalle mielipiteenmuodostukselle. Rajoituksia
ei myoskaan saa sdataa ainoastaan poliittisen, uskonnollisen, kulttuurisen tai muun
vastaavan katsomuksen perusteella. Hallitusmuodon 2 luvun 22 §:ssd saadetdan
perusoikeuksien rajoituksia sisaltavia lakiehdotuksia kasiteltdaessa noudatettavasta
menettelystd, jota ei kyseisen lainkohdan mukaan kuitenkaan sovelleta lakiehdo-
tuksiin, jotka koskevat yksinomaan kotietsintaa tai sita vastaavaa puuttumista.

Muita kuin Ruotsin kansalaisia koskevia erityisia rajoituksia voidaan hallitusmuodon
2 luvun 25 §:n mukaan saataa lailla myos kotirauhan ja luottamuksellisen viestin-
nan suojaan. Talldinkin on noudatettava valtaosaa 2 luvun 22 §:n menettelysaan-
noksista, ja ne soveltuvat talléin myos lakiehdotuksiin, jotka koskevat yksinomaan
kotietsintda ja sita vastaavaa puuttumista. Lisdaksi kaikkia perusoikeusrajoituksia
koskee hallitusmuodon 2 luvun 19 §:n sdaannds siitd, ettei sdantely saa olla ristirii-
dassa Euroopan ihmisoikeussopimuksen kanssa.

Ruotsissa tiedustelutoiminnasta saddetaan sotilastiedustelusta annetulla yleis-
lailla (Lag om forsvarsunderrattelseverksamhet, 2000:130) ja signaalitiedustelusta
annetulla yleislailla (Lag om signalspaning i férsvarsunderrattelseverksamhet,
2008:717). Tiedustelutoiminnan saaddskokonaisuuteen kuuluu lisaksi muun ohella
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laki puolustustiedustelutuomioistuimesta (Lag om Forsvarsunderrattelsedomstol,
2009:966). Tiedustelutoiminnan laillisuusvalvonnasta vastaavasta valtion tiedustelu-
tarkastuksesta (Statens inspektion for forsvarsunderrattelseverksamheten) sadadetaan
laissa puolustustiedustelutoiminnasta, laissa signaalitiedustelusta puolustustiedustelu-
toiminnassa ja erillisessa asetuksessa (Forordning med instruktion for Statens
inspektion for forsvarsunderrattelseverksamheten, 2009:969). Ruotsissa ei ole par-
lamentaarista valvontaelintd, jonka yksinomaisena tai pddasiallisena tehtavana olisi
tiedustelutoiminnan valvonta; valvonta kuuluu parlamentin puolustusvaliokunnalle.

Ruotsissa ei ole saddetty kansallisen turvallisuuden suojaamisen tarkoituksessa
tapahtuvasta varsinaisesta kotimaan siviilitiedustelusta, vaan maan turvallisuus-
poliisi SAPO:n toimivaltuuksien kayttd tapahtuu valtion turvallisuutta vaarantavien
rikosten estamiseksi, paljastamiseksi ja selvittamiseksi. SAPO:lla on mahdollisuus
suorittaa asuntokuuntelua, tehda salainen kotietsinta seka asentaa tarkkailulaitteita
pysyvaisluonteiseen asumiseen kdytettavaan tilaan valtion turvallisuuteen kohdis-
tuvien rikosten estamisen ja selvittamisen tarkoituksessa. Toimivaltuuksien kdytto
edellyttad karajaoikeuden lupaa. Rikoksen estamistarkoituksessa tapahtuvasta
toimivaltuuksien kaytosta saddetaan laissa erityisen vakavien rikosten estamisesta
(Lagen (2007:979) om atgarder for att forhindra vissa sarskillt allvarliga brott) ja laissa
teknisesta laitetarkkailusta (Lagen (2020:62) om hemlig dataavlasning). Asunto-
kuuntelu voidaan kohdistaa seka sen varsinaisen kohdehenkilon etta erityisista
syista myos kolmannen henkilon pysyvaisluonteiseen asumiseen kayttamaan tilaan.
Sama koskee myds salaista kotietsintdaa. Mahdollisuudesta tehda asuntokuuntelua
ja salaisia kotietsintoja saadettiin syksylla 2024 (Lag (562:2024) om andring i lagen
(2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott).

5.2.2 Norja

Norjan perustuslain (Kongeriket Norges Grunnlov, 1814) perusoikeussaanndksia on
uudistettu vuoden 2014 perustuslakiuudistuksessa. Perustuslain 102 §:n aikaisempi,
kotietsintadn rajoittunut sadnnds on uudistuksessa korvattu saannokselld, jonka
mukaan jokaisella on oikeus nauttia yksityis- ja perhe-elamaansa, kotiinsa ja viestin-
taansa kohdistuvaa kunnioitusta. Uudessa saanndksessa on lisaksi sdilytetty aiem-
paan saadntelytapaan perustuva kirjaus, jonka mukaan kotietsint6ja ei saa suorittaa
muissa kuin rikosasioissa.

Norjan perustuslaissa ei erikseen saddeta perusteista, joilla lainsaataja tai viran-
omaiset voivat puuttua 102 §:ssa turvattuihin oikeuksiin. Perustuslain 102 §:n perus-
teluissa (Innst. 186 S (2013-2014)) ei juurikaan ole tehty selkoa siita, millaisissa
tilanteissa oikeuksia voitaisiin rajoittaa, mutta perustelujen mukaan sadannékseen
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valittu sanamuoto “respekt for” kuvaa sita, ettei tarkoituksena ole sulkea pois mah-
dollisuutta lain nojalla tapahtuvaan tiedusteluun. Oikeuskadytanndssa perustuslain
102 §:33 on tulkittu sadannoksen esikuvina olevien ihmisoikeussopimusmaarays-
ten (YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvalisen yleis-
sopimuksen 17 artikla sekd Euroopan ihmisoikeussopimuksen 8 artikla) kanssa
samansuuntaisesti. Rajoitukset ovat siten mahdollisia, jos niista on saadetty laissa,
niilla on hyvaksyttava tarkoitus ja ne ovat oikeasuhtaisia. (Hayesterett Rt. 2014 s.
1105 ja Rt. 20155.93)

Tiedustelutoiminnasta saddetaan tiedustelupalvelusta annetussa laissa (Lov om
etterretningstjenesten, 2020-06-19 nr. 77). Tiedustelutoiminnan valvonnasta saade-
taan turvallisuusviranomaisille yhteisessa laissa (Lov om kontroll med etterretnings-,
overvakings- og sikkerhetstjeneste, 1995-02-03 nr. 07). Norjan parlamentin, suur-
kardjien (Stortinget), EOS-valtuuskunta (Utvalget for kontroll med etterretnings-,
overvakings- og sikkerhetstjeneste) huolehtii seka parlamentaarisesta valvonnasta
ettd laillisuusvalvonnasta. Norjassa ei ole sdadetty kansallisen turvallisuuden suo-
jaamisen tarkoituksessa tapahtuvasta varsinaisesta kotimaan siviilitiedustelusta,
vaan maan turvallisuuspoliisi PST:n toimivaltuuksien kayttd tapahtuu valtion turval-
lisuutta vaarantavien rikosten estamiseksi, paljastamiseksi ja selvittamiseksi.

Norjan lainsadadantd mahdollistaa pysyvaisluonteisessa asumisessa kdytettavassa
tilassa tapahtuvan tiedonhankinnan terrori-iskun estamiseksi. PST:Ild on oikeus
tehda salaisia kotietsintdja ja se voi my0s asentaa laitteistoja pysyvaisluonteiseen
asumiseen kaytettavaan tilaan tassa tarkoituksessa. Luvan naihin toimenpiteisiin
my&ntaa Oslon kardjaoikeus PST:n paallikon tai apulaispaallikon vaatimuksesta.
Luvan myontamisen edellytyksend on, ettd on syyta olettaa, etta terrori-iskua ollaan
valmistelemassa. Samoin edellytetdan, etta salaisella tiedonhankinnalla on mahdol-
lista saada tarkeaa tietoa rikoksen estamiseksi ja muilla keinoilla olisi vaikeaa saada
vastaavaa tietoa. Tiedonhankinnan on myos oltava perusperiaatteiden mukaista eli
siind on kunnioitettava perus- ja ihmisoikeuksia ja siind on noudatettava suhteelli-
suusperiaatetta. PST:lla ei ole velvollisuutta ilmoittaa toimenvaltuuden kaytdsta sen
kohteelle eika henkil6lla ole oikeutta saada siita mitaan tietoa. Henkil6lla on kuiten-
kin mahdollisuus valittaa tai kannella PST:n toimista parlamentaariselle tiedustelun
valvontakomitealle. Peitetoiminnan harjoittaminen katsotaan Norjassa tapaoikeu-
dellisesti mahdolliseksi eika siita ole laintasoisia saanndksia. Siten mydskaan pei-
tetoimintaa asunnoissa ei ole laissa kielletty. Asuntokuuntelua ja -katselua PST voi
kayttad ainoastaan esitutkinnan aikaisena salaisena pakkokeinona.
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5.2.3 Tanska

Tanskan perustuslain (Danmarks Riges Grundlov, 1953) 72 §:ssa sdaddetadan muun
muassa kotirauhan seka luottamuksellisen viestinndn suojasta. Sen mukaan asunto
on loukkaamaton. Sadannoksen mukaan kotietsinnalle, kirjeiden takavarikoinnille ja
tutkimiselle sekd muulle puuttumiselle posti-, lennétin- ja puhelinsalaisuuteen on
oltava tuomioistuimen lupa, jollei laissa sdddeta tasta erityista poikkeusta. Sdannok-
sen sanamuotoa suojan kohteista on tulkittu laajentavasti niin, ettd sadannos kattaa
myods sahkdisessa muodossa sailytettavan tiedon ja sahkoisen viestinnan.

Kotirauhan ja luottamuksellisen viestin suojan rajoittamisen edellytyksena on kay-
tanndssa myos rajoituksen valttamattomyys. Muuhun kuin tuomioistuimen lupaan
perustuva puuttuminen voi lisaksi koskea vain tarkoin maariteltya asiaa.

Tanskassa lainsaadantokaytanndssa on pidetty tarpeellisena tarkastella ehdo-
tettujen saanndsten suhdetta ihmisoikeussopimuksiin eika niinkaan perustus-
lakiin. Esimerkiksi tiedustelupalvelua koskevaa lainsadadantoa onkin tarkasteltu
Euroopan ihmisoikeussopimuksen maaraysten kannalta (ks. Beteenkning om PET
og FE, Betaenkning nr. 1529, Justitsministeriet 2012). Tiedustelutoiminnasta on
saadetty turvallisuuspoliisia ja puolustusvoimien tiedustelupalvelua koskevissa
laeissa (Lov om Politiets Efterretningstjeneste, nr. 604 af 12. juni 2013; Lov om
Forsvarets Efterretningstjeneste, nr. 602 af 12. juni 2013), joihin sisaltyy myds saan-
nokset laillisuusvalvonnasta. Tiedustelutoiminnan laillisuusvalvonnasta huolehtii
vuonna 2013 perustettu riippumaton lautakuntamuotoinen valvontaviranomainen
(Tilsynet med Efterretningstjenesterne). Tiedustelutoiminnan parlamentaarista val-
vontaa harjoittaa puolestaan parlamentin, kansankardjien (Folketinget), tiedustelu-
palveluvaliokunta (Udvalg vedregrende Efterretningstjenesterne), jonka toiminnasta
ja kokoonpanosta saddetddn omassa laissaan (Lov om etablering af et udvalg om
forsvarets og politiets efterretningstjenester, nr. 378 af 6. juli 1988).

Tanskassa ei ole sdaddetty kansallisen turvallisuuden suojaamisen tarkoituksessa
tapahtuvasta varsinaisesta kotimaan siviilitiedustelusta, vaan maan turvallisuus-
poliisi PET:n toimivaltuuksien kaytt6 tapahtuu valtion turvallisuutta vaarantavien
rikosten estamiseksi, paljastamiseksi ja selvittamiseksi.

PET:n tehtavista ja toimivaltuuksista sdadetaan turvallisuus- ja tiedustelupalve-
lusta annetussa laissa (Loven om PET) ja oikeudenkayttdlaissa (Retsplejeloven).
Jalkimmaisen lain 780-783 pykalien mukaan PET:IIa on oikeus tuomioistuimen
luvalla suorittaa sahkoisten viestivalineiden kuuntelua ja tata tarkoitusta varten
tehda sen mahdollistavia asennuksia my&s pysyvdisluonteiseen asumiseen kaytet-
tavassa tilassa rikosten selvittamiseksi. Saman lain 791 pykalassa saadetaan PET:n
oikeudesta suorittaa asuntokatselua. Luvan edelld mainittuihin toimivaltuuksiin
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antaa tuomioistuin ja niita voidaan kayttaa vakavien rikosten tutkinnassa. PET:Ila
on lain 799 pykalan nojalla oikeus tehda salainen kotietsinta rikostutkinnassa.
Kun etsinta tehdaan asukkaan tietamatta, luvan toimivaltuuden kayttamiseen
antaa tuomioistuin.

5.2.4 Saksa

Saksan perustuslain (Grundgesetz fiir die Bundesrepublik Deutschland, 1949) 10
artiklassa sdadetaan luottamuksellisen viestinnan suojasta. Artiklan ensimmai-
nen kohta sisaltaa saannoksen kirjeenvaihdon, postin ja viestinnan yksityisyyden
loukkaamattomuudesta. Artiklan 1 kohdassa ei ole mainintaa suojan rajoittamisen
hyvaksyttavista edellytyksista.

Perusoikeuksien rajoittamisen yleisista edellytyksista saadetaan perustuslain 19
artiklassa. Edellytyksena perusoikeuden rajoittamiselle on, etta perustuslaissa saa-
detdaan mahdollisuudesta rajoittaa kyseessa olevaa perusoikeutta. Perusoikeutta
rajoittavan lain taytyy olla yleisesti sovellettava eika se saa koskea vain yksittaista
tapausta. Rajoitus ei saa kohdistua perusoikeuksien ydinalueeseen. Lisdksi on tur-
vattava tuomioistuinkontrollin mahdollisuus.

Erityissadnnos luottamuksellisen viestinnan suojan rajoittamisesta on 10 artik-
lan 2 kohdassa. Sen mukaan rajoitusten tulee perustua lakiin. Jos rajoituksen tar-
koituksena on suojata vapaata demokraattista yhteiskuntajarjestysta tai liitto- tai
osavaltion olemassaoloa tai turvallisuutta, laissa voidaan saataa, ettei rajoituk-
sen kohteena olevalle ilmoiteta rajoituksesta ja etta 19 artiklan yleisista rajoitus-
edellytyksista poiketen oikeussuojasta huolehditaan muutoksenhakuoikeuden
sijaan laissa nimetyn viranomaisen suorittamalla valvonnalla.

Saksan perustuslain 13 artiklassa sdddetaan erikseen kotirauhan suojasta. Artiklan 1
kohdan mukaan koti on loukkaamaton. Artiklan kohdissa 2-5 sadadetaan kotietsin-
nan erdiden muiden kotirauhaan puuttuvien toimien edellytyksista. Artiklan 2 koh-
dan nojalla kotietsinndan voi maarata ainoastaan tuomari tai, jos asia on kiireellinen,
muu laissa saddetty viranomainen, ja kotietsinta voidaan toteuttaa vain laissa saa-
detylla tavalla. Artiklan 3 kohdan mukaan teknisia aanentallennuskeinoja voidaan
kayttaa tuomioistuimen maarayksestd, jos konkreettiset seikat oikeuttavat epai-
lyn, ettd joku on tehnyt erityisen vakavan, laissa tarkasti maaritellyn rikoksen, sen
asunnon valvomiseksi, jossa epaillyn oletetaan oleskelevan, mikali muut tutkinta-
keinot olisivat suhteettoman vaikeita tai tehottomia. Lupa annetaan maaraajaksi,
ja maarayksen voi antaa kolmen tuomarin kokoonpano, ja kiireellisessa tapauk-
sessa myos yhden tuomarin kokoonpano. Artiklan 4 kohdan mukaan valittdman
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ja vakavan yleiseen turvallisuuteen kohdistuvan vaaran - erityisesti hengelle tai
yleisolle kohdistuvan vaaran - torjumiseksi voidaan asuntoon kohdistuvaa tek-
nista valvontaa kayttaa vain tuomioistuimen maarayksesta. Kiireellisissa tapauk-
sissa tallaisen toimenpiteen voi maarata myos muu laissa sdadetty viranomainen,
mutta tuomioistuimen pdatds on hankittava viipymatta jalkikateen. Artiklan 5 koh-
dan mukaan teknisten valvontakeinojen kayttamisesta yksinomaan virkatehtavissa
asuntoon sijoitettujen henkildiden suojelemista varten voi maarata laissa saa-
detty viranomainen. Ndin hankittuja tietoja saa muutoin kayttaa vain rikosprosessin
(Strafverfolgung) tai vaaran torjumisen tarkoituksiin, ja vain jos toimenpiteen lain-
mukaisuus on etukateen vahvistettu tuomarin toimesta; kiireellisissa tapauksissa
tuomioistuimen paatos on hankittava viipymatta jalkikateen. Artiklan 6 kohdassa
saadetaan teknisten valvontakeinojen kayton parlamentaarisesta valvonnasta.
Artiklan 7 kohdassa saadetaan muista kotirauhan suojan rajoitusten ja siihen puut-
tumisen edellytyksista. Sen mukaan muut rajoitukset ja puuttumiset ovat sallittuja
vain, jos ne ovat tarpeen yleisen vaaran tai yksilon henkeen kohdistuvan vaaran tor-
jumiseksi, taikka lain nojalla valittdman yleiseen turvallisuuteen ja jarjestykseen
kohdistuvan vaaran torjumiseksi, erityisesti asuntopulan lievittamiseksi, epidemia-
vaaran torjumiseksi tai vaarassa olevien nuorten suojelemiseksi.

Saksassa tiedustelutoiminnasta on saadetty tiedusteluviranomaisista sadadetyissa

laeissa (Gesetz Giber den Bundesnachrichtendienst, 20. Dezember 1990, BGBI. | S. 2954,
2979; Gesetz Uiber den militarischen Abschirmdienst, 20. Dezember 1990, BGBI. | S. 2954,
2977; Gesetz Giber die Zusammenarbeit des Bundes und der Lander in Angelegenheiten
des Verfassungsschutzes und tiber das Bundesamt fiir Verfassungsschutz, 20. Dezember
1990, BGBI. I S. 2954, 2970). Luottamuksellisen viestin sisaltoon puuttuvista tiedustelu-
menetelmista saadetdaan erikseen niin sanotussa G 10 -laissa (Gesetz zur Beschrankung
des Brief-, Post- und Fernmeldegeheimnisses, 26. Juni 2001, BGBI. | S. 1254, 2298).

G 10 -laissa saadetdan edellytyksista, joilla tiedustelupalvelut saavat tarkastaa pos-
tin valittdmia luottamuksellisia viesteja ja kuunnella seka nauhoittaa luottamuksel-
lista televiestintaa. Ndiden toimivaltuuksien kaytto edellyttaa toiminnasta vastaavan
ministerion lupaa ja laillisuusvalvontaelimen (G 10 -komissio) hyvaksyntaa. Tieto-
jen hankkimisen perusteeksi on maaritetty laaja joukko kansalliseen turvallisuuteen
kohdistuvia rikoksia. Yksityiselaman ydinalue nauttii korostettua suojaa viranomais-
ten tiedonhankinnalta. Yksityiselaman ydinalue muodostuu henkilon intiimista
yksityiselamastd, johon esimerkiksi perhe-elama ei sindnsa kuulu.

G 10 -laissa osoitetaan erdita luottamuksellisen viestin sisaltoon kohdistuvien
tiedustelumenetelmien valvontatehtavia tiedustelutoiminnan parlamentaa-

rista valvontaa harjoittavalle liittovaltiopdivien (Bundestag) valvontavaliokunnalle
(Parlamentarische Kontrollgremium). Perussaanndkset valvontavaliokunnasta
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sisaltyvat perustuslakiin ja tiedustelun parlamentaarisesta valvonnasta annettuun
lakiin (Gesetz liber die parlamentarische Kontrolle nachrichtendienstlicher Tatigkeit
des Bundes, 29. Juli 2009, BGBI. | S. 2346).

Lain liittovaltion ja osavaltioiden viranomaisten vdlisesta yhteistydsta, joka kos-
kee valtion perustuslain suojaamista ja Saksan kotimaan turvallisuuspalvelua
(Bundesamt fiir Verfssungsschutz /BfV), 9 (2) §&:n ensimmaisen lauseen mukaan
"yksityisesti kotona puhutut sanat voidaan salassa kuunnella tai tallentaa tekni-

sin menetelmin ainoastaan, jos se on valttamatonta yksittaisessa tapauksessa valit-
tdman hengen vaaran estamiseksi ja jos poliisin apua oikeushyvan suojaamiseksi
ei saada ajoissa.”Lain 9 (2) §:n toisen lauseen mukaan edelld mainittu koskee myos
valokuvien ja videoiden ottamista. Edelleen pykalassa saadetdan, etta BfV:n paal-
likkd tai hanen edustajansa tekee paatdksen edelld mainittujen keinojen kayttami-
sesta kiiretilanteessa. Tuomioistuimen lupa on tall6in haettava viipymatta. Edelleen
9 (3) §:n mukaan keinon kdytosta on ilmoitettava parlamentaariselle valvonta-
elimelle. Edelld mainittuja pysyvaisluonteiseen asumiseen kaytettaviin tiloihin
puuttuvia keinoja voidaan kayttaa vain valittdman vaaran uhatessa. Tallaisena
valittdbmana vaarana voidaan pitaa esimerkiksi rajahteisiin, biologisiin aseisiin tai
ydinsateilyyn liittyvia uhkia.

BfV:Ila on mahdollisuus suorittaa asennuksia pysyvaisluonteiseen asumiseen kay-
tettdvissa tiloissa, jos lupa itse menetelman kaytt66n on ensin olemassa. Pysyvais-
luonteiseen asumiseen kaytettdvassa tilassa tapahtuvasta peitetoiminnasta ei

ole erikseen saadetty eika laki rajoita sitd, missa tiloissa peitetoimintaa saadaan
suorittaa. Asuntoon voidaan siten menna peitetoiminnassa asunnonhaltijan
suostumuksella.

5.2.5 Ranska

Ranskassa perustuslain kokonaisuuteen kuuluvissa vuoden 1958 perustus-

laissa (Constitution du 4 octobre 1958), vuoden 1789 ihmisoikeuksien julistuk-
sessa (Déclaration des Droits de 'Homme et du Citoyen de 1789) ja vuoden 1946
perustuslain johdanto-osassa (Préambule de la Constitution du 27 octobre 1946)
ei saadetd suoraan yksityisyyden suojasta. Oikeuden yksityisyyden suojaan, luot-
tamuksellisen viestinnan suojaan ja kotirauhan suojaan on kuitenkin katsottu
johtuvan ihmisoikeuksien julkistuksen 2 artiklasta, jossa todetaan yleisesti jokai-
sen ihmisoikeuksien suoja. Vuoden 1958 perustuslain 34 artiklan mukaan perus-
oikeuksista sdadetdaan tarkemmin lailla. Yksityis- ja perhe-eldman suojasta on
saadetty siviilioikeuslain (Code civil) 9 artiklassa, jonka mukaan jokaisella on oikeus
yksityiselamansa kunnioitukseen. Yksityiselaman suojan katsotaan ulottuvan myos
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luottamukselliseen viestintaan ja kotiin. Yksiloiden luottamuksellista viestintaa tur-
vataan lisdksi tietosuojasta annetulla lailla (Loi relative a I'informatique, aux fichiers
et aux libertés, n° 78-17 du 6 janvier 1978), jonka 1 artiklan mukaan informaatio-
teknologialla ei saa loukata ihmisoikeuksia, yksityisyytta ja yksilonvapauksia.

Yksityiseldaman tai luottamuksellisen viestinnan suojan kasitteita ei ole maaritetty
lainsaadannodssa, vaan niiden sisaltd ja merkitys maaraytyy tulkintakdytanndssa.
Oikeus yksityiselamaan ei ole ollut kdytanndssa rajoittamaton. Tata oikeutta on
Ranskassa punnittu erityisesti suhteessa sananvapauteen ja lehdisténvapauteen.
Tulkintakdytanndssa on muodostunut joukko kriteereitd, joiden avulla pyritaan 16y-
tamaan tasapaino eri perusoikeuksien valille. Naihin rajoitus- ja punnintakriteerei-
hin kuuluu valttamattomyys (esim. yleinen etu) ja suhteellisuus.

Tiedustelutoimivaltuuksista sadadetaan Ranskassa sisdisesta turvallisuudesta anne-
tussa laissa (Code de la sécurité intérieure). Lain L241-1 artiklan mukaan luotta-
muksellisen viestinndn salaisuus elektronisessa tietoliikenteessa turvataan lailla.
Saannoksen mukaan luottamuksellisen viestin salaisuuden suojaa voidaan kuiten-
kin rajoittaa poikkeuksellisissa olosuhteissa muun muassa terrorismin ehkaisemi-
seksi ja tiedustelutiedon kerdamiseksi kansallisesta turvallisuudesta. Sadannos kattaa
muun muassa puhelin- ja sahkdpostiviestinnan.

Ranskassa hyvaksyttiin vuonna 2015 tiedustelulainsadddannon muutos (Loi relative
au renseignement, n° 2015-912 du 24 juillet 2015), jolla lisattiin viranomaisten tie-
dustelutoimivaltuuksia. Lain mukaan tiedustelutoimiin ryhtymisen perusteena voi
olla muun muassa kansallisen suvereniteetin tai tarkeiden ulkopoliittisten tai kau-
pallisten intressien turvaaminen taikka terrorismin tai jarjestaytyneen rikollisuuden
torjuminen. Tiedustelulaki sisdltaa sdannokset tiedustelutoiminnan laillisuus-
valvonnasta. Tiedustelutoiminnan parlamentaarisesta valvonnasta on sen sijaan
annettu oma lakinsa (Loi portant création d'une délégation parlementaire au
renseignement, n° 2007-1443 du 9 octobre 2007).

Ranskan tiedustelulainsaadantd mahdollistaa tiedonhankinnan kodissa tai pysyvais-
luonteiseen asumiseen tarkoitetussa tilassa kansallisen turvallisuuden suojaamisen
tarkoituksessa. Rankan tiedustelupalveluita koskeva laki (Article L.853-3 du code

de la sécurité intérieure) mahdollistaa Ranskan turvallisuus- ja tiedustelupalvelulle
(Direction Générale de la Sécurité Intérieure, DGSI) tiedustelun suorittamisen ja
laitteiden asentamisen "todenndkdisesti asuntona kaytetyissa yksityistiloissa ja
ajoneuvoissa”. Paatoksen tekee paaministerin toimisto saatuaan siihen tiedustelu-
menetelmien valvontaviranomaisen kannanoton. Paatos pysyvaisluonteiseen
asumiseen tarkoitettuun tilaan tehtyyn tiedustelumenetelmien kayttoon kattaa
teknisten laitteiden asentamisen, kdyton, yllapidon ja niiden poistamisen.

81



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2026:2

5.2.6 Alankomaat

Alankomaiden perustuslain (Grondwet voor het Koninkrijk der Nederlanden, 1983,
minka jalkeen useita pienempia muutoksia, viimeksi 2023) 10 artiklassa saddetaan
yksityisyyden suojasta. Artiklassa todetaan jokaisen oikeus yksityiselaman suojaan,
jota voidaan kuitenkin rajoittaa lailla. Perustuslain mukaan henkil6kohtaisten tieto-
jen tallentamisesta ja jakamisesta saadetdan lailla, jossa samalla saddetaan yksityi-
syyden suojasta. Kotirauhan suojasta saadetaan erikseen perustuslain 12 artiklassa,
jonka mukaan kotiin tunkeutuminen vastoin sielld asuvan tahtoa voidaan sallia vain
laissa tai sen perusteella saddetyissa tilanteissa ja vain laissa tai sen perusteella saa-
detyille tahoille. Artiklan mukaan kotirauhan piiriin menemisesta ja sen tarkoituk-
sesta tulee talldin edellyttda ennakkoon ilmoittamista, mihin voidaan kuitenkin
lailla saataa poikkeuksia. Artiklan mukaan kirjallinen raportti kotiin tunkeutumisesta
tulee toimittaa asunnon haltijalle mahdollisimman pian jalkikdteen, mutta lailla voi-
daan kuitenkin saataa raportin toimittamisen lykkaamisesta silloin, kun kodin piiriin
meneminen on perustunut valtion turvallisuuden tai rikosprosessin turvaamiseen,
seka raportin antamatta jattamisesta silloin, kun se ei missaan olosuhteissa olisi val-
tion turvallisuuden mukaista.

Luottamuksellisen viestin salaisuuden suojasta saddetaan perustuslain 13 artik-
lassa, jonka sanamuotoa muutettiin vuonna 2022 tarkoituksena laajentaa artikla
suojaamaan viestinnan eri muodot ja poistaa artiklasta vanhentuneet viittaukset
puhelin- ja sahkeviestintaan. Perustuslain 13 artiklan mukaan jokaisella on oikeus
viestin ja tietoliikenneviestinnan luottamuksellisuuden suojaan, jota voidaan rajoit-
taa ainoastaan laissa maaritellyissa tilanteissa tuomioistuimen luvalla tai valtion
turvallisuuden suojaamiseksi muun laissa maaritellyn tahon luvalla. Muun muassa
tietosuoja-asetuksen toimeenpanolaissa (Uitvoeringswet Algemene verordening
gegevensbescherming, 2018) ja tietojen sdilyttamisesta tietoliikenneviestinndssa
annetussa laissa (Wet bewaarplicht telecommunicatiegegevens, 2009) on saannok-
sid yksityisyyden suojasta.

Alankomaissa muun ohella poliisilla ja tiedusteluviranomaisilla on lailla sdadetyt
toimivaltuudet puuttua perustuslain turvaamaan luottamuksellisen viestin salaisuu-
den suojaan, mikali lailla séadetty toimivaltainen viranomainen antaa tahan luvan.
Tiedustelutoiminnasta saadetaan laissa tiedustelu- ja turvallisuuspalveluista (Wet
op de inlichtingen- en veiligheidsdiensten, 2017). Lailla korvattiin aiempi vastaava
laki vuodelta 2012. Uudistuksessa luotiin uusia tiedustelutoimivaltuuksia, paran-
nettiin tiedustelutoiminnan oikeudellista valvontaa ja pyrittiin ottamaan huomioon
teknologinen kehitys.
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Alankomaiden tiedustelulainsaddantd mahdollistaa tiedonhankinnan kodissa tai
pysyvaisluonteiseen asumiseen tarkoitetussa tilassa kansallisen turvallisuuden
suojaamisen tarkoituksessa. Luvan pysyvdisluonteiseen asumiseen kohdistuvan
tiedustelutoimivaltuuden kaytt6on myontaa joko sisaministeri tai puolustusminis-
teri siita riippuen, kayttadako toimivaltuutta siviilitiedusteluviranomainen (Algemene
Inlichtingen- en Veiligheidsdienst, AIVD) vai sotilastiedusteluviranomainen (Militaire
Inlichtingen- en Veiligheidsdienst, MIVD). Paatoksentekoa ja luvan mydntamista
ohjaavat perusperiaatteet eli vahimman haitan periaate, suhteellisuusperiaate, valt-
tamattomyys ja perusoikeuksien kunnioittaminen.

Alankomaiden turvallisuus- ja tiedustelupalvelu AIVD:n toimivaltuuksista suorittaa
asuntokuuntelua ja -katselua, tehda salaisia kotietsint6ja seka asentaa tarkkailun
mahdollistavia laitteita pysyvaisluonteiseen asumiseen kaytettyyn tilaan saadetaan
tiedustelu- ja turvallisuuspalvelua koskevassa laissa (Wet op de inlichtingen- en
veiligheidsdiensten 2017). Lain 40 pykaldssa saddetaan asunnossa tapahtuvan toi-
minnan taltioinnista eli tarkkailusta. Lain 42 pykaldssa sdaadetdan suljettujen paikko-
jen ml. kotien tutkimisesta. Kodissa olevien esineiden tutkimisesta saadetaan lain 45
pykalassa ja tarkkailun mahdollistavien laitteiden asentamisesta lain 58 pykalassa.
Pysyvdisluonteiseen asumiseen kdytettdvassa tilassa tapahtuvasta peitetoiminnasta
ei ole erikseen saadetty, mutta laki ei rajoita sitd, missa tiloissa peitetoimintaa saa-
daan suorittaa. AIVD:n suorittaessa tiedustelua tieto hankitaan siltd, jolla se on, eika
tiedustelutoimenpiteiden kohteita ole siten rajattu pelkastaan esimerkiksi uhkan
aiheuttaviin henkildihin. Kun salainen kotietsinta kohdistetaan toisen henkilon kuin
uhkan varsinaisen aiheuttajan asuntoon, edellytetaan paatos perusteltavan tavan-
omaista yksityiskohtaisemmin muun muassa toimenpiteen valttamattomyyden ja
suhteellisuuden arvioimiseksi. Salaisen kotietsinnan suorittamisesta on ilmoitettava
tiedonhankinnan kohteelle viiden vuoden kuluessa toimivaltuuden kayttamisesta,
jollei ole perusteita olla siita ilmoittamatta.
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6 Lausuntopalaute
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7 Saannoskohtaiset perustelut

10 8. Yksityiseldmdn suoja. Pykalan 2 momenttia ehdotetaan muutettavaksi

siten, etta siind saddettaisiin yleisesti kaiken luottamuksellisen viestin salaisuu-

den loukkaamattomuudesta. Nimenomaiset viittaukset kirjeen ja puhelun luot-
tamuksellisuuteen poistettaisiin sdéanndstekstista. Muutoksen taustalla on
viestintateknologian kehitys. Voimassa olevan saanndksen laatimisajankohdan jal-
keen viestinta on muuttunut suurelta osin sahkoiseksi (muun muassa sahkdposti,
matkapuhelinviestinta, pikaviestit ja sosiaalinen media). Saannoksessa nimenomai-
sesti mainitut viestintdmuodot eli puhelu ja kirje ovat edelleen kaytossa, mutta nii-
den merkitys on pienentynyt.

Alkuperdisen saanndksen esitdiden mukaan saanndksen on tarkoitettu suojaavan
yleisesti luottamuksellisen viestin salaisuutta viestintdmuodosta riippumatta. Saan-
noksessa mainitaan nimenomaisesti kirje ja puhelu, jotka olivat saatamishetkella
tavallisimmat luottamuksellisen viestinndn muodot, mutta sddnndksen esitdissa
mainitaan suojattavina viestintimuotoina myos televerkossa valitettava signaali,
joka voi sisaltaa esimerkiksi puhetta, kuvaa, kirjoitusta tai tietokonekielista viestin-
taa (HE 309/1993 vp, s. 53/11). Perustuslakivaliokunnan mukaan perustuslaki turvaa
oikeutta luottamukselliseen viestintdaan ilman, etta ulkopuoliset saavat oikeudetto-
masti tiedon hanen lahettamiensa tai hanelle osoitettujen luottamuksellisten vies-
tien sisallosta, ja tama merkitsee esimerkiksi suojaa kirjeiden tai muiden suljettujen
viestien avaamista tai hdvittamista vastaan (PeVL 30/2001 vp, s. 2). Valiokunnan lau-
suntokdytanndssa luottamuksellisena viestina on tarkasteltu muun muassa sahko-
postia ja tyontekijan tietoverkon kayttoa (PeVL 27/2000 vp) seka luottamukselliseksi
tarkoitettua radioviestintaa (PeVL 26/2001 vp). Valiokunta on kasitellyt luottamuk-
sellisen viestin suojan nakékulmasta myds matkaviestimilla kaytya viestintaa (PeVL
53/2005 vp). Valiokunta on tarkastellut luottamuksellisen viestin suojaa myds tele-
pakkokeinojen avulla hankittujen tietojen osalta ja todennut, etta viestin sisalto ei
meneta perustuslain suojaa pelkastaan sen perusteella, etta esimerkiksi telekuunte-
lun avulla on saatu tieto siita (PeVL 26/2025 vp, PeVL 36/2024 vp, PeVL 99/2022 vp,
PeVL 98/2022 vp).

Esitdiden mukaan saantelyn ensisijaisena tarkoituksena on suojata luottamukselli-

seksi tarkoitetun viestin sisalto ulkopuolisilta. Toisaalta saannds antaa turvaa muil-
lekin tallaista viestia koskeville tiedoille, joilla voi olla merkitysta viestin sailymiselle
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luottamuksellisena. Tyypillisesti tallaisia ovat esimerkiksi puhelujen tunnistamis-
tiedot (HE 309/1993 vp, s. 53/I1). Valiokunta on aiemmin katsonut, etta viestin tun-
nistamistiedot jadvat luottamuksellisen viestin salaisuutta suojaavan perusoikeuden
ydinalueen ulkopuolelle (esim. PeVL 10/2004 vp, s. 4/1l, PeVL 23/2006 vp, s. 2-3,
PeVL 59/2006 vp, s. 2/1), mutta todennut sittemmin, ettd kategorinen erottelu suo-
jan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin
kiinnitettava myos rajoitusten merkittavyyteen (PeVL 18/2014 vp).

Perustuslakivaliokunta on lausuntokdytdanndssaan tasmentanyt perustuslain 10 §:n
2 momentissa tarkoitettua suojan kohdetta. Valiokunta ei ole lahtokohtaisesti pita-
nyt perustuslaissa tarkoitettuna luottamuksellisena viestintana tavaraa sisaltavaa
postipakettia (PeVL 28/2000 vp, s. 3/11, PeVL 59/2006 vp). Valiokunnan mukaan suo-
jan alaan eivat mydskaan kuulu miehittamattéman ilma-aluksen kauko-ohjaus esi-
merkiksi matkapuhelimen tai tietokoneen avulla (PeVL 22/2020 vp), kulkuneuvon
ohjaajan ja liikenteenohjauksen valinen viestinta (PeVL 62/2010 vp, s. 5) eika hai-
tallisen tietokoneohjelman tai kdskyn sisdltdamaa viestia (PeVL 62/2024 vp, kappale
12). Myds Rajavartiolaitoksen harjoittaman radioteknisen valvonnan arvioitiin koh-
distuvan osittain sellaiseen viestiliikenteeseen, joka ei kuulu perustuslain 10 §:n 2
momentin mukaisen luottamuksellisen viestin salaisuuden piiriin (PeVL 15/2024 vp,
kappale 9).

Voimassa olevaan 10 §:dan sisaltyy rikosten selvittamiseen (3 momentti) ja yksilon
tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkintaan
(4 momentti) liittyvat niin sanotut rikostutkinnalliset rajoitusperusteet. Molempien
momenttien sanamuodot ehdotetaan muutettavaksi siten, ettd momenteissa kay-
tetdaan ilmaisua "rikosten estamiseksi ja selvittamiseksi”. Muutoksen tarkoituksena
on muuttaa sdanndsten sanamuotoa vastaamaan perustuslakivaliokunnan tulkinta-
kaytannossa tapahtunutta kehitysta. Perustuslakivaliokunnan mukaan on pidettava
huolta siitd, etta perustuslaki antaa oikean kuvan valtiollisen vallankayton jarjes-
telmasta ja yksilon oikeusaseman perusteista. Valiokunta on pitanyt talta kannalta
epatyydyttavana tilannetta, jossa perustuslain 10 §&:n 3 ja 4 momentin soveltamis-
kaytanto on osin erkaantunut saanndksen kieliasusta. Perustuslakivaliokunta kiin-
nitti perustuslain 10 §:n muuttamista koskevaa esitysta koskeneessa mietinndssaan
huomiota siihen, ettd kotirauhan suojaa ja luottamuksellisen viestin salaisuuden
suojaa koskeviin rikostutkinnallisiin rajoitusperusteisiin sisaltyy tulkinnallinen epa-
suhta. Perustuslakivaliokunta katsoi, etta asian korjaaminen edellyttdd molempien
osalta yhtaaikaista, huolellista ja syvallista arviota muutostarpeesta ja muutoksen
toteuttamisesta tavalla, joka ei tuo yllattavia seurannaisvaikutuksia. Samassa yhtey-
dessa valiokunta kiinnitti huomiota hallituksen esityksen ehdotukseen, jossa rikos-
ten tutkinnan kasite olisi korvattu rikosten torjunnan kasitteella. Valiokunta katsoi,
ettd se muuttaisi rajoituslausekkeen painopisteen rikosten selvittamisesta niiden
ennalta estamiseen (PeVM 4/2018 vp).
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Tulkintakaytdannossa rikosten selvittamisen ja rikosten tutkinnan kasitteille on
annettu jokseenkin sama sisalto (PeVL 2/1996 vp). Rikosten selvittamista koske-

van rajoitusperusteen nojalla on voitu saatdaa myos rikosten estamiseen ja paljasta-
miseen liittyvista toimivaltuuksista (PeVL 67/2010 vp). Tulkintakdytdanndn mukaan
ilmaisun “rikosten tutkinnassa” voidaan pelkin kielellisin perustein ymmartaa tar-
koittavan vain jo tehtyja rikoksia, mutta kdytanndssa ei ole kuitenkaan mahdollista
vetdad tasmallista rajaa rikoksen tekohetken mukaan. Monien rikosten luonteesta
johtuu, etta niiden selvittaminen ei ole mahdollista, mikali rikoksen tekeminen ei
ylipadtaan paljastu, mika puolestaan saattaa vaatia ennakollista varautumista rikok-
sen tapahtumiseen (PeVL 2/1996 vp). Siten rikoksen tutkintana tai selvittamisena on
tulkintakdytannossa voitu pitdad myos sellaisia toimenpiteitd, joihin ryhdytdan jon-
kin konkreettisen ja yksildidyn rikosepailyn johdosta, vaikka rikos ei viela olisi ehti-
nyt toteutuneen teon asteelle (PeVM 4/2018 vp, PeVL 5/1999 vp, PeVL 2/1996 vp,
vrt. PeVL 11/2005). Tulkintakdaytanndssa rikoksen selvittamisena tai tutkintana on
pidetty myos rikoksen paljastamista, joka liittyy tilanteisiin, joissa rikos voidaan olet-
taa tehdyksi (PeVL 67/2010 vp). Tulkintakdytédnndssa konkreettisella ja yksiloidylla
rikosepailylla on tarkoitettu tiettyyn henkil66n kohdistuvaa perusteltua epailya
taman syyllistymisesta tiettyyn toimivaltuussaannoksessa nimenomaisesti mainit-
tuun rangaistavaksi sdadettyyn tekoon (PeVL 5/1999 vp, PeVL 2/1996 vp).

Ehdotuksen tarkoituksena ei ole muuttaa rajoitusperusteen alaa siita, miten sita on
perustuslakivaliokunnan kaytannossa tulkittu. Rikosten estaminen ei olisi uusi eril-
linen rajoitusperuste, vaan talla lisayksella tasmennettaisiin pykalaan jo sisaltyvaa
rikosten selvittamiseen ja tutkintaan liittyvaa rajoitusperustetta. Rajoitusperuste
edellyttaisi edelleen konkreettista ja yksilditya rikosepailya.

Pykalan 3 ja 4 momentteihin ehdotetaan lisattavaksi uusi rajoitusperuste, joka sal-
lisi kotirauhan suojan tai luottamuksellisen viestin salaisuuden suojan rajoittami-
sen tiedon hankkimiseksi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan
vakavan rikollisuuden torjumiseksi. Voimassa olevat rikosten selvittdmista ja tutkin-
taa koskevat rajoitusperusteet on sadadetty alun perin vuoden 1995 perusoikeus-
uudistuksessa. Erityisesti organisoituneen rikollisuuden muodostamat uhat ovat
sittemmin muuttuneet vakavammiksi ja ne kehittyvat aiempaa nopeammin. Muut-
tuneessa tilanteessa uhkien tehokas torjunta edellyttaa, etta organisoituneesta
vakavasta rikollisesta toiminnasta voidaan hankkia tietoja nykyista laajemmin kayt-
tden myds luottamuksellisen viestin salaisuuteen ja kotirauhan suojaan puuttuvia
tiedonhankintakeinoja.

Vakavan rikollisuuden torjumiselle on olemassa painava yhteiskunnallinen tarve.

Ehdotettu uusi rajoitusperuste mahdollistaisi tiedonhankinnan vakavasta rikolli-
suudesta voimassa olevaa sadntelya valjemmin edellytyksin uhkaperusteisesti ja
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laajempaa henkilopiiria koskien (niin sanottu uhkaperusteinen rikostiedustelu).
Muutoksen tarkoituksena olisi mahdollistaa kotirauhan suojaan ja luottamuksellisen
viestin salaisuuteen puuttuvien toimivaltuuksien saataminen tiedon ennakolliseksi
hankkimiseksi rikollisuuden torjumiseksi tavalla, joka irtaantuu voimassa olevan
perustuslain 10 §:n mukaisesta edellytyksestd, jonka mukaan rikostutkinnallisen
rajoituksen perusteena tulee olla konkreettinen ja yksildity rikosepaily.

Sen mahdollistaminen, etta tietoa voitaisiin hankkia kotirauhan suojaamissa tiloissa,
arvioidaan olevan valttamatonta vakavan rikollisuuden torjumiseksi. Pysyvaisluon-
teiseen asumiseen tarkoitettuja paikkoja kaytetaan merkittavassa maarin vakavan
rikollisuuden piiriin kuuluvien rikosten suunnitteluun, valmisteluun ja toteutta-
miseen seka esineiden ja tietojen sdilyttamiseen. Jos tiedonhankintaa vakavasta
rikollisuudesta ei ole mahdollisuutta tehda kotirauhan suojan piiriin ulottuvilla
toimivaltuuksilla, rikosten valmisteluun ja toteuttamiseen liittyvat toimenpiteet
toteutetaan todennakodisemmin kotirauhan suojaamissa tiloissa viranomaisten
tiedonhankintakeinojen ulottumattomissa. Ehdotettavalla rajoitusperusteella on
merkitysta myds peitetoimintaa tekevien virkamiesten ja viranomaisten toimintaa
tukevien tietoldhteiden turvallisuuden varmistamisessa.

Luottamuksellisen viestin suojan rajoittaminen tiedon hankkimiseksi yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta on valt-
tamatonta, koska rikolliset toimijat pyrkivat 1ahtokohtaisesti valttdamaan toden-
nettavia fyysisia tapaamisia ja kdymaan tarvittavat keskustelut muilla tavoin.
Digitalisaation myota sahkoisen viestinnan merkitys rikollisessa toiminnassa on kas-
vanut entisestdan ja rikollisten piirien luottamus viestinnan salassa pysymiseen on
edelleen vahva. Sujuva ja rikollisen toiminnan nakékulmasta luotettava rajat ylittava
viestintd on johtanut siihen, etta rikolliset hankkeet kehittyvat aiempaa nopeammin
konkreettisiksi rikollisiksi teoiksi. Vakavien uhkien torjuminen ja tiedon saaminen
niihin liittyvista suunnitelmista, henkil6ista ja eri toimijoiden rooleista edellyttas,
ettd viranomaiset saavat paasyn luottamuksellisen viestin sisalt6on esimerkiksi
telekuuntelulla ja teknisella laitetarkkailulla. Rikollisuuden vakivaltaisten toiminta-
mallien yleistyessa ja uhkien muuttuessa vakavammiksi ennalta estavien toimien
merkitys korostuu. Endotetun muutoksen tavoitteena on mahdollistaa kaikkein
vakavimpien rikollisuuden muodostamien uhkien torjuminen ennakolta ennen kuin
ne kehittyvat konkreettisiksi rikoksiksi.

Yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuu-

den kasite tulisi arvioitavaksi itsendisend kasitteend, mutta silla on yhteys voi-
massa olevan pykalan 4 momentissa saadettyyn rajoitusperusteeseen "yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa”
Perustuslain esitdiden mukaan yksilon tai yhteiskunnan turvallisuutta vaarantavina
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rikoksina on pidetty esimerkiksi huumausainerikoksia, torkeita vakivaltarikoksia ja
maan- ja valtionpetosrikoksia (HE 309/1993 vp, s. 54/11). Kasitteen piiriin ei ole Iahto-
kohtaisesti sisallytetty muun muassa omaisuusrikoksia. Tulkinta on kehittynyt edel-
leen perustuslakivaliokunnan lausuntokadytannossa (ks. esim. PeVL 36/2002 vp,
s.4-5,PeVL 32/2013 vp, s. 3/1, PeVL 33/2013 vp, s. 3/Il ja PeVL 49/2014 vp, s. 3-4 ja
kokoavasti PeVL 26/2025 vp, kappale 14). Uuden rajoitusperusteen soveltamisala

ei ole kuitenkaan sellaisenaan johdettavissa perustuslakivaliokunnan edella maini-
tusta konkreettisia ja yksiloityja tekoja koskevasta tulkintakdytannosta, vaan siina
on otettava huomioon toiminnan rikollisuudeksi organisoitunut luonne. Rajoitus-
perusteessa edellytetaan, etta seka uhkaa etta rikollisuutta voidaan pitda luonteel-
taan vakavana. Rajoitusperusteessa kaytetty vakavan rikollisuuden kasite viittaa
tyypillisesti sellaiseen organisoituneeseen rikolliseen toimintaan, jonka piirissa teh-
daan luonteeltaan ja moitittavuudeltaan vakavimpina pidettavia rikoksia.

Saannoksessa uhkalla tarkoitetaan vakavan rikollisuuden toiminnasta seuraavaa
haitallista tapahtumaa tai kehityskulkua, joka ei kuitenkaan valttamatta aiheuta
valitonta vaaraa yksilon tai yhteiskunnan turvallisuudelle. Uhkan kasite viittaa vali-
tonta vaaraa epavarmempaan kehityskulkuun ja ajallisesti etdisempaan haitalli-
seen tapahtumaan. Rajoitusperusteeseen sisdltyva edellytys "vakavasti uhkaava”
rajaa siten soveltamisalan uhkiin, joihin liittyvat vahingolliset kehityskulut olisi-
vat rikoksiksi konkretisoituessaan seurauksiltaan poikkeuksellisen vakavia ja joiden
torjumiseksi on valttamatonta irtaantua konkreettisen ja yksildidyn rikosepailyn
edellytyksesta. Jarjestaytynytta rikollisuutta voidaan tyypillisesti pitaa tallaisena
uhkana. Rikollisuutta voidaan pitdaa vakavasti uhkaavana myds sen laajamittaisten
vaikutusten vuoksi. Soveltamisalaan voi siten kuulua ainakin rikollinen toiminta,
joka muodostaa vaikutuksiltaan merkittavan uhkan julkiselle taloudelle, rahoitus-
ja vakuutusjarjestelmien toimivuudelle tai kriittiselle infrastruktuurille taikka joka
uhkaa suuren ihmismaaran henkea tai terveytta taikka joka muodostaa vaikutuk-
siltaan laajamittaisen uhkan ymparistolle. Kotirauhan suojan ja luottamuksellisen
viestin salaisuuden suojan rajoittamisen olisi edelleen nykytilaa vastaavasti oltava
perustuslain 10 §:n 3 ja 4 momenttien mukaan valttamatonta. Tama edellytys seu-
raa myos perusoikeuksien yleisista rajoitusedellytyksista. Valttamattomyys tarkoit-
taa, etta rajoitus on sallittu vain, jollei hyvaksyttava tavoite (tiedon hankkiminen
saannoksessa tarkoitetusta rikollisuudesta) ole saavutettavissa kotirauhan suojaan
ja luottamuksellisen viestin salaisuuteen vahemman puuttuvin keinoin. Valttamat-
tomyyskriteeri pitaa sisallaan vaatimuksen mainittuihin perusoikeuksien puuttumi-
sesta mahdollisimman kohdennetusti ja rajoitetusti.

Tyypillinen sadnndksessa tarkoitettu tilanne olisi tiedonhankintatoimivaltuuksien

kohdistaminen sellaisiin henkil6ihin, joiden tiedetdaan toimivan osana organisoitu-
nutta rikollista toimintaa. Tiedonhankintaan rikollisuudesta liittyva rajoitusperuste
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ei kiinnittyisi yksittdiseen rikosepailyyn, jolloin sen puitteissa olisi sindnsa mahdol-
lista sdatda toimivaltuuksista, joilla voidaan rajoittaa torjuttavaan rikollisuuteen
kytkeytyvan henkilon kotirauhan suojaa tai luottamuksellisen viestin salaisuu-

den suojaa ilman, etta haneen itseensa kohdistuu nimenomainen perusteltu rikos-
epdily. Koska sadannoksen mukaan rajoituksen on oltava vdlttamaton, henkilon
yhteyden torjuttavaan rikollisuuteen tulee kuitenkin olla konkreettinen ja osoitet-
tavissa ja toimivaltuuksien kohdistaminen hdaneen tulee pystya perustelemaan.
Taman varmistamiseksi soveltamisedellytyksista tulee saataa laissa tarkkarajaisesti
(vrt. PeVL 35/2018 vp, s. 18 ja PeVL 36/2018 vp, s. 20). Rajoituksen oikeasuhtaisuu-
den arvioinnissa merkitysta olisi muun muassa silla, kuinka laheinen ja minka laatui-
nen on henkilon yhteys rajoituksen perusteena olevaan rikolliseen toimintaan (vrt.
Szabé ja Vissy v. Unkari, 12.1.2016, 67 ja 89 kohta; tuomio Tele2 Sverige, C-203/15 ja
C-698/15, 119 kohta; tuomio Prokuratuur, C-746/18, 50 kohta). Suhteellisuusperiaat-
teen kannalta merkityksellistd on myos, kuinka vakavasta ja laajasta perusoikeus-
rajoituksesta olisi kysymys ja toisaalta, kuinka vakavaa uhkaa toimivaltuuden
kaytolla pyritaan torjumaan.

Pykalan 3 momenttiin ehdotettu uusi rajoitusperuste mahdollistaisi kotirauhan suo-
jaan puuttuvien toimivaltuuksien saatamisen. Tallaisessa lainsaadanndssa kunkin
toimivaltuuden ja siita seuraavan perusoikeusrajoituksen valttamattomyys tulee
pystya perustelemaan. Voimassa olevassa saantelyssa poliisilla on rikosten estami-
seen ja paljastamiseen liittyen erilaisia toimivaltuuksia, joita on rajattu tai porras-
tettu sen mukaisesti, kuinka syvallisesti ne puuttuvat kotirauhan suojaan. Laissa
on mahdollistettu esimerkiksi peitetoiminta ja valeosto asunnossa, mutta vain jos
sisadnkaynti tai oleskelu tapahtuu asuntoa kayttavan aktiivisella myotavaikutuk-
sella. Teknista kuuntelua ja katselua voidaan kohdistaa vakituiseen asumiseen kay-
tettavaan tilaan vain, jos se on valttamatonta poliisitoimenpiteen turvalliseksi
suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan henki-
I6n henkea tai terveytta uhkaavan valittdman vaaran torjumiseksi. Suunnitelmalli-
nen tarkkailu ja peitelty tiedonhankinta vakituiseen asumiseen kdytettdvassa tilassa
on kielletty. Taman kaltaisten toimivaltuuksien saatamista vakavien rikosten tor-
juntaan liittyen tulisi arvioida muun muassa valttamattdmyys- ja suhteellisuusperi-
aatteiden kannalta. Perusoikeusrajoituksen hyvaksyttavyyden kynnysta nostaa se,
ettd rajoitusta ei ole kytketty konkreettiseen ja yksildityyn rikosepailyyn eli se on
luonteeltaan valjempi ja yksildimattdmampi. Lisaksi on otettava huomioon perus-
oikeuteen puuttumisen aste. Lainsaadantokaytannossa esimerkiksi asuntokuun-
telua tapahtuneen rikoksen selvittamiseksi on pidetty syvimmalle perusoikeuksiin
puuttuvana salaisena pakkokeinona, joka on mahdollinen vain kaikkein vakavim-
pien rikosten tutkinnassa (LaVM 8/2013 vp, s. 4-5).
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Pykalan 4 momenttiin ehdotettu uusi rajoitusperuste mahdollistaisi vastaavasti
luottamuksellisen viestin salaisuuteen puuttuvien toimivaltuuksien saatamisen.
Voimassa olevassa sadntelyssa poliisilla on rikosten estamiseen ja paljastamiseen
liittyen muun muassa telekuuntelun, televalvonnan, tukiasematietojen hankki-
misen ja teknisen kuuntelun toimivaltuudet. Ndiden toimivaltuuksien kaytto on
sidottu laissa maariteltyihin rikosnimikkeisiin tai rangaistusasteikkoihin. Taman kal-
taisten toimivaltuuksien saatamista vakavan rikollisuuden torjuntaan liittyen tulisi
arvioida muun muassa valttamattomyys- ja suhteellisuusperiaatteiden kannalta.
Perusoikeusrajoituksen hyvaksyttavyyden kynnysta nostaa se, etta rajoitusta ei ole
kytketty konkreettiseen ja yksildityyn rikosepailyyn eli se on luonteeltaan védljempi
ja yksildimattomampi. Lisaksi on otettava huomioon perusoikeuteen puuttumisen
aste. Vakavankaan rikollisuuden torjumista ei voida pitaa sellaisena intressing, etta
sen perusteella olisi mahdollista saataa tietoliikennetiedustelun kaltaisesta toimi-
valtuudesta tai muusta tietojen yleisesta ja erotuksetta tapahtuvasta tietojen keraa-
misesta (vrt. tuomio Commissioner of An Garda Siochana, C-140/20, 56, 63 ja 65
kohta). Perustuslakivaliokunta on perustuslain nykyisen 10 §:n 4 momentin ja tie-
dustelulainsaadannon saatamisen yhteydessa todennut, etta perustuslain 10 §:n 4
momentin sadnndksessa mainittavasta ja perusoikeuksien yleisiin rajoitusedellytyk-
siin kuuluvasta valttamattomyysvaatimuksesta seuraa, ettd luottamuksellisen vies-
tin salaisuuden suojaan puuttumisen tulee olla mahdollisimman kohdennettua ja
rajattua (PeVL 35/2018 vp, s. 12). Valiokunta totesi erikseen, etta perustuslain 10 &:n
4 momentti ei mahdollista yleista, kohdentamatonta ja kaikenkattavaa tietoliiken-
teen seurantaa tiedustelutoiminnassa (PeVM 4/2018 vp, s. 7-8).

Saannoksiin sisaltyva valttamattomyysedellytys ja rajoitusperusteen poikkeuksel-
linen luonne olisi otettava huomioon asianmukaisesti toimivaltuuksia koskevassa
lainsaadannossa, esimerkiksi asettamalla toimivaltuuksille perusteltavuusvaatimus,
riittdvan korkea soveltamiskynnys tai tuloksellisuusodotus. Tavallisen lain tasoi-
sessa saantelyssa olisi saadettava toimivaltuuksien yksildimisestd, toimivaltuuk-

sien kayton yleisista ja erityisista edellytyksista seka niiden kdytdssa noudatettavista
periaatteista. Tallaisessa toimivaltuussaantelyssa olisi otettava huomioon myds
perusoikeuksien yleiset rajoitusedellytykset ja kansainvaliset ihmisoikeusvelvoitteet.

Toimivaltuuksia tiedonhankintaan vakavan rikollisuuden vakavasta uhkasta ei voisi
saataa mille tahansa rikollisuuden torjunnan tehtavia hoitavalle viranomaiselle,
vaan tiedonhankinta voitaisiin lailla osoittaa vakavan rikollisuuden torjunnasta
huolehtivien viranomaisten tehtavaksi. Tiedonhankintaa vakavasta rikollisuudesta
tulisi rajata myds silta osin, kenen kayttoon tietoja hankitaan. Kyse olisi tiedon-
hankinnasta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan rikollisuu-
den torjunnasta huolehtivien viranomaisten kdyttoon kyseisten viranomaisten
lakisdateisten tehtdvien hoitamista varten.
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Uusi rajoitusperuste tulisi sovellettavaksi ainoastaan silta osin kuin kyse olisi yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavaa vakavaa rikollisuutta koskevan
tiedon hankkimisesta. Voimassa olevat konkreettista ja yksilditya rikosta koskevat
rajoitusperusteet tulisivat edelleen sovellettavaksi. Niiden nojalla olisi mahdollista
saataa rikostutkinnan toimivaltuuksista, jotka mahdollistavat toimenpiteisiin ryh-
tymisen konkreettisen ja yksiloidyn rikoksen estamiseksi, vaikka rikos ei olisi viela
ehtinyt toteutuneen teon asteelle. Koska ehdotettava vakavan rikollisuuden torjun-
taa koskeva rajoitusperuste mahdollistaisi tiedon hankkimisen yksil6imattémam-
min ja valjemmin perustein kuin voimassa olevat rajoitusperusteet, tulisi tavallisessa
laissa saddettavien rikostiedustelutoimivaltuuksien suhteesta rikostutkintatoimival-
tuuksiin saataa tasmallisesti ja tarkkarajaisesti. Rikostiedustelutoimivaltuuksia kayt-
tamalla ei tule olla mahdollista kiertaa rikostutkintaa koskeviin rajoitusperusteisiin
sisaltyvaa edellytystd, jonka mukaan toimivaltuuden perusteena on oltava konk-
reettinen ja yksiloity rikosepaily (vrt. PeVL 99/2022 vp, kappale 12).

Siviili- ja sotilastiedustelun toimivaltuuksista saddettaessa perustuslakivaliokunta
korosti tiedustelutoiminnan rikostorjunnasta ja rikostutkinnasta eroavaa luonnetta
ja katsoi tama huomioon ottaen, etta tiedustelusaantelyssa tuli erityisesti varmis-
tua siitd, ettei sddntely avaa mahdollisuuksia kayttaa tiedustelua poliisilain salaisia
tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan saantelyn
kiertamiseen (PeVL 35/2018 vp, PeVL 36/2018 vp ja PeVL 26/2025 vp). Uhkaperus-
teisen rikostiedustelun suhde rikosten estamiseen ja rikosten tutkintaan ei kaikilta
osin ole verrannollinen siviili- ja sotilastiedustelun suhteeseen rikostorjuntaan ja
rikostutkintaan, koska rikostiedustelun yhtena tarkoituksena on tiedon hankkimi-
nen rikosten estamiseksi. Perustuslakivaliokunnan myotavaikutuksella on saadetty
poliisilain ja pakkokeinolain salaisilla tiedonhankintakeinoilla hankitun ylimaarai-
sen tiedon kadyttamisesta rikoksen estamiseksi, poliisin toiminnan suuntaamiseksi
ja syyttomyytta tukevana selvityksend. Rikosten selvittamisen osalta lahtokohtana
on, etta kaikki sinansa laillisella pakkokeinolla saatu ylimaarainen tieto ei voi olla
rajoituksetta kdytettavissa minka tahansa rikoksen selvittamiseen. Ylimaaraisen
tiedon kdyttaminen voi kuitenkin tietyin edellytyksin olla sallittua laajemmin tie-
tyn vakavuustason ylittavien rikosten osalta (PeVL 32/2013 vp, PeVL 35/2018 vp).
Uhkaperusteisella rikostiedustelulla saadun tiedon kayttaminen rikollisuuden muo-
dostamien uhkien torjumiseksi, rikosten estamiseksi, lainvalvontaviranomaisten
toiminnan suuntaamiseksi ja syyttomyytta tukevana selvityksena seka vaaran ja
vahingon torjumiseksi voidaan katsoa olevan mahdollista, mikali sddntely kokonai-
suutena on suhteellisuusperiaatteen mukaista.

Perustuslain 10 §:n 4 momenttiin nykyisin sisaltyvaa sotilaallista toimintaa ja

kansallista turvallisuutta koskevaa rajoitusperustetta saadettdessa perustus-
lakivaliokunta korosti vahvoja oikeusturvatakeita seka laaja-alaista ja tehokasta
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tiedusteluvaltuuksien kayton valvontaa seka riittavia soveltamisrajoituksia, koska
kysymys on poikkeuksellisesta rajoitusperusteesta, jossa on irtauduttu rikos-
perusteisesta toiminnasta ja joka tulee siten sovellettavaksi tilanteissa, joissa ei
tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa konkreettista ja yksil6i-
tya rikosepailya (PeVM 4/2018 vp, s. 8 seka PeVL 35/2018 vp, s. 30 ja PeVL 36/2018
vp, s. 35).

Perustuslakivaliokunnan perusoikeusuudistuksen yhteydessa ilmaiseman kasityk-
sen mukaan perusoikeuksia rajoitettaessa on huolehdittava riittavista oikeusturva-
jarjestelyista (PeVM 25/1994 vp, s. 5). Oikeusturvavaatimuksen vuoksi on selvaa, etta
tavallisen lain tasoisessa saantelyssa on huolehdittava riittavista oikeusturva- ja val-
vontajdrjestelyista. Voimassa olevassa saantelyssa useiden rikosperusteisten ja tie-
dustelutiedon hankkimiseksi saadettyjen salaisten tiedonhankintatoimivaltuuksien
kaytossa edellytetdan tuomioistuimen antamaa lupaa. Tuomioistuinmenettelyn on
maard estaa toimivaltuuksien vaarinkaytto.

Oikeusturvajarjestelyt voivat sisdltdd muita menettelyllisia takeita, kuten velvol-
lisuuden ilmoittaa tiedonhankinnasta tiedonhankinnan kohteelle, yksilon mah-
dollisuuden erityisten oikeussuojakeinojen kdyttoon ja toimivaltuuksien kdayton
dokumentointivelvoitteen, samoin kuin rajoituksia toimivaltuuksilla saadun tie-
don kaytolle seka muiden perusoikeuksien suojaamiseen palautuvia rajoituksia tie-
donhankinnalle esimerkiksi lahdesuojan turvaamiseksi. Tuomioistuimen etukateen
antama lupa ei voi korvata jalkikateista kontrollia sellaisenaan, koska perusoikeuden
rajoituksen kohde ei voi osallistua etukateiseen paatoksentekoon (PeVL 35/2018

vp ja PeVL 36/2018 vp). Siltd osin kuin normaali muutoksenhakumenettely tuomio-
istuimeen ei tule kyseeseen asian luonteen vuoksi, on vélttamatonta luoda uskotta-
via korvaavia oikeusturvatakeita (PeVL 36/2018 vp).

Rikostiedustelutoiminnassa korostuu tarve varmistaa toimivat oikeusturvajarjes-
telyt ja valvonnan tehokkuus ja asianmukaisuus (PeVL 35/2018 vp, s. 13 ja PeVL
36/2018 vp, s. 14). Tama johtuu paitsi siita, ettd ehdotettu muutos mahdollistaa
saadettavaksi lailla uudenlaisia viranomaistoimivaltuuksia, myds siitd, etta muuto-
sehdotuksen mahdollistamat toimivaltuudet saattavat rikostiedustelutoiminnan
erityispiirteista johtuen poiketa kohdentamiseltaan nykyisista rikosperustei-

sista salaisista tiedonhankintakeinoista. Myds ihmisoikeusvelvoitteet ja Euroopan
unionin oikeusjarjestys edellyttavat luottamuksellisen viestin salaisuuden suo-
jaan puuttuvien toimivaltuuksien kayton valvonnalta tehokkuutta ja riippumat-
tomuutta (esim. Centrum for Rattvisa v. Ruotsi, 25.5.2021 ja Big Brother Watch v.
Yhdistynyt Kuningaskunta, 25.5.2021). Uusista toimivaltuuksista saddettdessa on
huolehdittava tehokkaan ja riippumattoman laillisuusvalvonnan jarjestamisesta.
Siviili- ja sotilastiedustelun osalta tallainen valvonta on jarjestetty perustamalla
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tiedusteluvalvontavaltuutetun tehtava. Lisaksi tiedustelutoimintaa valvoo edus-
kunnan tiedusteluvalvontavaliokunta. Laillisuusvalvonnalle on osoitettava vahvat
toimivaltuudet puuttua tarvittaessa rikostiedusteluviranomaisten toimintaan yksi-
I16n oikeusaseman ja perusoikeuksien suojaamiseksi seka toiminnan lainmukaisuu-
den varmistamiseksi.

Pykalan 3 momenttia muutettaisiin lisaksi siten, etta lailla voitaisiin saataa valtta-
mattomista kotirauhan piiriin ulottuvista toimenpiteistda myos tiedon hankkimiseksi
sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta. Uusi rajoitusperuste olisi vastaava kuin pykalan

4 momenttiin jo sisaltyva rajoitusperuste ja se on tarkoitettu tulkittavaksi samoin
(ks. HE 198/2017 vp, s. 34-39, PeVM 4/2018 vp).

Muutetun saanndksen nojalla olisi mahdollista jatkossa saataa kotirauhan suojaa
rajoittavia siviili- tai sotilastiedustelun toimivaltuuksia edellyttdaen, ettd myos perus-
oikeuksien yleiset rajoitusedellytykset tayttyvat. Tama voisi tarkoittaa esimerkiksi
peitetoiminnan tai paikkatiedustelun sallimista pysyvaisluonteiseen asumiseen kay-
tettavassa tilassa (vrt. PeVL 35/2018 vp, PeVL 36/2018 vp).

Rajoitusperusteen tulkinnassa tulisi ottaa huomioon, mita 4 momentin vastaavan
rajoitusperusteen esitdissa (HE 198/2017 vp, s. 34-39, PeVM 4/2018 vp) ja tulkinta-
kaytannossa (PeVL 35/2018 vp, PeVL 36/2018 vp) on todettu muun muassa rajoituk-
sen valttamattomyydesta, oikeusturvajarjestelyista ja valvonnasta.

Tiedustelutoimivaltuuksien kdytén mahdollistamisen kotirauhan suojan piirissa
arvioidaan olevan valttamatonta tiedon hankkimiseksi sotilaallisesta toiminnasta ja
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta, silla
pysyvaisluonteiseen asumiseen kaytettavaan tilaan liittyvat rajoitukset mahdollista-
vat kansallista turvallisuutta vakavasti uhkaavan toiminnan suunnittelun ja valmis-
telun sekad teon toteuttamiseen tarvittavien valineiden ja materiaalin sdilyttamisen
yksityisissa tiloissa. Yleisella paikalla tapahtuvasta toiminnasta poiketen rajoitukset
mahdollistavat yksityisen tilan haltijalle kontrollin siihen, etteivat ulkopuoliset tahot
padse seuraamaan toimintaa. Jos sotilaallista toimintaa ja kansallista turvallisuutta
vakavasti uhkaavaa toimintaa koskevaa tiedonhankintaa ei olisi mahdollisuutta
tehda kotirauhan suojan piirissd, toimenpiteiden valmisteluun ja toteuttamiseen
liittyvat toimenpiteet toteutettaisiin todenndkdisemmin kotirauhan suojaamissa
tiloissa tiedonhankintakeinojen ulottumattomissa. Ehdotettavalla rajoitusperus-
teella on merkitysta myos peitetoimintaa tekevien virkamiesten ja viranomaisten
toimintaa tukevien tietoldhteiden turvallisuuden varmistamiseksi.
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8 Voimaantulo

Laki ehdotetaan tulevaksi voimaan mahdollisimman pian.
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9  Suhde muihin esityksiin

Sisaministeriossa valmistellaan osana rikostiedusteluhanketta esitysta, jolla saadet-
taisiin kotirauhan suojaan ja luottamuksellisen viestin salaisuuden suojaan puut-
tuvista poliisin rikostiedustelutoimivaltuuksista. Kyseisen esityksen hyvaksyminen
edellyttad tassa esityksessa ehdotettavaa perustuslain muutosta. Lisaksi sisaminis-
teriossa on valmistelussa siviilitiedustelulainsaadannodn ja poliisin henkil6tietolain 7
luvun tarkistamista koskeva lainsaadantdhanke, joka toteutetaan vaiheittain. Viimei-
sessa vaiheessa valmistellaan ehdotukset, joilla sallittaisiin tiedustelumenetelmien
kohdistaminen kotirauhan suojaamaan tilaan perustuslain reunaehdot huomioon
ottaen. Sotilastiedustelua koskevat muutokset valmistellaan samassa yhteydessa.
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10 Saatamisjarjestys

Esitys koskee perustuslain muuttamista. Se on siksi kasiteltava perustuslain 73 §:ssa
saadetyssa jarjestyksessa.

Eduskunnan perustuslakivaliokunta on todennut, etta perustuslain muutostarpeita
arvioitaessa lahtokohdaksi on otettava ajatus perustuslain suhteellisesta pysyvyy-
desta. Perustuslain asemaan valtio- ja oikeusjarjestyksen perustana ei sovi, etta
siihen kohdistuu jatkuvia muutoksia. Perustuslain muuttamiseen tulee suhtau-

tua pidattyvasti. Perustuslain muutoshankkeisiin ei pida ryhtya paivanpoliittisten
tilannendkymien perusteella eikd muutenkaan niin, ettd hankkeet olisivat omi-

aan heikentamaan valtiosaanndn perusratkaisujen vakautta tai perustuslain ase-
maa valtio- ja oikeusjarjestyksen perustana. Toisaalta on pidettava huolta siita, etta
perustuslaki antaa oikean kuvan valtiollisen vallankdyton jarjestelmadsta ja yksilon
oikeusaseman perusteista. Perustuslain mahdollisia muutostarpeita tulee arvioida
huolellisesti ja valttamattomiksi arvioidut muutokset tehda perusteellisen valmiste-
lun seka siihen liittyvan laajapohjaisen keskustelun ja yhteisymmarryksen pohjalta
(PeVM 4/2018 vp, s. 3, PeVM 10/2006 vp, s. 2-3, PeVM 5/2005 vp, s. 2/1).

Perustuslain 73 §:n T momentin mukaan ehdotus perustuslain muuttamisesta tai
perustuslakiin tehtavasta rajatusta poikkeuksesta on ensin danten enemmistélla
hyvaksyttava lepadmdan ensimmaisiin eduskuntavaalien jalkeisiin valtiopdiviin.
Taman jalkeen ehdotus on hyvaksyttava asiasisalléltaan muuttamattomana taysis-
tunnossa paatokselld, jota on kannattanut vahintaan kaksi kolmasosaa annetuista
aanista. Perustuslain 73 §:n 1 momentissa tarkoitettu ehdotus voidaan kuitenkin
pykalan 2 momentin mukaan julistaa kiireelliseksi paatokselld, jota on kannat-
tanut vahintdan viisi kuudesosaa annetuista danista. Ehdotusta ei talldin jateta
lepaamaan, ja se voidaan hyvaksya vahintaan kahden kolmasosan enemmistolla
annetuista aanista.

Perustuslakivaliokunta on perustuslain suhteelliseen pysyvyyteen ja valtio-oikeu-
delliseen asemaan liittyvien nakdkohtien vuoksi pitanyt tarkeand, etta perustuslain
tekstin muutokset kasitelldaan padasaanndén mukaan perustuslain 73 §:n 1 momentin
mukaisessa, ns. normaalissa perustuslainsaatamisjarjestyksessa. Perustuslain 73 §&:n
2 momentin mukaista nopeutettua menettelya ei valiokunnan mielesta tule kayt-
taa, ellei perustuslain sanamuodon kiireelliselle muuttamiselle ole poikkeuksellisesti
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valttamatonta tarvetta. (PeVM 5/2005 vp, s. 6.) Valiokunta on pitanyt varsin tar-
kednd, ettei perustuslain kiireellistd muuttamismenettelya kdaytetd muutoin kuin
pakottavissa tilanteissa ja etta perustuslain tavallinen muuttamismenettely vakiin-
tuu paasaannoksi myos kaytanndssa (PeVM 10/2006 vp, s. 6). Perustuslain 73 §:n

1 momentin mukainen menettely mahdollistaa sen, ettd perustuslain muutok-
sesta voidaan kayda normaaleihin eduskuntavaaleihin liittyva julkinen keskustelu
ja ettd aanestdjat saavat ndin aanioikeuttaan kayttamalla osallistua perustuslain
muuttamismenettelyyn (PeVM 4/2018 vp).

Perustuslakivaliokunnan mukaan kiireellisen menettelyn poikkeuksellisuutta koros-
taa sindnsa jo sen kaytodlle asetettu korkea maardenemmistovaatimus. Kiireellinen
menettely ei ole kadytettavissa, ellei eduskunnassa ole hyvin laaja yhteisymmarrys
perustuslain muutoksen tarpeesta ja sisallosta (PeVM 4/2018 vp).

Perustuslakivaliokunta katsoi perustuslain 10 §:n muuttamista koskevassa mietin-
ndssdan, ettd hallituksen esityksessa esitetyn selvityksen, valiokunnilta saatujen
lausuntojen ja muun asiantuntijaselvityksen huomioon ottaen voitiin ajatella, etta
kiiremenettelyn kaytolle on poikkeuksellisesti valttamatonta tarvetta ja kyseessa
on pakottava tilanne. Valiokunta totesi johtopaatoksendan, ettda ehdotonta valtio-
saantooikeudellista estetta kasitella perustuslain muutos poikkeuksellisesti
perustuslain 73 §:n 2 momentin tarkoittamassa kiireellisessa menettelyssa ei ole,
jos saannoksessa tarkoitettu viiden kuudesosan vaatimus aantenlaskennassa toteu-
tuu. Perustuslakivaliokunta ei kuitenkaan tehnyt eduskunnan tydjarjestyksen 53 §:n
5 momentissa tarkoitettua ehdotusta lakiehdotuksen julistamisesta kiireelliseksi.
Valiokunnan mietinndn mukaan tama yhdessa valiokunnan aikaisemman kaytan-
non kanssa korostaa sen merkitysta, etta perustuslain muuttamisessa noudatetaan
vastaisuudessakin valiokunnan vakiintuneen kdytannén mukaisesti padsaantona
perustuslain 73 §:n 1 momentin normaalimenettelya (PeVM 4/2018 vp).

Jaksossa 9 kuvatut perustuslain muuttamista edellyttavat lainsaadantohankkeet
ovat vireilla ministeridissa.

Ponsi

Edella esitetyn perusteella annetaan eduskunnan hyvaksyttavaksi seuraava
lakiehdotus:
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Lakiehdotus

Laki
Suomen perustuslain 10 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti, joka on tehty perustuslain 73 §:ssa saadetylla
tavalla,

muutetaan Suomen perustuslain (731/1999) 10 §:n 2-4 momentti, sellaisina kuin
niista ovat 3 ja 4 momentti laissa 817/2018, seuraavasti:

10§
Yksityiseldmdn suoja

Luottamuksellisen viestin salaisuus on loukkaamaton.

Lailla voidaan saataa valttamattomista kotirauhan piiriin ulottuvista toimen-
piteista perusoikeuksien turvaamiseksi, rikosten estamiseksi ja selvittamiseksi, tie-
don hankkimiseksi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan
vakavan rikollisuuden torjumiseksi seka tiedon hankkimiseksi sotilaallisesta toi-
minnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta.

Lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen yksi-

I6n tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten estami-
seksi ja selvittamiseksi, tiedon hankkimiseksi yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavan vakavan rikollisuuden torjumiseksi, oikeudenkaynnissa, turvalli-
suustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon hankkimiseksi soti-
laallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta.

Tama laki tulee voimaan paivana kuuta 20 .
Helsingissa x.x.20xx
Paaministeri
Etunimi Sukunimi

.ministeri Etunimi Sukunimi
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Rinnakkaisteksti

Laki

Suomen perustuslain 10 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti, joka on tehty perustuslain 73 §:ssa sdaadetylla

tavalla,

muutetaan Suomen perustuslain (731/1999) 10 §:n 2-4 momentti, sellaisina kuin
niistd ovat 3 ja 4 momentti laissa 817/2018, seuraavasti:

Voimassa oleva laki
108
Yksityiseldmdn suoja

Kirjeen, puhelun ja muun luottamukselli-
sen viestin salaisuus on loukkaamaton.

Lailla voidaan saataa perusoikeuksien tur-
vaamiseksi tai rikosten selvittamiseksi valt-
tamattomista kotirauhan piiriin ulottuvista
toimenpiteista.

Ehdotus
10§
Yksityiseldmdn suoja

Luottamuksellisen viestin salaisuus on
loukkaamaton.

Lailla voidaan saataa vdlttdmdttomistd
kotirauhan piiriin ulottuvista toimenpi-
teistd perusoikeuksien turvaamiseksi, rikos-
ten estdmiseksi ja selvittdmiseksi, tiedon
hankkimiseksi yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaavan vakavan
rikollisuuden torjumiseksi sekd tiedon hank-
kimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vaka-
vasti uhkaa kansallista turvallisuutta.

100



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2026:2

Voimassa oleva laki

Lailla voidaan saataa valttamattomista
rajoituksista viestin salaisuuteen yksilon
tai yhteiskunnan turvallisuutta taikka koti-
rauhaa vaarantavien rikosten tutkinnassa,
oikeudenkaynnissa, turvallisuustarkastuk-
sessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toi-
minnasta taikka sellaisesta muusta toi-
minnasta, joka vakavasti uhkaa kansallista
turvallisuutta.

Ehdotus

Lailla voidaan saataa valttamattomista
rajoituksista viestin salaisuuteen yksilon tai
yhteiskunnan turvallisuutta taikka kotirau-
haa vaarantavien rikosten estdmiseksi ja sel-
vittdmiseksi, tiedon hankkimiseksi yksilon
tai yhteiskunnan turvallisuutta vakavasti
uhkaavan vakavan rikollisuuden torjumi-
seksi, oikeudenkdynnissg, turvallisuustar-
kastuksessa ja vapaudenmenetyksen aikana
seka tiedon hankkimiseksi sotilaallisesta
toiminnasta taikka sellaisesta muusta toi-
minnasta, joka vakavasti uhkaa kansallista
turvallisuutta.

Tama laki tulee voimaan pdivana kuuta 20 ..
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Liitteet

Liite 1. Tyoryhman muistio 28.11.2025

Perustuslain 10 §:n 3 momentin kotirauhan suojan rajoittamista koskevan
lakivarauksen ja Euroopan unionin lainsaadanndn valinen suhde

Tausta

Perustuslain 10 &:n 3 momentin kvalifioidun lakivarauksen suhde EU-lainsaadan-
ndssa saadettdviin tai EU-sadntelysta seuraaviin viranomaisten tarkastustoimi-
valtuuksiin on noussut ajoittain esiin perustuslakivaliokunnan lausuntokaytannossa.
Luonnonmukaisen tuotannon valvonnasta annettua lakia koskeneessa lausunnos-
saan perustuslakivaliokunta arvioi ensimmaista kertaa nimenomaisesti Euroopan
unionin sadntelyssa saadetyn tarkastustoimivaltuuden suhdetta kansallisesti ehdo-
tettuun tarkastustoimivaltuuden rajaukseen ja katsoi, etta kansallisesti ehdotettu
rajaus tarkastustoimivaltuuteen pysyvadisluonteiseen asumiseen kadytettavien tilo-
jen osalta ei vaikuttanut olevan EU-asetuksen mukainen. Nain ollen perustuslaki-
valiokunta katsoi, ettd kansallisesti ehdotettu rajaus tulisi unionin lainsaadannosta
seuraavista syista joko poistaa tai kirjoittaa toisin (PeVL 51/2014 vp). Taman jalkeen
perustuslakivaliokunta on kiinnittanyt useassa Euroopan unionin saantelyn taytan-
toonpanoon liittyvassa viranomaisen tarkastustoimivaltuuksia koskevassa lausun-
nossaan huomiota siihen, etta EU:n perusoikeuskirjassa turvattu kotirauhan suoja ei
ole kaikilta osin yhtenevadinen perustuslain 10 §:n 3 momentin kanssa. Perustuslaki-
valiokunnan lausunnoissa on kiinnitetty huomiota siihen, etta perusoikeuskirja ei
sisalla Suomen perustuslain kaltaista kvalifioitua lakivarausta, minka vuoksi perus-
oikeuskirjan kanssa yhdenmukaistakin EU-sdantelya on toisinaan vaikea ongel-
mitta sovittaa yhteen Suomen valtiosaannon kanssa (esim. PeVL 6/2019 vp ja PeVL
39/2016 vp).

Lisaksi perustuslakivaliokunta on perustuslain 10 §:n muuttamista koskevassa mie-
tinndssaan pitanyt perusteltuna, etta hallitus kdaynnistaa selvitystyon, joka kattaisi
laajemminkin perustuslain kotirauhan suojaa ja luottamuksellisen viestin salai-
suutta koskevien rajoituslausekkeiden muutostarpeen (PeVM 4/2018 vp). Valio-
kunta on sittemmin kiirehtinyt tallaisen selvitystyon aloittamista (PeVL 6/2019 vp ja
PeVL 12/2019 vp). Valiokunta on viimeaikaisessa kdaytanndssaan todennut painok-
kaasti pitdvansa perustuslain 10 §:n rajoituslausekkeiden muutostarpeiden selvitys-
tyota valttamattomana (esim. PeVL 47/2024 vp, PeVL 15/2024 vp ja PeVL 5/2023 vp).
Kotirauhan suojan ja EU-sdantelyn suhdetta koskevan kysymyksen osalta valiokunta
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on korostanut, ettd selvityksessa olisi kiinnitettava erityista huomiota my®os siihen,
missa maarin EU-lainsaadantoon sisaltyvia tarkastustoimivaltuuksia ylipaataan arvi-
oidaan kotirauhan suojaan liittyvista lahtokohdista unionisadntelya valmisteltaessa
(PeVL 6/2019 vp, PeVL 36/2017 vp, PeVL 39/2016; ks. myds PeVL 51/2022 vp, PeVL
12/2019 vp, PeVL 9/2019 vp, PeVL 2/2017 vp ja PeVL 51/2014 vp).

Voimassa olevan perustuslain 10 §:n 3 momentin sanamuoto vastaa perusoikeus-
uudistuksessa kotirauhan suojasta ja sen rajoittamisen edellytyksista saddettya.
Perusoikeusuudistusta koskevassa hallituksen esityksessa (HE 309/1993 vp) on
kuvattu tuolloin voimassa olleen hallitusmuodon mukaisen kotirauhaa turvan-
neen sdaanndksen soveltamiskaytantda ja toisaalta kiinnitetty huomiota siihen, etta
kotietsinnan lisaksi my®ds muunlaisista kotirauhan piiriin ulottuvista tarkastuksista
on katsottu voitavan saataa tietyin edellytyksin tavallisella lailla’. Perusoikeusuu-
distusta koskevan hallituksen esityksen eduskuntakasittelyssa momentin sana-
muotoa valjennettiin siten, ettd kotirauhan piiriin ulottuvien tarkastusten sijaan
saannoksessa viitataan kotirauhan suojan piiriin ulottuviin toimenpiteisiin, koska
lainsaddantokaytannon katsottiin osoittavan, ettda muunkinlaisten toimien kuin
tarkastusten osalta on jouduttu rajanvetoihin kotirauhan suojan suhteen (PeVM
25/1994 vp).

Kotirauhan suojaa koskevan lakivarauksen ja Euroopan unionin
lainsaddannon vélinen suhde

Kotirauhan suojan piiriin ulottuvien toimenpiteiden arviointi unionin oikeuden
téytdntédnpanovaiheessa

Perustuslakivaliokunnan lausuntokdytanndssa on kuvattu kansallisen sadntelyn
suhdetta EU-oikeuteen toteamalla, ettd Euroopan unionin tuomioistuimen vakiin-
tuneen oikeuskdaytannon mukaan unionin lainsaddantd on ensisijaista suhteessa
kansallisiin sddnnoksiin oikeuskdytannossa maariteltyjen edellytysten mukaisesti
(esim. PeVL 14/2018 vp ja PeVL 20/2017 vp). Lausuntokdytdnndssa viitataan vakiin-
tuneesti myos siihen, ettd suomalaisessa lainsaddanndssa tulisi pyrkia EU-oikeuden
kanssa yhteensopiviin ratkaisuihin (esim. PeVL 15/2018 vp, PeVL 14/2018 vp, PeVL
26/2017 vp).

1 Hallituksen esityksessa todetaan, etta tallaisia tarkastusvaltuuksia sisaltyi tuolloin esi-
merkiksi naisten ja miesten valisesta tasa-arvosta annettuun lakiin (609/86, 18 §), tyo-
suojelun valvonnasta ja muutoksenhausta tydsuojeluasioissa annettuun lakiin (131/73,
3 §), rakennussuojelulakiin (60/85, 18 §), radiolakiin (517/88, 16 §) ja sosiaalihuoltola-
kiin (710/82, 41 §8). Yksityisoikeudellisessa lainsaadanndssa, esimerkiksi huoneenvuokra-
lain (653/87) 17 §:ssd ja asunto-osakeyhtitlain (809/91) 79 §:ssd, on puolestaan saatettu
antaa toiselle yksityiselle oikeus paasta henkilon asuntoon (HE 309/1993 vp).
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Perustuslakivaliokunta on vakiintuneesti katsonut, etta sen valtiosaantoisiin teh-
taviin ei kuulu kansallisen taytantdonpanosaantelyn arviointi EU:n aineellisen lain-
saddannon kannalta. Perustuslakivaliokunta on kuitenkin pitanyt tarkedna, etta silta
osin kuin Euroopan unionin lainsaddanto edellyttaa kansallista sdantelya tai mah-
dollistaa sen, tata kansallista lilkkkumavaraa kadytettdessa otetaan huomioon perus-
ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 51/2014 vp ja siina viitatut
lausunnot). Taman vuoksi hallituksen esityksessa on erityisesti perusoikeuksien kan-
nalta merkityksellisen saantelyn osalta syyta tehda selkoa kansallisen liikkumavaran
alasta. Perustuslakivaliokunnan kdytanndsta seuraa, etta hallituksen esityksissa tulisi
my0s perustuslain 10 §:n 3 momentissa tarkoitetun kotirauhan suojan rajoittamista
koskevan sdantelyn osalta tehda selkoa EU-saantelyn jattaman kansallisen lilkkkuma-
varan alasta.

Perustuslakivaliokunnan arvioitavana on ollut useita hallituksen esityksia, joissa
saadettavat tarkastustoimivaltuudet ovat liittyneet unionin saantelyyn ja sen tay-
tantddnpanoon. Valtaosassa perustuslakivaliokunnan arvioitavana olleista esityk-
sistd nayttaisi kuitenkin perustuslakivaliokunnan kasittelyssa jadaneen epaselvaksi,
missa maarin unionin oikeus ja sen taytantdoonpano edellyttavat nimenomaisesti
kotirauhan suojan piiriin ulottuvia tarkastustoimivaltuuksia. Lahtokohtaisesti kan-
sallisen liikkumavaran ala on jaanyt mietintévaliokunnassa tarkemmin selvitet-
tavaksi. Perustuslakivaliokunta on tyypillisesti edellyttanyt, etta silta osin kuin
Euroopan unionin sdantelyyn liittyvissa tarkastustoimivaltuuksissa on kyse kansalli-
sen harkintavallan piiriin kuuluvasta saantelysta, on toimivaltuuden kaytto rajattava
perustuslain 10 §:n 3 momentin kvalifioituja lakivarauksia koskevan perustuslaki-
valiokunnan kdytannon edellyttamalla tavalla. Kotirauhan suojan piiriin ulottuvan
toimivaltuuden rajaaminen Euroopan unionin oikeuden edellyttamaan on ollut
naissa esityksissa saatamisjarjestyskysymys (PeVL 51/2022 vp, PeVL 21/2022 vp,
PeVL 6/2019 vp, PeVL 9/2019 vp, PeVL 12/2019 vp, PeVL 26/2018 vp, PeVL 44/2016
vp, PeVL 39/2016 vp, PeVL 69/2002 vp).

Edelld mainittujen perustuslakivaliokunnan kasiteltavina olleiden hallitusten esi-
tysten osalta mietintdvaliokunnassa tarkastustoimivaltuuksia on tasmennetty

tai rajattu eri tavoin. Kaikkien edelld mainittujen esitysten osalta mietintévalio-
kunnassa on arvioitu, ettd unionin saantely mahdollistaa tarkastustoimivaltuuden
tasmentamisen tai rajaamisen. Tama arvio on ollut kuitenkin korostetun tapaus-
kohtaista, ja kussakin sadntely-yhteydessa tarkastustoimivaltuuden tasmenta-
minen tai rajaaminen on tehty kyseiseen yhteyteen sopivaksi katsotulla tavalla.?

2 MmVM 13/2022 vp, TaVM 45/2022 vp, MmVM 4/2019 vp, MmVM 3/2019 vp, TaVM 13/2020
vp, HaVM 14/2018 vp, MmVM 16/2016 vp, TaVM 24/2016 vp, MmVM 17/2002 vp.
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Tarkastustoimivaltuudet on saatettu rajata kokonaan kotirauhan suojan piirin ulko-
puolelle tai tarkastustoimivaltuutta on rajattu siten, etta se vastaa jompaa kumpaa
perustuslain 10 §:n 3 momentin rajoitusedellytyksista.

Yhden tarkastustoimivaltuuksiin liittyvan hallituksen esityksen osalta perustus-
lakivaliokunta on nimenomaisesti arvioinut, etta unionin saantely ei mahdollista
tarkastustoimivaltuuden rajaamista perustuslain 10 §:ssd ja perustuslakivaliokun-
nan vakiintuneessa lausuntokaytanndssa edellytetylla tavalla (PeVL 51/2014 vp).
Kyseisessa tilanteessa sadntelya arvioitiin perustuslakivaliokunnassa Euroopan
unionin sekundaarilainsaadannon etusijaperiaatteen nakdkulmasta. Perustuslaki-
valiokunnan kasiteltavana on ollut myos unionin sadntelyyn liittyvia tarkastus-
toimivaltuuksia, joita perustuslakivaliokunta on pitanyt perustuslain nakdkulmasta
asianmukaisina (PeVL 23/2020 vp ja PeVL 2/2017 vp). Perustuslakivaliokunnan lau-
sunnoista ei suoraan ilmene, katsottiinko tarkastustoimivaltuus ndissa esityksissa
asianmukaiseksi nimenomaan unionin oikeuden etusijaperiaatteen vuoksi vai myos
muutoin.

Perustuslakivaliokunnan lausuntokdytanndssa esiin nousseiden tilanteiden osalta
vaikuttaa siltd, ettd useimmiten unionin sadntelya on eduskuntakasittelyssa tul-
kittu siten, etta tarkastustoimivaltuuksiin on liittynyt sellaista liikkumavaraa,

joka mahdollistaa kotirauhan suojan piiriin ulottuvien toimenpiteiden rajaami-
sen siten, ettd toimivaltuus vastaa perustuslain 10 §:n 3 momentissa saddettyja
rajoitusedellytyksia.

Kotirauhan suojan piiriin ulottuvien toimenpiteiden arviointi Euroopan unionin
sddntelyd neuvoteltaessa

Perustuslakivaliokunnan vakiintuneen kaytannén mukaan Suomen perustuslaissa
turvatut perusoikeudet ovat merkityksellisia myds Euroopan unionin saantelyn val-
mistelussa (esim. PeVL 4/2023 vp, PeVL 15/2017 vp, PeVL 9/2017 vp ja niissa viitatut
lausunnot). Suomen perustuslain tulee ohjata valtioneuvoston kannanmuodostusta
EU-lainsaadannon valmistelussa (esim. PeVL 20/2017 vp). Perustuslakivaliokunnan
kasiteltavana on ollut perusoikeusuudistuksen jalkeen ajoittain, mutta kuitenkin
suhteellisen harvoin, U- ja E-asioita, joissa kotirauhan suojaan liittyvia kysymyksia
on arvioitu nimenomaisesti (PeVL 1/2024 vp, PeVL 39/2012 vp, PeVL 44/2002 vp,
PeVL 20/2001 vp, PeVL 12/2001 vp ja PeVL 3/1996 vp).

Valtioneuvoston U-kirjelmissa ja E-kirjeissa on vaihtelevasti kdsitelty ehdotettuun
EU-sdantelyyn liittyvia kotirauhan suojaa koskevia kysymyksia. Kotirauhan suojaan
liittyvia kysymyksia nousee esiin jonkin verran EU-sddntelya koskevissa neuvotte-
luissa. Tyypillisemmin asiaa on kasitelty tarkemmin Euroopan unionin sdantelyn
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kansallista taytantoonpanoa koskevissa hallituksen esityksissa eduskunnalle toimi-
tettavien U-kirjelmien sijaan. Kotirauhan suojaan liittyviin kysymyksiin on kuitenkin
kiinnitetty huomiota nimenomaisesti joissakin U-kirjelmissa (ainakin U 26/2022 vp,
U 84/2021 vpja U 12/2018 vp).

Eduskunta-aineiston ja ministeridilta saatujen tietojen perusteella ndyttaa silta, etta
kotirauhan suojaan liittyviin kysymyksiin on ainakin jossain maarin kiinnitetty huo-
miota unionisadntelya valmisteltaessa. Joiltakin osin kotirauhan suojaan liittyen on
nimenomaisia mainintoja asian kasittelyyn liittyvissa eduskuntakirjelmissa. Osassa
tilanteita asiaa on pyritty muutoin huomioimaan neuvotteluissa. On myds huo-
mattava, etta merkittavaa osaa eduskuntakirjelmista ei kasitella perustuslakivalio-
kunnassa, jolloin asiasta saattaa olla mainintoja eduskuntakirjelmissa, mutta asia ei
nouse valttamatta erikseen esiin eduskuntakasittelyssa.

Perustuslain 10 §:n 3 momenttia koskevia tulkintakysymyksia on noussut esiin

myo6s korkeimman oikeuden Ahvenanmaan itsehallintolain 19 §:n 2 momentin
mukaisesti antamissa lausunnoissa Ahvenanmaan maakuntapaivien hyvaksymista
maakuntalaeista. Taustaltaan unionin oikeuden taytantoonpanoon liittyneen maa-
kuntalain osalta korkein oikeus on esimerkiksi arvioinut sellaisen maakuntalakiin
sisdltyneen tarkastustoimivaltuuden perustuslain kannalta ongelmattomaksi, jossa
mahdollistettiin kotirauhan suojan piirissa toimivaltuus tehda asunnossa lammi-
tys- ja ilmanvaihtojarjestelman tarkastus niissa tilanteissa, joissa rakennuksella ei ole
energiatodistusta (KO-HD/12/2021).

Nykytilan arviointi

Perustuslain 10 §:n 3 momentin kotirauhan suojaa koskevien kvalifioitujen laki-
varausten suhde unionin saadntelystd seuraaviin tai sen edellyttamiin tarkastus-
toimivaltuuksiin on perustuslakivaliokunnan kaytannon perusteella aiheuttanut
lainsadadantokdytanndssa jossain maarin tulkintahaasteita. Perustuslakivaliokun-
nan lausuntokdytannén mukaan on selvag, etta kansallisen ja EU-oikeuden ristirii-
tatilanteissa EU-oikeudella on etusija. Perustuslakivaliokunta on kuitenkin pitanyt
tarkedna, etta silta osin kuin Euroopan unionin lainsaadanto edellyttaa kansallista
saantelya tai mahdollistaa sen, tata kansallista lilkkkumavaraa kaytettaessa otetaan
huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset. Keskeiseksi kysymyk-
seksi talloin nousee EU-oikeuden jattaman kansallisen lilkkkumavaran tulkinta, joka
on viime kadessa Euroopan unionin tuomioistuimen tehtava.

EU-oikeudesta seuraavista tarkastustoimivaltuuksista sdataminen on lainsaadan-

tokdytannossa katsottu mahdolliseksi paasaantoisesti joko perustuslain 10 &:n
3 momentin perusoikeuksien turvaamista tai rikosten selvittamista koskevalla
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rajoitusperusteella. Vain harvoin tarkastustoimivaltuudesta saataminen on ollut
lopulta valttamatonta perustaa EU-oikeuden etusijaperiaatteeseen nojaavaan tul-
kintaan (ks. PeVL 51/2014 vp).

Perustuslakivaliokunta on korostanut, ettd on pidettava huolta siitd, etta perus-
tuslaki antaa oikean kuvan valtiollisen vallankayton jarjestelmasta ja yksilon
oikeusaseman perusteista. Valiokunta on pitanyt talta kannalta epatyydyttavana
tilannetta, jossa perustuslain 10 §:n 3 momentin soveltamiskdytanto on osin
erkaantunut sadnnoksen kieliasusta. Valiokunta on kehottanut valtioneuvostoa har-
kitsemaan, millaisiin toimenpiteisiin sanotun seikan johdosta olisi ryhdyttava (PeVM
4/2018 vp). Tama puoltaisi perustuslain 10 §:n 3 momentin lakivarausten muut-
tamista siten, etta lakivarauksista ilmenisi selkeammin kaikki ne perusteet, joilla
tulkintakdaytannon mukaan on ollut mahdollista rajoittaa kotirauhan suojaa.

Toisaalta sanamuodoltaan erityisesti perusoikeuksien turvaamista koskeva rajoi-
tusperuste on jo itsessdan verrattain valja ja tahan rajoitusperusteeseen on voitu
nojautua myo6s EU-oikeudesta seuraavista tarkastustoimivaltuuksista saadettaessa.
Rikosten selvittamista koskevaan rajoitusperusteeseen taas on lainsaadantokaytan-
ndssa usein nojauduttu sellaisten, unionin saantelyn yhteydessa suhteellisen usein
kyseeseen tulevien, tarkastustoimivaltuuksien sadtamiseksi, joissa tarkastustoimi-
valtuudella selvitetaan tekoa tai laiminlydntia, josta on saddetty seuraamukseksi
hallinnollinen seuraamusmaksu (PeVL 30/2025 vp, PeVL 6/2019 vp, PeVL 2/2017 vp,
PeVL 39/2005 vp ja PeVL 7/2004 vp). Mahdollista kuitenkin on, etta EU-oikeudesta
seuraava tarkastustoimivaltuus, jossa selvitetaan tekoa tai laiminlyontid, josta on
saadetty seuraamukseksi hallinnollinen seuraamusmaksu, perustetaan myos perus-
oikeuksien turvaamista koskevaan rajoitusedellytykseen.

Perustuslain sanamuodon muuttamista puoltavat tilanteet, joissa EU-sdaantelysta
seuraavia tarkastustoimivaltuuksia ei ole ollut mahdollista perustaa kumpaankaan
perustuslain 10 §:n 3 momentin lakivarauksista ja joissa toimivaltuus on saadetty
EU-oikeuden etusijaan nojautuen. Nama tilanteet ovat kuitenkin tahdnastisessa
lainsaadantokdytanndssa olleet lopulta harvinaisia. Tavanomaisempaa on ollut,
ettd hallituksen esityksen eduskuntakasittelyssa on tdsmennetty tarkastustoimi-
valtuutta siten, etta se tayttad jommankumman perustuslain 10 §:n 3 momentin
rajoitusperusteista, jolloin ei ole ollut tarve nojautua tulkinnallisesti unionin oikeu-
den etusijaperiaatteeseen.

Euroopan unionin sekundaarilainsaadannon edellyttamat tarkastustoimivaltuu-
det ovat liittyneet erilaisiin sddntely-yhteyksiin. Tahdnastisessa lainsaadantokay-
tanndssa tyypillisia ovat olleet tilanteet, joissa elinkeinotoimintaa harjoitetaan

kotirauhan suojan piiriin kuuluvissa tiloissa ja elinkeinon harjoittamiseen liittyva
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tarkastusoikeus on taman vuoksi tullut ulottaa myds kotirauhan suojaamiin tiloihin.
Lisaksi tyypillisia ovat olleet tilanteet, joissa on ollut kyse erilaisten tukien myonta-
miseen liittyvien ehtojen noudattamisen valvonnasta, jonka osalta EU-saantely on
voinut edellyttaa kotirauhan suojan piiriin ulottuvaa tarkastustoimivaltuutta. Kol-
mantena unionin sekundaarioikeudessa tarkastustoimivaltuudet ovat liittyneet eri-
laisiin perusoikeuksien turvaamiseen liittyviin tilanteisiin, joissa tarkastus tehtaisiin
esimerkiksi tiettyjen kotirauhan suojan piiriin kuuluviin tiloihin sijoitettujen lait-
teiden turvallisuuden tarkastamiseksi. Kokonaisuutena EU-oikeuden edellyttamat
poikkeamat kansalliseen perusoikeussuojaan ovat kuitenkin jadneet vahaisiksi.

Euroopan unionin sdantelyssa on tahdnastisen lainsaadantokaytannon perus-
teella tunnistettavissa edella mainittujen kaltaisia tyypillisia tilanteita, jotka ovat
edellyttaneet jossain madrin kotirauhan suojan piiriin menevasta tarkastustoimi-
valtuudesta saatamista. Jos tavoitteena olisi saada myds tulevaisuudessa unionin
saantelyyn liittyvat tilanteet varmuudella katettua kansallisessa perustuslaissa, tulisi
perustuslaissa saataa hyvin valjastd uudesta rajoitusperusteesta. Euroopan unionin
saantelyn kattamat tilanteet ovat jo tdhanastisessa kdaytanndssa olleet moninaisia
ja mahdollista on, etta jatkossa tarkastustoimivaltuuksia pitaisi liittaa viela moni-
naisempiin sadntely-yhteyksiin.

Ty6ryhma on arvioinut joitakin muotoiluvaihtoehtoja, joita olisi mahdollista lisata
perustuslain 10 §:n 3 momenttiin ja joihin voitaisiin ainakin osin perustaa EU-
oikeuteen liittyvia tarkastustoimivaltuuksia. Arvioinnissa on havaittu, etta mahdol-
linen muotoilu tulisi laatia suhteellisen valjaksi, jotta voitaisiin varmistua siita, etta
muotoilu kattaisi paitsi jo ilmenneet myos tulevaisuudessa mahdollisesti ilmenevat
tarpeet. Tyéryhman tydssa on hahmoteltu esimerkiksi seuraavanlaisia muotoiluja:

e Lailla voidaan saataa (viranomais)tarkastusten tekemiseksi,
perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi
valttdmattomista kotirauhan piiriin ulottuvista toimenpiteista.

e Lailla voidaan saataa lainsddddnndn noudattamisen valvomiseksi,
perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi
valttamattomista kotirauhan piiriin ulottuvista toimenpiteista.

e Lailla voidaan saataa lakisddteisen velvoitteen merkittévdén rikkomisen

selvittdmiseksi, perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi
valttamattomista kotirauhan piiriin ulottuvista toimenpiteista.
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e Lailla voidaan saataa (muun kuin véhdisen) hallinnollisen seuraamuksen
mddrddmisen edellytysten selvittdmiseksi, perusoikeuksien turvaamiseksi
tai rikosten selvittamiseksi valttamattomista kotirauhan piiriin ulottuvista
toimenpiteista.

e Lailla voidaan saataa perusoikeuksien turvaamiseksi, lainsécdddnnoén
muun kuin véhdisen rikkomisen tai rikosten selvittamiseksi
valttamattomista kotirauhan piiriin ulottuvista toimenpiteista.

Edella esitetyt valjemmat muotoilut eivat vastaisi perustuslain 10 §:n 3 momen-

tin nykyista saantelytapaa, jossa on pyritty mahdollisimman tarkasti maarittamaan
perusteet, joilla kotirauhan suojaa voidaan rajoittaa. Saantelytavan nain merkit-
tava muutos voisi edellyttaa perustuslain 10 §:n ja perusoikeusluvun systematiikan
laajempaa arviointia, mika ei vaikuta perustellulta ottaen huomioon, etta kaytan-
nodssa tarve varsinaisesti nojautua EU-oikeuden etusijaperiaatteeseen on ollut lain-
saadantokaytdnnossa tdhan mennessa lopulta varsin vahaista. Tasmallisempaan
rajoittamiseen pyrkivat muotoilut ovat ongelmallisia sen vuoksi, etta niilla ei olisi
mahdollista kuitenkaan varmuudella kattaa kaikkia EU-oikeudesta myos tulevaisuu-
dessa seuraavia tarpeita.

Perustuslakivaliokunnan vakiintuneen kdaytannén mukaan Suomen perustuslaissa
turvatut perusoikeudet ovat merkityksellisia myds Euroopan unionin saantelyn val-
mistelussa (esim. PeVL 4/2023 vp, PeVL 15/2017 vp, PeVL 9/2017 vp ja niissa viitatut
lausunnot). Suomen perustuslain tulee ohjata valtioneuvoston kannanmuodos-
tusta Euroopan unionin lainsdadannon valmistelussa (esim. PeVL 20/2017 vp). Nyky-
tilan kuvauksesta ilmenee, etta unionin saantelya neuvoteltaessa on jossain madarin
tunnistettu perustuslain 10 §&:n 3 momentin sadntelyn merkitys Euroopan unionin
oikeudessa saddettavien tarkastustoimivaltuuksien kannalta ja myds pyritty loppu-
tulokseen, joka olisi yhteensovitettavissa kansallisen perustuslain kanssa. Unionin
saantelyn ja kansallisen perustuslain yhteensovittamiseen tulisikin ensisijaisesti pyr-
kid tunnistamalla kysymykset EU-sadntelyn valmisteluvaiheessa ja Suomen kantaa
muodostettaessa.

Perustuslain 1 §:n muuttamista koskeneessa hallituksen esityksessa arvioitiin muun
muassa, etta Euroopan unionin jasenyyden mainitseminen perustuslaissa kai-

kissa niissa kohdin, joihin unionijasenyydella on tosiasiallisia vaikutuksia, ei ole tar-
koituksenmukaista, etenkaan, jos perustuslaki muutoin ilmaisee jasenyyden sen
merkityksen huomioon ottavalla tavalla (HE 60/2010 vp, s. 21). On mahdollista,

ettd unionijasenyys voi vaikuttaa suoraan tai epasuorasti myos muiden perustus-
lain sddannosten soveltamiseen tavalla, joka edellyttda yhteensovittamista kan-
sallisen perustuslain ja sen tulkinnan kanssa. Euroopan unionin tuomioistuimen
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vakiintuneen oikeuskdytanndn mukaan unionin lainsaadanté on ensisijaista
suhteessa kansallisiin sdannoksiin oikeuskdytanndssa madriteltyjen edellytys-

ten mukaisesti. Euroopan unionin jasenyydesta seuraa, etta Euroopan unionin
sekundaarilainsdadannon etusijaperiaate on osa suomalaista oikeusjdrjestysta.
Periaatteesta voi seurata, etta EU-oikeus saa joissakin tilanteissa etusijan myos suh-
teessa perustuslaissa sadadettyihin perusoikeuksiin.

Perustuslakivaliokunta on aiemmin ottanut perustuslain muutostarpeiden arvi-
oinnin lahtokohdaksi vuonna 2000 voimaan tulleen perustuslain esitoista ilmene-
van ajatuksen perustuslain suhteellisesta pysyvyydestd. Perustuslain muuttamiseen
tulee taman lahtokohdan mukaan suhtautua pidattyvasti (PeVM 4/2018 vp, ks.
my®6s PeVM 10/2006 vp ja PeVM 5/2005 vp). Perustuslakivaliokunta on arvioides-
saan ehdotusta Euroopan parlamentin ja neuvoston direktiiviksi korruption torju-
miseksi korostanut yleisesti sita, ettei yksittaisen direktiivin tdytantddnpanon tulisi
sellaisenaan edellyttdaa Suomen perustuslakiin kirjattujen ja suomalaiseen valtio-
saantotraditioon vahvasti nojaavien valtiosaantoratkaisujen muuttamista. Perus-
tuslain tulee ohjata valtioneuvoston kannanmuodostusta EU-lainsaadannon
valmistelussa eika pdinvastoin (PeVL 8/2023 vp). Koska EU-saantelyyn liittyvat tar-
kastustoimivaltuudet ovat tahanastisen lainsaadantdkdytannon mukaan pitkalti
kyetty yhteensovittamaan perustuslain 10 §:n 3 momentin tulkintakdytannon
kanssa ja asiaan on mahdollista kiinnittaa nykyista perusteellisemmin huomiota
EU-sdantelyn valmisteluvaiheessa, ei perustuslain muuttaminen vain talla perus-
teella vaikuta perustellulta.
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