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Oikeusministeri6

Viite: Oikeusministerién lausuntopyynté VN/26633/2024

Keskusrikospoliisin lausunto

1 Asia

Oikeusministerié on pyytanyt Keskusrikospoliisilta lausuntoa perustuslain 10 §:n tarkista-
mista valmistelleen tyéryhman mietinndsta. Oikeusministerién 23.12.2024 asettaman
tyéryhman tehtavana oli valmistella tarpeellisiksi arvioidut perustuslain 10 §:n muutokset.

Perustuslain 10 §:n 2 momenttia ehdotetaan muutettavaksi siten, etta siind saadettaisiin
yleisesti kaiken luottamuksellisen viestin salaisuuden loukkaamattomuudesta. Nimen-
omaiset viittaukset kirjeen ja puhelun luottamuksellisuuteen poistettaisiin sdanndsteks-
tistd. Muutoksen ei ole tarkoitus muuttaa sdannéksen siséltéa nykytilaan néhden.

Voimassa olevaan 10 §:8an siséltyy rikosten selvittdmiseen (3 momentti) ja yksil6n tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkintaan (4 mo-
mentti) liittyvat rajoitusperusteet. Molempien momenttien sanamuodot ehdotetaan muu-
tettavaksi siten, ettd molemmissa momenteissa kaytetaan ilmaisua "rikosten estamiseksi
ja selvittdmiseksi”. Muutoksen tarkoituksena on muuttaa sdannésten sanamuotoa vas-
taamaan perustuslakivaliokunnan tulkintakdytdnndssé tapahtunutta kehitysta.

Perustuslain 10 §:n 3 ja 4 momentteja ehdotetaan muutettavan siten, etta niissd mahdol-
listetaan rajoitus tiedon hankkimiseksi yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavan vakavan rikollisuuden torjumiseksi (niin sanottu uhkaperusteinen rikostiedus-
telu).

Lisdksi 3 momenttiin lisattaisiin nykyistd 4 momenttia vastaava rajoitusperuste, joka
mahdollistaisi kotirauhan suojan rajoittamisen tiedon hankkimiseksi sotilaallisesta toimin-
nasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvalli-
suutta.

2 Keskusrikospoliisin lausunto

Keskusrikospoliisi vastaa lausuntopyynnéssé esitettyihin kysymyksiin:

1. Mietinnésséa ehdotetaan, etté perustuslain 10 §:n 2 momentissa sédadettaisiin yleisesti
kaiken luottamuksellisen viestin salaisuuden loukkaamattomuudesta. Nimenomaiset viit-
taukset kirjeen ja puhelun luottamuksellisuuteen poistettaisiin sddnndstekstista.
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Pidattekd kyseistd muutosta perusteltuna? Miten arvioitte ehdotettua sdanndéstekstia ja
sen perusteluja?

Keskusrikospoliisi pitdd muutosta perusteltuna ja esittaa, ettd mietinnéssa tdsmennettai-
siin luottamuksellisen viestin maaritelmaa. Sahkdisessa viestinnassa on eri tasoja, joista
osa kuuluu luottamuksellisen viestin salaisuutta suojaavan perusoikeuden ydinalueelle.
Nain ollen mika tahansa séhkdisesti liikkuva tieto ei ole luottamuksellista viestintaa.

Mietinnén sivulla 19 on todettu, etta velvoitteilla purkaa viestinnan salaus voisi olla laaja-
kantoisia ja periaatteellisia vaikutuksia luottamuksellisen viestin salaisuuden suojaan
sekd muiden perusoikeuksien toteutumiseen verkossa. Keskusrikospoliisi toteaa, etta
viestinnan salaus on tarkea osatekija perusoikeuksien suojaamisessa. On kuitenkin ai-
heellista huomioida, etta rikolliset toimijat kayttavat laajasti viestinnan salausta rikolli-
sessa toiminnassaan, jolloin rikokseen liittyva viestintd on viranomaisten ulottumatto-
missa. Salauksen purkaminen voi nain ollen olla valttdmaténta esimerkiksi vakavan ri-
koksen torjumiseksi. Salauksen purkamista ei ndin ollen tule mieltda niin, etta se olisi
mahdotonta kaikissa olosuhteissa.

2. Perustuslain 10 §:n 3 ja 4 momentteihin lisattaisiin rajoitusperuste, joka mahdollistaisi
kotirauhan suojan ja luottamuksellisen viestin salaisuuden suojan rajoittamisen tiedon
hankkimiseksi yksildn tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikolli-
suuden torjumiseksi (ns. uhkaperusteinen rikostiedustelu).

Pidattekd kyseistd muutosta perusteltuna? Miten arvioitte ehdotettua sdadnndéstekstia ja
sen perusteluja?

Keskusrikospoliisi pitdd muutosta perusteltuna. Nykyisen muuttuneen toimintaympaéris-
tén myd6ta poliisin tiedon tarve on siirtynyt yha enemman konkreettisesta rikosepailysta
ja jo yksilbitdvissa olevasta epaillysta tekijasta uhkaa tai ilmiété koskevan tiedon hankin-
taan ja tuon tiedon hyédyntdmiseen. Talla hetkelld poliisilla ei ole mahdollista puuttua
tiedonhankinnan keinoin tilanteeseen, jossa tiedossa ei ole yksilditdvaa rikosta, jonka
estdmiseksi salainen tiedonhankinta voitaisiin kdynnistaa tai toiminta ei ole viela konkre-
tisoitunut estettdvaksi rikokseksi. Vastaavasti tiedonhankintaa ei voida k&ynnistaa, jos
tiedossa ei ole henkil6a, johon tiedonhankintakeinoja voitaisiin kohdistaa. Tehokkaan ja
tarkoituksenmukaisen tiedonhankinnan kannalta on valttamaténta, etta tiedonhankinnan
toimivaltuuksista voidaan s&atdd myos luottamuksellisen viestin ja kotirauhan suojan pii-
riin puuttuvista tiedonhankintakeinoista.

Keskusrikospoliisi viittaa s. 33 perusteluihin ja toteaa, ettd pysyvaisluonteiseen asumi-
seen tarkoitettuja paikkoja kaytetdan vakavien rikosten valmisteluun ja toteuttamiseen
seka esineiden ja tietojen sailyttamiseen. Jos tiedonhankinta ei ole mahdollista kotirau-
han suojaan ulottuvilla toimivaltuuksilla, rikollinen toiminta todennakdisesti toteutetaan
kotirauhan suojaamissa tiloissa. N&in ollen lilan pitkélle meneva kotirauhan suoja voi
mahdollistaa rikollisen toiminnan yksityisissa tiloissa siten, etta toiminta jaa poliisin tie-
donhankinnan ulottumattomiin.
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Keskusrikospoliisi viittaa mietinndn sivulla 22 kasiteltyihin kyberrikollisuuden ajankohtai-
siin ilmenemismuotoihin ja toteaa, ettd kyberrikollisuuden osalta on aiheellista huomioida
myos se, ettd kun yhteiskuntamme on yha riippuvaisempi teknologiasta, tietoverkoista ja
tietojarjestelmista, niita yllapitdvaan infrastruktuuriin kohdistuvat vakavat kyberrikokset
voivat lamaannuttaa yhteiskunnan tai jonkin sen osan ja vaikuttaa suureen maaraan ih-
misia.

3. Mietinndssé ehdotetaan tiedustelutoimivaltuuksien kayttdmisen mahdollistamista koti-
rauhan suojaamissa tiloissa. Perustuslain 10 §:n 3 momenttiin lisattaisiin nykyista 4 mo-
menttia vastaava rajoitusperuste, joka mahdollistaisi kotirauhan suojan rajoittamisen tie-
don hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta.

Pidattekd kyseistda muutosta perusteluna? Miten arvioitte ehdotettua sdanndstekstia ja
sen perusteluja?

Keskusrikospoliisi pitdd muutosta perusteltuna ja viittaa kohdassa 2 annettuun vastauk-
seen kotirauhan suojan rajoittamisesta.

4. Mietinndssa ehdotetaan perustuslain 10 §:n 3 ja 4 momenttien sanamuotojen muutta-
mista vastaamaan perustuslakivaliokunnan tulkintakdytannéssé tapahtunutta kehitysta.
Molemmissa momenteissa kaytettaisiin ilmaisua "rikosten estamiseksi ja selvitta-
miseksi”.

Pidattekd kyseistd muutosta perusteltuna? Miten arvioitte ehdotettua sdanndstekstia ja
sen perusteluja?

Keskusrikospoliisi pitda perusteltuna, ettd sanamuodot muutetaan vastaamaan perus-
tuslakivaliokunnan tulkintakdytdnntssé tapahtunutta kehitysta.

5. Pidatteko perusteltuina mietinndn liitteessa esitettya arviointia ja johtopaattksia koti-
rauhan suojan rajoittamista koskevan lakivarauksen ja Euroopan unionin lainsdadannon
suhteesta?

Ei lausuttavaa
6. Muut huomionne tyéryhman mietinndsta

Ei lausuttavaa.

Robin Lardot, poliisineuvos, Keskusrikospoliisin paallikk®

Simeon Oikarinen, rikostarkastaja
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