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Aluksi

Oikeusministerio on 12.11.2024 paattanyt hankkia allekirjoittaneelta selvityksen perustuslain
(731/1999) 10 §:n muutostarpeista niin sanottua rikostiedustelua koskevin osin. Selvitystehtava
on kaksivaiheinen. Ensimmaisessa vaiheessa on esitettava arvio mahdollisuuksista saataa voi-
massa olevan perustuslain (erityisesti 10 §) puitteissa esimerkiksi poliisilain 5 luvussa rikostiedus-
telutoimivaltuuksista, jotka mahdollistavat tiedon hankkimisen nykyistda varhaisemmassa vai-
heessa ja etddmpana konkreettisesta ja yksiloidysta rikosepailysta. Selvitystehtdvan toisessa vai-
heessa tulee esittda arvio niista valtiosaantoisista reunaehdoista, jotka on otettava huomioon,
jos perustuslain 10 §:n saantelya muutetaan uhkaperustaisen tai muuten konkreettisesta ja yksi-
|6idysta rikosepailysta irtaantuvan rikostiedustelun mahdollistavalla tavalla, sekad ehdotus perus-
tuslain 10 §:3an talloin tarvittavista muutoksista.

Valtiosaantoisia reunaehtoja selvitettdessa tulee ottaa huomioon perustuslain yleiset opit, kan-
sainvaliset ihmisoikeusvelvoitteet (muun muassa Euroopan ihmisoikeussopimus) ja Euroopan
unionin perusoikeuskirja seka niita koskeva tulkintakaytanto. Selvityksen tukena voidaan kayttaa
tietoja muiden Euroopan maiden vastaavasta lainsdadanndsta ja valtiosaannoista.



Tassa muistiossa (kirjallisessa raportissa) on kysymys selvitystehtavdan ensimmaisessa vaiheessa
tehtavasta selvityksesta. Muistiossa ei taman vuoksi toteuteta arviota perustuslain 10 §:n 4 mo-
mentin sisaltaman kvalifioidun lakivarauksen kannalta merkityksellisista toimivaltuuksista.

Rikostiedustelua koskevan sdéintelyn valtiosédntboikeudellisen arvioinnin ldhtékohdat

1. Voimassa oleva lainsdaadanto ei sisalla niin sanotun rikostiedustelun maaritelmaa. Myoskaan
Petteri Orpon hallitusohjelmassa, joka sisaltdaa useita rikostiedustelua koskevan lainsadadannén
kayttoonottamista koskevia kirjauksia, ei rikostiedustelua lahemmin maaritella. Hallitusohjel-
massa kuitenkin muun ohessa todetaan, etta tallaisen lainsaadannon tulisi mahdollistaa nykyista
tehokkaampi puuttuminen uhkaperusteisesti esimerkiksi vakavaan jengi- ja jarjestaytyneeseen
rikollisuuteen (Vahva ja valittdva Suomi. Petteri Orpon hallituksen ohjelma 20.6.2023, s. 181).
Siviilitiedustelua koskevan lainsaadannon eduskuntakasittelyn yhteydessa eduskunnan hallinto-
valiokunta totesi mietinndssaan, etta rikostiedustelulla tarkoitetaan yleensa lainvalvontaviran-
omaisen suorittamaa tiedustelua, jonka tarkoituksena on hankkia rikoksen estamisen, paljasta-
misen tai selvittdmisen kannalta merkityksellista tietoa rikollisista, rikoksista ja rikoksenteko-olo-
suhteista (HaVM 36/2018 vp, s. 24). Taman selvityksen kannalta arvioituna rikostiedustelussa on
keskeisesti kysymys toiminnasta, jossa hankittaisiin ja myohemmin kasiteltaisiin tietoja vakavien
rikosten ennalta estamiseksi jo astetta ennen kuin ketddan voidaan perustellusti epailla yksi-
|6idysta rikoksesta tai olettaa syyllistyvan sellaiseen.

2. Voimassa olevassa lainsaadanndssa poliisilain (872/2011) 5 luvussa saddetdan salaisista tie-
donhankintakeinoista rikoksen estamiseksi, paljastamiseksi tai vaaran torjumiseksi. Rikoksen es-
tamisella tarkoitetaan poliisilain 5 luvun 1 §:n 2 momentin mukaan toimenpiteita, joiden tavoit-
teena on estaa rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen havaintojen tai
siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hdanen syyllistyvan rikokseen,
taikka keskeyttaa jo aloitetun rikoksen tekeminen tai rajoittaa siita valittémasti aiheutuvaa va-
hinkoa tai vaaraa. Poliisilain 5 luvussa tarkoitettujen salaisten tiedonhankintakeinojen kayttami-
nen nain edellyttdaa kytkentaa tiettyyn henkil6on ja tiettyyn rikokseen. Kysymys on esimerkiksi
tilanteesta, jossa tietyn henkilon teko kyetddan estdamaan ennen kuin rikostunnusmerkistén mu-
kaiseen tekoon on ryhdytty (HE 224/2010 vp, s. 89/Il). Olennaista kuitenkin on, etta toimivaltuuk-
sien kaytto kytketdan tiettyyn henkiloon ja hdnen rikolliseen toimintaansa. Rikoksen paljastami-
nen taas merkitsee poliisilain 5 luvun 1 §:n 3 momentin mukaan toimenpiteitd, joiden tarkoituk-
sena on selvittaa, onko esitutkinnan aloittamiselle esitutkintalain (805/2011) 3 luvun 3 §:n 1 mo-
mentissa tarkoitettua perustetta, kun henkilén toiminnasta tehtyjen havaintojen tai siitd muuten
saatujen tietojen vuoksi voidaan olettaa, etta rikos on tehty. Rikoksen paljastaminen on rikoksen
estamisen ja selvittamisen valiin sijoittuvaa toimintaa, joka voi ajankohtaistua esimerkiksi tietyn
rikoksesta saadun vihjetiedon jalkeen (HE 224/2010 vp, s. 90/1). Myds rikoksen paljastaminen



edellyttad maaritelmansa mukaisesti kytkentaa tiettyyn henkiloon ja konkreettiseen rikokseen.
Rikostutkinnassa kaytettavistda toimivaltuuksista sdaddetddan sen sijaan pakkokeinolaissa
(806/2011). Tassa muistiossa ei kasitella pakkokeinolaissa tarkoitettuja toimivaltuuksia.

3. Eduskunnan perustuslakivaliokunnan vakiintuneen lausuntokdytannén mukaan poliisilaki on
tyypillisesti sellainen saados, joka voi herkasti joutua ristiriitaan kansalaisten perusoikeuksien,
erityisesti klassisten vapausoikeuksien kanssa (alun perin PeVL 15/1994 vp, s. 1/Il; ks. myGs esim.
PeVL 5/1999 vp, s. 2/1, PeVL 67/2010 vp, s. 2—3 ja PeVL 99/2022 vp, 1 kohta). Kysymys on keskei-
sesti henkilokohtaisen vapauteen ja ruumiilliseen koskemattomuuteen (perustuslain 7 §), liikku-
misvapauteen (perustuslain 9 §) ja kotirauhaan (perustuslain 10 §) puuttuvat toimivaltuudet
mahdollistavasta lainsdadanndstd. Samoin kysymys on usein yksityiselaman suojaan (perustus-
lain 10 §) ja tasmallisemmin viestin salaisuuteen (perustuslain 10 §:n 4 momentti) puuttuvista
toimivaltuuksista (esim. PeVL 5/1999 vp, s. 2/1 ja PeVL 67/2010 vp, s. 3/1).

4. Edelld todettu huomioon ottaen selva lahtékohta on, etta poliisilain mahdollistamia perusoi-
keuksiin puuttuvia toimivaltuuksia on arvioitava paitsi perusoikeuksiin mahdollisesti sisaltyvien
lakivarausten kannalta myds perusoikeuksien yleisten rajoitusedellytysten mukaisesti (PeVL
67/2010 vp, s. 3/1). Rajoittamisen yleiset edellytykset koskevat ennen muuta vaatimusta saataa
rajoituksesta lailla, rajoituksen tarkkarajaisuutta ja tasmallisyytta, rajoittamisen perusteena ole-
vien syiden hyvaksyttavyytta, suhteellisuusvaatimuksen tayttymista perusoikeutta rajoitetta-
essa, rajoitukseen liittyvien oikeusturvajarjestelyjen riittavyytta ja rajoituksen ristiriidattomuutta
Suomen kansainvalisten ihmisoikeusvelvoitteiden kanssa (esim. PeVL 67/2010 vp, s. 3/1 ja PeVL
5/1999 vp, s. 2/1).

5. Eduskunnan perustuslakivaliokunta on vakiintuneesti katsonut, etta poliisilain 1 luvun 1 §:ssa
tarkoitettujen poliisitoiminnan tavoitteiden saavuttaminen on yleisen yhteiskunnallisen intressin
kannalta tarkeda. Perusoikeusjarjestelmassa kysymys on valiokunnan mukaan &daritapauksissa
perustuslain 7 §:n mukaisen oikeuden henkilokohtaiseen turvallisuuteen suojaamisesta. Tallai-
sen vahvan intressin olemassaolon on valiokunnan mukaan yleensa katsottu muodostavan sel-
laisen perusoikeusjarjestelman kannalta hyvaksyttdavan syyn, joka valtiosdadantdoikeudellisessa
merkityksessa oikeuttaa perusoikeuden rajoittamisen, jos muutkin yleiset rajoittamisedellytyk-
set ovat kasilla (ks. esim. PeVL 99/2022 vp, 2 kohta, PeVL 67/2010 vp, s. 2/l ja PeVL 5/1999 vp, s.
2/11).

6. Useat salaiset tiedonhankintakeinot merkitsevat puuttumista luottamuksellisen viestin suo-
jaan. Perustuslain 10 §:n 4 momentin mukaan lailla voidaan saataa valttamattomista rajoituksista
viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikos-
ten tutkinnassa. Sanotussa perustuslain sddnnoksessa tarkoitettuna rikoksen tutkintana pidetdan
myo0s sellaisia toimenpiteitd, joihin ryhdytdan jonkin konkreettisen ja yksildidyn rikosepailyn joh-
dosta, vaikka rikos ei viela olisi ehtinyt jo toteutuneen teon asteelle (esim. PeVM 4/2018 vp, s.



5-6, PeVL 36/2017 vp, s. 3, PeVL 19/2008 vp, s. 3/1, PeVL 37/2002 vp, s. 3/1, PeVL 5/1999 vp, s.
3/lja PeVL2/1996 vp, s. 2/1). Jos taas kysymys on kotirauhaan puuttuvasta toimivaltuudesta, sita
on arvioitava perustuslain 10 §:n 3 momentin kannalta, jonka mukaan lailla voidaan saataa pe-
rusoikeuksien turvaamiseksi tai rikosten selvittamiseksi valttamattédmista kotirauhan piiriin ulot-
tuvista toimenpiteistd. Vaikka tdssa muistiossa ei oteta kantaa perustuslain 10 §:n 3 momentin
rajoituslausekkeeseen, on huomattava, ettd myos sen tulkinnassa on irtauduttu perustuslaissa
kaytetyn ilmaisun “rikosten selvittamiseksi” sanamuodosta (esim. PeVL 36/2017 vp, s. 4-5 ja
PeVM 4/2018 vp, s. 5-6).

7. Perustuslakivaliokunta on lisdksi perustuslain 10 §:n muuttamisen yhteydessa pitanyt perus-
teltuna, etta hallitus kdaynnistaa selvitystyon, joka kattaisi laajemminkin perustuslain kotirauhan
suojaa ja luottamuksellisen viestin salaisuutta koskevien rajoituslausekkeiden muutostarpeen
(PeVM 4/2018 vp, s. 6). Valiokunta on sittemmin kiirehtinyt sanotun selvitystyon aloittamista
(PeVL 6/2019 vp, s. 5, PeVL 12/2019 vp, s. 6). Valiokunta on hiljattain painokkaasti toistanut pi-
tavansa perustuslain 10 §:n rajoituslausekkeiden muutostarpeiden selvitystyota valttamatto-
mana (ks. PeVL 5/2023 vp, 9 kohta, PeVL 15/2024 vp, 14 kohta ja PeVL 47/2024 vp, 13 kohta).
Valiokunnan mukaan muutostarpeita tulee arvioida ottaen huomioon muun muassa vakavan ri-
kollisuuden uudet muodot (PeVL 5/2023 vp, 9 kohta) ja tapahtunut teknologinen kehitys (PeVL
30/2010 vp, s. 6/1).

8. Perustuslain 10 §:33 on vuonna 2018 muutettu tiedustelulainsaadannon saatamiseen liittyen.
Perustuslain 10 §:n 4 momentin mukaan lailla voidaan saataa valttamattomista rajoituksista vies-
tin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vaka-
vasti uhkaa kansallista turvallisuutta. Eduskunnan perustuslakivaliokunnan mukaan tiedustelu-
toimintaan liittyvassa luottamuksellisen viestin suojan rajoitusperusteessa on kysymys poikkeuk-
sellisesta rajoitusperusteesta, jossa on irrottauduttu rikosperusteisesta toiminnasta ja joka tulee
sovellettavaksi myos tilanteissa, joissa ei tiedonhankintavaiheessa tai valttamatta muutoinkaan
voida kohdistaa konkreettista ja yksiloitya rikosepailya (PeVM 4/2018 vp, s. 8).

9. Eduskunnan perustuslakivaliokunta on tiedustelulainsaadantda arvioidessaan korostanut tie-
dustelulainsdadannon eroa salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskevaan
saantelyyn ja katsonut, ettd viimeksi mainittuja koskeva kaytanto ei sellaisenaan ja varauksitta
ole sovellettavissa tiedustelumenetelmia koskevaa lainsadadantda valtiosadantdoikeudellisesti ar-
vioitaessa vaan tiedustelumenetelmia koskevaa saantelya on arvioitava tiedustelutoiminnan eri-
tyinen luonne asianmukaisesti huomioon ottaen (PeVL 35/2018 vp, s. 3—4 ja PeVL 36/2018 vp, s.
3—4). Poliisilain ja pakkokeinolain toimivaltuussadntelya arvioidessaan se on puolestaan toden-
nut, ettd tiedustelutoiminnan irtaantuminen konkreettisesta ja yksiloidysta rikosepailysta seka
tiedustelutoiminnan rikostorjunnasta ja rikostutkinnasta eroava luonne merkitsevat, ettd



tiedustelulainsdadanndssa omaksuttua sadantelymallia ei voida kdyttaa perusteluna salaisia tie-
donhankintakeinoja ja salaisia pakkokeinoja koskevalle saantelylle (PeVL 98/2022 vp, 12 kohta ja
PeVL 99/2022 vp, 7 kohta).

Rikostiedustelussa kdytettdvistd toimivaltuuksista sddtdminen

10. Rikostiedustelua koskevista toimivaltuuksista mahdollisesti saddettdaessa on ensinndkin otet-
tava huomioon, etta perustuslain 10 §:n 4 momentissa tarkoitettu luottamuksellisen viestin suo-
jaa koskeva rajoituslauseke mahdollistaa luottamuksellisen viestin suojaan puuttuvien toimival-
tuuksien kayttamisen vain rikosten tutkinnassa. Edella todetun mukaisesti sanotussa perustus-
lain sdanndksessa tarkoitettuna rikoksen tutkintana pidetaan myos sellaisia toimenpiteita, joihin
ryhdytdan jonkin konkreettisen ja yksiloidyn rikosepailyn johdosta, vaikka rikos ei viela olisi ehti-
nyt jo toteutuneen teon asteelle (esim. PeVM 4/2018 vp, s. 5-6, PeVL 36/2017 vp, s. 3, PeVL
19/2008 vp, s. 3/1, PeVL 37/2002 vp, s. 3/1, PeVL 5/1999 vp, s. 3/1 ja PeVL 2/1996 vp, s. 2/1). Jos ja
oletettavasti kun rikostiedustelutoimivaltuudet tulisivat kysymykseen ennen muuta uhkaperus-
teisesti toteutettuun mahdollisesti myos yksiloa laajempaan esimerkiksi yksildiden muodosta-
maan ryhmaan kohdistettavista toimivaltuuksista, kysymys ei olisi rikoksen tutkinnasta perustus-
lain 10 §:n 4 momentissa tarkoitetussa merkityksessa.

11. On kuitenkin huomattava, ettd perustuslain 10 §:n 4 momentin rajoituslauseke koskee luot-
tamuksellisen viestin suojaan puuttuvia toimivaltuuksia. Arvioitavaksi ndin tulee, olisiko mahdol-
lista perustuslain sdadantely huomioon ottaen sdataa sellaisista rikostiedustelutoimivaltuuksista,
jotka eivat puutu luottamuksellisen viestin suojaan.

12. Lainvalmisteluasiakirjoissa on katsottu, ettd luottamuksellisen viestin suojaan puuttuvia po-
liisilain 5 §:ssa tarkoitettuja salaisia tiedonhankintakeinoja olisivat telekuuntelu (poliisilain 5 lu-
vun 5 §), tietojen hankkiminen telekuuntelun sijasta (poliisilain 5 luvun 6 §), televalvonta (poliisi-
lain 5 luvun 8 §), televalvonta teleosoitteen tai telepaatelaitteen haltijan suostumuksella (poliisi-
lain 5 luvun 9 §), tukiasematietojen hankkiminen (poliisilain 5 luvun 11 §), tekninen kuuntelu
(poliisilain 5 luvun 17 §) ja teleosoitteen tai telepaatelaitteen yksilointitietojen hankkiminen (po-
liisilain 5 luvun 25 §) (HE 198/2017 vp, s. 8-9).

13. Na&in esimerkiksi suunnitelmallinen tarkkailu (poliisilain 5 luvun 13 §:n 2 momentti), peitelty
tiedonhankinta (poliisilain 5 luvun 15 §), tekninen seuranta (poliisilain 5 luvun 21 §), peitetoi-
minta (poliisilain 5 luvun 28 §), valeosto (poliisilain 5 luvun 35 §) ja valvottu lapilasku (poliisilain
5 luvun 43 §) eivat ainakaan paasaantoisesti puutu perustuslain 10 §:n 2 momentissa tarkoitet-
tuun luottamuksellisen viestin suojaan eika perustuslain 10 §:n 4 momentin rajoituslauseke tulisi
niiden suhteen arvioitavaksi.



14. Vaikka kysymys olisi sellaisista salaisista tiedonhankintakeinoista, jotka eivat puutu luotta-
muksellisen viestin suojaan, on kuitenkin huomattava, etta kysymys on perusoikeuksiin puuttu-
vista toimivaltuuksista. Osin kysymys on jopa huomattavasti perustuslain turvaamiin perusoi-
keuksiin kajoavista toimivaltuuksista (esim. peitetoiminnan osalta PeVL 5/1999 vp, s. 5/1 ja PeVL
49/2014 vp, s. 4 seka teknisen seurannan osalta PeVL 35/2018 vp, s. 28). Edelld mainitut toimi-
valtuudet puuttuvat keskeisesti perustuslain 10 §:n 1 momentissa turvattuun yksityiselaman suo-
jaan. Tama merkitsee, etta toimivaltuuksien on taytettava perusoikeuksien yleisista rajoitusedel-
lytyksista seuraavat vaatimukset. Perusoikeuksien yleisten rajoitusedellytysten asettamien vaa-
timusten tayttymisessa tulisi kiinnittdaa huomiota rikostiedustelutoiminnan rikoksen tutkinnasta
eriytyvaan luonteeseen, milla on vaikutusta ainakin perusoikeusrajoituksia sisaltavan saantelyn
tarkkarajaisuuden ja tasmallisyyden, oikeasuhtaisuuden seka rajoitukseen liittyvien oikeusturva-
jarjestelyjen riittavyytta koskevaan arviointiin.

15. Perusoikeuksien yleisten rajoitusedellytysten kannalta arvioituna ei ole Idhtokohtaista eroa
siind, puuttuuko jokin toimivaltuus luottamuksellisen viestin suojaan, yksityiselamaan yleensa tai
johonkin muuhun perustuslain suojaamaan perusoikeuteen. Kysymys on siita edellda mainitusta
seikasta, ettd poliisilain sisdltdamia perusoikeuksiin puuttuvia toimivaltuuksia on arvioitava paitsi
perusoikeuksiin mahdollisesti sisdltyvien lakivarausten kannalta myds perusoikeuksien yleisten
rajoitusedellytysten mukaisesti (esim. PeVL 67/2010 vp, s. 3/1).

16. Poliisilain salaisia tiedonhankintakeinoja koskevassa sdantelyssa ei mydskaan naiden keino-
jen kayton yleisten edellytysten suhteen tehda eroa sen mukaan, merkitseekd tiedonhankinta-
keino puuttumista luottamuksellisen viestin suojaan vai muuhun perusoikeuteen. Kysymys on
pikemmin siitd, etta kunkin salaisen tiedonhankintakeinon yleiset ja erityiset edellytykset on
maaritelty sen mukaan, kuinka syvalle menevaa puuttumista perusoikeuksiin tiedonhankinta-
keino merkitsee. Nain esimerkiksi poliisilain 5 luvun 2 §:n 1 momentin mukaan kaikkien luvussa
tarkoitettujen salaisten tiedonhankintakeinojen kayton edellytyksena on, etta silld voidaan olet-
taa saatavan rikoksen estamiseksi tai paljastamiseksi tai vaaran torjumiseksi tarvittavia tietoja.
Sanotun saanndksen 2 momentissa taas tiettyjen salaisten tiedonhankintakeinojen kayton edel-
lytykseksi asetetaan se, etta niilla voidaan olettaa olevan erittdin tarkea merkitys rikoksen esta-
miselle tai paljastamiselle. Taima edellytys asetetaan telekuuntelulle, tietojen hankkimiselle tele-
kuuntelun sijasta, suunnitelmalliselle tarkkailulle, tekniselle kuuntelulle, tekniselle katselulle,
henkilon tekniselle seurannalle, tekniselle laitetarkkailulle, peitetoiminnalle, valeostolle, tieto-
lahteen ohjatulle kaytolle ja valvotulle lapilaskulle. Vain osa edelld mainituista toimivaltuuksista
puuttuu luottamuksellisen viestin suojaan. On katsottu, etta edelld mainitut toimivaltuudet puut-
tuvat yksilon perusoikeuksiin siind maarin, ettda sanotun erityisen edellytyksen asettaminen on
perusteltua (HE 224/2010 vp, s. 91/1). Kysymys on oikeasuhtaisuuden kannalta merkityksellisesta
saantelysta, jossa tiedonhankintakeinojen yleiset edellytykset suhteutetaan niiden perusoikeuk-
siin puuttuvan luonteen mukaisesti.



17. Salaisia tiedonhankintaa koskeva saantely sisadltaa keskeisesti sadntelya tallaisen tiedonhan-
kinnan valvonnasta (poliisilain 5 luvun 63 §). Perustuslakivaliokunta on lausuntokadytanndssdan
korostanut salaisten tallaisten keinojen kayton sisdisen ja ulkoisen valvonnan merkitysta (PeVL
66/2010 vp, s. 3). On huomattava, etta salaisen tiedonhankinnan valvontaa koskeva poliisilain 5
luvun 63 § koskee kaikkea luvussa tarkoitettua tiedonhankintaa. Sdanndksessa ei ndin tehda eroa
sen suhteen, onko kysymys luottamuksellisen viestin suojaan puuttuvan toimivaltuuden kaytosta
vai muiden luvussa tarkoitettujen toimivaltuuksien kayttamisesta.

18. Edelld todetun perusteella erdadksi mahdollisen rikostiedustelua koskevan saantelyn valtio-
saantooikeudellisen arvioinnin ldhtokohdaksi voidaan asettaa se, ettd kysymys on sadantelysta,
jonka suhteen seka perusoikeuksien yleisten rajoitusedellytysten ja tarvittaessa perusoikeus-
saannoksiin sisaltyvien erityisten rajoitusedellytysten on taytyttava. Erityistda merkitysta saante-
lyn valtiosaantooikeudellisten reunaehtojen arvioinnin suhteen ei tulisi antaa sille, merkitseekd
mahdollisen rikostiedustelumenetelman kayttd puuttumista luottamuksellisen viestin suojaan
vai muuhun perusoikeuteen. Kysymys on talldin vain siita, etta mahdollista sadntelya on tiettyihin
perusoikeuksiin puuttuvien keinojen yhteydessa arvioitava perusoikeuksien yleisten rajoitus-
edellytysten lisaksi myos asianomaisen perusoikeussaannoksen mahdollisesti sisdltaman rajoi-
tuslausekkeen kannalta.

Rikostiedustelun edellytyksistd sddtdminen

19. Rikostiedustelussa on kysymys toiminnasta, joka padsaantoisesti sijoittuu ajallisesti aikaan
ennen voimassa olevan poliisilain 5 luvussa tarkoitettujen salaisten tiedonhankintakeinojen kayt-
toa. Poliisilain 5 luvussa tarkoitettuja tiedonhankintakeinoja voidaan kayttaa rikoksen esta-
miseksi tai paljastamiseksi. Toisaalta rikostiedustelu eroaa poliisilain 5 a luvussa tarkoitetusta si-
viilitiedustelusta siing, etta siviilitiedustelussa on kysymys tiedustelun kohteena olevaan toimin-
taan kohdistetusta tietojenhankinnasta, jonka tarkoituksena on saada valttamattomia ja tarkeita
tietoja kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Rikostiedustelu sen sijaan liit-
tyy rangaistavaksi saddettyihin tekoihin liittyvdan toimintaan, joskaan ei valttamatta vasta vai-
heessa, jossa kasilla on konkreettinen ja yksiloity rikosepaily. Rikostiedustelulla olisi kuitenkin
tiettyja paallekkaisyyksia siviilitiedustelun kanssa. Esimerkiksi poliisilain 5 a luvun 3 §:ssa siviili-
tiedustelun kohteena mainitut suuren ihmismaaran henkea ja terveytta taikka yhteiskunnan elin-
tarkeita toimintoja uhkaava toiminta (6 kohta) tai kansanvaltaista yhteiskuntajarjestysta uhkaava
kansainvalinen jarjestaytynyt rikollisuus (11 kohta) voivat oletettavasti olla merkityksellisida myos
mahdollisen rikostiedustelun kohteiden kannalta. Jaljempana todetun mukaisesti eriluonteisen
toiminnan rajapinnat tulisi kuitenkin maaritella tarkkarajaisesti ja tasmallisesti (ks. esim. PeVL

49/2014 vp, s. 4/1l ja siind mainitut lausunnot).



20. Perusoikeuksien rajoitusedellytyksiin kuuluva suhteellisuusvaatimus edellyttaa, etta perusoi-
keusrajoitus ei saa menna pidemmalle kuin on perusteltua ottaen huomioon rajoituksen taustalla
olevan yhteiskunnallisen intressin painavuus suhteessa rajoitettavaan oikeushyvaan. Perusoi-
keusrajoitus on lisaksi sallittu vain, jos tavoite ei ole saavutettavissa perusoikeuteen vihemman
puuttuvin keinoin (PeVM 25/1994 vp, s. 5). Suhteellisuusvaatimus samoin kuin perusoikeuksiin
puuttuvalta sdantelylta vaadittava tarkkarajaisuus ja tasmallisyys edellyttavat, etta toimivaltuuk-
sien kayton yleisista ja erityisista edellytyksista saadetaan tavalla, jossa toimenpiteiden perusoi-
keuksiin puuttuva luonne otetaan asianmukaisesti huomioon. Mita kauemmaksi toimivaltuuk-
sien kaytossa irtaannutaan yksiloidysta ja konkreettisesta rikosepailysta, sitd pidemmalle mene-
vid vaatimuksia toimivaltuuksien kaytolle on asetettava. Tata kuvastaa muun ohessa se, ettd
eduskunnan perustuslakivaliokunnan mukaan valttamattomyyden asettaminen tiedustelumene-
telmien kayton yleiseksi edellytykseksi ilmensi ndiden toimivaltuuksien kdyton oikeasuhtaisuutta
seka rikosepailysta irtautunutta luonnetta (PeVL 35/2018 vp, s. 17 ja PeVL 36/2018 vp, s. 19).

21. Perusoikeuksiin puuttuvien toimivaltuuksien oikeasuhtaisuus nain edellyttaa, etta toimival-
tuuksien kayton edellytyksista sdaddetaan toimivaltuuksien perus- ja ihmisoikeuksiin puuttuva
luonne huomioon ottaen. Mitd enemman toimivaltuus puuttuu tiettyyn perusoikeuteen, sita tiu-
kemmat edellytykset sille on asetettava. Poliisilain 5 luvun salaisia tiedonhankintakeinoja ja po-
liisilain 5 a luvun siviilitiedustelumenetelmia koskeva lainsaadantdé samoin kuin pakkokeinolain
(806/2011) 10 luvun salaisia pakkokeinoja koskeva saantely perustuvat systematiikkaan, jossa
toimivaltuuksien yleisista edellytyksista sdadetaan lahtokohtaisesti useaa toimivaltuutta koskien.
Lisaksi tiettyjen toimivaltuuksien, kuten peitetoiminnalle ja valeostolle, kdytolle asetetaan pi-
demmaille menevia edellytyksia ndiden toimivaltuuksien epakonventionaalisuuden ja perus- ja
ihmisoikeuksiin puuttuvan luonteen vuoksi.

22. Rikostiedustelua koskeva lainsadadantd pohjautuisi oletettavasti samankaltaiselle systematii-
kalle, jossa rikostiedustelutoimivaltuuksien kaytolle asetettaisiin yleiset edellytykset esimerkiksi
poliisilain 5 luvun 2 §:n tapaan. Koska rikostiedustelun kohde on rikoksen estamiseksi toteutettua
salaista tiedonhankintaa epatasmallisempi sen oletettavasti maarittyessa osin tiedustelulainsaa-
dannon tavoin uhkaperustaisesti ilman kytkentda yksiloityyn ja konkreettiseen rikosepailyyn, ri-
kostiedustelutoimivaltuuksia koskisivat oletettavasti pidemmalle menevat yleiset edellytykset.
Arvioitavaksi tulisi tiedustelulainsdadannon tapaan, tulisiko valttamattomyys asettaa kaikkien ri-
kostiedustelutoimivaltuuksien kayton edellytykseksi (PeVL 35/2018 vp, s. 17).

23. Rikostiedustelumenetelmien perus- ja ihmisoikeuksiin puuttuva luonne huomioon ottaen tu-
lisi tarkkarajaisesti ja tasmallisesti seka saantelyn oikeasuhtaisuus huomioon ottaen sdataa tal-
laisten menetelmien yleisista ja erityisista edellytyksista. Naista tulisi sdataa kunkin rikostiedus-
telumenetelman perus- ja ihmisoikeuteen puuttuva luonne huomioon ottaen. Oikeasuhtaisuus-
arvioinnin kannalta ei ole ndhdakseni merkittdavaa eroa sen suhteen, onko kysymys luottamuk-

sellisen viestin salaisuuteen puuttuvasta toimivaltuudesta vai muuhun perusoikeuteen



puuttuvasta rikostiedustelumenetelmasta, ottaen lisaksi huomioon, ettd perusoikeuksilla ei ole
keskindista etusijajarjestysta vaan kahden perusoikeuden ollessa mahdollisesti ristiriidassa tai
jannitteisessa suhteessa keskenaan, kysymys on kahden tai useamman perusoikeussaanndksen
yhteensovittamisesta ja punninnasta (esim. PeVL 12/2024 vp, 6 kohta, PeVM 3/2022 vp, 14
kohta, PeVL 14/2018 vp, s. 8, PeVL 54/2014 vp, s. 2/1l ja PeVL 10/2014 vp, s. 4/11). Edella todettu
perustelee vahvasti sitd, ettd mahdollisista rikostiedustelumenetelmista saddettdessa lainvalmis-
telu toteutettaisiin yhtenaisiin valtiosaantooikeudellisiin arviointikriteereihin pohjautuen perus-
oikeuksiin eri perusoikeussaanndksiin sisaltyvat rajoituslausekkeet tosin luonnollisesti huomioon
ottaen.

Rikostiedustelun kohteet

24. Poliisilain 5 luvussa tarkoitettujen salaisten tiedonhankintakeinojen kdyttaminen edellyttaa
kytkentaa tiettyyn henkil6on ja tiettyyn rikokseen. Kysymys on esimerkiksi tilanteesta, jossa tie-
tyn henkilon teko kyetaan estamaan ennen kuin rikostunnusmerkistén mukaiseen tekoon on ryh-
dytty (HE 224/2010 vp, s. 89/I1). Luottamuksellisen viestin suojaa koskevassa perustuslain 10 §:n
4 momentin rajoituslausekkeessa tarkoitettuna rikoksen tutkintana pidetdaan myos sellaisia toi-
menpiteitd, joihin ryhdytaan jonkin konkreettisen ja yksildidyn rikosepailyn johdosta, vaikka rikos
ei vield olisi ehtinyt jo toteutuneen teon asteelle. Rikostiedustelu taas olisi toimintaa, jossa toi-
mittaisiin uhkaperustaisesti eika kysymys nain olisi jonkin konkreettisen ja yksildidyn rikosepailyn
johdosta toteutettavasta toimivaltuuksien kdytosta. Rikostiedustelu olisi tarkoitus kohdistaa en-
nen muuta uhkaperustaisesti tietynlaiseen toimintaan. Talloin kysymys ei olisi valttamatta myos-
kdan tiettyyn yksilo6n kohdistettavasta toiminnasta, vaan kysymys voisi olla tiettyyn ryhmaan
kohdistetusta toimivaltuudesta.

25. Tiedustelutoiminnan suhteen Euroopan ihmisoikeustuomioistuin (EIT) on pitanyt yksityisela-
man suojaa koskevan Euroopan ihmisoikeussopimuksen (EIS) yksityiselaman suojaa koskevan 8
artiklan vastaisena sadntelya, joka jattaa liian paljon harkintavaltaa kansallisille viranomaisille tie-
dustelun kohteen ja henkildllisen soveltamisalan maarittelyn kannalta. EIT on sindnsa katsonut,
ettd tiedustelun kohteiden laintasoinen maarittely ei edellyta tiedustelun kohteena olevien uh-
kien erityisen yksityiskohtaista laintasoista erittelya vaan esimerkiksi suhteellisen yleinen viittaus
terrorismiin on tassa suhteessa riittdvaa (Szabd ja Vissy v. Unkari, 12.1.2016, 64 kohta). Toisaalta
jos lainsdadantdo mahdollistaa tiedustelutoimenpiteiden kohdentamisen kdytannossa kehen ta-
hansa eika viranomaisilla ole lakiin perustuvaa velvollisuutta osoittaa henkilon tai henkildiden
yhteytta tiedustelun kohteena olevaan uhkaan, kysymys on ollut EIS 8 artiklan loukkauksesta
(Szabd ja Vissy v. Unkari, 12.1.2016, 67 ja 89 kohta). Kun kysymys on rikollisuuteen liittyvasta
toimivaltuudesta, perusoikeuksiin puuttuvan sdintelyn ennakoitavuuden vaatimus edellyttaa
toimivaltuuksien kohteen riittavan tasmallista maarittamista seka toimivaltuuksien perusterikos-
ten suhteen riittdvaa vakavuustasoa (Roman Zakharov v. Venaja [GC], 4.12.2015, 244 kohta).
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26. Euroopan unionin tuomioistuin (EUT) on sen sijaan katsonut, ettd kun kysymys on rikosten
ehkaisemista, tutkintaa, selvittamista ja syyteharkintaa koskevasta tavoitteesta, ainoastaan va-
kavan rikollisuuden torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkai-
seminen voivat suhteellisuusperiaatteen mukaisesti oikeuttaa liikenne- ja paikkatietojen sailyt-
tamisesta johtuvan kaltaiset vakavat puuttumiset perusoikeuskirjan 7 ja 8 artiklassa vahvistettui-
hin perusoikeuksiin riippumatta siita, onko kyseinen sdilyttaminen yleista ja erotuksetta tapah-
tuvaa vai kohdennettua. Tasta EUT:n mukaan seuraa, etta vain sellaiset puuttumiset mainittuihin
perusoikeuksiin, jotka eivat ole vakavia, voidaan oikeuttaa rikosten ehkaisemista, tutkintaa, sel-
vittamista ja syyteharkintaa yleisesti koskevalla tavoitteella (C-746/18, Prokuratuur [GC],
EU:C:2021:152, 33 kohta; ks. myo6s yhdistetyt asiat C-511/18, C-512/18 jaC-520/18, La Quadra-
ture du Net [GC], EU:C:2020:791, 140 kohta). On huomattava, ettd vaikka EUT:n ratkaisuissa on
ollut kysymys yleisesti ja erotuksetta toteutetusta henkildtietojen sailyttamisesta, EUT on ratkai-
suissaan arvioinut yleisesti perusoikeuskirjan 7 ja 8 artiklaa suhteessa puuttumisen vakavuuden
asteeseen. Perusoikeuskirjan 7 artikla koskee yleisesti yksityiselaman suojaa, kun 8 artiklassa saa-
detdan henkildtietojen suojasta. EUT:n ratkaisukaytannoéssa vain vakavaan rikollisuuteen liittyvat
toimenpiteet voivat oikeuttaa pitkdlle menevat eli vakavat puuttumiset yksityiselaman ja henki-
I6tietojen suojaan.

27. Edelld viitattu EIT:n ja EUT:n ratkaisukdytanto viittaa siihen, etta lainsadadanndssa tulee en-
sinndkin maaritella riittavalla tasmallisyydella ne rikolliseen toimintaan liittyvat uhat, joiden ka-
silla ollessa rikostiedustelumenetelmien kdytté on mahdollista. Kysymyksen tulisi olla vakavaan
rikollisuuteen liittyvan uhkan torjumisesta, koska mahdolliset rikostiedustelumenetelmat, kuten
peitetoiminta, merkitsevat pitkdlle menevaa puuttumista yksityiselaman suojaan. Kysymyksen
tulisi my6s olla rangaistusarvoltaan huomattavaan rikokseen liittyvaan toimintaan kytkeytyvasta
uhasta. Lisaksi lainsaadannon tulisi riittavan selvasti maaritelld, miten rikostiedustelumenetel-
man kohteena olevan henkilon tai henkiloryhman tulee liittyd vakavaan rikollisuuteen liittyvaan
uhkaan. Voidaan arvioida, ettd edelld mainituissa yksityiselaman tai luottamuksellisen viestin
suojaan puuttuvien keinojen suhteen edellytettavissa vahimmaisvaatimuksissa ei valtiosaantooi-
keudellisen arvioinnin suhteen ole merkittdvaa eroa sen suhteen, puuttuuko mahdollinen rikos-
tiedustelukeino yksityiseldman suojaan yleisesti vai luottamuksellisen viestin suojaan.

Rikostiedustelutoimivaltuuksien valvonta

28. Valtiosaantooikeudellisesti tiedustelutoimivaltuuksien ja salaisten tiedonhankintakeinojen
samoin kuin salaisten pakkokeinojen valvonta on keskeisessa asemassa. EIT:n ratkaisukaytan-
nossa on korostettu salaisten tiedusteluvaltuuksien tehokasta jarjestamistd, tiedustelutoiminnan
seka sisaisen ettd ulkoisen valvonnan jarjestamisen tarkeyttd sekd myos sita, etta tiedustelutoi-
minnan parlamentaarinen valvonta on demokratian suojelemisen kannalta tarkeaa. EIT on usein
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kdaytannossaan arvioinut erilaisten oikeussuojakeinojen yhteisvaikutusta ja arvioinut ndiden riit-
tavyytta kokonaisuutena tarkastellen (ks. esim. Campbell v. Yhdistynyt kuningaskunta, 25.3.1992
ja Leander v. Ruotsi, 26.3.1987). EIT on korostanut myds valvontaelimen laajaa padsya relevant-
teihin ja myds salaisiin asian kannalta merkityksellisiin asiakirjoihin seka sita, etta valvontaelin on
toimivaltainen kasittelemaan kaikenlaisia epailtyja perus- ja ihmisoikeusloukkauksia tiedustelu-
toiminnassa (esim. Centrum for Rattvisa v. Ruotsi, 19.6.2018, 155 kohta).

29. Eduskunnan perustuslakivaliokunta on perustuslain 10 §:n muuttamista koskeneen esityksen
kasittelyn yhteydessa korostanut sita, etta tiedustelulakien saatamiseen liittyvassa toimintaym-
paristOssa erityisen olennaista on huolehtia riittavista oikeusturva- ja valvontajarjestelyista. Va-
liokunta on katsonut, etta kysymys tiedustelutoiminnan valvontajarjestelmasta kattaen seka lail-
lisuusvalvonnan etta parlamentaarisen valvonnan muodostuu hyvin tarkeaksi ehdotettujen si-
viili- ja sotilastiedustelun toimivaltuuksien kannalta (PeVM 4/2018 vp, s. 9). Tiedustelulakiehdo-
tuksista antamissaan lausunnoissa perustuslakivaliokunta on korostanut valvonnan poikkeuksel-
lista merkitysta seka sotilastiedustelussa etta siviilitiedustelussa. Valiokunta katsoi, etta seka so-
tilas- etta siviilitiedustelua koskevan lainsadadannon saataminen edellyttaa, ettd samanaikaisesti
turvataan tiedustelutoiminnan tehokas valvonta. Valiokunnan ndkemyksen mukaan ilman teho-
kasta valvontaa viranomaisille ei voida antaa niin pitkalle perusoikeuksiin puuttuvia toimivaltuuk-
sia kuin mita tiedustelulainsdadantoa koskevissa hallituksen esityksissé on ehdotettu (PeVL
35/2018 vp, s. 13 ja PeVL 36/2018 vp, s. 14).

30. Myos poliisilain 5 luvussa tarkoitettujen salaisten tiedonhankintakeinojen suhteen valvon-
nalla on keskeinen merkitys, samoin kuin pakkokeinolain 10 luvussa tarkoitettujen salaisten pak-
kokeinojen osalta. Salaisten tiedonhankintakeinojen valvonta muodostuu poliisilain 5 luvun 63
§:n mukaan sisdisesta ja ulkoisesta valvonnasta. On huomattava, etta salaisia tiedonhankintakei-
noja koskeva seka ulkoinen etta sisdinen valvonta koskee kaikkia tiedonhankintakeinoja (HE
224/2010 vp, s. 140).

31. Jos Suomessa saadettaisiin rikostiedustelutoimivaltuuksista, olennaista olisi arvioida, miten
ndiden toimivaltuuksien valvonta jarjestettaisiin. Oletettavasti kysymys olisi vahintaan sisdisen ja
ulkoisen valvonnan jarjestamisesta tavalla, joka tayttaa perus- ja ihmisoikeuksista seuraavat vaa-
timukset. Harkittava olisi myos, tuleeko rikostiedustelutoiminnan suhteen saataa parlamentaa-
risesta valvonnasta tiedustelulainsdadannon tapaan, jolloin olisi myds arvioitava, missa maarin
rikostiedustelu koskisi erilaisia uhkia kuin tiedustelulainsdadanto. Talla saattaa olla merkitysta
rikostiedustelutoimivaltuuksien valvonnan suhteen, koska EIT:n ratkaisukdytannossa on todettu
parlamentaarisella valvonnalla nimenomaan tiedustelutoimivaltuuksien yhteydessa olevan de-
mokratian suojelemiseen liittyvaa merkitysta (HE 199/2017 vp, s. 26 ja siind mainitut ratkaisut).
Voidaan ajatella, etté rikostiedustelutoimivaltuuksien kannalta liittymakohta demokratian suoje-

lemiseen ei ole aivan samanlainen.
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32. Rikostiedustelutoiminnan valvonnan suhteen keskeista taman muistion kohteen kannalta on,
ettd valvonta on laajuudeltaan ja sisall6ltddan samanlaista siita rippumatta, onko kysymys luotta-
muksellisen viestin suojaan vai muuhun perusoikeuteen, esimerkiksi yksityiselamaan puuttu-
vasta toimivaltuudesta. Sellaista lainsaadannoéllista lahestymistapaa, jossa rikostiedustelutoimi-
valtuuksista saddettaisiin ensin muiden kuin luottamuksellisen viestin suojaan puuttuvien toimi-
valtuuksien osalta, ei voida nain pitaa tarkoituksenmukaisena. Myos rikostiedustelutoimivaltuuk-
sien suhteen sisdista ja ulkoista valvontaa tulisi arvioida kokonaisuutena ja valvonnan tulisi lah-
tokohtaisesti olla samansisaltdista ja -laajuista rikostiedustelumenetelmasta riippumatta. Talla
on merkitysta siitdkin nakokulmasta, ettd valvonta kohdistuisi myods edelld kasiteltyjen rikos-
tiedustelutoimivaltuuksien yleisten edellytysten arviointiin.

Mahdollisiin rikostiedustelumenetelmiin liittyvid ndkékohtia

33. Edellad (13 kohta) on katsottu, etta esimerkiksi suunnitelmallinen tarkkailu (poliisilain 5 luvun
13 §:n 2 momentti), peitelty tiedonhankinta (poliisilain 5 luvun 15 §), tekninen seuranta (poliisi-
lain 5 luvun 21 §), peitetoiminta (poliisilain 5 luvun 28 §), valeosto (poliisilain 5 luvun 35 §) ja
valvottu lapilasku (poliisilain 5 luvun 43 §) eivat ainakaan paasaantoisesti puutu perustuslain 10
§:n 2 momentissa tarkoitettuun luottamuksellisen viestin suojaan eika perustuslain 10 §:n 4 mo-
mentin rajoituslauseke tule niiden suhteen arvioitavaksi. Seuraavassa esitetaan joihinkin edella
mainittuihin menetelmiin liittyvia nakdkohtia sita silmalla pitden, ettd sanotut menetelmat olisi-
vat jatkossa mahdollisesti rikostiedustelussa kdytettdavia menetelmia.

34. Edelld mainituista teknista seurantaa voidaan pitda merkittavasti perustuslain 10 §:ssa tur-
vattuun yksityiselamaan puuttuvana toimivaltuutena (ndin esim. PeVL 35/2018 vp, s. 28). Tata
ilmentaa sekin, ettad salaisena tiedonhankintamenetelmana tekninen seuranta edellyttaa tuo-
mioistuimen lupaa (poliisilain 5 luvun 22 §:n 1 momentti; ks. myds poliisilain 5 a luvun 13 §).
Peitelty tiedonhankinta sen sijaan voi olla merkityksellistd myo6s perustuslain 10 §:ssa turvatun
kotirauhan kannalta. Eduskunnan perustuslakivaliokunta on useammassa yhteydessa pitanyt ko-
tirauhan suojan kannalta valttamatontd, ettad peiteltya tiedonhankintaa koskeva saantely pitaa
sisallaan edellytyksen, jonka mukaan peitelty tiedonhankinta ei ole sallittua asunnossa edes
asunnonhaltijan myotavaikutuksella (PeVL 66/2010 vp, s. 8/11 ja PeVL 49/2014 vp, s. 2-3). Peitel-
Ilyn tiedonhankinnan luonnetta merkittavasti yksityiselaman suojaan puuttuvana toimivaltuu-
tena kuvastaa myos se, etta se tulee salaisena tiedonhankintakeinona padsaantodisesti kysymyk-
seen vain sellaisten rikosten suhteen, josta sdddetty ankarin rangaistus on vahintdan nelja vuotta
vankeutta. Kysymys on talloin tyypillisesti torkeista rikoksista.

35. Mahdollisten rikostiedustelutoimivaltuuksien kannalta edelld todettu merkitsee, etta perus-
oikeuksien yleisiin rajoitusedellytyksiin kiinnittyvassa arvioinnissa tulisi antaa merkitysta toimi-
valtuuksien merkittavasti perusoikeuksiin puuttuvalle luonteelle.
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36. Peitetoiminnassa ja valeostossa on kysymys niin sanotuista epasovinnaisista rikostorjunta- ja
rikostutkintamenetelmista. Eduskunnan perustuslakivaliokunnan kaytanndssa peitetoimintaa on
pidetty perusoikeusnakokulmasta valeostoa merkittavampana toimivaltuutena ja sita on arvioi-
tava pitkdlle menevana puuttumisena yksityiseldman suojaan. Yleisesti valiokunta on todennut,
ettd tallaisten toimivaltuuksien perusteeksi tulee vaatia perusoikeustarkastelussa erityisen pai-
navia syita eivatka valtuudet saa ulottua laajemmalle kuin perusoikeusjarjestelman kannalta hy-
vaksyttavien syiden vuoksi on valttamatonta. Lisaksi valiokunta on luonnehtinut epdsovinnaisia
toimivaltuuksia siten, ettd ne merkitsevat poliisin oikeutta toimia vastoin joitain rikosoikeudelli-
sia kieltoja ilman virkavastuuta, milla on merkitysta perustuslain 2 §:n 3 momentissa tarkoitetun
hallinnon lainalaisuuden kannalta (PeVL 5/1999 vp, s. 5/1 ja PeVL 66/2010 vp, s. 9).

37. Epasovinnaisten menetelmien suhteen EIT:n ratkaisukdytdanndssa on korostettu niin sanotun
rikosprovokaatiokiellon merkitysta. Ratkaisukaytannossa on korostettu, ettd epasovinnaiset me-
netelmat eivat saa johtaa siihen, ettd menetelman kohde toteuttaa rikoksen kaytannossa epaso-
vinnaisten tutkintamenetelmien kayttamisen vuoksi (Teixeira de Castro v. Portugal, 9.6.1999, 37—
39 kohta). Kysymys on ndin tilanteesta, jossa menetelmaa kdytettdessa ei toimita yksinomaan
passiivisella tavalla vaan epdsovinnaisten menetelmien kaytto johtaa rikoksen tekemiseen tilan-
teessa, jossa rikosta ei muuten olisi tehty (Ramanauskas v. Liettua [GC], 5.2.2008, 55 kohta). EIT:n
kdaytannoén mukaan rikosprovokaatiolla hankitun nayton kayttaminen tekee oikeudenkdynnista
epdoikeudenmukaisen (kootusti Ramanauskas v. Liettua [GC], 5.2.2008, 49-61 kohta; ks. my06s
esim. KKO 2023:14, 21 kohta).

38. Jos ndita epdsovinnaisia menetelmia kaytettaisiin rikostiedustelussa, olisi perusteellisesti ar-
vioitava, miten niita kaytettaisiin tilanteessa, jossa on irtaannuttu konkreettisesta ja yksildidysta
rikosepailysta. Voitaneen ajatella, ettd epasovinnaisten menetelmien kayttaminen uhkaperustai-
sesti sisdltda suuremman riskin rikosprovokaatiosta tai ylipdansa siita, etta epasovinnaisten me-
netelmien kaytto johtaisi jossain maarin jasentymattomaan rikostiedustelun kohteen tai kohtei-
den yksityiselamaan puuttuvaan toimintaan. Jasentymattémyys olisi seurausta ennen muuta ir-
taantumista konkreettisesta ja yksiloidysta rikosepailysta. Tassa suhteessa valtiosaantooikeudel-
lisesti merkityksellisena ndkdkohtana voidaan pitaa sita perustuslakivaliokunnan aiemmassa lau-
suntokdytannossaan toteamaa seikkaa, jonka mukaan olisi arvioitava, tulisiko paatoksenteko pei-
tetoiminnasta ja valeostosta osoittaa tuomioistuimelle (PeVL 66/2010 vp, s. 9/II, PeVL 35/2018
vp, s. 19 ja PeVL 36/2018 vp, s. 22).

39. Tiedustelulainsadadannon perusteella peitetoimintaa voidaan kohdistaa myds henkiloryh-
maan, joskin ryhma tulee talldin riittavasti yksiloida (poliisilain 5 a luvun 17 §:n 1 momentin 2
kohta). Myos tietyt muut tiedustelumenetelmat voidaan kohdentaa yksilon sijasta henkiloryh-
maan. Eduskunnan perustuslakivaliokunta edellytti tiedustelulainsdddantoa kasitellessaan, etta
laissa tulee tarkemmin maaritelld, mitad siind henkiloryhmalla tarkoitetaan ja mita edellytyksia
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useamman henkilon pitamiselle henkiloryhméana asetetaan (PeVL 35/2018 vp, s. 18). Poliisilain 5
a luvun 9 §:n 2 momenttiin lisattiin henkiléryhman maaritelma, joka muistuttaa rikoslain 6 luvun
5 §:n momentin jarjestaytyneen rikollisryhman maaritelmaa. Edelleen on huomattava, etta tie-
dustelulainsdaadantda saadettaessa on todettu poliisilain 1 luvun 4 §:ssa tarkoitetusta vahimman
haitan periaatteesta seuraavan, etta tiedustelumenetelman kaytto tulisi ensisijaisesti kohdistaa
tiettyyn henkil66n (HE 202/2017 vp, s. 186). Perustuslakivaliokunta nain katsoi, ettd saantelyn
tarkoituksena vaikuttaa olevan henkiloryhmaan kohdistetun tiedustelumenetelman kayton tois-
sijaisuus yksiloon kohdistettavaan tiedustelumenetelman kayttéon nahden. Rikostiedustelutoi-
mivaltuuksista mahdollisesti henkiloryhmaperusteisesti sadadettdessa tulisi kiinnittda huomiota
henkiloryhman kasitteen tarkkarajaiseen ja tasmalliseen maarittdmiseen samoin kuin niiden
edellytysten tasmalliseen maarittamiseen, jotka kytkevat mahdollisen henkiléryhman vakavaan
rikokseen liittyvaan toimintaan kytkeytyvaan uhkaan.

Lopuksi

40. Edella esitetyn perusteella vaikuttaa silta, etta lahtokohtaisesti suoranaista valtiosaantoista
estettd saatda voimassa olevan perustuslain, erityisesti perustuslain 10 §:n, puitteissa poliisilain
5 luvussa rikostiedustelutoimivaltuuksista, jotka mahdollistavat tiedon hankkimisen nykyista var-
haisemmassa vaiheessa ja etdampana konkreettisesta ja yksiloidysta rikosepailysta, ei ole perus-
tuslaista tai perustuslakivaliokunnan lausuntokaytannosta johdettavissa. Edelld todettu koskee
kuitenkin vain perustuslain 10 §:n 1 momentissa tarkoitettuun yksityiseldaman suojaan puuttuvia
toimivaltuuksia, kun arvioinnin kohteena ovat perustuslain 10 §:n kannalta merkitykselliset toi-
mivaltuudet. Perustuslain 10 §:n 4 momentin rajoituslauseke ja sen suhteen eduskunnan perus-
tuslakivaliokunnan lausuntokaytdanndssa omaksuttu vakiintunut tulkintalinja sen sijaan eivat vai-
kuta mahdollistavan sanotunlaisista luottamuksellisen viestin suojaan puuttuvista toimivaltuuk-
sista sdatamista. Myoskaan EIT:n ratkaisukdaytannosta ei vaikuta seuraavan ldahtokohtaista es-
tettd saataa toimivaltuuksista, jotka mahdollistavat tiedon hankkimisen nykyista varhaisem-
massa vaiheessa ja etddampana konkreettisesta ja yksiloidysta rikosepailysta, joskin EIT:n ratkai-
sukdytannossa on korostettu tiedustelutoiminnan ja rikosten ennalta estamista ja selvittamista
koskevien toimivaltuuksien rajapinnan tarkkarajaista ja tasmallistda maarittamista (Centrum for
Rattvisa v. Ruotsi [GC], 25.5.2021, 287 kohta). EUT:n ratkaisukdaytdnndsta taas seuraa, ettd vain
vakavan rikollisuuden torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien eh-
kdiseminen voivat suhteellisuusperiaatteen mukaisesti oikeuttaa liikenne- ja paikkatietojen sai-
lyttamisesta johtuvan kaltaiset vakavat puuttumiset perusoikeuskirjan 7 ja 8 artiklassa vahvistet-
tuihin perusoikeuksiin (C-746/18, Prokuratuur [GC], EU:C:2021:152, 33 kohta).

41. On kuitenkin huomattava, ettd perusoikeuksien yleisten rajoitusedellytysten asettamat vaa-
timukset koskevat kaikkia perusoikeuksiin puuttuvia toimivaltuuksia. Rajoittamisen yleiset edel-
lytykset koskevat ennen muuta vaatimusta saatda rajoituksesta lailla, rajoituksen
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tarkkarajaisuutta ja tasmallisyyttd, rajoittamisen perusteena olevien syiden hyvaksyttavyytta,
suhteellisuusvaatimuksen tayttymistd perusoikeutta rajoitettaessa, rajoitukseen liittyvien oi-
keusturvajarjestelyjen riittavyytta ja rajoituksen ristiriidattomuutta Suomen kansainvalisten ih-
misoikeusvelvoitteiden kanssa (esim. PeVL 67/2010 vp, s. 3/ ja PeVL 5/1999 vp, s. 2/1). Nahdak-
seni edelld mainittuihin liittyva arviointi ei lahtokohtaisesti ole ldhtokohtaisesti erilaista suh-
teessa siihen, onko kysymys luottamuksellisen viestin suojaan vai muuhun perusoikeuteen puut-
tuvasta toimivaltuudesta.

42. Olennaista myds on, etta rikostiedusteluun liittyvista toimivaltuuksista mahdollisesti saadet-
tdessa kysymys olisi edelld todetun mukaisesti konkreettisesta ja yksiloidysta rikosepailysta ir-
taantuvasta toimivaltuussaantelysta. Tasta seuraa erityisia vaatimuksia saantelyn tarkkarajaisuu-
delle ja tasmallisyydelle seka oikeasuhtaisuudelle samoin kuin sdaantelyn sisaltamille oikeustur-
vajarjestelyille. Olisi esimerkiksi arvioitava, tulisiko valttamattdomyys asettaa kaikkien rikostiedus-
telutoimivaltuuksien kayton edellytykseksi tiedustelulainsdadannon tapaan (PeVL 35/2018 vp, s.
17). Vastaavasti rikostiedustelun kohteena olevat uhat olisi maariteltava tarkkarajaisesti ja tas-
mallisesti ja niiden tulisi liittya vakaviin rikoksiin (Centrum foér Rattvisa v. Ruotsi [GC], 25.5.2021,
287 kohta). Kaikkiaan rikostiedustelumenetelmia olisi arvioitava menetelmakohtaisesti vastaava
perustuslakivaliokunnan salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskeva kay-
tanté huomioon ottaen seka kiinnittaen erityista huomiota rikostiedustelutoiminnan erityiseen
luonteeseen (vastaavasti PeVL 35/2018 vp, s. 3—4). Edella todetusta seuraa my0s, ettd mahdolli-
nen rikostiedustelulainsdadanto tulisi valmistella perusteelliseen harkintaan pohjautuen koko-
naisuutena tavalla, jossa perustuslain 10 §:n 4 momentin rajoituslausekkeen mahdollisen muut-
tamisen kannalta merkitykselliset toimivaltuudet arvioidaan perusoikeuksien yleisten rajoitus-
edellytysten kannalta samoin kuin muut mahdolliset rikostiedustelutoimivaltuudet.

43. Eduskunnan perustuslakivaliokunta on melko hiljattain poliisilain ja pakkokeinolain vuonna
2022 toteutetun uudistuksen yhteydessa todennut, etta poliisilain — sekd pakkokeinolain ja esi-
tutkintalain — toimivaltuuksia koskevalle saantelylle on ollut ominaista kehitys, jossa toimival-
tuuksia lisataan tai niita laajennetaan vahittdin. Nailla lainmuutoksilla toteutettavat laajennukset
voivat valiokunnan mukaan olla sindnsa vahaisia, mutta valttamattomyyden ja oikeasuhtaisuu-
den valtiosdantooikeudellisessa arvioinnissa on otettava huomioon myds jo aiemmin saddetyt
valtuudet. Valiokunnan mukaan vahainenkin laajennus toimivaltuuteen, jonka perustuslakivalio-
kunta on aiemmassa lausunnossaan arvioinut olevan valtiosaantooikeudellisesti moitteeton, voi
antaa aihetta muuttaa valttamattomyyden ja oikeasuhtaisuuden arviointia (PeVL 99/2002 vp, 3
kohta ja PeVL 98/2022 vp, 2 kohta). Valiokunta on todennut, ettd timankaltaiset osittaismuutok-
set ovat omiaan vaikeuttamaan kokonaiskuvan saamista tdllaisia toimivaltuuksia sisaltavasta
lainsdadannosta ja sen vaikutuksista (PeVL 98/2022 vp, 3 kohta).

44. Edella todettu ndhdakseni varsin painavasti puoltaa sitd, etta rikostiedustelutoimivaltuuksista
mahdollisesti sdddettdessa asiaa koskeva valmistelutyo toteutettaisiin kokonaisuutena tavalla,
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joka mahdollistaa toimivaltuuksien valttamattémyyden seka oikeasuhtaisuuden samoin kuin riit-
tavien oikeusturvajarjestelyjen perusteellisen valtiosdantooikeudellisen arvioinnin. Edelld to-
dettu puoltaa erittdin vahvasti myos se, etta rikostiedustelussa on kysymys uudenlaisesta toimi-
valtuussaantelysta, jossa pyritdan irtaantumaan konkreettisesta ja yksiloidysta rikosepailysta ja
mahdollisesti myds ainakin osin toimivaltuuksien kdayton henkilésidonnaisuudesta.
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