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LVM:n lausunto perustuslain 10 §:n tarkistamista
valmistelleen tyoryhman mietinnosta

Oikeusministerio on pyytanyt liikenne- ja viestintaministerién lausuntoa perustuslain 10 §:n
tarkistamista valmistelleen tydryhman mietinndsta. Liikenne- ja viestintdministerid kiittaa
lausuntopyynnésta ja esittda lausuntonaan seuraavaa:

Liikenne- ja viestintdministeridé on mietinndssa todetusti osallistunut mietinndn valmisteluun
tydryhman jasenena. Ministerid pitda perusteltuna, ettd perustuslain 10 §:43 tarkastellaan sen
ajantasaisuuden varmistamiseksi. Ministerio pitda mietintdéa huolellisesti laadittuna ja siind
ehdotettavia muutoksia perusteltuina.

Mietinn6ssé ehdotetaan, etté perustuslain 10 §:n 2 momentissa sdadettéisiin yleisesti kaiken
luottamuksellisen viestin salaisuuden loukkaamattomuudesta. Nimenomaiset viittaukset Kirjeen ja
puhelun luottamuksellisuuteen ehdotetaan poistettavaksi sddnnéstekstista.

Liikenne- ja viestintdministerio pitda ehdotusta perusteltuna. Ehdotus vastaa voimassa olevan
momentin esitdista ilmenevaa tarkoitusta suojata yleisesti luottamuksellisen viestin salaisuutta
viestintdmuodosta riippumatta. Voimassa olevan sddnnoksen laatimisajankohdan jalkeen viestinta
on muuttunut suurelta osin sdhkoiseksi, ja momentissa nimenomaisesti mainittujen viestinnan
muotojen merkitys on pienentynyt. Viestintateknologioiden kehityksen my6ta on perusteltua
poistaa momentista viittaukset yksittaisin viestintdmuotoihin. Ministerid katsoo, ettd ehdotettu
muotoilu vastaisi asianmukaisesti voimassa olevan momentin esitdista ja mietinndssa viitatuista
perustuslakivaliokunnan lausunnoista ilmenevaa suojan kohdetta, eli luottamukselliseksi
tarkoitetun ihmisten valisen viestin sisaltoa.

Ministeri6 kiinnittdd huomiota siihen, etta viestintateknologian ja viestintdmarkkinoiden kehitys on
johtanut siihen, etta yksityisten palveluntarjoajien merkitys viestinnan luottamuksellisuuden
toteutumisen varmistamisessa korostuu. Teknologinen kehitys on tuonut uusia keinoja suojata
viestin paljastumista ulkopuolisille. Ministerid korostaa mietinndssa todetusti, etta tietoturvan
voidaan katsoa sisaltyvan viestinnan luottamuksellisuuden perusoikeusulottuvuuksiin. Ministerid
korostaa, ettd teknologiset toimenpiteet, joilla tosiasiassa estetdan viestinnan paljastuminen
sivullisille, ovat keskeinen osa perusoikeuksien, kuten viestinnan luottamuksellisuuden,
yksityisyyden suojan ja sananvapauden toteutumista digitalisoituvassa yhteiskunnassa. Siten
esimerkiksi tavallisen lain tasolta seuraavat vaikutukset viestinnan salauksen kaytolle kuten
velvoite purkaa viestinnan salaus voisi olla laajakantoisia ja periaatteellisia vaikutuksia
luottamuksellisen viestin salaisuuden suojaan seka muiden perusoikeuksien toteutumiseen
verkossa.

Lisaksi ministerid tuo esiin, etta keinoilla, joilla turvataan luottamuksellista viestintda, varmistetaan
samaan aikaan laajemminkin tietoturvallisuuden ja kyberturvallisuuden korkean tason
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toteutuminen. Siten viestinnan luottamuksellisuuden suojan saantelylla ei ainoastaan suojata
yksildiden perusoikeuksia, vaan silld on vaikutuksia laajemminkin yhteiskunnan kriittisten
toimintojen kannalta. Luotettavat viestintaverkot ja -palvelut ovat keskeinen edellytys nykyisessa
verkottuneessa yhteiskunnassa, joka on vahvasti riippuvainen sahkdisista viestintapalveluista
viestinnan, kaupankaynnin, sahkoéisen hallinnon ja demokraattisen osallistumisen osalta. Myds
esimerkiksi viranomaisten toiminta ja maanpuolustus ovat riippuvaisia turvallisen tieto- ja
viestintateknologian infrastruktuurin saatavuudesta.

TyOryhman yhtena tehtavana on asettamispaatoksen mukaisesti ollut tehda tarpeelliseksi katsotut
muutokset perustuslain 10 §:4an huomioiden perustuslakivaliokunnan lausunnoissa viitatut muut
selvitys- ja muutostarpeet ottaen huomioon muun muassa vakavan rikollisuuden uudet muodot ja
tapahtunut teknologinen kehitys. Liikenne- ja viestintdministerié pitda 10 §:n 2 momentin muutosta
tehtavanannon kannalta perusteltuna. Samalla ministerio kuitenkin kiinnittda huomiota siihen, ettei
tyéryhman mietinnéssa kasitella kovin laajasti teknologisen muutoksen aiheuttamia
muutostarpeita. Tiedossa on, etta viestintdmarkkinat ja teknologia muuttuvat kiihtyvaan tahtiin.

Erilaiset kyberhydkkaykset kuten palvelunestohytkkaykset ovat arkipaivaistyneet. Odotettavissa
on, etta teknologinen kehitys tulee edellyttamaan myos lisdantyvissa maarin saantelya, jolla
pyritddn varmistamaan tietoturvan korkeaa tasoa. Viestintapalveluiden ja -verkkojen
turvallisuudesta huolehtiminen on nykyisin yha kiintedmmassa yhteydessa laajasti yhteiskunnan
toimintaan. Tietoliikenteen ja tietoturvallisuuden vaarantumista voidaan nykyaikana pitaa riskina
yksildn ja yhteiskunnan laajasti ymmarretyn turvallisuuden kannalta (PeVL 9/2004 vp, s. 4).

Perustuslakivaliokunnan lausuntokaytanndn perusteella on talla hetkella tulkinnanvaraista,
millaisin edellytyksin on mahdollista sd4taa viestinnan luottamuksellisuuden rajoittamisesta, jos
kyse on viestinnan valittajina toimivien yksityisten tahojen mahdollisuuksista kasitella
luottamuksellista viestintda ja sen valitystietoja. Epéselvaksi jaa, milloin tallaista sdantelya olisi
arvioitava suhteessa perustuslain 10 §:n 4 momentin kvalifioituun lakivaraukseen ja milloin arviointi
tapahtuisi suhteessa perusoikeuksien yleisiin rajoitusedellytyksiin. Liikenne- ja viestintaministerio
pitda keskeisend, etta kansallisella ja EU-saantelylla turvataan yksityishenkildiden,
organisaatioiden ja yritysten viestintaa ja tietoja riittavan tehokkaasti alati digitalisoituvassa
yhteiskunnassa. Ministeri0 pitaa valitettavana, ettei nykyisessa hankkeessa ollut mahdollisuutta
laajemmin tarkastella teknologisen kehityksen johdosta seuraavia muutostarpeita, mille voi olla
tarve tulevaisuudessa.

Mietinnéssé ehdotetaan, ettéd perustuslain 10 §:n 3 ja 4 momentteihin liséttéisiin rajoitusperuste,
Joka mahdollistaisi kotirauhan suojan ja luottamuksellisen viestin salaisuuden suojan rajoittamisen
tiedon hankkimiseksi yksilén tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan
rikollisuuden torjumiseksi (ns. uhkaperusteinen rikostiedustelu).

Liikenne- ja viestintaministeri6 pitda ehdotuksen tarkoitusta, eli vakavan rikollisuuden torjumisen
tavoitetta kannatettavana.

Ehdotetun saannoksen perusteella voitaisiin lailla saataa sellaisista kotirauhan suojaa ja
luottamuksellisen viestin salaisuuden suojaa rajoittavista tiedonhankintatoimivaltuuksista, jotka
ovat valttdmattdmia tiedon hankkimiseksi yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavan vakavan rikollisuuden torjumiseksi. Ministeri6 pitda perusteltuna, ettd uuden
rajoitusperusteen kynnys asetettaisiin tarkoituksellisen korkeaksi. Muutoksen vaikutukset
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yksildiden perusoikeuden suojaan konkretisoituisivat vasta tavallisen lain sdatadmisen yhteydessa,
jolloin viranomaisten toimivaltuuksien rajoista sdadettaisiin yksityiskohtaisemmin.

Mietinnéssé ehdotetaan tiedustelutoimivaltuuksien kdyttdmisen mahdollistamista kotirauhan
suojaamissa tiloissa. Perustuslain 10 §:n 3 momenttiin liséttéisiin nykyistd 4 momenttia vastaava
rajoitusperuste, joka mahdollistaisi kotirauhan suojan rajoittamisen tiedon hankkimiseksi
sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta.

Liikenne- ja viestintdministerio pitda ehdotettua muutosta etenkin nykyisen turvallisuustilanteen
valossa perusteltuna.

Mietinn6ssé ehdotetaan perustuslain 10 §:n 3 ja 4 momenttien sanamuotojen muuttamista
vastaamaan perustuslakivaliokunnan tulkintakdytédnnbssé tapahtunutta kehitysta. Molemmissa
momenteissa kéytettéisiin ilmaisua “rikosten estdmiseksi ja selvittdmiseksi”.

Liikenne- ja viestintaministerio pitdad ehdotusta kannatettavana, silla perustuslain tulee antaa oikea
kuva valtiollisen vallankayton jarjestelmasta ja yksilon oikeusaseman perusteista (PeVM 4/2018
vp). Mietinndssa todetusti muutoksen ei ole tarkoitus muuttaa oikeustilaa tai rajoituslausekkeiden
tulkintaa. Muutosta voidaan pitéda perusteltuna.

Pidéattekd perusteltuina mietinnén liitteessé esitettyéd arviointia ja johtop&étbksia kotirauhan suojan
rajoittamista koskevan lakivarauksen ja Euroopan unionin lainsddddnnén suhteesta?

Liikenne- ja viestintaministeri6 pitda kotirauhan suojan rajoittamista koskevan lakivarauksen ja EU-
lainsdadanndn valistd suhdetta koskevia johtopaatoksia perusteltuna. Nykyinen tilanne, jossa
perustuslain sanamuoto ei tdysin vastaa vallitsevaa oikeustilaa, ei ole tyydyttava. Ministerid
kuitenkin yhtyy mietinndn johtopaatdkseen, jonka mukaan EU-sdantelysta seuraaviin
tarkastustoimivaltuuksiin liittyva epasuhta perustuslain 10 §:n 3 momentin kanssa ei riita
perustelemaan perustuslain muuttamista. Kuten lausunnossa todetaan, EU-saantelyyn liittyvat
tarkastustoimivaltuudet ovat tdhanastisen lainsaadantékaytannén mukaan pitkalti kyetty
yhteensovittamaan perustuslain 10 §:n 3 momentin tulkintakaytannon kanssa. Kaytannén EU-
valmistelun nakdkulmasta on kuitenkin jokseenkin epavarmaa, miten asiaan voitaisiin jatkossa
kiinnittdad paremmin huomiota EU-sdantelyn valmisteluvaiheessa. Ministerio pitaisi tarkeana, etta
asiaan saadaan riittavaa koulutusta seka EU- etta kansallisen saantelyn valmistelijoille. Lisaksi
ministerid pitdisi laajemminkin kannatettavana, etta perustuslain 10 §:n tulkinnasta jarjestetaan
valtioneuvostossa koulutusta ehdotettujen muutoksien seka perustuslakivaliokunnan viimeaikaisen
lausuntokaytannodn osalta.

Laura Eiro

Osastopaallikkd, ylijohtaja
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Erityisasiantuntija
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