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Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta
ESITYKSEN PAAASIALLINEN SISALTO
Esityksessa ehdotetaan muutettavaksi Suomen perustuslakia.

Perustuslain 10 §:ssd mahdollistettaisiin kotirauhan suojan ja luottamuksellisen viestin salai-
suuden suojan valttdmaton rajoittaminen tiedon hankkimiseksi yksilén tai yhteiskunnan turval-
lisuutta vakavasti uhkaavan vakavan rikollisuuden torjumiseksi. Liséksi mahdollistettaisiin
lailla s&atdminen valttamattomista kotirauhan piiriin ulottuvista toimenpiteisté tiedon hankki-
miseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta. Luottamuksellisen viestin salaisuuden loukkaamattomuutta seka ri-
kosten selvittdmistd ja tutkintaa koskevien sdénndsten sanamuotoa tdsmennettéisiin.

Esityksen tavoitteena on uudistaa perustuslain sadntelya siten, ettd siind huomioidaan rikolli-
suudessa ja turvallisuusympéristossa tapahtunut muutos ja mahdollistetaan uhkaperusteista ri-
kostiedustelua koskevien toimivaltuuksien sekd kotirauhan suojaan puuttuvien tiedustelutoimi-
valtuuksien sdataminen. Lisdksi huomioidaan viestintateknologiassa tapahtunut kehitys ja py-
kélan sanamuotoja uudistetaan vastaamaan perustuslain tulkintakdytanndssa tapahtunutta muu-
tosta.

Paaministeri Petteri Orpon hallituksen ohjelman mukaan hallitus arvioi tarpeen perustuslain tés-
mentamiseksi tehokkaan rikostiedustelun mahdollistamiseksi. Hallitusohjelman mukaan arvioi-
daan tiedustelutoimivaltuuksien laajentaminen vakituiseen asumiseen kaytettavaan tilaan.

Laki on tarkoitettu tulemaan voimaan mahdollisimman pian.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Suomen perustuslaki tuli voimaan 1 péivand maaliskuuta 2000 (731/1999). Perusoikeussaan-
nokset otettiin uudistuksessa perustuslakiin asiallisesti sellaisina kuin ne siséltyivat Suomen
Hallitusmuodon 11 lukuun 1.8.1995 voimaan tulleen perusoikeusuudistuksen (969/1995) mu-
kaisina. Perustuslain 10 §8:84 muutettiin 5.10.2018 (817/2018).

Pa&ministeri Petteri Orpon hallituksen ohjelman yhtena tavoitteena on rikostorjunnan vahvista-
minen kansalaisten turvallisuuden ja viranomaisia kohtaan koetun luottamuksen lisddmiseksi.
Hallitusohjelman mukaan hallitus varmistaa, ettd poliisilaki tukee rikostorjuntaa riittavalla ta-
valla. Poliisitoimintaa ja siséisen turvallisuuden suojaamista vahvistetaan valmistelemalla ja ot-
tamalla kayttoon rikostiedustelun mahdollistava lainsaadantd, joka mahdollistaisi nykyista te-
hokkaamman puuttumisen uhkaperusteisesti muun muassa vakavaan jengi- ja jarjestaytynee-
seen rikollisuuteen. Hallitus pita4 jarjestaytynytta rikollisuutta vakavana uhkana Suomen tur-
vallisuudelle ja lailliselle yhteiskuntajérjestykselle ja torjuu sitd voimakkaasti. Hallitus arvioi
tarpeen perustuslain tdsmentamiseksi tehokkaan rikostiedustelun mahdollistamiseksi.

Eduskunnan hallintovaliokunta on vuoden 2021 sisdisen turvallisuuden selonteosta (VNS
4/2021 vp) antamassaan mietinndssa todennut jarjestaytyneen rikollisuuden suunnitelmallisen
ja tietojohtoisen torjunnan perustuvan erityisesti rikostiedusteluun ja analyysitoimintaan. Va-
liokunta on todennut késityksenadén, ettd poliisin toiminnan tueksi tarvitaan nykyista selkedm-
péa lainsaadantod, joka mahdollistaa vakavimpiin rikoksiin ja turvallisuusuhkiin puuttumisen
Jo aikaisessa vaiheessa. Eduskunta hyvéksyi selonteon johdosta kannanoton. Kannanoton mu-
kaan eduskunta edellyttaa, etta hallitus tehostaa vakavan ja jarjestaytyneen rikollisuuden torjun-
taa ja tdssa tarkoituksessa muun muassa selvittda ja arvioi lainsadadannon kehittamistarpeet ja
sen pohjalta valmistelee tarvittavat lainsdadantoesitykset (HaVM 19/2021 vp). Vuoden 2025
sisdisen turvallisuuden selonteossa mainitaan yhtend lainsdddannon kehittdmisen toimenpiteena
rikostiedustelusdéntely, joka mahdollistaa nykyista tehokkaamman puuttumisen uhkaperustei-
sesti muun muassa vakavaan jengi- ja jarjestaytyneeseen rikollisuuteen. Selonteon mukaan var-
mistetaan rikollisuuden vakavimpien ilmididen ja tekojen tehokas ennalta estiminen (VNS
6/2025 vp).

Paaministeri Orpon hallituksen ohjelman mukaan arvioidaan tiedustelutoimivaltuuksien laajen-
taminen vakituiseen asumiseen kdytettavaan tilaan. Valtioneuvoston selonteossa tiedustelulain-
sdadannosta vuodelta 2021 (VNS 11/2021 vp) todetaan, ettd ”laajemmin yhteiskunnan ja sen
yksil6iden perusoikeuksien suojan kannalta tiedustelumenetelmén kohdistamisen kielto koti-
rauhan suojaa nauttivaan pysyvaisluonteiseen asumiseen kaytettavaan tilaan on nahtava teki-
jaksi, jota on perusteltua seurata nykyista pidemmalta ajalta tiedustelutoiminnasta saatujen ko-
kemusten perusteella suhteessa seka laajemmin yhteiskunnan turvallisuuteen etté yksildiden pe-
rusoikeuksien toteutumiseen”.

Eduskunnan perustuslakivaliokunta on lausunnoissaan useita kertoja edellyttanyt valtioneuvos-
ton arvioivan perustuslain 10 8:n 3 ja 4 momentin muutostarpeita (PeVL 30/2025 vp, PeVL
20/2025 vp, PeVL 62/2024 vp, PeVL 47/2024 vp, PeVL 15/2024 vp ja PeVL 5/2023 vp, PeVL
12/2019 vp, PeVL 6/2019 vp, PeVL 36/2018 vp, PeVL 35/2018 vp, PeVL 6/2018 vp, PeVL
36/2017 vp, PeVL 39/2016 sekd PeVM 4/2018 vp). Valiokunnan mukaan arvioinnissa tulee
ottaa huomioon muun muassa vakavan rikollisuuden uudet muodot ja tapahtunut teknologinen
kehitys (mm. PeVL 5/2023 vp). Perustuslakivaliokunta on erityisesti erditd EU-lainsaddant66n
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sisaltyvié viranomaisten tarkastustoimivaltuuksia arvioidessaan kiinnittdnyt huomiota perustus-
lain 10 8:n kotirauhan suojaa koskevan lakivarauksen ja EU-lainsaddannon véliseen suhteeseen
ja kehottanut valtioneuvostoa selvittdmaédn perustuslain muutostarvetta talta osin (mm. PeVL
36/2017 vp).

1.2 Valmistelu
Esitysta on valmisteltu oikeusministerion asettamassa tyoryhmassa.

Tyo6ryhman tehtdvana oli valmistella tarpeellisiksi arvioidut perustuslain 10 §:n muutokset ot-
taen huomioon:

1. perustuslakivaliokunnan esille nostama kysymys perustuslain 10 §:n kotirauhan suojaa kos-
kevan lakivarauksen ja EU-lainsaddannon valisesté suhteesta;

2. perustuslakivaliokunnan lausunnoissa viitatut muut selvitys- ja muutostarpeet ottaen huomi-
oon muun muassa vakavan rikollisuuden uudet muodot ja tapahtunut teknologinen kehitys;

3. tarve mahdollistaa uhkaperustainen, vakavaan rikollisuuteen kohdistuva rikostiedustelu;

4. tarve mahdollistaa siviili- ja sotilastiedustelun toimivaltuuksien kdyttdminen pysyvaisluon-
teiseen asumiseen kaytettavassa tilassa.

Tyoryhman toimikausi oli 23.12.2024-28.11.2025 ja sen tuli laatia ehdotuksensa hallituksen
esityksen muotoon. Tydryhmé teki yhteisty6ta sisdéministerion ja puolustusministerion asetta-
mien rikostiedustelulainsaadanttd seka siviili- ja sotilastiedustelulainsdddannén muutoksia val-
mistelevien tyéryhmien kanssa.

Oikeusministerio tilasi professori Sakari Melanderilta kaksivaiheisen selvityksen perustuslain
10 §:n muutostarpeista rikostiedustelun osalta. Selvitys valmistui kevaalla 2025. Oikeusminis-
terigssa on vuonna 2020 laadittu esiselvitys kotirauhan perustuslainsuojasta ja sen rajoittami-
sesta El)Jroopan unionin oikeudessa (Oikeusministerion julkaisuja, Selvityksid ja ohjeita
2020:11).

Tyoryhma kuuli tyonsé aikana asiantuntijoina tiedusteluvalvontavaltuutettua, eduskunnan oi-
keusasiamiehen kanslian, sisaministerion, Poliisihallituksen, suojelupoliisin ja Puolustusvoi-
mien paédesikunnan asiantuntijoita seka professori Tuomas Ojasta.

Valtioneuvoston yleisistunto asetti 13.3.2025 valmistelutydn tueksi parlamentaarisen ohjaus-
ryhman, jonka tehtavéana on (i) arvioida ja esittda kannanottoja perustuslain 10 §:n tarkistamisen
kannalta keskeisista ratkaisuista, (ii) varmistaa yhteisty® ja vuorovaikutus eduskuntaryhmien
valilla sekd ohjausryhman ja uudistusta valmistelevan tyéryhman vélill ja (iii) muutoin tukea
ja seurata perustuslain 10 §:n tarkistamista valmistelevan tydryhman tyota.

Parlamentaarisen ohjausryhmén toimikausi alkoi 13.3.2025 ja se kestdd enintdan paaministeri
Petteri Orpon hallituksen toimikauden ajan.

Parlamentaarinen ohjausryhma on kuullut tyonsé aikana eduskunnan oikeusasiamies Petri Jaas-
kelaistd, valtioneuvoston oikeuskansleri Janne Salmista, tiedusteluvalvontavaltuutettu Kimmo
Hakosta, professori Sakari Melanderia, professori Tuomas Ojasta, professori Janne Salmista,
professori Veli-Pekka Viljasta, apulaisprofessori Anu Mutasta sekd liikenne- ja
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viestintdaministerion, keskusrikospoliisin, Poliisihallituksen, suojelupoliisin ja Puolustusvoi-
mien padesikunnan asiantuntijoita.

2 Nykytila ja sen arviointi
2.1 Luottamuksellisen viestin salaisuus ja kotirauhan suoja perustuslaissa

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu.
Pykaldn 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on
loukkaamaton.

Yksityiselaman kasite voidaan ymmartaé henkilon yksityista piiria koskevaksi yleiskasitteeksi.
Yksityiselaman suojan lahtokohtana on, etta yksilolla on oikeus eldd omaa eldméénsé ilman
viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista hanen
yksityiselamaansa (HE 309/1993 vp, s. 52—53).

Yksityiselaméan suojan takaamiseksi valtiolta on perinteisesti edellytetty sen ohella, etta se itse
pidattaytyy loukkaamasta kansalaisten yksityiselamaa, myos aktiivisia toimenpiteitd yksityis-
eldmén suojaamiseksi toisten yksildiden loukkauksia vastaan. Yksityiseldmén suojaa koskeva
sdénnos yhdessé perusoikeuksien turvaamista koskevan perustuslain 22 8:n kanssa edellyttaa
lainsaatajan yllapitavan tehokasta perustuslain 10 §:ssé turvattujen oikeushyvien suojaa (HE
309/1993 vp, s. 53).

Perusoikeudet eivat yleisesti ole siten ehdottomia, ettei niita saisi missédan olosuhteissa ja mis-
séén laajuudessa rajoittaa. Perustuslakivaliokunta on johtanut perusoikeusjarjestelman kokonai-
suudesta ja oikeuksien luonteesta perustuslaissa turvattuina oikeuksina joitakin yleisié perusoi-
keuksien rajoittamista koskevia vaatimuksia (perusoikeuksien yleiset rajoitusedellytykset).
Néitd ovat vaatimukset lailla sadtdmisestd, lain tdsmallisyydesta ja tarkkarajaisuudesta, rajoi-
tuksen hyvaksyttavyydestd, rajoituksen suhteellisuudesta, perusoikeuden ydinalueen koskemat-
tomuudesta, oikeusturvajérjestelyjen riittdvyydestd ja ihmisoikeusvelvoitteiden noudattami-
sesta (PeVM 25/1994 vp, s. 5).

Perustuslain 10 §:n 3 ja 4 momenttiin siséltyy niin sanottu kvalifioitu lakivaraus. Kvalifioidulla
lakivarauksella yhtaalta annetaan tavallisen lain saatéjalle valtuus perusoikeuden rajoittamiseen
ja toisaalta asetetaan lainsaatdjan harkintavaltaa rajoittavia lisakriteereja. Sen tarkoituksena on
méarittaa tavallisen lain saatdjan rajoitusmahdollisuus mahdollisimman tdsmallisesti ja tiukasti
siten, ettei perustuslain tekstissa anneta avoimempaa perusoikeuden rajoitusvaltuutta kuin valt-
tdmatta on tarpeen (PeVM 25/1994 vp, s. 5).

Perustuslain 10 §:n 3 momentin kvalifioidun lakivarauksen mukaan lailla voidaan saataa perus-
oikeuksien turvaamiseksi tai rikosten selvittamiseksi valttamattémista kotirauhan piiriin ulottu-
vista toimenpiteista.

Pykalan 4 momentin mukaan lailla voidaan saataa valttdmattomista rajoituksista viestin salai-
suuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkin-
nassa, oikeudenkaynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seké tie-
don hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vaka-
vasti uhkaa kansallista turvallisuutta.

Pykalan perusratkaisut séadettiin perusoikeusuudistuksessa (hallitusmuodon 8 §), ja se otettiin
vuoden 2000 perustuslakiuudistuksen yhteydesséd muuttamattomana perustuslain 10 §:ksi (HE
309/1993 vp, s. 52-55 ja PeVM 25/1994 vp, s. 8). Pyk&lad on muutettu vuonna 2018
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tiedustelulakien saatdmisen yhteydess4, jolloin luottamuksellisen viestin salaisuuden rajoitta-
mista koskevat sadnnokset siirrettiin uuteen 4 momenttiin, johon samalla liséttiin uutena rajoi-
tusperusteena tiedon hankkiminen sotilaallisesta toiminnasta taikka sellaisesta muusta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta (L 817/2018).

Perustuslain oikeudellisen aseman ja merkityksen vuoksi sen muuttamiseen on syyta suhtautua
pidattyvasti. Erityisen suurta pidattyvyyttd on syyta noudattaa harkittaessa perusoikeuksia kos-
kevan sdantelyn tai valtiollisen jarjestelmén kannalta keskeisten toimintasadntojen tarkista-
mista. Perustuslain muuttamista koskevien ehdotusten tulee perustua tarpeisiin, joiden olemas-
saolosta vallitsee laaja yhteisymmarrys. On toisaalta pidettava huolta siité, ettd perustuslaki an-
taa oikean kuvan valtiollisen vallank&yton jarjestelmésta ja yksilon oikeusaseman perusteista.

2.2 Kansainvaliset ihmisoikeussopimukset ja EU:n lainsdddanto
2.2.1 Kansainvéliset ihmisoikeussopimukset
2.2.1.1 Euroopan ihmisoikeussopimus

Euroopan ihmisoikeussopimuksen (Yleissopimus ihmisoikeuksien ja perusvapauksien suojaa-
miseksi, SopS 18-19/1990) 8 artiklassa maarataén, ettd jokaisella on oikeus nauttia yksityis- ja
perhe-elamaansé, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Taméa oikeus on ollut
keskitssd Euroopan ihmisoikeustuomioistuimen viime vuosikymmenina antamissa lukuisissa
turvallisuus- ja tiedustelupalveluja seka salaisia pakkokeinoja ja salaista tiedonhankintaa kos-
kevissa ratkaisuissa. Ihmisoikeussopimuksen 8 artiklan ohella ratkaisuissa on tulkittu erityisesti
13 artiklaa tehokkaista oikeussuojakeinoista. Thmisoikeussopimuksen 13 artiklan mukaan jo-
kaisella, jonka yleissopimuksessa tunnustettuja oikeuksia ja vapauksia on loukattu, on oltava
kaytettavissadn tehokas oikeussuojakeino kansallisen viranomaisen edessa siinakin tapauk-
sessa, ettd oikeuksien ja vapauksien loukkauksen ovat tehneet virantoimituksessa olevat henki-
16t. Myos 10 artiklalla sananvapaudesta ja lahdesuojasta on ollut merkitysta ihmisoikeustuo-
mioistuimen tulkintakdytannossa.

Euroopan ihmisoikeussopimuksen 8 artiklan mukainen oikeus ei ole rajoittamaton, silld viran-
omaiset saavat puuttua sen kayttdmiseen artiklan 2 kohdassa mainituilla edellytyksilla. Thmis-
oikeussopimuksen 8 artiklan takaamiin oikeuksiin puuttumisen on perustuttava kansalliseen la-
kiin. Lisaksi oikeuden rajoittamisen on oltava valttdméatonta demokraattisessa yhteiskunnassa
kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epéjarjes-
tyksen tai rikollisuuden estdmiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkili-
den oikeuksien ja vapauksien turvaamiseksi.

2.2.1.2 Luottamuksellisen viestinndn suoja

Euroopan ihmisoikeustuomioistuimen vakiintuneen ratkaisukéytdnnén mukaan sopimuksen 8
artiklan 1 kohdassa mainitut yksityiseldamén ja kirjeenvaihdon kasitteet pitavat siséllaan seka
alypuhelimesta tai kannettavasta tietokoneesta saatavat tiedot, puhelinviestinnan, sahkdposti-
viestinnén, pikaviestipalvelut, yksityisen radioviestinnan ettd muun luottamukselliseksi tarkoi-
tetun sahkoisen viestinnan (mm. Tena Arregui v. Espanja, 11.1.2024; Potoczka and Adamco v.
Slovakia, 12.1.2023; Sérgava v. Viro, 16.11.2021; M.P. v. Portugali, 7.9.2021; Saber v. Norja,
17.12.2020; Barbulescu v. Romania, 5.9.2017; Liberty ja muut v. Yhdistynyt Kuningaskunta,
1.7.2008; Copland v. Yhdistynyt Kuningaskunta, 3.4.2007; X ja Y v. Belgia, 13.5.1982; Klass
jamuut v. Saksa, 6.9.1978). Suoja on siten teknologianeutraali, ja se koskee kaikkien yksildiden
viestintatarkoituksessa vaihtamien viestien luottamuksellisuutta (Michaud v. Ranska,
6.3.2013). Suojan piirissé ovat viestinndn sisallon liséksi viestinndn tunnistamistiedot (mm.
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Weber ja Saravia v. Saksa, 29.6.2006; Malone v. Yhdistynyt Kuningaskunta, 2.8.1984). Pelkka
sellaisen lainsdaadannon olemassaolokin, joka mahdollistaa viestintayhteyksien salaisen tarkkai-
lun, puuttuu viestinnén osapuolten ja potentiaalistenkin osapuolten sopimuksen 8 artiklan ta-
kaamiin oikeuksiin (Ekimdzhiev ja muut v. Bulgaria, 11.1.2022; Liberty ja muut v. Yhdistynyt
Kuningaskunta, 1.7.2008; Klass ja muut v. Saksa, 6.9.1978). Myds yksilon perustellut odotukset
yksityisyytensé kunnioittamisesta ja verkossa tapahtuvan toiminnan yksityisyydesta saavat suo-
jaa (Benedik v. Slovenia, 24.7.2018). Suojan ala kattaa myos yritysten luottamuksellisen vies-
tinnan (Barbulescu v. Romania, 5.9.2017; Niemietz v. Saksa, 16.12.1992).

Euroopan ihmisoikeustuomioistuin on ratkaisukéytanndssaan asettanut vahimmaisvaatimuksia
salaisia tiedonhankintamenetelmia koskevalle lainsdadanndlle. Nama vaatimukset soveltuvat
niin perinteisiin salaisiin pakkokeinoihin, kuten telekuunteluun tai muuhun tekniseen tarkkai-
luun, kuin moderniin tietoverkoissa tapahtuvaan tiedonhankintaankin.

Vaatimus rajoituksen perustumisesta lakiin jakautuu neljaan osaan: Ensinnakin luottamukselli-
sen viestinnan suojaan puuttumisella on oltava oikeudellinen perusta. Toiseksi lainmukaisuu-
teen liittyy saavutettavuus: tiedon tilanteeseen sopivista oikeudellisista sadnndista on oltava saa-
tavilla. Kolmantena osavaatimuksena on ennustettavuus. Tall& tarkoitetaan, ettd normien tulee
olla riittdvan tarkkarajaisia, jotta yksilo voisi paatelld tekojensa seuraukset. Neljannen osavaa-
timuksen muodostaa vallan vaérinkayton estaminen. (Potoczka ja Adamco v. Slovakia, 12.1.
2023; Dragojevi¢ v. Kroatia, 15.1.2015; Rotaru v. Romania, 4.5.2000; Malone v. Yhdistynyt
Kuningaskunta, 2.8.1984.)

Ihmisoikeustuomioistuin on lisaksi kaytanndssaan méaritellyt sellaisia lainsdadannon laatukri-
teerejd, jotka kansallisen normiston tulee tayttdd. Huvig v. Ranska ja Kruslin v. Ranska -tapauk-
sissa (24.4.1990) tuomioistuin maaritteli kuusi salaisia pakkokeinoja koskevalta sédéntelylta
edellytettavaa kriteeria. Lainsdadanndssa tulee ilmaista valvonnan mahdolliset kohderyhmiit,
sellaisten rikkomusten luonne, joissa valvonta tulee kyseeseen, valvonnan kesto, menetelma,
jolla valvotuista keskusteluista raportoidaan, varotoimenpiteet tietoa luovutettaessa seké nau-
hoitusten havittdminen. Ihmisoikeustuomioistuin ei kuitenkaan ole aina aivan johdonmukaisesti
tarkastellut kaikkien kriteerien téyttymistd, vaan tarkastelu on madrdytynyt puuttumisen vaka-
vuusasteen perusteella (Big Brother Watch ja muut v. Yhdistynyt Kuningaskunta, 25.5.2021;
R.E. v. Yhdistynyt Kuningaskunta, 27.10.2015).

Luottamuksellisen viestinnan suojan rajoituksen valttamattdmyyden testi siséltdd kolme kes-
keistd osaa. Rajoitukselle on oltava painava yhteiskunnallinen tarve (pressing social need),
puuttumisen ja tavoiteltavan hyvéksytyn pdamadréan tulee olla oikeassa suhteessa kesken&an
(reasonable relationship between the interference and pursued legitimate aim) ja puuttumiselle
pitaa olla riittavat ja hyvaksyttavat perustelut. Euroopan ihmisoikeustuomioistuin on tiedustelua
koskevissa tapauksissa usein tarkastellut lainmukaisuutta ja rajoituksen valttamattomyytta niita
tarkemmin erottelematta (Zakharov v. Venaja, 4.12.2015; Kennedy v. Yhdistynyt Kuningas-
kunta, 18.5.2010).

Kansallinen turvallisuus on yksi niistd perusteista, joka ihmisoikeussopimuksen 8 artiklan mu-
kaan voi oikeuttaa puuttumisen yksityiselamén suojaan. Valtioilla on varsin laaja harkintamar-
ginaali sen suhteen, millaisen toiminnan ne katsovat vaarantavan kansallista turvallisuuttaan.
Tuomioistuimen ratkaisukaytdnnon perusteella ainakin sotilaallinen maanpuolustus, terroris-
mintorjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat kansallisen turvallisuuden piiriin
(mm. Weber ja Saravia v. Saksa, 29.6.2006; Klass ja muut v. Saksa, 6.9.1978). Kansalliseen
turvallisuuteen saattaa kuitenkin kohdistua monenlaisia uhkia, joita on vaikea ennakoida tai
madritelld etukateen. Tuomioistuimen mukaan tastd seuraa, ettd kasitteen selventdminen on
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ensisijaisesti jatettdvé kansallisen kdytannon varaan (Kennedy v. Yhdistynyt Kuningaskunta,
18.5.2010).

Kun kysymys on rikollisuuteen liittyvasta toimivaltuudesta, perusoikeuksiin puuttuvan saante-
Iyn ennakoitavuuden vaatimus on Euroopan ihmisoikeustuomioistuimen ratkaisukéytanndssa
edellyttanyt toimivaltuuksien kohteen riittdvan tdsmallistd maarittamista seka toimivaltuuksien
perusterikosten suhteen riittdvad vakavuustasoa (Zakharov v. Vengja, 4.12.2015). Euroopan ih-
misoikeustuomioistuimen oikeuskaytanntssa on edellytetty myos sitd, ettd kansallisessa laissa
on méériteltava rikosten tai niiden tekojen luonne, joiden vuoksi voidaan saétéa telekuuntelu-
toimivaltuudesta (Big Brother Watch v. Yhdistynyt Kuningaskunta, 25.5.2021).

Euroopan ihmisoikeustuomioistuimen kaytanndssa on edellytetty, ettd tiedonhankinnan tulee
olla ehdottoman valttdméatontd demokraattisten instituutioiden suojaamiseksi ja saatavan elin-
tarkedn tiedon ehdottoman valttamatonta tiedusteluoperaation kannalta. Salaiseen tiedonhan-
kintaan pitaa olla aina korkea kynnys. Jarjestelmat pitaa rakentaa siten, etté niita kaytetaan saas-
teliddsti ja ainoastaan erittdin perustelluissa tapauksissa. Mallit, joissa viranomaisille jatetaan
liikaa harkintavaltaa, ovat ihmisoikeustuomioistuimen mielesta aina alttiita vaarinkaytoksille
eivitkd ole siten yhteensopivia Euroopan ihmisoikeussopimuksen asettamien vaatimusten
kanssa. (Szabd ja Vissy v. Unkari, 12.1.2016.)

Zakharov-tapauksessa tuomioistuin piti ongelmallisena muun muassa tiedusteluviranomaisille
jadvaa lahes rajatonta valtaa madritelld, missa tilanteissa ja millaisten tapahtumien perusteella
viesteihin voidaan puuttua. Viranomaiset pystyivat tapauksessa lahes rajoituksetta méaarittele-
mé&an tapahtumat ja toimenpiteet, jotka muodostavat uhkan turvallisuudelle (on kyse sitten kan-
sallisesta, sotilaallisesta, taloudellisesta tai ympéristéturvallisuudesta). Viranomaisilla oli myoés
laaja harkintavalta sen maérittelemisessd, miten vakava uhka oikeuttaa salaisten tiedonhankin-
takeinojen kayttoon. Talla tavoin avoin lainsaadanto jatti tuomioistuimen mukaan mahdollisuu-
den véarinkaytoksille. (Zakharov v. Vengja, 4.12.2015, 248 kohta.)

Euroopan ihmisoikeustuomioistuin on liséksi kiinnittanyt huomiota salaisiin tiedonhankintakei-
noihin kohdistuviin valvontajérjestelmiin. Erityisesti valvonnan tehokkuus ja valvontaelimen
riippumattomuus ovat nousseet tarkeiksi vaatimuksiksi. Valvonnan tehokkuuteen kytkeytyvét
kysymykset valvontaviranomaisen tiedonsaantioikeudesta, oikeussuojakeinoista ja toimival-
tuuksien kaytosta ilmoittamisesta niiden kohteelle jalkikateen. Ihmisoikeustuomioistuin on ta-
vallisesti edellyttanyt, ettd véitetyn loukkauksen kohteena olevalla henkil6lla on suora paasy
oikeussuojakeinoon ilman vélikésia. Valitus- tai kantelumahdollisuuden kdyton edellytyksena
on yleensa se, ettd henkil® saa tiedon héneen kohdistetusta tiedonhankinnasta sen jalkeen, kun
tiedonhankintakeinon kayttd on padttynyt. (Ks. Ekimdzhiev ja muut v. Bulgaria, 11.1.2022;
Zakharov v. Vendja, 4.12.2015; Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010; Association
for European Integration and Human Rights ja EKimdzhiev v. Bulgaria, 28.6.2007; Popescu v.
Romania, 26.4.2007; Weber ja Saravia v. Saksa, 29.6.2006; Klass ja muut v. Saksa, 6.9.1978.)

Ihmisoikeustuomioistuimen oikeuskdytdnndssa valvonnan riippumattomuutta koskevia vaati-
muksia ei ole tayttanyt esimerkiksi jarjestelma, jossa valvojalla on l&heinen suhde toimeenpa-
novaltaan. Myds liian laheiset poliittiset kytkokset ovat merkkina siitd, ettd valvontajarjestelma
ei ole riittavan riippumaton. Vaikka ihmisoikeustuomioistuin korostaa, ettei valvontatahon tar-
vitse olla tuomioistuin, se on kuitenkin kiinnittdnyt argumentoinnissaan huomiota toimielinten
jasenten ja valvontatehtgviin valittavien ammatilliseen pétevyyteen ja taustaan. Tuomioistuin
on salaisten tiedonhankintakeinojen osalta katsonut, etta alalla, jossa vaarinkaytokset yksittais-
tapauksissa ovat mahdollisesti helppoja ja voivat aiheuttaa haitallisia seurauksia koko demo-
kraattiselle yhteiskunnalle on laht6kohtaisesti toivottavaa antaa valvontavastuu tuomarille, sill&
oikeudellinen valvonta tarjoaa parhaat takeet riippumattomuudesta, puolueettomuudesta ja
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asianmukaisesta menettelysté. Liséksi tuomioistuin on todennut, ettd kansanedustuslaitoksen
osallistumisella salaisten tiedonhankintatoimivaltuuksien valvontaan on demokratian suojele-
misen kannalta merkitystd. (Ks. Centrum for Réttvisa v. Ruotsi, 25.5.2021; Szabo6 ja Vissy v.
Unkari, 12.1.2016; Zakharov v. Vendjd, 4.12.2015; R.E. v. Yhdistynyt Kuningaskunta,
27.10.2015; Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010; Popescu v. Romania,
26.4.2007; Weber ja Saravia v. Saksa, 29.6.2006; Segerstedt-Wiberg ja muut v. Ruotsi,
6.6.2006; Kopp v. Sveitsi, 25.3.1998; Campbell v. Yhdistynyt Kuningaskunta, 25.3.1992; Lean-
der v. Ruotsi, 26.3.1987; Klass ja muut v. Saksa, 6.9.1978.)

2.2.1.3 Kotirauhan suoja

Euroopan ihmisoikeustuomioistuimen tulkinnan mukaisesti koti ké&sitta& yleisesti ottaen henki-
16n vakituisen asunnon eli fyysisesti méariteltdvén paikan, jossa yksityiselaméaa ja perhe-elaméa
vietetadn (Giacomelli v. Italia, 2.11.2006). Tuomioistuimen tulkinnassa kodin ké&sitteen sisaltd
riippuu tosiasiallisista olosuhteista seké riittavista ja jatkuvista yhteyksista tiettyyn paikkaan.
Kodin késitteen tayttyminen ei edellytd asunnon omistamista (Pibernik v. Kroatia, 4.3.2004).
Kotina voidaan olosuhteista ja yhteyksista riippuen pitdd myds vapaa-ajan asuntoa (Demades v.
Turkki, 31.7.2003; Sharxhi ja muut v. Albania, 11.1.2018).

Kotiin kuuluu ihmisoikeussopimuksen tarkoittamassa mielessa myds esimerkiksi toimisto tai
muu liiketila. Sekéd vapaan ammatinharjoittajan toimitila (Niemietz v. Saksa, 16.12.1992) ettéd
yhtion liiketilat (Buck v. Saksa, 28.4.2005) voivat kuulua ’kodin” piiriin, mutta yhtion nauttima
suoja ei valttdmatta ole yhta pitkélle meneva kuin luonnollisen henkildn nauttima suoja (Société
Colas Est ja muut v. Ranska, 16.4.2002). Liiketilan ja liiketoiminnan osalta puuttuminen 8 ar-
tiklan mukaiseen suojaan voi olla laajemmin sallittua kuin muutoin (Niemietz v. Saksa,
16.12.1992). My0s asianajajan liiketila voi kuulua kodin suojan piiriin (Petri Sallinen ja muut
v. Suomi, 27.9.2005; Niemietz v. Saksa, 16.12.1992). Vaikka kansallinen lainsaadanto voi sallia
kotietsinnat tai kotikdynnit asianajajan toimistossa, téllaiset toimenpiteet edellyttavat erityisia
menettelytakeita (Xavier Da Silveirav. Ranska, 21.1.2010; André jamuut v. Ranska, 24.7.2008;
Roemen ja Schmit v. Luxemburg, 25.2.2003; Niemietz v. Saksa, 16.12.2992).

Kodin suoja tarkoittaa henkilon oikeutta el&& kodissaan niin, ettei sinne tunkeuduta asiattomasti
tai laittomasti eika henkil6a haddetd asunnosta laittomasti tai muutoin taysin kohtuuttomasti.
Kodin piiriin puuttumista merkitsevat muun muassa poliisin pakkokeinot, kuten kotietsinta
(Murray v. Yhdistynyt Kuningaskunta, 28.10.1994; Funke v. Ranska, 25.2.1993; Chappell v.
Yhdistynyt Kuningaskunta, 30.3.1989), telepakkokeinot (Klass ja muut v. Saksa, 6.9.1978) tai
esimerkiksi virka-apuna tapahtuvat, muut kodin piiriin tunkeutumiset (McLeod v. Yhdistynyt
Kuningaskunta, 23.9.1998; Evcen v. Alankomaat, 3.12.1997; Kanthak v. Saksa, 11.10.1988).

Kodin suojaan puuttumisen oikeuttavan kansallisen oikeuden tulee tayttda vaatimukset rajoi-
tuksen lainmukaisuudesta ja mm. sdantelyn tasmallisyydestd. Koska kotietsinta ja takavarikko
merkitsevét vakavaa puuttumista 8 artiklan mukaiseen suojaan, niiden on perustuttava erityisen
tasmalliseen lakiin (Saber v. Norja, 17.12.2020; Sallinen ja muut v. Suomi, 27.9.2005).

Euroopan ihmisoikeustuomioistuin on oikeuskaytanndssddn katsonut, etta tiettyjen rikosten
fyysisen todistusaineiston turvaamiseksi kansalliset viranomaiset voivat pitda valttamattomina
toimenpiteitd, jotka edellyttdvat yksityisasuntoon menemistd (Dragan Petrovi¢ v. Serbia,
14.4.2020). Poliisin kodin piiriin tunkeutumisen yhteydessa seké kodissa toteuttamien toimien
on oltava lainmukaisia ja oikeassa suhteessa tavoiteltuun padmaaréan nahden (Bostan v. Mol-
dova, 8.12.2020; Dragan Petrovi¢ v. Serbia, 14.4.2020; Vasylchuk v. Ukraina, 13.6.2013, 83
kohta; McLeod v. Yhdistynyt Kuningaskunta, 23.9.1998). Euroopan ihmisoikeussopimus edel-
Iyttdd suojaa poliisin tarpeetonta koteihin tunkeutumista vastaan. Vaarinkdytoksid vastaan
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tarvitaan takeita, joihin voi lukeutua myos valtion velvoittaminen suorittamaan tehokas tutkinta,
jos se on ainoa laillinen keino selvittia viitteitd laittomista kotietsinndisti (Kucera v. Slovakia,
17.7.2007; ks. myds Vasylchuk v. Ukraina, 13.6.2013; Rachwalski ja Ferenc v. Puola,
28.7.2009; H.M. v. Turkki, 8.8.2006).

Oikeutettuina tavoitteina on Euroopan ihmisoikeustuomioistuimen kaytannossa pidetty mm.
kilpailuviranomaisen toimia taloudellisen kilpailun suojelemiseksi (DELTA PEKARNY a.s. v.
Tsekki, 2.10.2014); veronkierron torjuntaa (Keslassy v. Ranska, 8.1.2002; K.S. ja M.S. v.
Saksa, 6.10.2016); todisteiden hankkimista rikosasioissa, jotka liittyvét esimerkiksi rahanvaa-
rennoksiin (Van Rossem v. Belgia, 9.12.2004), murhaan (Dragan Petrovi¢ v. Serbia, 14.4.2020),
huumekauppaan (Isildak v. Turkki, 30.9.2008) ja laittomaan ladkkeiden kauppaan (Wieser ja
Bicos Beteiligungen GmbH v. Itdvalta, 16.10.2007); ymparistonsuojelua ja haittojen ehkéisya
(Halabi v. Ranska, 16.5.2019) terveyden ja muiden henkildiden oikeuksien ja vapauksien suo-
jelua dopingin torjunnassa urheilussa (FNASS ja muut v. Ranska, 18.1.2018), etsintd& yhdis-
tyksen tiloissa seka paperisten ja digitaalisten asiakirjojen takavarikointia mafiarikollisuutta
koskevan parlamentaarisen tutkimuksen yhteydessa (Grande Oriente d'ltalia v. Italia,
19.12.2024).

Kotietsinndn sdéntelyn on oltava riittdvén yksityiskohtaista, ja lainsdddannén on annettava riit-
tavat ja tehokkaat takeet vaarinkayttda vastaan. Kotietsintaan liittyva oikeusturvatae on, etta et-
sinnén laillisuus ja oikeasuhtaisuus voidaan joko etukateen tai kotietsinnan toimittamisen jal-
keen saattaa tuomioistuimen arvioitavaksi (Gutsanovi v. Bulgaria, 15.10.2013; Heino v. Suomi,
15.2.2011; Isildak v. Turkki, 30.9.2008; Smirnov v. Venaja, 7.6.2007). Taman arvioinnin tulee
olla todellista, eika se saa perustua pelkastddn muodollisiin seikkoihin. Arvioinnissa tulee tar-
kastella kotietsinnan tarkoitusta ja sen kdytdnnon toteuttamista. Liialliset keinot etsinnén toteut-
tamiseksi tai valittajien ndkemysten téydellinen ohittaminen eivét tdytd asianmukaisen arvioin-
nin kriteeria (Prezhdarovi v. Bulgaria, 30.9.2014; lliya Stefanov v. Bulgaria, 22.5.2008). Jalki-
kateisen valvonnan hyvaksyttavyys edellyttad, ettd toimenpiteen laillisuuden tehokas oikeudel-
linen valvonta voidaan varmistaa, seka asianmukaista hyvitystd jos toimenpide todetaan lain-
vastaiseksi (DELTA PEKARNY a.s. v. Tsekki, 2.10.2014). Syyttdjan ilman oikeusviranomai-
sen suorittamaa valvontaa madradma kotietsinta on katsottu 8 artiklan vastaiseksi (Varga v. Ro-
mania, 1.4.2008).

Riittavien takeiden tulee olla kaytdssa myds silloin, kun etsinta toimitetaan rikosoikeudellisen
prosessin alkuvaiheessa, kuten esitutkintaa edeltavassa poliisin tutkinnassa. Asiassa Modestou
v. Kreikka (16.3.2017) Euroopan ihmisoikeustuomioistuin katsoi, etta kotietsint4 ei ollut oikea-
suhtainen, koska méaaréys oli muotoiltu epatdsmaéllisesti, oikeudellista ennakkovalvontaa ei ollut
suoritettu, valittaja ei ollut ollut 1asnd etsinnédn aikana ja koska valitonta jalkikateista tuomiois-
tuinvalvontaa ei ollut toteutettu.

Puuttumisen valttamattdmyyden osalta Euroopan ihmisoikeustuomioistuin on edellyttanyt 8 ar-
tiklan 2 kohdan mukaisten rajoitusperusteiden suppeaa tulkintaa ja puuttumisen valttaméatto-
myyden huolellista perustelemista (Vinks ja Ribicka v. Latvia, 30.1.2020). Puuttumisen véltta-
mattomyyden harkinnassa pohdittaviksi tulevat useat tapauksen olosuhteisiin seka prosessuaa-
lisiin takeisiin liittyvat seikat. Arvioinnissa ratkaiseva merkitys on silld, onko puuttumiselle ol-
lut pakottava yhteiskunnallinen tarve, onko se ollut kohtuullisessa suhteessa hyvaksyttavaan
tarkoitukseen ja onko viranomaisratkaisu perusteltu olennaisin ja riittavin syin.

Arvioidessaan puuttumisen oikeasuhtaisuutta tavoiteltuun padmaaraan nahden Euroopan ihmis-
oikeustuomioistuin on ottanut huomioon mm. rikoksen vakavuuden, méaréyksen antamistavan
ja -olosuhteet ja erityisesti tuolloin saatavilla olevan todistusaineiston, etsintdmé&éarayksen sisal-
I6n ja laajuuden, kotietsinndn kohteena olevien tilojen luonteen, takeet, jotka turvaavat
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toimenpiteen pysyvan kohtuullisissa rajoissa sekd etsinndn mahdolliset vaikutukset etsinnéan
kohteen maineeseen (ks. esim. Vinks ja Ribicka v. Latvia, 30.1.2020; Zubal' v. Slovakia,
9.11.2010; Buck v. Saksa, 28.4.2005; Camenzind v. Sveitsi, 16.12.1997; Niemietz v. Saksa,
16.12.1992; Chappell v. Yhdistynyt Kuningaskunta, 30.3.1989). Etsintamaarayksen laajuuden
kannalta merkitysta on myos silld, kuinka laheisesti kotietsinnan kohteena oleva henkild liittyy
tutkinnan kohteeseen (Vinks ja Ribicka v. Latvia, 30.1.2020; Buck v. Saksa, 28.4.2005; Saint-
Paul Luxembourg S.A. v. Luxemburg, 18.4.2013). Puuttumisen valttaméattomyyden kannalta
merkitysta on katsottu olevan sillg, olisiko syyllisyyden toteaminen johonkin rikokseen muutoin
mahdotonta (Vinks ja Ribicka v. Latvia, 30.1.2020; K.S. ja M.S. v. Saksa, 6.10.2016). Oikea-
suhtaisuuden kannalta merkitysta on voinut olla myds kotietsinnan kohteen suostumuksella ko-
tietsinnén suorittamiseen (Hanninen v. Suomi, 16.7.2014).

Rikoksen vakavuuden osalta Euroopan ihmisoikeustuomioistuin on arvioinut mm. rahanpesu-
ja verorikoksia (Vinks ja Ribicka v. Latvia, 30.1.2020). Terrorismin torjumiseksi toteutettuja
toimenpiteitd koskevassa asiassa Sher ja muut v. Yhdistynyt kuningaskunta (20.10.2015) Eu-
roopan ihmisoikeustuomioistuin katsoi, etta kotietsintalupa oli asiassa muotoiltu melko laajasti,
mutta terrorismin torjunta ja tilanteen kiireellisyys voivat oikeuttaa etsinnan laajemmilla eh-
doilla kuin muutoin olisi sallittua. Tallaisissa tapauksissa poliisille tulisi antaa jonkin verran
lilkkumavaraa arvioida etsinnén aikana havaittujen seikkojen perusteella, mitka seikat saattavat
liittya terroristiseen toimintaan, ja takavarikoida ne jatkotutkimuksia varten.

2.2.1.4 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvélinen yleissopimus

Kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvalisen yleissopimuksen (KP-sopi-
mus, SopS 7-8/1976) 17 artiklassa maératd&n muun muassa viestinnan suojasta. Artiklan 1 koh-
dan mukaan kenenkaan yksityiselaméan, perheeseen, kotiin tai kirjeenvaihtoon ei saa mielival-
taisesti tai laittomasti puuttua eiké suorittaa hanen kunniaansa ja mainettaan loukkaavia hyok-
kayksia. Artiklan 2 kohdan mukaan jokaisella on oikeus lain suojaan tallaista puuttumista tai
tallaisia hyokkayksia vastaan. KP-sopimuksen 2 artiklan 1 kohdassa sopimusvaltioille asetetaan
velvollisuus ryhtya toimenpiteisiin sopimuksessa, mukaan lukien 17 artiklassa, turvattujen oi-
keuksien suojaamiseksi.

KP-sopimuksen taytantdonpanoa valvova YK:n ihmisoikeuskomitea on antanut tulkintakan-
nanottoja yksityisyyden suojaa koskevasta yleissopimuksen 17 artiklasta. Artiklaa koskevassa
ihmisoikeuskomitean yleiskannanotossa (General Comment no. 16, 8.4.1988) tdman sopimus-
méaarayksen on tulkittu pitdvan sisallaén valtion velvollisuuden itse pidattaytya 17 artiklan vas-
taisista toimenpiteista ja lisédksi puuttua yksityisten tekemiin loukkauksiin lainsdadannéllisin
keinoin. Artiklan ilmaisu kirjeenvaihto” tarkoittaa my6s muita viestinndn muotoja, kuten pu-
helinkeskustelua ja sahkopostia. Kaikenlainen yksityisen viestinnan pidattdminen, sensurointi,
tarkastus tai julkaiseminen muodostaa puuttumisen kirjeenvaihtoon.

Sopimuksen 17 artiklassa ei luetella perusteita, joilla artiklassa turvattuja oikeuksia voitaisiin
rajoittaa. Artiklassa ainoastaan nimenomaisesti kielletddn mielivaltaiset ja laittomat puuttumiset
oikeuksiin. Mielivaltaisen puuttumisen kiellolla tavoitellaan sitd, ettd myds lakiin perustuvien
puuttumisten tulee olla KP-sopimuksen maaraysten ja tarkoituksen mukaisia ja kohtuullisia kus-
sakin tapauksessa. Oikeuskirjallisuuden mukaan tulkinta-apua hyvaksyttaville rajoitusperus-
teille on I6ydettavissa KP-sopimuksen muiden artiklojen rajoittamiskriteereista ja Euroopan ih-
misoikeussopimuksen 8 artiklassa tarkoitetuista rajoitusperusteista.

KP-sopimuksen 4 artiklan mukaan sopimusvelvoitteesta voidaan poiketa ainoastaan yleisen
kansallista olemassaoloa uhkaavan hatatilan aikana. Tallaisen hatatilan tulee olla virallisesti sel-
laiseksi julistettu. Talléin sopimusvaltiot voivat ryhtyd toimenpiteisiin, jotka merkitsevat
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poikkeamista niille KP-sopimuksen mukaan kuuluvista velvoituksista siiné laajuudessa kuin ti-
lanne valttamatta vaatii. Lisédedellytyksend on se, etté tallaiset toimenpiteet eivat ole ristiriidassa
valtion muiden kansainvélisen oikeuden mukaisten velvoitusten kanssa eivatka merkitse pel-
késtaan rotuun, ihonvariin, sukupuoleen, kieleen, uskontoon tai yhteiskunnalliseen syntyperaan
perustuvaa syrjintaa.

YK:n ihmisoikeusneuvostossa on hyvéksytty useita raportteja yksityiselaman suojasta digitali-
saation aikakaudella (A/HRC/27/37 (2014), A/HRC/39/29 (2018), A/HRC/48/31 (2021) ja
A/HRC/51/17(2022)).

2.2.2 Euroopan unionin oikeus
2.2.2.1 EU-oikeuden ja EU:n perusoikeuksien soveltuminen

EU:n perusoikeuskirjan (EUVL C 326, 26.10.2012) méaaraykset koskevat sen 51 artiklan 1 koh-
dan mukaan unionin toimielimid, elimia ja laitoksia toissijaisuusperiaatteen mukaisesti seké ja-
senvaltioita ainoastaan silloin, kun viimeksi mainitut soveltavat unionin oikeutta. EU:n perus-
oikeuskirjaa ei siten sovelleta tilanteissa, joissa on kysymys ainoastaan kansallisen lain sovel-
tamisesta ja joita EU-oikeudessa ei sadnnelld. Kuitenkin EU-oikeuden soveltamisalan ulkopuo-
lellakin perusoikeuskirjasta voidaan johtaa tulkinta-apua esimerkiksi tilanteissa, joissa Euroo-
pan ihmisoikeustuomioistuin ei ole kasitellyt jotakin oikeutta tai siihen liittyvaa kysymysta,
josta on olemassa EU-tuomioistuimen oikeuskaytantoa.

Perusoikeuskirjan 52 artiklan 3 kohdassa séé&detaan, etta silt4 osin kuin perusoikeuskirjan mu-
kaiset oikeudet ja Euroopan ihmisoikeussopimuksessa turvatut oikeudet vastaavat toisiaan,
niilld on sama merkitys ja kattavuus. Tama ei esté unionia myontamastd ihmisoikeussopimusta
laajempaa suojaa. Perusoikeuskirjassa myonnetty suojan taso ei saa olla vastaavaa ihmisoikeus-
sopimuksessa taattua suojan tasoa matalampi, mutta voi ylittda sen. EU:n oikeusjarjestyksessa
tunnustettujen perusoikeuksien siséllon ja suojan tason tulkinnassa tulee ensisijaisesti tukeutua
kyseista oikeutta koskevaan EU-tuomioistuimen oikeuskaytantoon (lausunto EU:n liittymisesté
Euroopan ihmisoikeussopimukseen, 2/13, EU:C:2014:2454, 170 kohta; tuomio Kadi ja Al Ba-
rakaat, C-402/05 ja C-415/04 P, 281-285 kohta; tuomio Internationale Handelsgesellschaft, C-
11/70, 4 kohta).

EU-oikeuden soveltuminen tiettyyn asiaan edellyttdd, ettd asialla on riittava liityntd” EU-oi-
keuteen (maardys Burzio, C-497/14, 28-31 kohta; méaardys Vararu, C-496/14, 21 kohta; maa-
rays Petrus, C-451/14, 18-20 kohta). EU:lla olevan toimivallan olemassaolo ei yksinéan riita
tuomaan asiaa EU-oikeuden soveltamisalan piiriin, vaan merkityksellistd on, onko unioni kéyt-
tanyt toimivaltaa antamalla sdantelya asiasta. EU:n perusoikeudet tai yleiset oikeusperiaatteet
sellaisinaan, ilman konkreettista liityntdd EU-oikeuteen, eivat muodosta kyseisenkaltaista riit-
tavaa liityntaa, eivatka siten tuo asiaa EU-oikeuden soveltamisalan piiriin (tuomio Monmorieux,
C-380/23, 29 kohta; tuomio Volkswagen Group Italia ja Volkswagen Aktiengesellschaft, C-
27122, 36 kohta; tuomio Viva Telecom Bulgaria, C-257/20, 128 kohta; maérdys Pondiche, C-
608/14, 21 kohta; maardys Balazs ja Papp, C-45/14, 23 kohta; tuomio Torralbo Marcos, C-
265/13, 30 kohta; maardys Cholakova, C-14/13, 30 kohta; maarays Nagy ym., C-488/12 — C-
491/12 ja C-526/12, 17 kohta; tuomio Pelckmans Turnhout, C-483/12, 20 kohta; tuomio Aker-
berg Fransson, C-617/10, 22 kohta).

Tiedustelulainsdadanndn yhteydessa merkityksellisia ovat EU-lainsaadant6on sisaltyvét poik-
keukset, joiden perusteella EU-oikeuden soveltuminen on useissa saddoksissé rajattu kansallista
turvallisuutta koskevien asioiden ulkopuolelle. Poikkeukset perustuvat Euroopan unionista teh-
dyn sopimuksen 4 artiklan 2 kohdan mé&rdykseen, jonka mukaan kansallinen turvallisuus séilyy
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yksinomaan kunkin jasenvaltion vastuulla. Unionilla ei siten ole kansallista turvallisuutta kos-
kevaa toimivaltaa. EU-oikeuden soveltamisalan rajautuminen pois kansallista turvallisuutta
koskevan poikkeuksen perusteella ei kuitenkaan ole aina kaytannossa yksiselitteistd. EU:n oi-
keusjarjestyksella ja erailla Euroopan unionin tuomioistuimen ennakkoratkaisuilla ja EU-lain-
sdadannon kumoamiskanteilla on siten merkitysta myds tiedustelutoiminnalle ja sita koskevan
kansallisen lainsaddannon kehittamiselle. Jasenvaltion, joka vetoaa edukseen kansallista turval-
lisuutta koskevaan perusteeseen, on ndytettdva toteen tarve turvautua kyseiseen perusteeseen
(tuomio ZZ, C-300/11; tuomio Insinddritoimisto InsTiimi Oy, C-615/10, 35 kohta; tuomio ko-
missio v. Suomi, C-284/05, 45 ja 47 kohta).

Rikosten torjunnan osalta EU:n toimivaltaa ei ole rajattu kansallista turvallisuutta vastaavalla
tavalla EU:n perussopimusten tasolla. Euroopan unionin toiminnasta tehdyn sopimuksen 82 ar-
tiklassa maarataan EU:n toimivallasta rikosoikeuden alalla. Artiklan perusteella Euroopan par-
lamentti ja neuvosto voivat saatdd vahimmaissaannoista sikali kuin se on tarpeen tuomioiden ja
oikeusviranomaisten paatdsten vastavuoroisen tunnustamisen seka poliisiyhteistyon ja oikeu-
dellisen yhteistyon helpottamiseksi rajatylittavissa rikosasioissa. Vahimmaissaannot voivat
koskea muun muassa yksilon oikeuksia rikosasioiden kasittelyssa ja rikosten uhrien oikeuksia.
Liséksi sopimuksessa on méaaratty poliisiyhteistydstd. Sopimuksen 87 artiklan mukaan unioni
toteuttaa jasenvaltioiden kaikkien toimivaltaisten viranomaisten, kuten poliisi- ja tulliviran-
omaisten sekd rikosten ehkéisemiseen, paljastamiseen ja tutkintaan erikoistuneiden muiden
lainvalvontaviranomaisten vélisen poliisiyhteistyén. Naiden tavoitteiden saavuttamiseksi Eu-
roopan parlamentti ja neuvosto voivat sadtaa toimenpiteistd, jotka koskevat muun muassa asiaa
koskevien tietojen kerddmista, tallentamista, kasittelyd, analysointia ja vaihtoa ja yhteisia tut-
kintatekniikoita vakavan jérjestdytyneen rikollisuuden paljastamiseksi. Sopimuksen 88 artik-
lassa méaaratadan Europolin tehtavésta tukea ja tehostaa jasenvaltioiden poliisiviranomaisten ja
muiden lainvalvontaviranomaisten toimintaa ja niiden keskindista yhteisty6td, jolla ehkéistaan
ja torjutaan kahta tai useampaa jasenvaltiota koskevaa vakavaa rikollisuutta, terrorismia ja jo-
honkin unionin politiikkaan kuuluvaa yhteistd etua vahingoittavia rikollisuuden muotoja. Eu-
roopan parlamentti ja neuvosto maarittavat asetuksilla muun muassa Europolin tehtévat, joihin
voi siséltya erityisesti jasenvaltioiden seka kolmansien maiden tai elinten viranomaisten vélit-
tdmien tietojen kerdaminen, tallentaminen, kasittely, analysointi ja vaihto.

Euroopan unionin tasolla tehtdvan varsinaisen rikosoikeudellisen ja poliisiyhteistyon lisaksi po-
liisin rikostorjuntatoimivaltuuksien kéyttédn voi vaikuttaa muu Euroopan unionin saantely.
Viime vuosina erityisesti sahkdisen viestinnan tietosuojaa koskevaan direktiiviin (2002/58), ri-
kosasioiden tietosuojadirektiiviin (2016/680) ja tietosuoja-asetukseen (2016/679) liittyvélla Eu-
roopan unionin tuomioistuimen tulkintakdytannolla on ollut vaikutusta rikosten torjuntaan liit-
tyvaan henkil6tietojen késittelyyn. Néissé yhteyksissa Euroopan unionin tuomioistuin on tul-
kinnut myds perusoikeuskirjan luottamuksellisen viestin salaisuuden suojaa koskevaa 7 artiklaa
ja henkildtietojen suojaa koskevaa 8 artiklaa. Unionin tuomioistuin on katsonut, etta kansallinen
sdannosto, jonka mukaan sahkdisten viestintapalvelujen tarjoajien on séilytettava liikenne- ja
paikkatiedot kansallisen turvallisuuden suojaamiseksi ja rikollisuuden torjumiseksi, kuuluu di-
rektiivin 2002/58 soveltamisalaan. (tuomio La Quadrature du Net ym., C-511/18, C-512/18 ja
E-ﬁZO/lE;, kohdat 100-104 ja tuomio Lietuvos Respublikos generaliné prokuratira, C-162/22,
ohta 28).

2.2.2.2 Luottamuksellisen viestin salaisuuden suoja Euroopan unionin oikeudessa

Saannos luottamuksellisen viestin salaisuuden suojasta sisaltyy EU:n perusoikeuskirjan 7 ar-
tiklaan, jonka mukaan jokaisella on oikeus siihen, ettd hanen yksityis- ja perhe-elamaansa, ko-
tiaan sekd viestejadn kunnioitetaan. Liséksi perusoikeuskirjan 8 artiklan mukaan jokaisella on
oikeus henkil6tietojensa suojaan. Henkildtietojen suojaan kuuluvien tietojen késittelyn on
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oltava asianmukaista ja sen on tapahduttava laissa madritettya tarkoitusta varten ja asianomaisen
henkilon suostumuksella tai muun laissa séddetyn oikeuttavan perusteen nojalla. Jokaisella on
oikeus tutustua niihin tietoihin, joita hanesta on keratty ja saada ne oikaistuiksi. Riippumatto-
man viranomaisen on valvottava ndiden séantdjen noudattamista.

Perusoikeuskirjan tulkinnassa huomioon otettavien perusoikeuskirjaa koskevien selitysten
(EUVL C 303, 14.12.2007, s. 17-35) mukaan perusoikeuskirjan 7 artiklassa turvatut oikeudet
vastaavat ja niilld on sama merkitys ja kattavuus kuin vastaavilla Euroopan ihmisoikeussopi-
muksen 8 artiklassa turvatuilla oikeuksilla. Euroopan ihmisoikeussopimuksessa kaytetty sana
’kirjeenvaihtonsa” on tekniikan kehityksen huomioon ottamiseksi korvattu perusoikeuskirjan 7
artiklassa sanalla "viestiensi”.

Perusoikeuskirjan 7 ja 8 artikla eivat ole ehdottomia oikeuksia. Perusoikeuskirjan 52 artiklan 1
kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttamista voi-
daan rajoittaa ainoastaan lailla seka kyseisten oikeuksien ja vapauksien keskeista sisaltéa kun-
nioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan saataé ainoastaan, jos ne ovat
valttdmattomia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoit-
teita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

EU-tuomioistuimen oikeuskéytdannén mukaan lailla sadtdmista koskevan vaatimuksen mukai-
sesti rajoituksen oikeudellisen perustan on muun muassa oltava riittdvéan selked ja tasméllinen,
ja perustassa itsessddn on annettava tietty suoja mahdollisia oikeudenloukkauksia vastaan (tuo-
mio WebMind, C-419/14, 81 kohta). Kyseinen kriteeri muistuttaa laheisesti Euroopan ihmisoi-
keussopimuksen vastaavaa oikeuksien rajoitusedellytyksid koskevaa “’sdddetty laissa” -perus-
tetta. TAman vuoksi Euroopan ihmisoikeustuomioistuimen oikeuskaytannosté voidaan saada
t&td kriteerid koskevaa tulkinta-apua erityisesti sellaisten perusoikeuskirjan maardysten osalta,
jotka vastaavat Euroopan ihmisoikeussopimuksen siséltamié oikeuksia.

EU-tuomioistuimen oikeuskaytanndssa on korostettu yksityiselaman kunnioitusta ja henkil&tie-
tojen suojaa koskevien perusoikeuksien tarkeyttd erityisesti séhkoisen viestinnan yhteydessé
(mm. tuomio Schrems, C-362/14, 39 kohta; tuomio Digital Rights Ireland, C-293/12 ja C-
594/12, 53 kohta; tuomio Google Spain ja Google, C-131/12, 53, 66 ja 74 kohta; tuomio Rijke-
boer, C-553/07, 47 kohta).

Oikeuskaytanndsta kay ilmi, ettd muun muassa vakavan rikollisuuden torjunta yleisen turvalli-
suuden takaamiseksi (tuomio Tsakouridis, C-145/09, 46 ja 47 kohta) ja kansainvalisen terroris-
min torjuminen kansainvélisen rauhan ja turvallisuuden yllapitamiseksi (tuomio WebMind, C-
419/14, 76 kohta; tuomio Al-Agsa, C-539/10 P ja C-550/10 P, 130 kohta; tuomio Kadi ja Al
Barakaat, C-402/05 P ja C-415/05 P, 363 kohta) ovat unionin yleisen edun mukaisia tavoitteita,
joiden perusteella on voitu saataa perusoikeusrajoitteita. Lisaksi kansallinen turvallisuus maini-
taan nimenomaisesti Euroopan unionin toiminnasta tehdyn sopimuksen 4 artiklan 2 kohdassa,
ja se on vakiintuneesti hyvaksytty unionin tuomioistuimen oikeuskaytannossa oikeutetuksi ta-
\léogtte)eksi rajoittaa perusoikeuksia (esim. tuomio komissio v. Suomi, C-284/05, 45, 47 ja 49
ohta).

EU-tuomioistuimen kaytannossa perusoikeuksien rajoitusten suhteellisuusperiaatteen mukai-
suuden arviointi on usein osoittautunut arvioinnin ratkaisevaksi vaiheeksi. Perusoikeuskirjan 52
artiklan 1 kohdan mukainen suhteellisuusperiaate kuuluu EU-oikeuden yleisiin periaatteisiin ja
edellyttdd EU-tuomioistuimen vakiintuneen oikeuskaytannén mukaan, etta arvioitavana olevan
toimen tai s&adoksen oikeutetut tavoitteet ovat toteutettavissa unionin toimesta saddettyjen kei-
nojen avulla ja etté niilla ei ylitetd sit4, mik& on tarpeellista ja valttdmatonta ndiden tavoitteiden
toteuttamiseksi ja on tdhan soveltuvaa (appropriate and necessary, esim. tuomio Schaible, C-
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101/12, 29 kohta; tuomio Sky Osterreich, C-283/11, 50 kohta; tuomio Nelson ym., C-581/10 ja
C-629/10, 71 kohta; tuomio Afton Chemical, C-343/09, 45 kohta; tuomio Schecke, C-92/09 ja
C-93/09, 74 kohta). Kaytannossé kyse on hyvéksyttavén tasapainon l6ytdmisesta eri intressien
valille. Perusoikeutta koskevien poikkeuksien ja rajoitusten tulee olla vélttamattdmia niin, ettd
toimenpiteilld puututaan kyseiseen perusoikeuteen mahdollisimman véhén samalla, kun myo-
tévaikutetaan tehokkaasti kyseessd olevan EU:n sé@éntelyn tavoitteiden toteutumiseen (tuomio
WebMind, C-419/14, 82 kohta; tuomio R., C-285/09, 45 kohta; tuomio Schecke, C-92/09 ja C-
93/09, 87 ja 88 kohta).

Digital Rights Ireland -tuomiossaan (C-293/12 ja C-594/12) EU-tuomioistuin edellytti teletun-
nistetietoihin péasya ja niiden kayttéd koskevien kriteerien suhteellisuusperiaatteen mukai-
suutta. Tuomioistuin totesi teletunnistetietojen sailyttamista koskevan direktiivin (2006/24/EY)
patemattdmaksi. Tuomioistuimen mukaan direktiivin olisi tullut asettaa tavoitteeseensa liittyvét
objektiiviset rajat sille, keiden henkildiden tunnistamistiedot saadaan sailyttaa. Liséksi direktii-
vissa olisi tullut tarkemmin méaritella ne rikokset, joiden torjumiseksi sdilyttamisvelvollisuus
asetettiin.

Ratkaisussaan Schrems EU-tuomioistuin piti yksityiseldmén kunnioitusta koskevan perusoikeu-
den keskeista sisaltod erityisesti loukkaavana s&annostod, jonka nojalla viranomaiset paasevét
yleisesti sahkoisen viestinnan sisaltoon. Lisaksi tuomioistuin totesi, ettd tehokasta oikeussuojaa
koskevan perusoikeuden keskeista sisaltoa loukkaavat sellaiset sadnnokset, joissa yksityisille ei
anneta mahdollisuutta tutustua itsed&n koskeviin henkil6tietoihin tai saada tallaiset tiedot oi-
kaistuiksi tai poistetuiksi (tuomio Schrems, C-362/14, 94 ja 95 kohta).

Tele2 Sverige -tuomiossa EU-tuomioistuin arvioi paikka- ja liikennetietojen tallentamista sah-
koisen viestinndn tietosuojadirektiivin - valossa (2002/58/EY, muutettu direktiivilla
2009/136/EY). Tuomioistuin katsoi, ettd sahkodisten viestintavalineiden kaikkien liikenne- ja
paikkatietojen yleinen ja erotuksetta tapahtuva sailyttdminen ei ole EU-oikeuden mukaista.
Tasta huolimatta jasenvaltiot voivat saatdd sekd tietojen kohdennetusta sailyttamisesté etta toi-
mivaltaisten kansallisten viranomaisten oikeudesta saada kyseisia tietoja jonkin sdhkdisen vies-
tinnén tietosuojadirektiivissa mainitun oikeutetun tavoitteen toteuttamiseksi. Tuomioistuin mai-
nitsi nimenomaisesti ”vakavan rikollisuuden” (serious crime) esimerkkiné oikeutetusta tavoit-
teesta, koska tama tavoite oli merkityksellinen paéasiaa koskevassa oikeudenkaynnissa. Tuo-
mioistuin katsoi sahkdisen viestinnan tietosuojadirektiivin 15.1 artiklan siséaltavan tyhjentévén
luettelon oikeutetuista tavoitteista, joihin kuuluvat muun ohella yleinen turvallisuus (public se-
curity) ja kansallinen turvallisuus (national security). Tuomioistuimen mukaan kyseisten kan-
sallisten sddnndsten on oltava selvid ja tasmallisia. Lisaksi tietojen séilyttdmisen ja paasyn nii-
hin on suhteellisuusperiaatteen mukaisesti oltava rajoitettu tdysin valttdmattomaan. (Tuomio
Tele2 Sverige, C-203/15 ja C-698/15, 94-96, 102-103, 108-109, 116 kohta.) Unionin tuomio-
istuin on sittemmin arvioinut, etta kansalliseen turvallisuuteen kohdistuva uhka eroaa luonteel-
taan, vakavuudeltaan ja uhan muodostavien erityisten olosuhteiden vuoksi siita yleisesta ja py-
syvésté vaarasta, jonka muodostavat jannitteiden tai hairididen, jopa vakavien, ilmeneminen, tai
vakavat rikokset (tuomio Commissioner of An Garda Siochéna, C-140/20, 61-62 kohta; tuomio
La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, 136-137 kohta).

Tele2 Sverige -tuomiossa EU-tuomioistuin luetteli kaikkiaan useita aineellisia ja menettelyllisia
seikkoja, jotka tulisi ottaa huomioon tietojen sdilyttamista ja kayttoa koskevissa kansallisissa
sédannoksissé. S&antelyn tulee sisdltdéd muun ohella asianmukaiset oikeussuojakeinot. Lisaksi
kansallisen s&&nndston tulee perustua objektiivisiin seikkoihin, joiden perusteella voidaan koh-
dentaa sellainen yleiso, johon liittyvat tiedot voivat paljastaa ainakin vélillisen yhteyden vaka-
vaan rikollisuuteen, myotavaikuttaa tavalla tai toisella vakavan rikollisuuden torjumiseen tai
ehkaista yleistd turvallisuutta koskeva uhka. Tuomion mukaan kansallisten sd&nndsten laajuutta
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ja soveltamista voidaan rajoittaa ehdottoman vélttamattomaan edellytyksilla, jotka koskevat
muun muassa aiotun sailytyksen kestoa, maantieteellisesti méariteltya aluetta, henkilOpiirid, tie-
toluokkia, viestintavalineita ja kohdennettua yleis6d. Tuomioistuin katsoi liséksi, ettd etukéteis-
valvontaa, tietojen sailyttamista unionin alueella, tietosuojan ja -turvan korkeaa tasoa, tietojen
lopullista hévittdmista sailytysajan paatyttya ja tietojen kohteena olevien henkiliden tiedotta-
mista on pidettéva edellytyksina sille, ettd toimivaltaiset viranomaiset voivat saada kyseisia tie-
toja (tuomio Tele2 Sverige, C-203/15 ja C-698/15, 106-111, 117-119, 120-122 kohta).

Sahkoisen viestinnan tietosuojadirektiivin tulkintaa koskeva EU-tuomioistuimen oikeuskay-
tdntod kehittyy jatkuvasti. Tele2 Sverige -tuomion jalkeen paikka- ja liikennetietojen sailytta-
mistd ja kayttda on arvioitu ainakin seuraavissa ratkaisuissa: tuomio Ministerio Fiscal, C-
207/16; tuomio Privacy International, C-623/17; tuomio La Quadrature du Net ym., C-511/18,
C-512/18 ja C-520/18; tuomio Prokuratuur, C-746/18; tuomio SpaceNet, C-793/19 ja C-794/19;
tuomio Commissioner of An Garda Siochéna, C-140/20; tuomio VD ja SR, C-339/20 ja C-
397/20; tuomio Spetsializirana prokuratura, C-350/21; tuomio A. G. ja Lietuvos Respublikos
generaliné prokuratitira, C-162/22; tuomio La Quadrature du Net ym., C-470/21; tuomio Procura
della Repubblica presso il Tribunale di Bolzano, C-178/22.

Tietosuojaa koskevassa oikeuskdytanngssaan EU-tuomioistuin on kiinnittanyt kaikkiaan huo-
miota muun muassa arvioinnin kohteena olevan jérjestelyn valvontaan, kéytettavissa oleviin
riittaviin oikeussuojakeinoihin, tiedon antamiseen ja tietoturvaan seka henkilopiiria, ennakko-
lupaa, tietoihin paasy4, tietojen sailytysaikaa ja niiden havittamista koskeviin edellytyksiin (ks.
tuomio Tele2 Sverige, C-203/15 ja C-698/15, 106-111, 117-119, 120-122 kohta; tuomio Web-
Mind, C-419/14, 77-78 kohta; tuomio Schrems, C-362/14, 40 ja 95 kohta; tuomio Digital Rights
Ireland, C-293/12 ja C-594/12, 5667 kohta; tuomio UGT-Rioja ym., C-428/06 — C-434/06, 80
kohta). Erityisesti rikosten torjunnan osalta Euroopan unionin tuomioistuin on kiinnittanyt huo-
miota siihen, ettd padsy matkapuhelimen tietoihin voi kattaa viestinnan sisallon ja vélitystietojen
lisaksi esimerkiksi valokuvia ja internetin selaushistorian. Paasy tallaisten tietojen kokonaisuu-
teen voi mahdollistaa hyvin tarkkojen paatelmien tekemisen rekisterdidyn yksityiselaméasta, ku-
ten hanen péivittaisista tottumuksistaan, vakituisista tai tilapdisista oleskelupaikoistaan, péivit-
téisista tai muista lilkkumisistaan, suorittamistaan toimista ja sosiaalisista suhteistaan seké so-
siaalisista piireistd, joissa tdma henkild liikkuu. Siten unionin tuomioistuin on katsonut, etta
matkapuhelimen tietoihin tutustuminen viranomaisen toimesta tarkoittaa perusoikeuskirjan 7 ja
8 artiklassa taattuihin perusoikeuksiin kohdistuvaa puuttumista, jota on pidettdva vakavana tai
jopa erityisen vakavana (tuomio Bezirkshauptmannschaft Landeck, C-548/21, kohdat 92-93,
95).

2.2.2.3 Kotirauhan suoja Euroopan unionin oikeudessa

EU:n perusoikeuskirjan 7 artiklan valossa kotina pidetaan paikkaa, jossa henkil®d asuu vakitui-
sesti. EU-tuomioistuin on arvioinut kodin suojaa erityisesti kilpailuoikeudellisissa, komission
tarkastustoimivaltuuksia koskevissa asioissa. EU-tuomioistuin on muuttanut kodin suojan alaa
koskevaa tulkintalinjaansa Euroopan ihmisoikeustuomioistuimen omaksuman tulkinnan mukai-
sesti siten, ettd kodin suojan alaan voivat kuulua myds liiketilat (tuomio Roquette Freres, C-
94/00; tuomio Almamet GmbH, T-410/09; maarays Pilkington Group Ltd, T-462/12 R). Oikeu-
den henkil6llinen soveltamisala ulottuu siten myds oikeushenkiléihin. Tuomiossa Roquette
Fréres (C-94/00) EU-tuomioistuin viittasi Euroopan ihmisoikeustuomioistuimen oikeuskaytan-
téon, jonka mukaan Euroopan ihmisoikeussopimuksen 8 artiklan 2 kohdassa myonnetty oikeus
puuttua kodin suojaan saattaa hyvinkin ulottua laajemmalle toimi- tai liiketilojen tai ammatti-
tai liiketoiminnan osalta kuin muissa tapauksissa (ks. tuomio Roquette Fréres, C-94/00, kohta
29 ja siind viitattu Euroopan ihmisoikeustuomioistuimen ratkaisu Niemietz v. Saksa,
16.12.1992).
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EU-tuomioistuin on katsonut komission tarkastustoimivaltuuksiin liittyneissd asioissa, etta
puuttuminen kodin suojaan voi olla oikeutettua myds ilman tuomioistuimen etukateen antamaa
lupaa (tuomio Deutsche Bahn, C-583/13 P) mutta etukateisen luvan puuttuminen voi yhdessa
muiden seikkojen kanssa johtaa siihen, etta oikeutta katsotaan loukatun. Talléin on arvioitava
myo6s esimerkiksi tarkastustoimivaltuuden laajuutta ja tarkastuksen toteuttamistapaa. Vaikka
komission on tarkastustoimivaltuuksia koskevassa sdéntelyssé tarkasti tismennettdva tarkastuk-
sen kohde ja tarkoitus, sen ei vélttamatta tarvitse ennalta nimet&, mihin yritykseen ja mihin ti-
loihin tarkastus kohdistuu (tuomio Casino, T-249/17).

Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen oikeuskaytantoa
tarkastellaan tietyilta osin yksityiskohtaisemmin jaksossa 2.5.3.

2.3 Teknologisen kehityksen vaikutus yksityiselaman suojaan

Yksityiselamén suojan merkitys on kasvanut 2000-luvulla digitalisaation mydté viestinnan siir-
tyessa verkkoon. Sahkodinen viestintd on noussut keskeiseksi osaksi ihmisten arkea, yhteiskun-
nallista vuorovaikutusta ja taloudellista toimintaa. Erilaiset sdhkdiset viestintakeinot kuten pu-
helut, sahkopostit, pikaviestit, videopuhelut ja sosiaalisen median alustat muodostavat nykyaan
viestinnan perustan niin yksityishenkiloiden kuin yritystenkin vélilla. Viestintaverkkojen ja
viestintipalvelujen tarjonta on eriytynyt niin, ettd viestintdpalveluja tarjoavat myas tahot, jotka
tarjoavat palveluja perinteisempien teleyritysten tarjoamien verkkojen paalla. Teknologian ke-
hitys on mahdollistanut nopean ja ldhes rajattoman tiedonsiirron. Edistyneet laskentatehot ja
tallennusratkaisut mahdollistavat sen, ettd valtavia maaria tietoa voidaan kasitella ja sailyttaa
pitkiakin aikoja. Valtiolliset toimijat, yritykset ja teknologiapalveluiden tarjoajat keraavat ja ka-
sittelevat valtavia maaria viestintéan liittyvad dataa, mukaan lukien metatietoja, jotka voivat
paljastaa viestintatapahtuman liséksi tietoja yksilon kéyttaytymisestd, mieltymyksista ja sosiaa-
lisista verkostoista. Erityisesti sahkoisten viestintavélineiden kayttd on tehnyt mahdolliseksi
viestien tallentamisen, analysoinnin ja jopa kaupallisen hyddyntdamisen tavalla, joka ei ollut
aiemmin mahdollista.

Saannos luottamuksellisen viestin salaisuudesta perustuslain 10 §8:n 2 momentissa on véline- ja
tekniikkaneutraali. Perustuslain 10 8:n 2 momentissa mainitaan himenomaisesti Kirje ja puhelu,
jotka olivat sdatamishetkella tavallisimmat luottamuksellisen viestinndn muodot, mutta saan-
noksen esitdissd mainitaan suojattavina viestintimuotoina myos televerkossa vélitettava sig-
naali, joka voi sisaltdaa esimerkiksi puhetta, kuvaa, kirjoitusta tai tietokonekielista viestintaa.
Y hteiskunnallisesti myos téllaisen uudentyyppisen televiestinnén suojaaminen on tarkedéd (HE
309/1993 vp, s. 53/I11). Perustuslakivaliokunnan lausuntok&ytanndssa luottamuksellisena vies-
tind on sittemmin tarkasteltu muun muassa sdhkdpostia ja tietoverkon kayttod (PeVL 27/2000
vp). Perustuslakivaliokunta on erééssa saantely-yhteydessa katsonut, etta viestinnan osapuoliksi
luettavien luonnollisten henkildiden valisen sisallon puutteen vuoksi esityksen lakiehdotusten
mukainen haitallisen tietokoneohjelman tai kaskyn sisaltdma viestinta jai kokonaan perustuslain
10 8:n 2 momentin suojan ulkopuolelle (PeVL 62/2024 vp).

Viestinnan luottamuksellisuuden suojaa on historiallisesti perusteltu viestin vélittajan, kuten
postilaitoksen, monopoliasemalla, jolloin viesti on ollut valityksen aikana alttiimpi oikeudetto-
malle paljastumiselle (G., S. ja M. v. Itdvalta, 12.10.1983). Euroopan ihmisoikeustuomioistui-
men nykyisen tulkinnan mukaan suoja ei paaty viestin valittdmiseen, vaan myos esimerkiksi
digitaalinen viestinta yrityksen palvelimella nauttii laajaa suojaa (Bernh Larsen Holding AS ym.
v. Norja, 14.3.2013).

Luottamuksellisen viestin salaisuutta koskevan perustuslakisddntelyn ensisijaisena tarkoituk-
sena on suojata luottamukselliseksi tarkoitetun viestin sisaltd ulkopuolisilta. Perustuslailla
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turvataan jokaiselle oikeus luottamukselliseen viestintdan ilman, ettd ulkopuoliset saavat oi-
keudettomasti tietoa hanen lahettdmiensa tai hanelle osoitettujen luottamuksellisten viestien si-
séllosta. Sadnnds antaa kuitenkin turvaa muillekin téllaista viestia koskeville tiedoille, joilla voi
olla merkitysté viestin sailymiselle luottamuksellisena. Tyypillisesti téllaisia ovat esimerkiksi
puhelujen tunnistamistiedot. (HE 309/1993 vp, s. 53-54.) Valiokunta on aiemmin katsonut, etté
viestin tunnistamistiedot jaavét luottamuksellisen viestin salaisuutta suojaavan perusoikeuden
ydinalueen ulkopuolelle (esim. PeVVL 10/2004 vp, s. 4/1l, PeVL 23/2006 vp, s. 2—3, PeVL
59/2006 vp, s. 2/1), mutta todennut sittemmin, ettd kategorinen erottelu suojan reuna- ja ydin-
alueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin kiinnitettavad myds rajoitusten
merkittavyyteen (PeVL 18/2014 vp ja PeVL 62/2024 vp).

Teknologinen kehitys ja viestinndn muuttuminen séhkoiseksi korostavat yksityisten palvelun-
tarjoajien merkitysta viestinnan luottamuksellisuuden varmistajina. Teknologinen kehitys on
vaikuttanut my0s keinoihin suojata viestin paljastumista ulkopuolisille, kuten erilaisten salaus-
ratkaisujen kehittymiseen. Viestintapalvelut ja -verkot ovat pitkéalti yksityisten tahojen yllapita-
mié. Tietoliikenteen ja tietoturvallisuuden ja sitd my&td myds viestinnén luottamuksellisuuden
turvaaminen voi edellyttaa sdantelya, jolla varmistetaan, ettd yksityiset tahot voivat turvata pal-
veluidensa turvallisuuden (vrt. PeVL 9/2004, s. 4). Perustuslain 10 §:n 3 ja 4 momentissa sal-
littujen rajoitusperusteiden on katsottu koskevan ainakin ensisijaisesti julkisen vallan taholta
tulevia puuttumisia (PeVL 47/1996 vp, s. 7). Valiokunta on arvioinut yksityisten tahojen mah-
dollisuuksia kasitella luottamuksellista viestintéa ja valitystietoja osin perustuslain 10 8:n 4 mo-
mentin kvalifioitujen lakivarausten ndkdkulmasta ja osin perusoikeuksien yleisten rajoitusedel-
Iytysten nakokulmasta (PeVL 9/2004 vp, PeVL 29/2008 vp ja PeVL 20/2025 vp).

Euroopan ihmisoikeustuomioistuimen mukaan vahva salaus on merkityksellinen perusoikeuk-
sien, kuten sananvapauden, yksityisyyden suojan ja tietosuojan suojaamisessa, ja salaus myos
auttaa kansalaisia ja yrityksid puolustautumaan tietotekniikan vaarinkaytoksia, kuten hakke-
rointia, identiteetti- ja henkil6tietojen varkauksia, petoksia ja luottamuksellisten tietojen epdasi-
anmukaista paljastamista vastaan (Podchasov v. Vendja, 13.2.2024, kohta 76). Tietoturvan voi
katsoa sisaltyvan viestinndn luottamuksellisuuden perusoikeusulottuvuuksiin. Velvoitteilla pur-
kaa viestinndn salaus voisi olla laajakantoisia ja periaatteellisia vaikutuksia luottamuksellisen
v}estin sal)aisuuden suojaan sek& muiden perusoikeuksien toteutumiseen verkossa (vrt. PeVL
5/2023 vp).

Viestintateknologian kehityksen vuoksi perustuslain 10 §:n 2 momentin nimenomaiset viittauk-
set kirjeen ja puhelun luottamuksellisuuteen olisi perusteltua poistaa sadnndstekstista. VVoimassa
olevan séannoksen laatimisajankohdan jalkeen ihmisten vélistd semanttista siséltoa sisaltavé
viestintd on muuttunut suurelta osin sahkdiseksi (muun muassa séhképosti, matkapuhelinvies-
tintd, pikaviestit ja sosiaalinen media). Sdannoksessa nimenomaisesti mainitut viestintdmuodot
eli puhelu ja kirje ovat edelleen kdytdssd, mutta niiden merkitys on pienentynyt. Lisdksi tekno-
logisen kehityksen ja muiden edella mainittujen seikkojen vuoksi luottamuksellisen viestin sa-
laisuuden suojan alan kannalta viestinndn eri muotojen nimenomaisella mainitsemisella on va-
hemman merkitysta.

2.4 Yksityiselaman suojan rajoittaminen rikosten selvittdémiseksi ja rikosten tutkinnassa

Lailla voidaan saataa perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi valttdmatto-
misté kotirauhan piiriin ulottuvista toimenpiteistd. Perusoikeusuudistuksen yhteydessé sdédetyn
lakivarauksen tarkoituksena oli korvata hallitusmuotoon sisaltynyt nimenomaisesti kotietsinnan
edellytyksia ja toimittamista koskeva lakivaraus ja laajentaa lakivarausta koskemaan myds
muita kotirauhan piiriin ulottuvia tarkastuksia (HE 309/1993 vp, s. 54). Koska kysymys oli la-
kivarauksen sanamuodon valjentdmisestd aiempaan verrattuna, perustuslakivaliokunta korosti
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valttamattomyyttd momentissa mainittujen kriteerien kannalta sen edellytyksend, etté rajoituk-
sista voidaan saataa tavallisella lailla (PeVM 25/1994 vp, s. 8/I1).

Eduskunnan perustuslakivaliokunta on lausuntokéaytdnnéssaén suhteellisen usein arvioinut ko-
tirauhan suojaan puuttuvien toimenpiteiden perustuslainmukaisuutta. Tassé lausuntokéytannds-
séan valiokunta on katsonut, etta kotirauhan piiriin ulottuva toimi on hyvaksyttivé “rikosten
selvittdmiseksi”, jos toimi sidotaan sddnndksessé siihen, etté on olemassa konkreettinen ja yk-
siloity syy epdilla lakia rikotun tai rikottavan (esim. PeVL 12/2001 vp, s. 3/1l ja PeVL 12/2002
vp, s. 3/11).

Perustuslakivaliokunnan lausuntokaytanndssa on sindnsé jo varsin pian perusoikeusuudistuksen
jalkeen katsottu, ettd kotirauhaa koskevassa kvalifioidussa lakivarauksessa tarkoitettu rikoksen
selvittdminen pita4 sisalladn myos sellaisia toimenpiteitd, joihin ryhdytaan jonkin konkreettisen
tai yksiloidyn rikosepdilyn johdosta, vaikka rikos ei viela olisi ehtinyt toteutetun teon asteelle
(PeVL 2/1996 vp, s. 2/1). Valiokunnan mukaan monen rikoksen luonteesta johtuu, etta niiden
selvittdminen ei ole mahdollista, mikéli rikoksen tekeminen ei ylipadnsa paljastu. Tama taas
saattaa vaatia ennakollista varautumista rikoksen tapahtumiseen (PeVL 2/1996 vp, s. 2/1). Sit-
temmin valiokunta on katsonut pitdvansa perustuslain 10 8:n 3 ja 4 momentin tarkoittamassa
mielessé rikoksen selvittdmisena tai tutkintana myds sellaisia toimenpiteitd, joihin ryhdytdan
jonkin konkreettisen ja yksildidyn rikosepéilyn johdosta, vaikka rikos ei olisi vield ehtinyt to-
teutetun teon asteelle (PeVL 5/1999 vp, s. 3/1).

Kun kysymys on ollut "rikosten selvittdmiseksi” kotirauhan suojaan puuttuvan toimivaltuuden
arvioinnista, sdantelyn oikeasuhtaisuuden kannalta perustuslakivaliokunnan lausuntokdytannén
lahtdkohtana on ollut, ettd kotirauhan suojaan ei tule puuttua enimmilldén sakolla rangaistavien,
moitittavuudeltaan vahaisten rikkomusten selvittdmiseksi (esim. PeVL 106/2022 vp, PeVL
21/2022 vp, PeVL 26/2018 vp, PeVL 2/2017 vp, PeVL 32/2010 vp, PeVL 6/2010 vp, PeVL
8/2006 vp PeVL 40/2002 vp, s. 2 ja PeVL 26/2001 vp, s. 5/1, poikkeuksista lahtokohtaan ks.
PeVL 30/2014 vp ja PeVL 14/2013 vp). Valiokunta on pitanyt sakonuhkaiseen tekoon ulottuvan
tarkastustoimivaltuuden poistamista myods edellytyksend lakiehdotuksen kasittelylle tavallisen
lain saatamisjarjestyksessd (PeVL 40/2002 vp, s. 2/11). Toisaalta valiokunnan kéytdnnossé on
my0s katsottu, ettd kotirauhan piiriin ulottuva tarkastus julkisista varoista myonnettyjen tukien
ja avustusten asianmukaisen kayton valvomiseksi on ollut perustuslain kannalta hyvaksyttava
sellaisiakin rangaistavaksi saadettyja rikkomuksia koskevien perusteltujen epéilyjen johdosta,
joista voi enimmillaén seurata sakkorangaistus (PeVL 69/2002 vp, s. 2-3). Lisaksi valiokunta
on lausuntokéytdnndssaan katsonut, ettd tarkastusoikeus on voitu tavallisella lailla kytked myoés
rangaistusluonteisella hallinnollisella seuraamusmaksulla sanktioituun tekoon (esim. PeVL
7/2004 vp, s. 2/11, PeVL 39/2005 vp, s. 2/11, PeVL 2/2017 vp, s. 3, PeVL 6/2019 vp ja PeVL
30/2025 vp).

Perustuslain 10 §:n 4 momentin mukaan lailla voidaan saaitaa valttamattdmista rajoituksista
viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien ri-
kosten tutkinnassa, oikeudenk&ynnissg, turvallisuustarkastuksessa ja vapaudenmenetyksen ai-
kana sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta.

Yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkintaa koske-
van rajoitusperusteen piiriin on katsottu kuuluvan esimerkiksi huumausainerikokset, torkeat vé-
kivaltarikokset sekd maan- ja valtiopetosrikokset (HE 309/1993 vp, s. 54). Myds sotarikosten
ja rikosten ihmisyytta vastaan sekd yleisvaarallisten rikosten vakavampien tekomuotojen sa-
moin kuin torkedn laittoman maahanmuuton jarjestdmisen, térkedn sukupuolisiveellisyytta
loukkaavan lasta esittdvan kuvan levittdmisen, vakavimpien vapauteen kohdistuvien rikosten,
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joidenkin terrorismirikosten sek& vahingonteon, datavahingonteon, petosrikosten, parituksen ja
ympériston turmelemisen torkeiden tekomuotojen on katsottu perustuslakivaliokunnan tulkin-
takdytanndssa olevan perustuslain puheena olevassa sdannoksessa tarkoitettuja rikoksia. Sa-
moin erityisesti liike- tai ammattitoimintaan liittyvien, taloudellisiin intresseihin kohdistuvien
torkeiden rikosten tutkimiseksi on pidetty mahdollisena s&ataa rajoituksista luottamuksellisen
viestin salaisuuteen. Tallgin edellytyksend on kuitenkin ollut, etté rikoksella on tavoiteltu eri-
tyisen suurta hy6tya ja rikos on tehty erityisen suunnitelmallisesti (PeVL 26/2025, kappale 14).

Perustuslain tulkintakdytannossé rikosten tutkintaa koskevan rajoitusperusteen nojalla on voitu
saataa myos rikosten estamiseen ja paljastamiseen liittyvistad toimivaltuuksista (PeVL 67/2010
vp). Tulkintakdytanndn mukaan ilmaisun rikosten tutkinnassa” voidaan pelkin kielellisin pe-
rustein ymmartaé tarkoittavan vain jo tehtyjé rikoksia, mutta k&ytdnnossa ei ole kuitenkaan
mahdollista vetad tasmallistd rajaa rikoksen tekohetken mukaan. Monien rikosten luonteesta
johtuu, ettd niiden selvittdminen ei ole mahdollista, mikali rikoksen tekeminen ei ylipadtéan
paljastu, mik& puolestaan saattaa vaatia ennakollista varautumista rikoksen tapahtumiseen
(PeVL 2/1996 vp). Siten rikoksen tutkintana tai selvittdmisend on tulkintakéytdnndssa voitu
pitdd myos sellaisia toimenpiteitd, joihin ryhdytdan jonkin konkreettisen ja yksildidyn rikos-
epéilyn johdosta, vaikka rikos ei viela olisi ehtinyt toteutuneen teon asteelle (PeVM 4/2018 vp,
PeVL 5/1999 vp, PeVL 2/1996 vp, vrt. PeVL 11/2005). Tulkintakdytdnndssa rikoksen selvitta-
misend tai tutkintana on pidetty myos rikoksen paljastamista, joka liittyy tilanteisiin, joissa rikos
voidaan olettaa tehdyksi (PeVL 67/2010 vp). Tulkintakdytannossa konkreettisella ja yksi-
16idylla rikosepdilylla on tarkoitettu tiettyyn henkil6dn kohdistuvaa perusteltua epdilya tamén
syyllistymisesta tiettyyn toimivaltuussaannoksessa nimenomaisesti mainittuun rangaistavaksi
séadettyyn tekoon (PeVL 5/1999 vp, PeVL 2/1996 vp, myds PeVL 11/2005 vp).

Koska perustuslain 10 §:n 4 momentissa tarkoitettuna rikoksen tutkintana pidetdén myos sellai-
sia toimenpiteitd, joihin ryhdytddn jonkin konkreettisen ja yksildidyn rikosepéilyn johdosta,
vaikka rikos ei viela olisi ehtinyt jo toteutuneen teon asteelle, sdédnnoksen tulkinnassa on talta
osin irtaannuttu sen sanamuodosta. Sama koskee edell& todetun mukaisesti kotirauhan suojaa
koskevaa lakivarausta rikosten selvittdmistd koskevin osin. Perustuslakivaliokunta on pitényt
epatyydyttdvana tilannetta, jossa perustuslain 10 8:n 3 ja 4 momentin soveltamiskaytantd on
osin erkaantunut sdannoksen Kieliasusta. Valiokunta on kehottanut valtioneuvostoa harkitse-
maan, millaisiin toimenpiteisiin sanotun seikan johdosta olisi ryhdyttava (PeVL 30/2025 vp,
PeVL 20/2025 vp, PeVL 62/2024 vp, PeVL 47/2024 vp, PeVL 15/2024 vp, PeVL 5/2023 vp,
PeVL 12/2019 vp, PeVL 6/2019 vp, PeVL 36/2018 vp, PeVL 35/2018 vp, PeVL 6/2018 vp,
PeVL 36/2017 vp, PeVL 39/2016 sekd PeVM 4/2018 vp). Valiokunnan mukaan perustuslain
10 §:n kumpaankin lakivaraukseen siséltyy tulkinnallinen epasuhta. Perustuslakivaliokunnan
mielestd asian korjaaminen edellyttdd molempien osalta yhtdaikaista, huolellista ja syvallista
arviota muutostarpeesta ja muutoksen toteuttamisesta tavalla, joka ei tuo yllattavia seurannais-
vaikutuksia (PeVM 4/2018 vp).

Perustuslakivaliokunnan mukaan on pidettavé huolta siit4, etta perustuslaki antaa oikean kuvan
valtiollisen vallankdyton jarjestelmésté ja yksilon oikeusaseman perusteista (PeVM 4/2018 vp).
Perustuslain 10 §:n 3 ja 4 momenttien rikosten selvittdmiseen ja tutkintaan liittyvid sanamuotoja
on siten syyta kehittda suuntaan, joka vastaa niille tulkintakdytannossa tapahtunutta kehitysta.
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2.5 Uhkaperusteinen rikostiedustelu
2.5.1 Rikollisuuden ja toimintaympériston muutos
2.5.1.1 Toimintaympariston muutoksen yleisia piirteita

Viime vuosikymmenien aikana poliisin tehtdvakenttdd vakavan rikollisuuden torjunnassa on
muokannut erityisesti jarjestaytyneen rikollisuuden kasvu, kansainvalistyminen ja rikollisten
organisaatioiden toimintaa palvelevien vékivaltaisten toimintamallien yleistyminen. Samanai-
kaisesti vakivallan aari-ilmiot ovat yleistyneet, mika on ollut havaittavissa kohdennetun véki-
vallan uhkina. My@s yleinen viranomaisvastaisuus on lisdantynyt ja kynnys kohdistaa uhkailua
ja jopa vékivaltaa viranomaisia kohtaan on madaltunut.

Yhteiskunnan digitalisaatio on avannut uusia rikoksentekomahdollisuuksia tietotekniikkarikol-
lisuudelle (kyberrikollisuus). Tekoélyn laajemman hyoédyntdmisen arvioidaan kiihdyttavan en-
tisestdan jarjestaytyneen rikollisuuden kasvua useilla rikollisuuden aloilla. Tietoverkkorikolli-
suuden ajankohtaisimpia ilmenemismuotoja ovat tietomurrot ja palveluestohyokkaykset seké
niihin liittyvét kiristykset. Teknologian kehitys on luonut uusia mahdollisuuksia myos tietotek-
niikkaa ja tietoverkkoja hyvéksi kayttden toteutettavalle muulle rikollisuudelle, erityisesti pe-
tosrikollisuudelle. Tietoverkkoavusteisia petoksia pidetdénkin yhtend keskeisimpana jarjestay-
tyneen rikollisuuden toimialana. Vuonna 2024 poliisille ilmoitettujen tietoverkkopetosten ri-
koshyoty kasvoi edellisestd vuodesta noin 70 % maaran ylittdessd 84 miljoonaa euroa. Vuonna
2024 poliisille ilmoitettiin yli 32 000 tietoverkkoavusteista petosta.

Kyse ei ole ainoastaan rikosten tekotapojen muutoksesta, vaan uusia teknologioita voidaan hyo-
dynt&& myaos rikollisen toiminnan suojaamisessa viranomaistoiminnalta. Esimerkkeind voidaan
mainita rikolliseen tarkoitukseen luodut korkean salauksen viestijarjestelmat, virtuaalivaluutto-
jen kayttd ja anonyymit verkon keskustelupalstat ja kauppapaikat. Lukuisat tuomioistuinratkai-
sut ovat osoittaneet, kuinka keskeiseksi mainitut teknologiat ovat rikollisessa toiminnassa muo-
dostuneet.

Vaikka teknologian kehitys on avannut myds viranomaisille uusia mahdollisuuksia tiedonhan-
kintaan ja tiedonkasittelyyn, ovat rikostorjuntaoperaatioiden aikajanteet samanaikaisesti lyhen-
tyneet kansainvélistymisen ja viestiteknologioiden kehittymisen seurauksena.

2.5.1.2 Jarjestaytynyt rikollisuus

Jarjestaytynyt rikollisuus edustaa erityistd uhkaa oikeusjarjestyksen suojaamille eduille toimin-
nan tehokkuuden ja laajamuotoisuuden vuoksi (HE 44/2002 vp, s. 191). Henkil6tasolla rikok-
sen tekemisen osana jarjestaytyneen rikollisryhmén toimintaa katsotaan ilmentévén paattavai-
sempaa asettumista oikeusjarjestyksen suojaamia oikeushyvia ja oikeushyvien suojaa toteutta-
vaa oikeusjdrjestystd vastaan (HE 263/2014 vp, s. 20). Jérjestaytyneen rikollisuuden torjunnalla
pyritadan osaltaan toteuttamaan perustuslain 22 8:ssa saadettyé julkisen vallan velvollisuutta tur-
vata perusoikeuksien ja ihmisoikeuksien toteutuminen.

Perustuslain ja perusoikeusjarjestelman uudistuksesta kuluneiden noin kolmenkymmenen vuo-
den aikana jarjestaytynyt rikollisuus on kasvattanut huomattavasti merkitystaan yhteiskunnalli-
sena ilmiénd ja muuttunut kansainvalisemmaksi. Olemukseltaan jarjestaytynyt rikollisuus on
kehittynyt hierarkkisista rakenteista kohti yhteisten intressien varaan rakentuvia yhteistyéver-
kostoja. Samanaikaisesti on yleistynyt rikollisten palvelujen ja vélittajien hyodyntdminen. Ke-
hityksen my6té rikollisorganisaatiot ovat muovautuneet kohti solumaisia rakenteita, mika on
heikentdnyt mahdollisuuksia vaikuttaa viranomaistoimin rikollisorganisaation toimintaan.
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Jarjestaytyneen rikollisuuden on havaittu myds olevan erityisen ketterd tunnistamaan uusia ri-
koksentekomahdollisuuksia seka hyddyntamaan uusia teknologioita rikosten tekemisessa. Tété
ovat ilmentdneet muun muassa jarjestaytyneen rikollisuuden toimijoiden tekemat koronatuki-
hakemukset seka arvonliséverojen palautuksiin liittyvat petokset.

Jarjestaytynyt rikollisuus hyddyntéa toiminnassaan laillisia liiketoimintarakenteita saadakseen
taloudellista hyotyd sekd edistadkseen rikollista toimintaansa. Liiketoimintarakenteiden hyo-
dynt&miseen liittyy usein erilaista petos- ja talousrikollisuutta sekd rahanpesua. Yritystoiminta
myos vahvistaa rikollistoimijoiden vaikutusvaltaa muussa yhteisossd. Uhkailua, Kiristysté ja va-
kivaltaisia kaytantoja hyodyntamaélla jarjestaytyneen rikollisuuden toimijat voivat pahimmassa
tapauksessa luoda monopoleja tietyille toimialoille. Euroopan unionin lainvalvontayhteistyovi-
rasto Europolin vakavan ja jarjestaytyneen rikollisuuden arviossa (nk. EU SOCTA, 2025) eri-
tyisen haavoittuviksi toimialoiksi on mainittu rakennus- ja kiinteistoala, logistiikka-ala seka
alat, joilla kdytetadn paljon kéteistd rahaa. Jarjestaytyneen rikollisuuden yrityksid toimii Suo-
messa myos Kriittisiksi madritellyilla toimialoilla kuten turvallisuusalalla.

Jarjestaytyneet rikollisryhmat ja rikollisverkostot harjoittavat monenlaista vakavaa rikollisuutta
tavoitteenaan erityisesti taloudellisen hyddyn hankkiminen. Ne valmistavat ja salakuljettavat
huumausaineita sek& vastaavat suurelta osin huumausaineiden kaupasta. Toiseksi merkittavaksi
jarjestéytyneen rikollisuuden tulonldhteeksi on noussut tietoverkkoavusteinen petosrikollisuus.
Lahes kaikkeen jarjestaytyneeseen rikollisuuteen liittyy myos rahanpesua seka vakavaa ase- ja
vakivaltarikollisuutta. Laittomien aineiden ja esineiden seka rikollisten palvelujen kauppaa kay-
daéan yha laajemmin myos pimean verkon alustoilla. Jarjestaytyneeseen rikollisuuteen liittyva
vakivallan uhka on muuttunut Suomessa muutamassa vuodessa merkittavasti vakavammaksi
erityisesti ruotsalaisen jarjestaytyneen rikollisuuden vaikutusvallan kasvun ja siihen kytkeyty-
van ns. katujengi-ilmion myotd. Suomessakin on tehty havaintoja aseistautumisesta, palkka-
murhien valmistelusta ja vakivallan tekojen tilaamisesta tietoverkossa. [Imidon liittyy myos
summittainen ammuskelu ja rajahteiden kaytto rikollisryhmien vélienselvittelyissa, mika lisaa
sivullisille aiheutuvaa vaaraa.

Jarjestaytyneelle rikollisuudelle on leimallista jatkuva muutos. Euroopan unionin lainvalvon-
tayhteistyOvirasto Europolin arviossa (EU SOCTA, 2025) vakavimpina jarjestaytyneeseen ri-
kollisuuteen liittyvina uhkakuvina on mainittu:

- kriittiseen infrastruktuuriin, hallintoon, yrityksiin ja kansalaisiin kohdistuvat ky-
berhyokkaykset

- laajalle leviava tietoverkkoavusteisten petosten epidemia, jossa hyddynnetéén virtuaa-
livaluuttoja seké enenevdssd méarin tekoélya

- lasten seksuaalinen hyvéksikaytto, jossa hyddynnetaan tietoverkkoja ja tekoalya

- ihmisten salakuljetus ja laiton maahanmuutto uusine tekotapoineen, joissa hyodynne-
tdan uusia teknologioita

- huumausainekauppa, erityisesti kokaiini ja synteettiset huumausaineet

- laittomien ampuma-aseiden kauppa, erityisesti 3D-aseet ja sotatoimialueelta peraisin
olevat aseet

- erityisesti jatealaan liittyvat ymparistorikokset.

Valtioneuvoston periaatepaatoksena hyvaksytyssa jarjestaytyneen rikollisuuden torjuntastrate-
giassa ja toimenpideohjelmassa vuosille 2025-2030 (Oikeusministerion julkaisuja, Mietintoja
ja lausuntoja 2025:7) on arvioitu, ettd tulevaisuudessa kansainvéliset ilmiot todennakdisesti jal-
kautuvat Suomeen aiempaa nopeammin ja Suomessa toimivan jérjestaytyneen rikollisuuden va-
limatka vakavimman rikollisuuden kansainvélisiin toimijoihin lyhenee. Samalla kansainvélisen
jarjestéytyneen rikollisuuden rikollisen toiminnan harjoittamisessa hytdyntdma tietotaito ja
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kontaktit ovat entistd paremmin Suomeen asemoituneiden ja Suomeen vaikuttavien rikollisryh-
mien saatavilla. Erityisen huolestuttavaksi kansainvalistymisen piirteeksi on strategiassa arvi-
oitu jarjestaytyneiden rikollisryhmien pyrkimys soluttautua maahantulopisteisiin, kriittiseen
infrastruktuuriin ja logistisiin ketjuihin.

Tulevaisuuden vakavimmat uhkakuvat ovat jatkumoa edell& kuvatuille kdynnissé oleville kehi-
tyskuluille. Merkittdvimpana perinteiseen jarjestaytyneeseen rikollisuuteen liittyvana uhkana
voidaan pitéa sitd, etta jokin uusi kansainvélisesti toimiva rikollisryhma laajentaisi toimintaansa
Suomeen itsendisesti tai yhteistydssé jo Suomessa toimivien rikollisryhmien kanssa. Vakavim-
millaan tallaiset ryhmat voivat toiminnan organisoitumisen, resurssien, rikollisen tietotaidon ja
vakiintuneiden toimintatapojen johdosta muodostaa valittémasti vakavan uhkan yksilén ja yh-
teiskunnan turvallisuudelle. Jarjestaytynyt rikollisuus saattaa muodostaa vakavan uhkan yksilon
tai yhteiskunnan turvallisuudelle my0s yksittaisten rikollishankkeiden, esimerkiksi rajéhteilla
toteutetun palkkamurhan, muodossa. Uudentyyppinen uhka voi muodostua hyvin yllattaen esi-
merkiksi tilanteessa, jossa muiden maiden toimet huumausaineiden salakuljetuksen torju-
miseksi aiheuttavat sen, ettd huomattavan suuria huumausaine-eria tuodaan pohjoismaiden sa-
tamiin edelleen kuljetettavaksi. Taman seurauksena myds rikollisverkostojen toiminnan ja kes-
Kinaisen kilpailun vaikutukset voivat ulottua uusille alueille kuten juuri logistiikan solmukoh-
tiin.

Yleinen kansainvalinen turvallisuustilanne on vaikuttanut ja tulee lahivuosina vaikuttamaan
myos jarjestaytyneen rikollisuuden muodostamaan uhkaan. Erityisesti voidaan mainita sotatoi-
mialueelta Suomeen kohdistuva laittomien esineiden ja aineiden kauppa seka valtiollisen toi-
minnan yhteydet jarjestaytyneeseen rikollisuuteen. Valtiollisen toiminnan ja jarjestaytyneen ri-
kollisuuden keskindiset yhteydet ovat kasvattaneet uhkaa siitd, ettd ainakin &&ritilanteissa jar-
jestaytynyt rikollisuus voisi vaarantaa myods kansallista turvallisuutta esimerkiksi hankkimalla
taloudellista tai poliittista vaikutusvaltaa tai ostamalla omistukseensa yhteiskunnan elintarkeitéa
toimintoja kuten kuljetus- ja huolintayrityksia. Vastaavasti poliisin rikostorjuntavastuulla ole-
vaan jarjestaytyneen rikollisuuden muodostamaan uhkaan voi kytkeytya valtiollista toimintaa.
Uhkat, joissa on sekd valtiollista toimintaa etté jarjestaytynytta rikollisuutta, edellyttavét polii-
sin ja tiedusteluviranomaisen tiivista yhteisty6té ja koordinaatiota. Molemmilla on toimivaltaa
ja velvollisuus puuttua tallaisiin uhkiin. Tadma koskee seké tilanteita, joissa on havaittu yhteyk-
sid jarjestaytyneen rikollisuuden ja valtiollisten toimijoiden valilla, ett tilanteita, joissa jarjes-
taytynyt rikollisryhmd kokonaisuudessaan kytkeytyy valtiolliseen toimintaan.

2.5.1.3 Kiriittiseen infrastruktuuriin kohdistuvat uhkat ja hybriditoiminta

Vakavimpien kriittiseen infrastruktuuriin kohdistuvien uhkien taustalla on usein poikkeukselli-
sia, laaja-alaisia ja monitahoisia hybridivaikuttamisen keinoja. Hybridivaikuttamiselle on omi-
naista viranomaisten valisten rajapintojen hyddyntdminen hybriditoimien taustan, kuten soti-
laallisen tai ulkopoliittisen tarkoituksen hdivyttamiseksi. Hybriditoimien taustalla olevat toi-
meksiantoketjut voivat olla pitkid ja valtiollista toimijaa on monesti haastavaa tunnistaa. Euroo-
pan tasolla uhka on hyvin akuutti. Venajan epdillaén tehneen tai teetattdneen vuoden 2024 alun
Jjalkeen jopa kymmenia sabotaasi-iskuja kuten tuhopolttoja ja ilkivaltaa.

Hybridiuhat ovat muokanneet vakavan rikollisuuden yhteiskunnalle muodostamaa uhkaa. Jot-
kin hybriditoimet voivat aluksi nayttaa rikollisuudelta, mutta niiden taustalla on yleensa vieraan
valtion strateginen vaikuttamistavoite. Silta osin kuin kyse on rikoksista tai muista turvallisuu-
den hairidtiloista, toiminnallisen ensivasteen antaa yleensa poliisi (tai muu sisdisen turvallisuu-
den viranomainen). Toisaalta hybriditoimien uhka on muokannut myds jarjestaytyneen rikolli-
suuden muodostamaa uhkaa lisaten siihen uuden ulottuvuuden. Sisdisen turvallisuuden uhkana
pidetysta jérjestdytyneestd rikollisuudesta on muuttuneen toimintaympdariston myota tullut
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my0s kanava toteuttaa ulkoisia uhkia. Valtiolliset toimijat voivat hyddyntéa rikollisryhmia stra-
tegisten tavoitteiden saavuttamiseksi pyrkimyksenaan heikentéé yhteiskunnan rakenteita ja ku-
luttaa viranomaisten resursseja ja ndin ollen vaarantaa yhteiskunnan turvallisuutta. Jarjestayty-
neelld rikollisuudella on henkildstod, verkostoja, osaamista, kalustoa seké halukkuutta toteuttaa
korvausta vastaan esimerkiksi sabotaasia tai véakivaltarikoksia. Valtiollisella toimijalla on puo-
lestaan rahaa, jolla maksaa jarjestaytyneelle rikollisuudelle sen palveluista, seké p&ésy esimer-
kiksi sellaiseen viestintatekniikkaan, aseisiin tai muuhun vélineistoon, mita jarjestaytyneelld ri-
kollisuudella ei muutoin olisi. Europolin uhka-arviossa (EU SOCTA, 2025) on hybriditoimin-
nan rikollisina ilmenemismuotoina mainittu muun muassa kriittiseen infrastruktuuriin kohdis-
tuva fyysisesti tai digitaalisesti tehty sabotaasi, kyberrikollisuus, organisoitu laiton maahantulo
seké eradt huumausaineiden salakuljetuksen muodot.

2.5.1.4 Kohdennettu vakivalta

Uhkien torjuminen mahdollisimman varhaisessa vaiheessa korostuu myds vakavimpien hen-
keen ja terveyteen kohdistuvien uhkien ollessa kyseessa. Torjuttavat uhkat muodostuvat erityi-
sesti suunnitelmallisesta vakavasta vakivaltarikollisuudesta, jossa tavoitteena on aiheuttaa va-
kava loukkaantuminen tai kuolema. Tallaiset hankkeet voivat liittyd esimerkiksi koulu-uhkiin,
radikalisoitumiseen tai vakivaltaiseen ekstremismiin. Kohdennettujen toimien ohella uhka voi
konklrletisoitua myos jollakin yleisvaarallisella toiminnalla kuten sytyttdmalla tulipalo tai rajéyt-
tamalla.

Vakavimmissa tapauksissa poliisilla on tarve kohdistaa tiedonhankintaa henkil6dn, jonka kayt-
taytymisen, puheiden, toiminnan, kirjoitusten tai eldméntilanteen perusteella on herannyt erityi-
nen huoli vakivaltaisesta kayttaytymisestd. Henkil0 on voinut kiinnittaa poliisin huomion myds
toistuvilla yhteyksill&&n tunnettuihin &ariajattelijoihin tai kiinnostuksellaan jonkin tilan turva-
jarjestelyja kohtaan. Uhkan voi muodostaa myds pimeassé verkossa toimiva joukkomurhia ja
koulusurmia ihannoiva yhteiso, johon kuuluu tuntemattomia Suomessa vaikuttavia jasenia.
Yleisvaarallisen kohdennetun vékivallan uhka ei rajoitu vain huolta aiheuttaviin henkil6ihin,
vaan viimeaikaisten havaintojen perusteella rajahteiden kaytté myos rikollispiirien vékivallan
tekovélineind on yleistymassa Suomessa.

2.5.1.5 Vakavan rikollisuuden muodostama uhka yleiselle jéarjestykselle ja turvallisuudelle

Yleiseen jarjestykseen ja turvallisuuteen katsotaan kuuluvan toiminta, jolla pyritdan takaamaan
yhteiskunnan jasenille turvallinen ja viihtyisa elin- ja toimintaympéristd seka torjumaan ja sel-
vittdmaan rikoksia ja oikeudenloukkauksia sekd ennaltaehkéiseméén ja poistamaan héirioita.
Yleiseen jarjestykseen ja turvallisuuteen kohdistuvat rikollisuudesta johtuvat uhkat voivat olla
esimerkiksi hybridiuhkiin liittyvia pyrkimyksia aiheuttaa yhteiskunnallista epavakautta, mikéa
voi johtaa laajamittaisiin, hallitsemattomiin ja vékivaltaisiin siséisiin levottomuuksiin ja esimer-
kiksi laajoihin vékivaltaisiin mellakoihin. Katujengien rikollisuuden on arvioitu olevan omiaan
vaarantamaan yleisten paikkojen jarjestysta ja turvallisuutta sekd aiheuttamaan turvattomuuden
tunnetta jollakin tietyll& alueella. Vuonna 2024 tapahtui useita vakavia vakivaltarikoksia, joissa
oli osallisena katujengirikollisuuteen yhdistettyja henkil6ita.

Nuorisorikollisuus, katujengit seka jarjestaytynyt rikollisuus ovat osin erillisid ilmigita, mutta
sijoittuvat samalle jatkumolle. Katujengit voivat esimerkiksi kayttda katujengien ulkopuolisia
nuoria apuna rikoksenteossa. Toisaalta on havaittu, ettd joidenkin katujengien rikollisesta toi-
minnasta on tullut ammattimaisempaa, mika on nékynyt aiempaa jarjestdytyneempéana huu-
mausainerikollisuutena seka vahentyneena lasnéolona sosiaalisen median alustoilla. Itsessaan
vahingollinen katujengi-ilmié muuttuu erityisen vahingolliseksi katujengien kehittyessa jarjes-
taytyneiksi rikollisryhmiksi tai ryhtyessa yhteistyohon téllaisten kanssa. Jarjestaytyneen
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rikollisuuden torjuntastrategiassa ja toimenpideohjelmassa (OM 2025:7) on mainittu yhtené tu-
levaisuuden uhkakuvana se, etté jarjestaytyneet rikollisryhmat ja katujengit rekrytoivat nuoria
ja opastavat néita ampuma-asevakivaltaan. Rikollisuuden muuttuessa vakavammaksi ja ammat-
timaisemmaksi saattaa yleisten vakavasta rikollisuudesta johtuvien haittojen lisaksi joillekin
alueille muodostua varjoyhteiskuntia, joissa viranomaiskoneisto ei pysty tehokkaasti turvaa-
maan yleistd jarjestystd ja turvallisuutta, estdmaan ja selvittdmaan rikoksia taikka tukemaan ri-
kosten uhreja.

2.5.1.6 Viranomaisiin vaikuttaminen

Epaasiallinen rikollisin keinoin tapahtuva viranomaisiin kohdistuva vaikuttaminen linkittyy tii-
viisti muihin yhteiskunnan turvallisuuteen kohdistuviin rikollisesta toiminnasta aiheutuviin uh-
kiin. Jarjestaytyneen rikollisuuden toimijat hyddyntavat korruptiota sekd viranomaisten uhkai-
lua ja painostamista rikollisten padméaariensé saavuttamiseksi. Korruption avulla pyritdan vélt-
tdmaan lainvalvontaviranomaisten torjuntatoimia, hankkimaan taloudellista ja poliittista vaiku-
tusvaltaa, tukemaan rikollista toimintaa sekd heikentamaan oikeusvaltion rakenteita, luotta-
musta demokraattisiin instituutioihin ja julkisen sektorin arvostusta. Vaikutusvallan hankkimi-
sen lisaksi korruptiota voidaan kayttéa rikollisen tiedonhankinnan vélineend esimerkiksi pyrki-
malla vaikuttamaan henkil6ihin, joilla on paésy julkisen sektorin tietojarjestelmiin. Korruptioon
on liitetty my®s rikollisten palvelujen tuottamista.

Vakava huumausainerikollisuus toimii viranomaisiin vaikuttamisen mahdollistavana tekijana.
Keskusrikospoliisin toimintakertomuksessa vuodelta 2024 on mainittu yksittdisena huolestutta-
vana seikkana kokaiinin saatavuus ja kaytto erityisesti padkaupunkiseudulla. Kéyton lisdénty-
misen myo6té kokaiinin kayttdjakunta on laajentunut, minka on arvioitu lisdavén jarjestaytyneen
rikollisuuden mahdollisuuksia soluttautua yhteiskunnan rakenteisiin.

Vielé korruptiota vakavampana ilmitné voidaan pitaa yleisen viranomaisvastaisuuden lisdanty-
misté seka viranomaisiin kohdistuvaa uhkailua ja vakivaltaa. Viranomaisiin kohdistuva uhkailu
ja vakivalta kytkeytyvat usein rikollisen toiminnan korruptiivisiin tavoitteisiin, jolloin vékival-
lan ja sen uhkan avulla varmistetaan korruptoituneen toimijan tuki rikollisille piireille. Kuvat-
tuihin uhkakuviin voi liittyd myos valtiollista toimintaa.

Tapausten, joissa maalittamalla, painostamalla tai uhkailemalla on yritetty saada poliisia ja yk-
sittdisia poliisimiehid luopumaan toimenpiteistd, arvioidaan yleistyneen Suomessa. Vaikka teh-
tyja havaintoja ilmiosta ei sellaisenaan pidettaisikadn oikeusvaltion toiminnan kannalta erityi-
sen huolestuttavina, on kehitys kansainvaliseen kontekstiin yhdistettyna vakavasti otettava
uhka. Tilanteen eskaloitumiseen voi dramaattisestikin vaikuttaa myos se, ettd poliisin mukaan
viranomaisiin kohdistuneissa rikoksissa nuorten rikosepailyt ovat viime vuosina olleet aiempaa
korkeammalla tasolla. Poliisin operatiivisessa toiminnassa on ollut havaittavissa nuorten asen-
teiden muuttuminen, viranomaisvastaisuuden yleistyminen ja auktoriteettien kunnioittamisen
vaheneminen.

2.5.2 Salaisia tiedonhankintakeinoja koskeva saantely

Voimassa olevassa laissa poliisille on saddetty rikosten estdmis- ja paljastamistarkoituksessa
kaytettavaksi salaisia tiedonhankintakeinoja. Ne ovat osa perinteisesti ymmarrettya rikostiedus-
telutoimintaa, jolla on tarkoitettu joko ndytdn hankkimista rikosprosessia varten tai yksittéiseen
rikokseen taikka rikoskokonaisuuteen liittyvaa esitutkintaa edeltdvaa tiedonhankintaa.

Rikostiedustelulla tarkoitetaan yleisell4 tasolla rikollisuutta ja rikoksia koskevaa tiedon hankin-
taa ja hankitun tiedon analysointia rikostorjuntaa varten. Osa rikostiedustelutoiminnan
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tavoitteista ei liity suoraan havaittuihin rikoslain tunnusmerkistojen mukaisiin yksittéisiin te-
koihin, vaan rikollisuuteen astetta yleisemmin. Poliisin tehtdvakentéssa rikostiedustelu kytkey-
tyy keskeiselld tavalla rikosten ennalta estamiseen, rikollisuutta koskevan analysoidun tilanne-
kuvan muodostamiseen sekd varhaisen vaiheen tiedon kerddmiseen kokonaiskuvan saamiseksi.
Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy yksittdisiin estettaviin, paljastetta-
viin tai selvitettaviin rikoksiin, ei sité varten ole saddetty erityisia tiedonhankintatoimivaltuuk-
sia.

Poliisin salaisista tiedonhankintakeinoista saadetaan perustuslakivaliokunnan myotavaikutuk-
sella saddetyn poliisilain 5 luvussa. Poliisi saa kayttaa tiedonhankinnan kohteilta salassa seu-
raavia tiedonhankintakeinoja: telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televal-
vonta, tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen tarkkailu (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetark-
kailu), teleosoitteen tai telepaatelaitteen yksilGintitietojen hankkiminen, peitetoiminta, valeosto,
tietoldhdetoiminta ja valvottu lapilasku. Naista tiedonhankintakeinoista luottamuksellisen vies-
tin salaisuuteen kohdistuvia ovat seuraavat:

— telekuuntelu (poliisilaki 5 luku 5 8)

— tietojen hankkiminen telekuuntelun sijasta (poliisilaki 5 luku 6 8)

— televalvonta (poliisilaki 5 luku 8 §)

— televalvonta teleosoitteen tai telepaatelaitteen haltijan suostumuksella (poliisilaki 5 luku 9 §)
— tukiasematietojen hankkiminen (poliisilaki 5 luku 11 §)

— tekninen kuuntelu (poliisilaki 5 luku 17 8§).

Tiedonhankintakeinojen kohdistamista kotirauhan suojaa nauttiviin tiloihin on rajoitettu polii-
silain 5 luvussa. Vakituiseen asumiseen kdytettdvaan tilaan ei saa kohdistaa suunnitelmallista
tarkkailua (13 8), teknista kuuntelua eika teknisté katselua (17 8). Teknista kuuntelua ja katselua
voidaan kuitenkin kohdistaa vakituiseen asumiseen kaytettavaan tilaan, jos se on valttamaténta
poliisitoimenpiteen turvalliseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai
suojattavan henkilon henked tai terveyttd uhkaavan valittémén vaaran torjumiseksi. Peitetoi-
minta (28 §) ja valeosto (35 §) asunnossa on sallittua vain, jos sisdénkaynti tai oleskelu tapahtuu
asuntoa kayttavan aktiivisella myotavaikutuksella. Peitellyn tiedonhankinnan (15 8) toteuttami-
nen ei ole sallittua asunnossa edes asunnonhaltijan myoétavaikutuksella. Tekniseen tarkkailuun
kaytettavan laitteen, menetelman tai ohjelmiston asentaminen vakituiseen asumiseen kéytetta-
vaan tilaan (26 8) on sallittua vain tuomioistuimen luvalla taikka jos se on valttamatodnta polii-
sitoimenpiteen turvalliseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai suo-
jattavan henkilén henkea tai terveyttd uhkaavan valittdman vaaran torjumiseksi.

Salaisten tiedonhankintakeinojen kayton yleisena edellytyksena on poliisilain 5 luvun 2 §:n mu-
kaan, ettd silla voidaan olettaa saatavan rikoksen estamiseksi tai paljastamiseksi taikka vaaran
torjumiseksi tarvittavia tietoja. Telekuuntelulla ja tietojen hankkimisella telekuuntelun sijasta
tulee liséksi voida olettaa olevan erittdin tarked merkitys rikoksen estdmiselle tai paljastami-
selle. Poliisilain 5 luvussa on lisaksi séadetty keinokohtaisia erityisia edellytyksia salaiselle tie-
donhankinnalle. Erityisiné edellytyksind ovat ennen muuta ne yksildidyt rikokset, joiden esta-
miseksi kutakin keinoa voidaan kayttaa. Liséksi tuomioistuimen lupa on saddetty edellytykseksi
useisiin salaista tiedonhankintaa koskeviin toimivaltuuksiin.

Poliisilain 5 luvun 1 §:n mukaan rikoksen estamisella tarkoitetaan toimenpiteitd, joiden tavoit-
teena on esté rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen havaintojen tai
siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hdnen syyllistyvén rikokseen,
taikka keskeyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd valittomasti aiheutuvaa va-
hinkoa tai vaaraa. Rikoksen paljastamisella tarkoitetaan toimenpiteitd, joiden tavoitteena on
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selvittad, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §:n 1 momentissa tarkoitet-
tua perustetta, kun henkilon toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen
vuoksi voidaan olettaa, etta rikos on tehty. Salaisten tiedonhankintakeinojen kayton perusteille
yhteinen piirre on se, etta ne on méaaritelty henkild- ja rikoslahtoisesti.

Myds Tullilla, Rajavartiolaitoksella ja Puolustusvoimilla on kéytettdvissadn eraité salaisia tie-
donhankintakeinoja.

Salaisten tiedonhankintakeinojen valvonta muodostuu poliisilain 5 luvun 63 §:n mukaan sisai-
sestd ja ulkoisesta valvonnasta. Salaisia tiedonhankintakeinoja koskeva seka ulkoinen etté sisai-
nen valvonta koskee kaikkia tiedonhankintakeinoja (HE 224/2010 vp, s. 140).

Kansallisessa lainsaadantokaytannossa erityisesti poliisin ja tiedusteluviranomaisten toimival-
tuuksien kayton edellytykseksi on sdédetty tuomioistuimen ennakollisesta luvasta. Eduskunnan
perustuslakivaliokunnan kaytanndsséa on korostettu perusoikeuksiin puuttuvien salaisten tiedon-
hankintakeinojen, kuten peitetoiminnan ja valeoston, ratkaisutoimivallan osoittamista tuomio-
istuimelle (PeVL 66/2010 vp, s. 9/11). Tiedustelumenetelmien suhteen valiokunta on todennut
Euroopan ihmisoikeustuomioistuimen ratkaisukdytannén puoltavan tiedustelumenetelmien
kéyttdmisesta paattdmisen uskomista tuomioistuimelle (PeVL 35/2018 vp, s. 19 ja PeVL
36/2018 vp, s. 21). Erityisesti poliisilaissa ja pakkokeinolaissa saddettyjen salaisten pakkokei-
nojen kayton edellytykseksi on padosin asetettu tuomioistuimen ennakollinen lupa. Vastaavasti
tiedustelulainsaddanndssa tiedustelutoimivaltuuksien kayton edellytykseksi on osin saadetty
tuomioistuimen ennakollinen lupa. Poikkeuksia muutoin edellytettavéstd tuomioistuimen en-
nakkoluvasta on saddetty tilanteisiin, joissa toimivaltuuden ké&ytté on vélttdmatonta henked tai
terveyttd uhkaavan vaaran torjumiseksi seké erailta osin tilanteissa, jos asia ei siedd viivytysté.
Tallaisissa kiireellisissa tilanteissa paatoksen voi tehdé pidattdmiseen oikeutettu poliisimies tai
suojelupoliisin paallystdon kuuluva poliisimies, mutta asia on saatettava tuomioistuimen rat-
kaistavaksi heti, kun se on mahdollista.

Rikostiedustelussa on kysymys varsinaista esitutkintaa edeltvasta toiminnasta, jolla pyritdén
luomaan edellytyksié rikosten estdmiseen ja paljastamiseen hankkimalla tietoa, késitteleméalla
tietoa sekd hyddyntamalla tietoa rikoksen estdmisessé ja paljastamisessa. Kysymys on tallin
konkreettiseen ja yksiloityyn rikosepailyyn kytkeytyvasta toiminnasta. Uhkaperusteisessa ri-
kostiedustelussa taas olisi kysymys méaarittelemattdmammin ja yksildimattomammin rikollisuu-
teen liittyvasta tiedonhankinnasta. Rikostiedustelu olisi tarkoitus kohdistaa ennen muuta uhka-
perustaisesti tietynlaiseen toimintaan, jolloin kysymys ei vélttamétta olisi myodskaadn tiettyyn
yksiloon kohdistetusta toiminnasta vaan kysymys voisi olla esimerkiksi tiettyyn ryhméaén koh-
distuvasta toimivaltuudesta. Uhkaperusteisessa rikostiedustelussa ei ole voimassa olevan perus-
tuslain perusteella mahdollista kdyttaa edella kuvattuja luottamuksellisen viestin salaisuuteen ja
kotirauhan suojaan puuttuvia toimivaltuuksia, koska uhkaperusteisessa rikostiedustelussa ei ole
kyse konkreettisesta ja yksilOidysta rikosepailysta.

2.5.3 Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen oikeuskay-
tanto

2.5.3.1 Rikosten luonne ja vakavuus

Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen oikeusk&ytdnnossa
on késitelty tiedusteluun ja rikosten torjuntaan liittyvié yksityiselaman suojan rajoituksia. Tie-
dustelutoiminnan suhteen Euroopan ihmisoikeustuomioistuin on pitanyt yksityiselaman suojaa
koskevan Euroopan ihmisoikeussopimuksen yksityiselamén suojaa koskevan 8 artiklan vastai-
sena sadntelyd, joka jattad liian paljon harkintavaltaa kansallisille viranomaisille tiedustelun
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kohteen ja henkildllisen soveltamisalan maarittelyn kannalta. Tuomioistuin on sindnsa katsonut,
ettd tiedustelun kohteiden laintasoinen maérittely ei edellyté tiedustelun kohteena olevien uh-
kien erityisen yksityiskohtaista laintasoista erittelya vaan esimerkiksi suhteellisen yleinen viit-
taus terrorismiin on tassd suhteessa riittavaa (Szabé ja Vissy v. Unkari, 12.1.2016, 64 kohta).
Toisaalta jos lainsdaddantd mahdollistaa tiedustelutoimenpiteiden kohdentamisen kaytannossé
kehen tahansa eik& viranomaisilla ole lakiin perustuvaa velvollisuutta osoittaa henkilon tai hen-
kildiden yhteytta tiedustelun kohteena olevaan uhkaan, kysymys on ollut EIS 8 artiklan louk-
kauksesta (Szabo ja Vissy v. Unkari, 12.1.2016, 67 ja 89 kohta). Kun kysymys on rikollisuuteen
liittyvasta toimivaltuudesta, perusoikeuksiin puuttuvan sééntelyn ennakoitavuuden vaatimus
edellyttdd toimivaltuuksien kohteen riittdvan tasmallistda maarittdmista seka toimivaltuuksien
perusterikosten suhteen riittdvaa vakavuustasoa (Zakharov v. Venaja, 4.12.2015, 244 kohta).
Euroopan ihmisoikeustuomioistuimen oikeuskaytannossa on edellytetty myos sitd, ettd kansal-
lisessa laissa on madriteltava rikosten tai niiden tekojen luonne, joiden vuoksi voidaan s&taa
telekuuntelutoimivaltuudesta (Big Brother Watch v. Yhdistynyt Kuningaskunta, 25.5.2021, 335
kohta).

Euroopan unionin tuomioistuin on katsonut, etta kun kysymys on rikosten ehkaisemista, tutkin-
taa, selvittdmistd ja syyteharkintaa koskevasta tavoitteesta, ainoastaan vakavan rikollisuuden
torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehk&iseminen voivat suh-
teellisuusperiaatteen mukaisesti oikeuttaa séhkdisen viestinnén liikenne- ja paikkatietojen si-
lyttamisesté johtuvan kaltaiset vakavat puuttumiset perusoikeuskirjan 7 ja 8 artiklassa vahvis-
tettuihin perusoikeuksiin riippumatta siitd, onko kyseinen sailyttdminen yleistd ja erotuksetta
tapahtuvaa vai kohdennettua. Tasta tuomioistuimen mukaan seuraa, etta vain sellaiset puuttu-
miset mainittuihin perusoikeuksiin, jotka eivéat ole vakavia, voidaan oikeuttaa rikosten ehkaise-
mist4, tutkintaa, selvittdmista ja syyteharkintaa yleisesti koskevalla tavoitteella (tuomio Proku-
ratuur C-746/18, 33 kohta; ks. myos tuomio La Quadrature du Net ym., C-511/18, C-512/18 ja
C-520/18, 140 kohta).

Tuomioistuimen ratkaisuissa on ollut kysymys yleisesti ja erotuksetta toteutetusta henkil6tieto-
jen sailyttdmisestd, mutta unionin tuomioistuin on ratkaisuissaan arvioinut yleisesti Euroopan
unionin perusoikeuskirjan 7 ja 8 artiklaa suhteessa puuttumisen vakavuuden asteeseen. Perus-
oikeuskirjan 7 artikla koskee yksityiseldman suojaa ja 8 artikla henkil6tietojen suojaa. Unionin
tuomioistuimen ratkaisukaytannéssa vain vakavaan rikollisuuteen liittyvat toimenpiteet ovat
voineet oikeuttaa pitkélle menevat eli vakavat puuttumiset yksityiseldmén ja henkilGtietojen
suojaan.

Kotirauhan suojaan puuttumisen oikeasuhtaisuutta tavoiteltuun pd&madradn nahden arvioides-
saan Euroopan ihmisoikeustuomioistuin on ottanut huomioon mm. rikoksen vakavuuden, méaa-
rayksen antamistavan ja -olosuhteet ja erityisesti tuolloin saatavilla olevan todistusaineiston,
etsintdmaarayksen sisallén ja laajuuden, kotietsinnan kohteena olevien tilojen luonteen, takeet,
jotka turvaavat toimenpiteen pysyvén kohtuullisissa rajoissa seka etsinnan mahdolliset vaiku-
tukset etsinnan kohteen maineeseen (ks. esim. Buck v. Saksa, 28.4.2005; Vinks ja Ribicka v.
Latvia, 30.1.2020; Chappell v. Yhdistynyt Kuningaskunta, 30.3.1989; Niemietz v. Saksa,
16.12.1992; Camenzind v. Sveitsi 16.12.1997; Zubal v. Slovakia, 9.11.2010). Rikoksen vaka-
vuuden osalta Euroopan ihmisoikeustuomioistuin on arvioinut mm. rahanpesu- ja verorikoksia
(Vinks ja Ribicka v. Latvia, 30.1.2020). Terrorismin torjumiseksi toteutettuja toimenpiteita kos-
kevassa asiassa Sher ym. v. Yhdistynyt kuningaskunta (2015) Euroopan ihmisoikeustuomiois-
tuin katsoi, ettd kotietsintalupa oli asiassa muotoiltu melko laajasti, mutta terrorismin torjunta
ja tilanteen kiireellisyys voivat oikeuttaa etsinndn laajemmilla ehdoilla kuin muutoin olisi sal-
littua. Téallaisissa tapauksissa poliisille tulisi antaa jonkin verran liikkumavaraa arvioida etsin-
nén aikana havaittujen seikkojen perusteella, mitka seikat saattavat liittya terroristiseen toimin-
taan, ja takavarikoida ne jatkotutkimuksia varten.
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2.5.3.2 Henkilollinen kohdentaminen

Unionin tuomioistuin on edelld mainitussa sahkoisen viestinnan liikenne- ja paikkatietojen sai-
Iyttamistd koskevassa ratkaisukdytanndssaan myos katsonut, ettd viranomaisen oikeus paasta
yleisesti kaikkiin séilytettavina oleviin tietoihin (liikenne- ja paikkatietoihin) ei ole rajattu taysin
valttamattémaan, minka vuoksi kansallisen lainsd&ddannon on perustuttava objektiivisiin tietojen
padsya rajoittaviin kriteereihin. Kun on kysymys rikollisuuden torjumisen tavoitteeseen liitty-
vasta oikeudesta saada tietoja, oikeus voidaan myontaa vain sellaisten henkildiden tietoihin,
joiden epadilldén suunnittelevan, tekevan tai tehneen vakavan rikoksen tai olevan jollain tavalla
mukana tallaisessa rikoksessa. Erityisissa tilanteissa oikeus saada muiden henkildiden tietoja
voidaan myontaa myaos, jos on olemassa objektiivisia seikkoja, joiden perusteella voidaan kat-
soa, ettd tiedoilla voidaan myoétévaikuttaa tallaisen toiminnan torjumiseen. Unionin tuomiois-
tuimen mukaan esimerkiksi yleisté turvallisuutta uhkaavassa terrorismissa voi olla kysymys tél-
laisesta erityisestd tilanteesta (tuomio Tele2 Sverige, C-203/15 ja C-698/15, 119 kohta; tuomio
Prokuratuur, C-746/18, 50 kohta; ks. myds esim. tuomio Procura della Repubblica presso il
Tribunale di Bolzano, C-178/22, 43 kohta).

Vastaavasti Euroopan ihmisoikeustuomioistuin on yleista ja eritteleméatonta viestin salaisuuteen
kohdistuvaa toimivaltuutta koskevassa ratkaisukaytdnndssaan katsonut, etta tallaisen toimival-
tuuden edellytyksend tulee olla tosiasiallisiin viitteisiin perustuva jarkeva epaily tietyn henkilon
kytkeytymisesté rikollisen teon tai muun esimerkiksi kansallista turvallisuutta vaarantavan teon
suunnitteluun tai tekemiseen. Lainsaddantod, joka ilman kytkentaa tiettyyn henkildén mahdol-
listaa esimerkiksi puhelun kuuntelun laajasti tietyll& alueella, jolla rikoksen epéillaan tapahtu-
neen, on ndin pidetty sattumanvaraisena ja kokonaisuutena arvioiden ihmisoikeussopimuksen 8
artiklan vastaisena (Zakharov v. Vendja, 4.12.2015, 260 ja 265 kohta). Ylipdansa EIT:n luotta-
muksellisen viestin suojaan puuttuvia rikostutkintatoimivaltuuksia koskevassa ratkaisukaytan-
ndssa on edellytetty, ettd asiaa koskevassa lainsdadanndssa selkedasti maaritellaan toimivaltuuk-
sien kohteena olevat henkiléryhmat (esim. Huvig v. Ranska, 24.4.1990, 34 kohta; Association
for European Integration and Human Rights ja EKimdzhiev v. Bulgaria, 28.6.2017, 76 kohta;
Big Brother Watch v. Yhdistynyt Kuningaskunta, 335 kohta). Tdma — yhdessa viiden muun
vaatimuksen ohella — on ollut edellytys sille, ettd toimivaltuus on ollut EIS 8 artiklassa tarkoi-
tetun tavoin “’lain sallima”.

Euroopan unionin tuomioistuin on sindnsa ratkaisukaytannossaén pitanyt mahdollisena sellaista
liikenne- ja paikkatietojen sdilyttdmisen rajaamista, joka perustuu tiettyyn ajanjaksoon tai
maantieteellisesti méariteltyyn alueeseen taikka sellaisten henkildiden ryhmiin, jotka voivat olla
tavalla tai toisella kytkoksissa vakavaan rikokseen, mink& lisaksi rajaaminen on mahdollista
suhteessa henkildihin, joiden tietojen sdilyttdminen voi muulla perusteella myo6tavaikuttaa va-
kavan rikollisuuden torjumiseen (esim. tuomio Digital Rights Ireland, C-293/12 ja C-594/12,
59 kohta; tuomio Tele2 Sverige, C-203/15 ja C-698/15, 106 kohta; tuomio La Quadrature du
Net, C-511/18, C-512/18 ja C-520/18, 150 kohta). Matkapuhelimeen kohdistuvan laite-etsinnan
osalta EU-tuomioistuimen oikeasuhtaisuusarvioinnissa merkitykselliseksi muodostui muun
muassa matkapuhelimen omistajan yhteys kyseessa olevaan rikokseen tai kyseisten tietojen
merkityksellisyyden tosiseikkojen toteamisen kannalta. (Tuomio Bezirkshauptmannschaft Lan-
deck, C-548/21, 89-90 kohta).

Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen luottamuksellisen
viestin suojaa koskevassa ratkaisukdytannossé on siis edellytetty, ettd perusoikeusrajoituksen
kohteena olevalla henkil6lla tulee olla riittdva yhteys rajoituksella torjuttavaan rikollisuuden
uhkaan. Euroopan ihmisoikeustuomioistuimen kaytdnnossa kotirauhan suojaan puuttumisen
osalta kotietsintdméaarayksen laajuuden kannalta merkitysta on ollut myds silld, kuinka l&hei-
sesti kotietsinndn kohteena oleva henkil liittyy tutkinnan kohteeseen (Buck v. Saksa,
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28.4.2005; Vinks ja Ribicka v. Latvia, 30.1.2020; Saint-Paul Luxembourg S.A. v. Luxemburg,
18.4.2013).

2.5.3.3 Valvonta

Euroopan ihmisoikeustuomioistuimen tiedustelutoimivaltuuksien kannalta merkityksellisessa
ratkaisukaytanngssa on edellytetty téllaisten toimivaltuuksien kéyttoon liittyvad tuomioistui-
men tai riippumattoman hallinnollisen elimen etukateisvalvontaa (esim. Weber ja Saravia v.
Saksa, 29.6.2006, 106 kohta; Zakharov v. Vendja, 4.12.2015, 232-233 kohta; Big Brother
Watch v. Yhdistynyt Kuningaskunta, 25.5.2021, 356 kohta). EIT on korostanut riippumattoman
elimen toteuttaman etukateisvalvonnan merkitysta toimivaltuuksien kayton vélttaméattdmyyden
ja oikeasuhtaisuuden arvioinnin kannalta (esim. Big Brother Watch v. Yhdistynyt Kuningas-
kunta, 25.5.2021, 356 kohta). EIT on myds nimenomaisesti todennut, etté riippumaton ja puo-
lueeton etukateinen tuomioistuinkontrolli tarjoaa parhaat oikeussuojatakeet tiedustelumenetel-
mien tai vastaavien menetelmien kayttdéonottoa arvioitaessa (esim. Klass ja muut v. Saksa,
6.9.1978, 55-56 kohta; Zakharov v. Vendja, 4.12.2015, 233 kohta ja Centrum for Réttvisa v.
Ruotsi, 25.5.2021, 250 kohta).

Euroopan ihmisoikeustuomioistuin on usein kaytanngssaan arvioinut erilaisten oikeussuojakei-
nojen yhteisvaikutusta ja arvioinut ndiden riittdvyytta kokonaisuutena tarkastellen (ks. esim.
Campbell v. Yhdistynyt kuningaskunta, 25.3.1992; Leander v. Ruotsi, 26.3.1987). EIT on ko-
rostanut myos valvontaelimen laajaa paasya relevantteihin ja myds salaisiin asian kannalta mer-
kityksellisiin asiakirjoihin seké sitd, etta valvontaelin on toimivaltainen késittelemaan kaiken-
laisia epdiltyja perus- ja ihmisoikeusloukkauksia tiedustelutoiminnassa (esim. Centrum for Rétt-
visa v. Ruotsi, 19.6.2018, 155 kohta).

Euroopan ihmisoikeustuomioistuimen oikeuskaytannossé on katsottu, etta kotietsintaén liittyva
oikeusturvatae on, etta etsinnan laillisuus ja oikeasuhtaisuus voidaan joko etukéteen tai kotiet-
sinnan toimittamisen jalkeen saattaa tuomioistuimen arvioitavaksi (Heino v. Suomi, 15.2.2011;
Smirnov v. Vengja 7.6.2007; Isildak v. Turkki 30.9.2008; Gutsanovi v. Bulgaria 15.10.2013).
Taman arvioinnin tulee olla todellista, eik& se saa perustua pelk&stadn muodollisiin seikkoihin.
Arvioinnissa tulee tarkastella kotietsinnén tarkoitusta ja sen kdytannon toteuttamista.

Euroopan unionin tuomioistuimen ratkaisukaytdnndssa on korostettu tuomioistuimen tai muun
riippumattoman hallintoelimen suorittamaa etukateisvalvontaa perusoikeuskirjan 7 ja 8 ar-
tiklaan puuttuvien rikostutkintaan liittyvien toimivaltuuksien oikeasuhtaisuuden arvioinnissa.
Tuomioistuin on pitényt tallaista etukateisvalvontaa olennaisen tarkednd, kun toimivaltaisten
kansallisten viranomaisten péasy aiheuttaa vaaran vakavasta tai jopa erityisen vakavasta puut-
tumisesta rekisterdidyn perusoikeuksiin (tuomio Bezirkshauptmannschaft Landeck, C-548/21,
102 kohta). Tuomioistuin on pitanyt matkapuhelimeen kohdistuvaa laite-etsintaa erdadssa ratkai-
sussaan tallaisena vakavana tai jopa erityisen vakavana puuttumisena rekisterdidyn perusoi-
keuksiin (tuomio Bezirkshauptmannschaft Landeck, C-548/21, 95 kohta).

Tuomioistuimen etuk&teisvalvonnan merkitysta on korostettu lisaksi silté osin kuin tiettyjen toi-
mivaltuuksien, tassa tapauksessa toimivaltaisten kansallisten viranomaisten paasy sailytettyihin
séhkoisen viestinndn tietoihin, rajautuu yleisesti ”vakaviin rikoksiin". Euroopan unionin tuo-
mioistuin on téalta osin katsonut, ettd sen estamiseksi, etta jasenvaltiot vadristelisivat vakavan
rikoksen kasitettd, on olennaista, ettd silloin, kun toimivaltaisten kansallisten viranomaisten
paasy sailytettyihin tietoihin merkitsee vaaraa vakavasta puuttumisesta kyseisen henkilén pe-
rusoikeuksiin, paasy edellyttadd joko tuomioistuimen tai riippumattoman hallintoelimen etuka-
teisvalvontaa (tuomio Procura della Repubblica presso il Tribunale di Bolzano, C-178/22, 51
kohta).
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2.5.4 Nykytilan arviointi

Toimintaympariston muutosten seurauksena poliisin tiedon tarve on siirtynyt yha enemman
konkreettisesta rikosepailysté ja jo yksiloitavissa olevasta epéillysta rikoksentekijasta kohti uh-
kaa tai ilmi6ta koskevan tiedon hankintaa seka tuon tiedon analysointia ja hyddyntamista. Silta
osin kuin rikostiedustelun tiedonhankinta ei kytkeydy yksittaisiin estettaviin, paljastettaviin tai
selvitettaviin rikoksiin, ei sitd varten ole saddetty erityisia tiedonhankintatoimivaltuuksia. I1-
mibtasoisen tai uhkaperusteisen rikostiedustelun on ndin ollen nojattava esimerkiksi poliisin
niin sanottuun yleisvalvontaan, jota voidaan tietojohtoisesti kohdistaa esimerkiksi rikosalttiiksi
havaittuihin paikkoihin, kansalliseen tai kansainvaliseen tietojen vaihtoon seka olemassa ole-
vien tietojen analysointiin.

Kohdennettua tiedonhankintaa ei voida nykyisell4én toteuttaa, jos poliisin tiedossa ei ole riitté-
van yksiloitavissé olevaa rikosta, jonka estamiseksi salainen tiedonhankinta voitaisiin kaynnis-
ta4, tai toiminta ei ole vield konkretisoitunut estettdvaksi rikokseksi. Nykysaantelyn puitteissa
tiedonhankintaa ei myoskaan voida toteuttaa, jos tiedossa ei ole riittavasti yksiloitavissé olevaa,
estettdvaan rikokseen syyllistyvad henkiléd, johon toimenpiteita voitaisiin kohdistaa. Kaytan-
ndssa on toki mahdollista, ettd tiedossa olevaan uhkaan ei ole kytkettavissd yhtddn henkil64,
mutta tyypillisemmin kyse on siité, ettd uhkaan tai jopa estettdvaan rikokseen voidaan kytkea
henkildryhma tai henkildjoukko, mutta kenenkdin ryhmaéan tai joukkoon kuuluvan henkildn
osalta ei ole kasilla sellaista selvitystd, ettd juuri hanen voidaan olettaa syyllistyvan rikokseen.

Rikollisuuteen ja yleisemminkin poliisin tehtdviin liittyvét yksilon ja yhteiskunnan turvallisuu-
teen kohdistuvat uhkat voivat ilmeté eri tavoin. Uhkaperusteisen rikostiedustelun tilanteet ovat-
kin hyvin erityyppisié vaihdellen ilmioihin tai rikollisiin rakenteisiin kohdistuvasta rikostiedus-
telutyosté yksittéisten vaarallisten tapahtumien estdmiseen. Uhkat realisoituvat viranomaistoi-
minnan nakokulmasta eri tilanteissa eri tavoin ja myos kéytettavissa olevien tietojen maara ja
laatu vaihtelevat suuresti.

Perustuslain 10 8:n 3 ja 4 momentin sd&nnoksissé luetellaan tyhjentavasti ja mahdollisimman
suppeasti ja tasmallisesti mahdollisuudet saatéa kotirauhan piiriin ulottuvista toimenpiteista ja
luottamuksellisen viestin salaisuuden rajoituksista (HE 309/1993 vp). Perustuslain 10 §:n tul-
kintakaytannon valossa ei ole mahdollista sadtaa sellaisista rajoituksista kotirauhan suojaan tai
viestin salaisuuteen, joiden tarkoituksena ei olisi yksiléidyn rikoksen torjuminen tai selvittdmi-
nen vaan tiedonhankinta rikollisuudesta voimassa olevaa sadntelya valjemmin edellytyksin uh-
kaperusteisesti ja laajempaa henkil6piirid koskien. Uhkaperusteisen rikostiedustelun tarve si-
joittuu ajallisesti aikaan ennen konkreettista ja yksildityé rikosepailyd. Uhkaperusteisen rikos-
tiedustelun tarve ei vélttdmatta kuitenkaan poistu, vaikka asiakokonaisuudessa ilmenisi yksi-
l6ity ja konkreettinen rikosepdily. Tama olisi tyypillista erityisesti tilanteissa, joissa torjutaan
yhteiskunnan rakenteisiin Kiinnittynytta jarjestaytynytta rikollisuutta.

Uhkaperusteisella rikostiedustelulla pyrittisiin viime kddessé estamaén rikollisuuden muodos-
tamien uhkien toteutuminen vakavina rikoksina. Rikollisuudessa tapahtunut muutos huomioon
ottaen pidetdédn perusteltuna, ettd perustuslaissa séédettaisiin uudesta rajoitusperusteesta, joka
mahdollistaisi tiedon hankkimisen yksilén tai yhteiskunnan turvallisuutta uhkaavasta rikollisuu-
desta tavalla, joka irtaantuu nykyisen tulkintakdytannon edellyttamasta yksiloidysta ja konk-
reettisesta rikosepailysta. Rajoitusperusteen véljyydesta johtuen se olisi kuitenkin rajattava vain
kaikkein vakavimpiin uhkiin ja vakavimpiin rikollisuuden muotoihin. Huomiota tulisi liséksi
kiinnitt4a rajoitusperusteen perusteella saddettavien toimivaltuuksien henkildlliseen kohdenta-
miseen ja valvontaan. Né&in otettaisiin huomioon erityisesti Euroopan ihmisoikeustuomioistui-
men ja Euroopan unionin tuomioistuimen oikeuskaytanngsté seuraavat reunaehdot.
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Saatamistarpeen arvioidaan koskevan seké kotirauhan suojaa etté luottamuksellisen viestin sa-
laisuuden suojaa. Sen mahdollistaminen, etta yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta vakavasta rikollisuudesta voitaisiin hankkia tietoa kotirauhan suojaamissa tiloissa,
arvioidaan olevan valttamatonta vakavan rikollisuuden torjumiseksi. Pysyvaisluonteiseen asu-
miseen tarkoitettuja paikkoja kaytetadn merkittavassad maarin vakavan rikollisuuden piiriin kuu-
luvien rikosten suunnitteluun, valmisteluun ja toteuttamiseen seka esineiden ja tietojen séilytta-
miseen. Jos tiedonhankintaa vakavasta rikollisuudesta ei ole mahdollisuutta tehdé kotirauhan
suojan piiriin ulottuvilla toimivaltuuksilla, rikosten valmisteluun ja toteuttamiseen liittyvét toi-
menpiteet toteutetaan todennakdisemmin kotirauhan suojaamissa tiloissa viranomaisten tiedon-
hankintakeinojen ulottumattomissa. Ehdotettavalla rajoitusperusteella on merkitysta myos pei-
tetoimintaa tekevien virkamiesten ja viranomaisten toimintaa tukevien tietolahteiden turvalli-
suuden varmistamisessa.

Luottamuksellisen viestin suojan rajoittaminen tiedon hankkimiseksi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta katsotaan valttamattomaksi, koska
rikolliset toimijat pyrkivat lahtokohtaisesti valttaméaan todennettavia fyysisia tapaamisia ja kay-
maéan tarvittavat keskustelut muilla tavoin. Digitalisaation my6td sahkoisen viestinnan merkitys
rikollisessa toiminnassa on kasvanut entisestaén ja rikollisten piirien luottamus viestinnan sa-
lassa pysymiseen on edelleen vahva. Sujuva ja rikollisen toiminnan nakdkulmasta luotettava
rajat ylittdva viestinta on johtanut siihen, etté rikolliset hankkeet kehittyvat aiempaa nopeammin
konkreettisiksi rikollisiksi teoiksi. Vakavien uhkien torjuminen ja tiedon saaminen niihin liitty-
vista suunnitelmista, henkildista ja eri toimijoiden rooleista edellyttad, ettd viranomaiset saavat
paasyn luottamuksellisen viestin sisaltéon esimerkiksi telekuuntelulla ja teknisella laitetarkkai-
lulla. Rikollisuuden vékivaltaisten toimintamallien yleistyessa ja uhkien muuttuessa vakavim-
miksi ennalta estévien toimien merkitys korostuu. Ehdotetun muutoksen tavoitteena on mah-
dollistaa kaikkein vakavimpien rikollisuuden muodostamien uhkien torjuminen ennakolta en-
nen kuin ne kehittyvéat konkreettisiksi rikoksiksi.

2.6 Tiedustelutoimivaltuuksien kdyttaminen pysyvaisluonteiseen asumiseen kaytettavissa ti-
loissa

2.6.1 Tausta

Siviili- ja sotilastiedustelun tarkoituksena on hankkia tietoja kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta. Kansallista turvallisuutta vakavasti uhkaavalla toiminnalla tarkoitetaan
kansanvaltaista valtio- ja yhteiskuntajarjestystd, yhteiskunnan perustoimintoja, suuren ihmis-
mé&arén henked tai terveyttd tai kansainvalistd rauhaa ja turvallisuutta uhkaavaa toimintaa (HE
198/2017 vp, s. 36). Kyse voi olla esimerkiksi Suomen kansallista turvallisuutta vakavasti uh-
kaavasta terrorismiin liittyvasta toiminnasta, vékivaltaisesta radikalisoitumisesta tai ulkomais-
ten tiedustelupalvelujen toiminnasta taikka Suomen turvallisuuden kannalta keskeisen valtion
levottomuuksista.

Valtioneuvoston selonteossa tiedustelulainsaddanndsta vuodelta 2021 (VNS 11/2021 vp) tode-
taan, ettd siviilitiedustelulainsdddanndn poliisilain 5 a luvussa sééddetty kielto kohdistaa tiedus-
telumenetelmaa pysyvaisluonteiseen asumiseen kaytettavaan tilaan tai kielto tehdd muita toi-
menpiteitd kyseisessa tilassa mahdollistavat kansallista turvallisuutta vakavasti uhkaavan toi-
minnan valmistelun siirtymisen tiedonhankinnan ulottumattomiin. Talla on merkitysta oikea-
aikaiseen turvallisuustilannekuvaan ja siti kautta saavutettavaan yhteiskunnalliseen vaikutta-
vuuteen viranomaistoimilla. Kansalliseen turvallisuuteen kohdistuvien uhkien torjunnan kan-
nalta on perusteltua seurata toimivaltuuksien laajuutta ja riittdvyyttd perusoikeuksien ja turval-
lisuusnékdkohtien valisen tasapainon nakdkulmasta. Tiedustelun keinoin torjuttavat kansallisen
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turvallisuuden uhat ovat yhteiskunnalliselta merkitykseltdan astetta vakavampia kuin rikostor-
juntaan liittyvét uhat.”

Selonteossa edelleen todetaan, ettd Perusoikeussuojaan liittyvid jirjestelyjd yksilon kannalta
ovat myds ilmoitusvelvollisuus tiedonhankinnan kohteelle jalkikateen tietyin poikkeuksin seké
tiedustelumenetelméan kohdistamisen kielto pysyvaisluonteiseen asumiseen kaytettavaan tilaan
muiden sdédettyjen oikeusturvamenettelyjen ja valvonnan lisdksi. Laajemmin yhteiskunnan ja
sen yksildiden perusoikeuksien suojan kannalta tiedustelumenetelmén kohdistamisen kielto ko-
tirauhan suojaa nauttivaan pysyvaisluonteiseen asumiseen kéytettavéaan tilaan on nahtava teki-
jaksi, jota on perusteltua seurata nykyista pidemmalté ajalta tiedustelutoiminnasta saatujen ko-
kemusten perusteella suhteessa seka laajemmin yhteiskunnan turvallisuuteen etté yksildiden pe-
rusoikeuksien toteutumiseen.”

Turvallisuusympariston muutosta kasittelevén valtioneuvoston ajankohtaisselonteon (VNS
1/2022 vp) mukaan Suomen ja Euroopan turvallisuus- ja toimintaymparistossa on tapahtunut
perustavanlaatuinen muutos Vendjan hyokattya Ukrainaan. Valtioneuvoston ulko- ja turvalli-
suuspoliittisen selonteon (VNS 3/2024 vp) mukaan Suomi huolehtii kansallisen tiedustelun ke-
hittdmisestd vastaamaan liséantyneisiin vaatimuksiin ja turvallisuusymparistén muutoksiin.
Suojelupoliisin vuoden 2023 vuosikirjan mukaan Venajén toiminta on Suomelle merkittavin
kansallisen turvallisuuden uhka. Valtioiden vélisissd suhteissa korostuvat vastakkainasettelu ja
aggressiiviset toimet, vakoilu ja vihamielinen vaikuttaminen. Muina kansallisen turvallisuuden
uhkina vuosikirjassa mainitaan muun muassa aarioikeistolainen ja radikaali-islamistinen terro-
rismi.

2.6.2 Kotirauhan suoja ja tiedustelutoimivaltuudet

Perustuslain 10 §:84 muutettiin vuonna 2018 siten, ettd luottamuksellisen viestin salaisuuden
rajoitusperusteeksi séadettiin tiedon hankkiminen sotilaallisesta toiminnasta taikka sellaisesta
muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Kyseiseen hallituksen esi-
tykseen ei sisaltynyt ehdotusta kotirauhan suojan rajoitusedellytysten muuttamisesta.

Siviili- ja sotilastiedustelulainsaddannon eduskuntakésittelyssa kysymysté kotirauhan suojan ra-
joittamisesta tiedustelutoimivaltuuksien kéytdssa arvioitiin perustuslakivaliokunnan lausun-
noissa (PeVL 35/2018 vp ja PeVL 36/2018 vp). Siviili- ja sotilastiedustelulainsdadéantta koske-
vissa hallituksen esityksissa (HE 202/2017 vp ja HE 203/2017 vp) lahtokohtana oli tiedustelu-
toimivaltuuksien kdyton rajaaminen siten, ettd menetelmié ei voitaisi kdyttdd vakituiseen asu-
miseen kaytettdvassa tilassa tai paikassa. Lisaksi kotirauhan suojan piiriin kohdistuva peitetoi-
minta- ja valeostotoimivaltuuksien ké&yttd vakituiseen asumiseen kaytettavissa tiloissa oli la-
kiehdotuksissa kytketty asuntoa kadyttavan aktiiviseen myoétavaikutukseen. Ehdotettu sadntely
muistutti talta osin salaisia tiedonhankintakeinoja koskevan poliisilain (872/2011) 5 luvun 28 ja
35 §:ssd saddettya.

Perustuslakivaliokunta arvioi sééntelyyn ehdotettua toimivaltuuksien kayton rajausta, joka
koski vakituiseen asumiseen kéytettdvaa tilaa tai paikkaa. Perustuslakivaliokunta kiinnitti huo-
miota siihen, ettd perustuslaissa turvattu kotirauhan piiri kattaa lahtokohtaisesti kaikenlaiset py-
syvéisluonteiseen asumiseen kaytetyt tilat. Valiokunta kiinnitti huomiota siihen, etta poliisilain
5 luvun ja tuolloin ehdotetun uuden 5 a luvun toimivaltuuksien saantelyssa on omaksuttu ilmai-
sut "vakituiseen asumiseen kaytettava tila" ja "vakituiseen asumiseen kaytettava paikka". Va-
liokunta viittasi siihen, ettd se on katsonut tallaisen kasitteen kaytén mahdolliseksi esimerkiksi
silloin, kun ilmaisun "vakituiseen asumiseen kaytetty huone tai tila" on ymmarrettava tarkoitta-
van valtiosdantdoikeudellisen kotirauhan késitettd, joka kattaa kaikenlaiset pysyvéisluonteiseen
asumiseen kaytettavat tilat (PeVL 35/2018 vp ja PeVL 36/2018 vp).
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Perustuslakivaliokunta kiinnitti erityistd huomiota siihen, ett4 ehdotettua saantelyé on tulkittava
ja sovellettava myos tiedustelukéytanndissa perustuslainmukaisesti. Perustuslakivaliokunta piti
seka siviilitiedustelua ettd sotilastiedustelua koskevien ehdotettujen saédnndsten osalta ongel-
mallisina erditd esitysten perustelulausumia, joiden se katsoi voivan ohjata saanndsten tulkintaa.
Perusteluista ilmeni, ettd esimerkiksi paikkatiedustelu voisi kohdistua loma-asuntoon, jos ei il-
menisi, etta sitd kdytettdisiin vakituiseen asumiseen. Valiokunta totesi, ettd my6s vapaa-ajan
asunnot nauttivat kotirauhan suojaa, vaikka niissé ei ympérivuotisesti asuttaisikaan (PeVL
35/2018 vp ja PeVL 36/2018 vp). Sotilastiedustelua koskeneen hallituksen esityksen osalta va-
liokunnan lausunnossa todetaan, ettd valiokunta torjuu voimakkaasti tallaisen vakiintuneen tul-
kintak&ytannon vastaisen kannan (PeVL 36/2018 vp).

Perustuslakivaliokunta edellytti, ettd sdantelya tdsmennettiin siten, ettd perusteluista ilmenevé
ristiriita valiokunnan k&ytdnnon kanssa poistuu. Séantelya oli syytd muuttaa sanonnallisesti si-
ten, ettd siind viitataan "vakituiseen asumiseen kaytettavan tilan" sijasta "pysyvéisluonteiseen
asumiseen kaytettavaan tilaan". Vaihtoehtoisesti mietintdvaliokuntien mietinndissa tuli tehda
asiasta huolellisesti toimivaltuuskohtaisesti selkoa (PeVL 35/2018 vp ja PeVL 36/2018 vp).

Toiseksi perustuslakivaliokunta arvioi tiedustelulainsdddantéon ehdotettuja peitetoiminta- ja
valeostotoimivaltuuksia, joiden kaytto oli lakiehdotuksissa kytketty asuntoa kayttavan aktiivi-
seen myotévaikutukseen. Taltd osin perustuslakivaliokunta arvioi ensin, ettd voimassa olevasta
poliisilain 5 luvun saantelysté poiketen ehdotetussa sadntelyssa ei ollut kyse konkreettisesta ja
yksiloidysta rikosepailysta. Perustuslakivaliokunta katsoi, ettd toimivaltuudessa ei siten ollut
kyse perustuslain 10 §:n 3 momentissa tarkoitetusta rikosten selvittamisesta eika sadnnoksesta
myo6skaan kéynyt ilmi, ettd peitetoiminta tai valeosto asunnossa olisivat perustuslain 10 §:n 3
momentin tarkoittamassa mielessé vélttaméattdmia perusoikeuksien turvaamiseksi.

Perustuslakivaliokunta arvioi ehdotuksiin siséltyneen asuntoa kayttaneen myotavaikutuksen
merkitysta ja totesi pitdneensa suostumukseen perustuvaa saantelytapaa ongelmallisena ja ko-
rostaneensa suurta pidattyvaisyyttd suostumuksen kdyttamisessd perusoikeuksiin puuttumisen
oikeutusperusteena. Perustuslakivaliokunnan mukaan taméa pidattyvéisyys viela entisestain ko-
rostuu, jos perusoikeussadnnokseen liittyy ns. kvalifioitu lakivaraus, kuten kotirauhan suojassa.
Valiokunta katsoi, ettd sddntelytapa ei ole helposti sovitettavissa yhteen perustuslain 2 §:n 3
momentissa vahvistettuun oikeusvaltioperiaatteeseen sisaltyvan vaatimuksen kanssa, jonka mu-
kaan julkisen vallan kayton tulee perustua lakiin. Lisaksi valiokunta totesi, ettd toimivallasta
puuttua yksilon perusoikeuksiin on lisaksi aina saddettava riittavén tarkkarajaisella ja sovelta-
misalaltaan tasmalliselld lailla. Valiokunta kiinnitti huomiota myds siihen, etta se on edellytté-
nyt suostumuksenvaraisesti perusoikeussuojaan puuttuvalta lailta muun muassa tarkkuutta ja
tasmallisyyttd, sddnnoksid suostumuksen antamisen ja sen peruuttamisen tavasta samoin kuin
suostumuksen aitouden ja vapaaseen tahtoon perustuvuuden varmistamista. Valiokunta katsoi,
ettd tallaisesta suostumuksesta ei kasilla olleissa ehdotuksessa ollut kyse. Nain ollen valiokunta
katsoi, ettd ehdotettu saantely oli talta osin ristiriidassa perustuslain 10 §:n kanssa ja se tuli
poistaa. Saantelyn poistaminen oli edellytys lakien kasittelemiselle tavallisen lain saatdmisjar-
Jjestyksessa (PeVL 35/2018 vp ja PeVL 36/2018 vp).

Kolmanneksi perustuslakivaliokunta arvioi siviili- ja sotilastiedustelulainsaadantdén ehdotettua
menettelysdannostd, jonka mukaan telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta,
televalvontaan, tekniseen kuunteluun, tekniseen katseluun, tekniseen seurantaan ja tekniseen
laitetarkkailuun kaytettava laite, menetelma tai ohjelmisto saadaan asentaa vakituiseen asumi-
seen kaytettdvaan tilaan vain, jos tuomioistuin on antanut siihen luvan laissa maériteltyjen vir-
kamiesten vaatimuksesta. Talta osin perustuslakivaliokunta katsoi, ettd sadnnésehdotuksessa
toimenpiteen perusteena ei ole sellaisia seikkoja, joita voitaisiin pitd4 perustuslain 10 §:n 3 mo-
mentissa tarkoitettuna perusoikeuksien turvaamisena tai rikosten selvittdmisend. Saéantely oli
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siten ristiriidassa perustuslain 10 §:n kanssa ja se oli poistettava lakiehdotuksesta, etta lait voitiin
késitella tavallisen lain sdatamisjarjestyksessa (PeVL 35/2018 vp ja PeVL 36/2018 vp).

Edell& kuvattujen perustuslakivaliokunnan lausuntojen valossa voimassa oleva perustuslaki ei
mahdollista siviili- ja sotilastiedustelun toimivaltuuksien kayttamistd pysyvaisluonteiseen asu-
miseen tarkoitetuissa tiloissa. Voimassa olevan perustuslain 10 8:n 3 momentin on kuitenkin
katsottu mahdollistavan toimivaltuuksien kayttdmisen muussa rikoslain 24 luvun 11 8:ssé tar-
koitetussa kotirauhan suojaamassa tilassa kuin pysyvaisluonteiseen asumiseen kaytettavassa ti-
lassa taikka vapautensa menettaneeseen henkiloon. Siviilitiedustelulainsdddéantéa koskevan hal-
lintovaliokunnan mietinndn mukaan edelld mainituilla tiloilla tarkoitetaan lahtokohtaisesti esi-
merkiksi hotellihuoneita, telttoja, asuntovaunuja ja asukkaiden yksityisaluetta olevia pihoja.
Tekninen kuuntelu voi lisdksi kohdistua esimerkiksi ulkomaalaislain nojalla sdildssa olevaan,
vapautensa menettédneeseen henkiloon (HaVM 36/2018 vp, ks. myds PuVM 9/2018 vp). Kor-
kein oikeus on antanut ennakkop&atdksen pysyvaisluonteiseen asumiseen kdytettavan tilan ka-
sitteen tulkinnasta paikkatiedustelussa. Kyseisessa asiassa korkein oikeus katsoi asuinhuoneis-
ton tosiasiallisesta kaytosta esitetyn selvityksen perusteella, ettda kysymys on ollut pysyvdisluon-
teiseen asumiseen kaytettavastd tilasta (KKO 2025:31).

2.6.3 Tiedustelutoimintaa koskeva saantely

Tiedustelutoiminta jakautuu suojelupoliisin toteuttamaan siviilitiedusteluun ja Puolustusvoi-
mien tiedusteluviranomaisten, padesikunnan ja Puolustusvoimien tiedustelulaitoksen toteutta-
maan sotilastiedusteluun. Tiedustelulla hankitaan tietoa Suomen kansallista turvallisuutta uh-
kaavista tekijoista sekd vastataan Suomen ulko- ja turvallisuuspoliittisen johdon ja viranomais-
ten tietotarpeisiin. Tiedustelulla suojattavia intresseja ovat kansanvaltainen valtio- ja yhteiskun-
tajarjestys, valtiojohdon toimintavapaus, alueellinen koskemattomuus, kansan elinmahdollisuu-
det, perus- ja ihmisoikeudet seka yhteiskunnan elintarkeét toiminnot ja Suomen taloudelliset ja
kansainvéliset intressit. Lainsdadantd mahdollistaa toiminnan, jolla suojaudutaan kansalliseen
turvallisuuteen ja maanpuolustukseen kohdistuvilta vakavilta uhilta. Kyse on yhteiskunnan ja
demokraattisen valtiojérjestelman toimintaedellytyksistd ja siitd, ettd valtiosuvereniteetti on
suojattu vakavilta uhkilta.

Tiedustelulainsdadanndssa madritetty vieraan valtion toiminta muodostaa luonteensa vuoksi eri-
tyisen uhan Suomen itsemaaraamisoikeudelle. Valtiollisella toimijalla tarkoitetaan vieraan val-
tion tunnistettua viranomaista tai sellaiseen rinnastuvaa toimijaa seka tarkoitetun tahon palve-
luksessa olevaa tai sen maarayksessé ja ohjauksessa toimivaa tahoa. Globaalin turvallisuusym-
péristdbn muutokset ja voimatasapaino vaikuttavat Suomeen. Vengja ja Kiina kohdistavat Suo-
meen jatkuvaa ja aktiivista vakoilua. Suomessa tapahtuva vieraan valtion toteuttama tiedustelu-
toiminta on saanut uusia muotoja ja toiminnassa joudutaan tukeutumaan yksityisessa kaytdssa
oleviin tiloihin aiempaa enemmaén. Heikentynyt mahdollisuus hyodyntaa esimerkiksi diplo-
maattipeitteita lisad tarvetta muihin keinoihin kuten niin sanottuun illegaalitoimintaan tai agent-
tien kayttoon. Valtiollisten toimijoiden liséksi muut tahot harjoittavat kansallista turvallisuutta
vakavasti uhkaava toimintaa (ks. Suojelupoliisin kansallisen turvallisuuden katsaus 2025).

Siviilitiedustelun kohteet eli uhat méaritellaan yhtenevasti poliisilain 5 a luvun 3 §:ssé ja tieto-
lilkennetiedustelusta siviilitiedustelussa annetun lain 3 8:ssé. Sotilastiedustelun kohteet méaari-
tetadn sotilastiedustelusta annetun lain 4 §:ssa. Siviili- ja sotilastiedustelua voidaan kohdistaa
osin samankaltaisiin kohteisiin, mik& otetaan huomioon tiedustelutoiminnan yhteensovittami-
sessa. Suojelupoliisi voi jatkaa méaréajan tiedonhankintaa erdiden rikosten estamiseksi ja pal-
jastamiseksi, jos tiedustelumenetelmén kayton aikana ilmenee, ettd henkilén voidaan perustel-
lusti olettaa syyllistyvan 5 luvun 3 §:ssé mainittuun rikokseen, valtiopetokseen, térke&an val-
tiopetokseen tai laittomaan sotilaalliseen toimintaan taikka voidaan olettaa, etta sellainen rikos
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on tehty eika tiedustelumenetelman kéytoll4 en&a voida olettaa saatavan tietoja luvan tai paa-
toksen perusteena olevasta kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Tiedustelutoimintaa koskevat suhteellisuusperiaate, vahimman haitan periaate seké tarkoitussi-
donnaisuuden ja syrjivan tiedustelutoiminnan Kiellon periaatteet. Edella mainituista periaat-
teista ja tiedustelumenetelmien kayton yleisista ja erityisistd edellytyksista sdadetdén tiedustelua
koskevassa lainsaddannossa.

Siviilitiedustelussa tiedustelumenetelman kaytdn yleisena edellytyksena on, ettd sen kayttami-
nen on valttamatonta tarkeiden tietojen saamiseksi sellaisesta siviilitiedustelun kohteena ole-
vasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Peitetoiminnan kdyttdminen
edellyttdd my0s, etté tiedonhankintaa on toiminnan suunnitelmallisuuden, jérjestaytyneisyyden
tai ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidet-
tavé tarpeellisena. Jos tiedustelumenetelmé& kohdistetaan valtiolliseen toimijaan tai siihen rin-
nastuvaan tahoon, tiedustelumenetelmén kayton tulee olla tarpeen tietojen saamiseksi sellaisesta
siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.
Sotilastiedustelussa tiedustelumenetelman kayton yleisena edellytyksena on, etta tiedustelume-
netelmén kayttd on valttamatont ja etté silla voidaan perustellusti olettaa saatavan tarkeéa tie-
toa tiedustelutehtdvan kannalta. Jos tiedustelumenetelma kohdistetaan valtiolliseen toimijaan,
tiedustelumenetelman kéyton yleisend edellytyksend on, etta tietojen saaminen on tarpeen tie-
dustelutehtédvan kannalta. Lisaksi tiedustelutoiminnassa jokaisen toimivaltuuden kéayttdminen
on perusteltava tarkemmin tiedustelulainsaddannon menetelmékohtaisten vaatimusten mukaan.

Suojelupoliisin ja sotilastiedusteluviranomaisten tiedustelutoimivaltuuksia on rajattu tai paatok-
sentekoa porrastettu sen mukaisesti, kuinka syvallisesti ne puuttuvat yksityiselamén suojaan.
Tiedustelumenetelmid ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televal-
vonta, tukiasematietojen hankkiminen, tarkkailu, suunnitelmallinen tarkkailu, peitelty tiedon-
hankinta, tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, tele-
osoitteen tai telepaatelaitteen yksildintitietojen hankkiminen, peitetoiminta, valeosto ja ohjattu
tietolahdetoiminta. Tiedustelumenetelmi& ovat myos paikkatiedustelu, jaljentdminen ja lahetyk-
sen jaljentdminen, l&hetyksen pysdyttdminen jaljentdmisté varten seka tietoliikennetiedustelu ja
radiosignaalitiedustelu. Tiedustelua voidaan harjoittaa Suomen rajojen ulkopuolella.

Perustuslain 10 §:n 4 momenttiin nykyisin sisaltyvaa sotilaallista toimintaa ja kansallista tur-
vallisuutta koskevaa rajoitusperustetta saddettéessa perustuslakivaliokunta korosti vahvoja 0i-
keusturvatakeita seké laaja-alaista ja tehokasta tiedusteluvaltuuksien kayton valvontaa seka riit-
tavia soveltamisrajoituksia, koska kysymys on poikkeuksellisesta rajoitusperusteesta, jossa on
irtauduttu rikosperusteisesta toiminnasta ja joka tulee siten sovellettavaksi tilanteissa, joissa ei
tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa konkreettista ja yksiloitya rikosepai-
lyd (PeVM 4/2018 vp, s. 8).

Perustuslakivaliokunnan mukaan ilman tehokasta valvontaa ei viranomaisille voida antaa niin
pitkélle perusoikeuksiin puuttuvia toimivaltuuksia kuin siviili- ja sotilastiedustelua koskevissa
hallituksen esityksissa ehdotettiin. Lisaksi valiokunnan mukaan ehdotetusta tiedustelutoimin-
nasta saataminen tavallisella lailla edellytti, ettd myds valvontaa ja parlamentaarista valvontaa
koskevat riittavat sadnnokset on jo hyvaksytty, kun paatetdan lopullisesti siviili- ja sotilastie-
dustelua koskevien lakien hyvéaksymisesta eduskunnan taysistunnossa (PeVL 35/2018 vp, s. 31,
PeVL 36/2018 vp, s. 35 ja PeVM 9/2018 vp).

Valvonnasta séadetdan tiedustelutoiminnan valvonnasta annetussa laissa (121/2019), jota so-
velletaan siviilitiedustelun ja sotilastiedustelun valvontaan. Tiedustelutoiminnan valvonnalla
tarkoitetaan sekd siviili- ettd sotilastiedustelun parlamentaarista valvontaa ja
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laillisuusvalvontaa. Parlamentaarista valvontaa harjoittaa eduskunnan tiedusteluvalvontavalio-
kunta. Tiedustelutoiminnan laillisuusvalvontaa harjoittaa tiedusteluvalvontavaltuutettu, joka
valvoo myds suojelupoliisin muuta toimintaa. Valvonnan kokonaisuudessa ulkoista laillisuus-
valvontaa harjoittavat eduskunnan oikeusasiamies, tiedusteluvalvontavaltuutettu ja tietosuoja-
valtuutettu. Sisaministerio ja puolustusministeri6 antavat vuosittain eduskunnan oikeusasiamie-
helle, tiedusteluvalvontavaliokunnalle ja tiedusteluvalvontavaltuutetulle kertomuksen tieduste-
lumenetelmien kaytosta ja tiedustelun suojaamisen kaytosta seké niiden kayton valvonnasta.

Tiedustelulainsadadanto siséltaa tiedustelutoimintaa ohjaavien periaatteiden toteutumisen var-
mistamiseksi oikeusturvaa koskevia ennakollisia ja jélkikateisid jarjestelyja. Toimintaa séan-
nellaan yksityiskohtaisesti, minké lisdksi valvonta ehkéisee ennalta toimivallan véaarinkaytok-
sid. Saantely kohteista ja toimivaltuuksista sekd paatoksenteon sisélto- ja dokumentointivaati-
mukset mahdollistavat toiminnan lainmukaisuuden tarkan valvonnan. Toiminnassa oikeustur-
vaelementtej& ovat esimerkiksi kuuntelu- ja katselukiellot, tallenteiden ja asiakirjojen tarkasta-
minen, tiedustelumenetelmalla saatujen tietojen havittdminen, Kiiretilanteessa saatujen tietojen
havittdminen, tiedustelumenetelman kayton lopettaminen, tiedustelumenetelmén kaytosta il-
moittaminen kohteelle, poytékirjojen laatiminen ja tiedusteluviranomaisten tiedusteluvalvonta-
valtuutetulle tehtdvat ilmoitukset. Tiedusteluvalvontavaltuutetulla on oikeus olla lasné kasitel-
téessé tiedusteluviranomaisen vireille saattamaa tiedustelumenetelméa koskevaa lupa-asiaa tuo-
mioistuimessa. Valtuutetulla on my6s mahdollisuus kannella tuomioistuimen péatoksestéd, maa-
rata tiedusteluviranomaisen paattdman tiedustelumenetelmén kayton keskeyttamisesta tai lopet-
tamisesta tai antaa valiaikaisméaardys tuomioistuimen paattdaman menetelman keskeyttamisesta.
Hanelld on myds oikeus ilmoittaa tiedusteluviranomaisen menettely esitutkintaan.

2.6.4 Nykytilan arviointi

Pysyvéisluonteiseen asumiseen kaytettdvaan tilaan liittyvéat rajoitukset mahdollistavat kansal-
lista turvallisuutta vakavasti uhkaavan toiminnan suunnittelun ja valmistelun seka teon toteut-
tamiseen tarvittavien valineiden ja materiaalin sailyttdmisen yksityisissa tiloissa. Yleisella pai-
kalla tapahtuvasta toiminnasta poiketen rajoitukset mahdollistavat yksityisen tilan haltijalle
kontrollin siihen, etteivat ulkopuoliset tahot padse seuraamaan toimintaa. Nykyisesséd maail-
manpoliittisessa tilanteessa esimerkiksi venéldisten diplomaattien karkotusten johdosta Suo-
messa tapahtuva vieraan valtion toteuttama tiedustelutoiminta on saanut uusia muotoja ja toi-
minnassa joudutaan tukeutumaan yksityisessa kaytdssa oleviin tiloihin aiempaa enemman.

Tiedustelulains&dadanto ja siind viranomaistoiminnalle sd&detyt rajoitukset ja kiellot ovat julki-
sia. Valtiollisten tiedustelutoimijoiden ammattitaitoon kuuluu olla selvill& kohdevaltion lains&a-
danndstd. Kyseisenlaista toimintaa Suomeen kohdistavien organisaatioiden voidaan tasta joh-
tuen arvioida olevan téysin tietoisia siita, ettd pysyvaisluonteiseen asumiseen kaytettavat tilat
ovat valtiollista vakoilua ja vaikuttamista torjuvien Suomen tiedusteluviranomaisten ulottumat-
tomissa, ja ettd ne ndin ollen voivat suojata toimintansa aukottomasti paitsi sivullisilta, myds
viranomaistiedonhankinnalta sijoittamalla se yksityisiin asuntoihin. Liséksi erityisesti Vendjan
tiedustelulla on tarve siirtdd vakoilunsa ja vaikuttamisensa valmistelu ja niihin liittyvat tapaa-
misensa entistd enemman yksityisiin asuntoihin. T&ma johtuu siit, ettd Suomen toimeenpane-
mien diplomaattisella peitteella toimineiden tiedustelu-upseerien karkotusten myéta Vendjalla
on tarve siirtyd vakoilussa ja vaikuttamisessa muiden kuin diplomaattipeitteiden kayttdon ja ns.
illegaalitoimintaan seka erilaisten sijaistoimijoiden kayttdmiseen toimintansa vélikappaleina.
Tallaisen toiminnan suojaamisessa ei voida hyddyntaa diplomaattista immuniteettia, jolloin se
on tarve suojata muilla keinoilla. Kotirauhan suojaa koskevan séantelyn hyvaksikayttoon on
t&sté johtuen aiempaakin suurempi intressi.
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Suojelupoliisin tiedonhankinnan kohteena olevaa kansallista turvallisuutta vakavasti uhkaavaa
toimintaa usein suunnitellaan ja valmistellaan yksityisissa asunnoissa pikemmin kuin yleisilla
paikoilla, julkisissa tiloissa tai esimerkiksi tyOpaikoilla riippumatta siitd, osallistuuko toimin-
taan useita osapuolia vai vain yksi henkild. Samoin tekoihin tarvittavia vélineita ja materiaaleja
séilytetddn ennemmin asunnoissa kuin muissa edelld mainituissa paikoissa. Tama péatee varsin-
kin terroristisiin ja muihin ei-valtiollisiin toimijoihin, joilla harvoin on kéytdssdéan yhteisié esi-
merkiksi ty0- tai harrastetiloja ja joiden jo yksin tastd syystd on luontevinta tavata jonkun toi-
mintaan osallisen asunnossa. Vastaavasti sotilastiedusteluviranomaisen kohteena olevassa luon-
teeltaan sotilaallisessa toiminnassa voidaan etenkin nykyisessa turvallisuusymparistossa tiedus-
telu-upseerien rajallisen diplomaattisen peitteen kdyton takia tapaamiset jarjestda asunnoissa ja
séilyttaa siella tekoihin tarvittavia valineitd ja materiaaleja. Yleisella paikalla tapaamisesta poi-
keten asunnossa tapaaminen myés mahdollistaa osallisille sen kontrolloimisen, etteivat sivulli-
set henkilot edes véliaikaisesti tai hetkellisesti padse seuraamaan luottamukselliseksi tarkoitet-
tua toimintaa. Kyse on télt4 osin kansallista turvallisuutta vakavasti uhkaavaan toimintaan osal-
listen tarpeesta suojata toimintansa kaikilta sivullisilta eika vélttdméattd nimenomaan tiedonhan-
kintatoimivaltuuksia kayttavélta viranomaistoiminnalta.

Tiedustelumenetelmisté peitetoiminta, peitelty tiedonhankinta ja ohjattu tietoldéhdetoiminta pe-
rustuvat tiedon hankkijan ja tiedonhankinnan kohteen valiseen vuorovaikutukseen ja sen dyna-
miikkaan. Néaiden tiedustelumenetelmien osalta kotirauhan suojaa koskeva séantely aiheuttaa
toiminnallisia haasteita kuten tiedusteluoperaation perumisen ja voi aiheuttaa tiedon hankkijan
kohdalla myds vakavan tyoturvallisuusriskin tai vaarantaa ohjatun tietolahteen hengen tai ter-
veyden. Kohonnut paljastumisriski voi johtaa myds laajemman tiedusteluoperaation perumi-
seen ja olennaisen muun tiedonhankinnan estymiseen.

Peitetoiminnan, peitellyn tiedonhankinnan ja tietolahteen ohjatun k&yton osalta kielto vierailla
tiedonhankinnan kohdehenkilon asunnossa voi monessa tapauksessa viedd menetelmén kaytet-
tavyydelta kokonaan pohjan, koska kyseisten menetelmien kaytolle ominaisissa vuorovaikutus-
suhteissa usein nopeasti paadytaan tilanteeseen, jossa tiedon hankkijan on tarve vierailla tiedon-
hankinnan kohdehenkilon luona tdméan kutsusta. Jo tiedusteluoperaatiota suunniteltaessa joudu-
taan arvioimaan tasta aiheutuvat tyGturvallisuusriskit ja niiden vaikutus operaation toteutuskel-
poisuuteen.

Tiedon hankkijan ja tiedonhankinnan kohteen valisen vuorovaikutussuhteen kehittyminen ja
vuorovaikutussuhteeseen kuuluvien tiedonhankintatilanteiden dynamiikka ei ole pelkastéan tie-
don hankkijan paatdsvallassa, vaan sitd ohjaa ensisijaisesti tiedonhankinnan kohteen tahto ja
toiminta. Esimerkiksi peitetoiminta perustuu menetelmallisesti soluttautumiseen, ja onnistu-
neen peitetoiminnan edellytyksena on pitké&kestoisen ja luottamuksellisen suhteen luominen tie-
donhankinnan kohdehenkilo6n. Osapuolten valisen luottamussuhteen syvetessa kohdehenkilon
on monessa tapauksessa luontevaa pyytaa peitetoimijaa vierailemaan asunnossaan, mista pyyn-
nosta nykysaantely kuitenkin edellyttaa tiedon hankkijan kieltaytyvan. Tadma vaikeuttaa pitka-
kestoisen suhteen luomista kohdehenkil6ihin ja voi vaatia tiedonhankinnan hidastamista ja uu-
delleensuuntaamista, sek& aiheuttaa jatkuvan tarpeen uudelleenarvioida tiedonhankinnan tur-
vallisen jatkamisen edellytyksid. Toistuva ja luonnoton vierailupyynngista kieltdytyminen on
omiaan herattdmaan epavarmuutta ja epdilyksia tiedonhankinnan kohdehenkildissa. Viime si-
jassa tiedonhankinnan kohde voi kayttaa asuntoon kutsumista keinona testata peitehenkiloksi
tai ohjatuksi tietoldhteeksi epdilemaansa tahoa seka hdnen toimintansa paljastamiseen. Peitetoi-
mijan tai ohjatun tietol&hteen paljastuminen voi asettaa hénet hengen ja terveyden vaaraan. Ko-
honneeksi arvioitu paljastumisriski voi johtaa koko tiedusteluoperaation keskeyttdmiseen.

Koska teknisen kuuntelun toimivaltuutta ei talla hetkelld ole tiedusteluviranomaisten kéytetta-
vissé pysyvaisluonteiseen asumiseen kaytettdvissa tiloissa, ei ole varmaa tietoa siitd misté
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kansallisen turvallisuuden suojaamisen kannalta olennaisesta tiedosta viranomaiset ovat jaaneet
paitsi kuuntelu- ja katselumahdollisuuden puuttumisen vuoksi.

Pakkokeinolain 10 luvun 17 8:n mukaan poliisille voidaan myont&4 lupa kohdistaa teknista
kuuntelua asuntoon, jossa rikoksesta epdilty todennékoisesti oleskelee, jos hantd on syyta
epéilla mm. térkedstd ihmiskaupasta, torkeasta ryostosta ja torkedstd huumerikoksesta. Tiedus-
telussa ei ole mahdollista toteuttaa paikkatiedustelua pysyvaisluonteiseen asumiseen kaytetta-
vassa tilassa, jolloin voidaan kayttad jossain madrin muita tiedustelumenetelmia. Kaytanngssa
kyse voi olla esimerkiksi siita, etta yksittaisella paikkatiedustelutoimituksella hyvin todenna-
koisesti olisi mahdollista saada sellainen kansallisen turvallisuuden suojaamiseksi vélttaméaton
tieto, jonka hankkimisen tarkoituksessa vahemman tuloksellisesti tai jopa kokonaan menestyk-
settdmaksi jadvalla tavalla joudutaan kayttdmaan pitkéaikaisesti ja keskendan rinnakkaisesti lu-
kuisia muita menetelmi& kuten suunnitelmallista tarkkailua, teknistd seurantaa, teknista kuun-
telua, teknisté laitetarkkailua seka telekuuntelua ja televalvontaa.

Sotilaallisen toiminnan ja kansallista turvallisuutta vakavasti uhkaavan toiminnan suunnittelu
ja valmistelu tapahtuvat usein yksityisissa asunnoissa siihen katsomatta, osallistuuko toimintaan
useita osapuolia vai vain yksi henkil6. Tallainen suunnittelu ja valmistelu ei tapahdu pelk&st&an
verbaalisesti, vaan varsinkin monimutkaisemmat ja -vaiheisemmat suunnitelmat edellyttavat
kirjallista dokumentointia tai osallisten toteuttamista toimenpiteistd jd& muuten fyysisesti ha-
vaittavia jalkia.

Ei-valtiollisiin, esimerkiksi terroristisiin toimijoihin kohdistettavassa asunnossa tapahtuvassa
paikkatiedustelussa olisi mahdollista jaljentda asiakirjoja ja dataa, josta voi selvité terroriteon
kohde, ajankohta, toteuttajat ja teettdjataho; 10ytaa teon toteuttamiseen tarvittavaa rahaa, pank-
kiyhteyksid ja tietoja ulkomaanyhteyksista seké 16ytaa aseita, rajahteitd, kemiallisia aineita ja
teknisia laitteita, jotka on tehtéva vaarattomaksi, jotta valmisteltava teko saadaan estettya. Val-
tiollisiin toimijoihin kohdistuvassa paikkatiedustelussa olisi mahdollista saada tietoa ulkomais-
ten tiedustelupalveluiden toimintatavoista, agenteille tai illegaalille annetuista tehtévista ja siita,
kuinka he ovat ne toteuttaneet.

Lis&ksi on olemassa useita sellaisia tiedustelumenetelmid, joiden ké&ytto sindnsa ei kohdistu koh-
dehenkil6n kotirauhaan, mutta joiden tuloksellisen kayton valttamattomana edellytyksena voi
olla, ettd pysyvdisluonteiseen asumiseen kaytettdvassa tilassa saadaan suorittaa menetelman
kayttoon saannin edellyttdmia teknisid asentamistoimenpiteitd. Tallaisia tiedustelumenetelmia
ovat muun muassa tekninen laitetarkkailu, eraét teknisen kuuntelun ja teknisen katselun muodot
seké telekuuntelu ja tiedon hankkiminen telekuuntelun sijasta. Viimeksi mainittujen menetel-
mien kohteena ovat tiedusteluviranomaisten kohdehenkildiden hallussa olevat erilaiset paate-
tai muut tekniset laitteet, niiden kautta tapahtuva viestinta ja niille digitaalisessa muodossa tal-
lennettu tieto. Tiedustelun tuloksellisuuden kannalta kyseisten menetelmien merkitys on kes-
keinen, koska suuri osa kohteena olevasta informaatiosta liikkuu paate- tai muiden teknisten
laitteiden valilla taikka tallennetaan niille.

Viestintd tapahtuu nykyisin hyvin yleisesti vahvasti salatussa muodossa, mista seuraa, ettei sen
sisaltoon voida paasta kiinni esimerkiksi teleoperaattorin avustuksella toteutettavan perinteisen
telekuuntelun avulla, vaan tieto viestinnasta on hankittava itse paatelaitteelta. Tiedustelun koh-
teena olevia teknisia laitteita ja paatelaitteita sailytetddn yleensa joko pysyvasti (esimerkiksi
kotireitittimet ja poytatietokoneet) tai osan aikaa (esimerkiksi puhelimet, tabletit ja kannettavat
tietokoneet) tiedustelun kohdehenkildiden asunnoissa.

Poliisilain 5 a luvun 16 § sallii suojelupoliisin ja sotilastiedustelusta annetun lain 42 § sallii
sotilastiedusteluviranomaisen kiertdd, purkaa tai muulla vastaavalla tavalla ohittaa kohteen tai
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tietojarjestelman suojaus tai haitata sité laitteen, menetelman tai ohjelmiston asentamiseksi koh-
teeseen tai tietojdrjestelméan. Pysyvdisluonteiseen asumiseen kaytettavé tila on usein ainoa
paikka, jossa sdéannoksen tarkoittama asennus on tosiasiassa mahdollista toteuttaa, koska koh-
dehenkil6n laitteet sijaitsevat pysyvasti siella tai, jos kyse on mobiililaitteista, ne ovat kohde-
henkildn jatkuvassa valvonnassa hanen viedessadn ne asuntonsa ulkopuolelle. Nykyinen séén-
tely, joka kieltdd asennuksen suorittamisen asunnoissa, johtaa néin ollen siihen, ettd asennustoi-
mivaltuuden ja sen avulla toteutettavien tiedustelumenetelmien tuloksellinen k&yttd voi muuttua
mahdottomaksi.

Tiedustelutoimivaltuuksien kaytén mahdollistamisen kotirauhan suojan piirissa arvioidaan ole-
van valttdamatonta tiedon hankkimiseksi sotilaallisesta toiminnasta ja sellaisesta muusta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta, silla pysyvaisluonteiseen asumiseen kéy-
tettdvaan tilaan liittyvat rajoitukset mahdollistavat kansallista turvallisuutta vakavasti uhkaavan
toiminnan suunnittelun ja valmistelun seka teon toteuttamiseen tarvittavien vélineiden ja mate-
riaalin sailyttdmisen yksityisissa tiloissa. Yleisella paikalla tapahtuvasta toiminnasta poiketen
rajoitukset mahdollistavat yksityisen tilan haltijalle kontrollin siihen, etteivét ulkopuoliset tahot
paase seuraamaan toimintaa. Jos sotilaallista toimintaa ja kansallista turvallisuutta vakavasti
uhkaavaa toimintaa koskevaa tiedonhankintaa ei olisi mahdollisuutta tehda kotirauhan suojan
piirissd, toimenpiteiden valmisteluun ja toteuttamiseen liittyvat toimenpiteet toteutettaisiin to-
denndkdisemmin kotirauhan suojaamissa tiloissa tiedonhankintakeinojen ulottumattomissa. Eh-
dotettavalla rajoitusperusteella on merkitysta myds peitetoimintaa tekevien virkamiesten ja vi-
ranomaisten toimintaa tukevien tietol&hteiden turvallisuuden varmistamiseksi.

3 Tavoitteet

Esityksen tavoitteena on uudistaa perustuslain 10 8:n kotirauhan suojaa ja luottamuksellisen
viestin salaisuuden suojaa koskevat kvalifioidut lakivaraukset siten, etta niissa huomioidaan ri-
kollisuudessa ja turvallisuusymparistdssa tapahtunut muutos ja mahdollistetaan uhkaperusteista
rikostiedustelua koskevien toimivaltuuksien seka kotirauhan suojaan puuttuvien tiedustelutoi-
mivaltuuksien sadtdminen. Lisaksi pykalan 2 momentissa huomioidaan viestintateknologiassa
tapahtunut kehitys ja 3 ja 4 momentin sanamuotoja uudistetaan vastaamaan perustuslain tulkin-
takdytanndssa tapahtunutta muutosta.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Perustuslain 10 §:n 2 momenttia ehdotetaan muutettavaksi siten, ettd siind saddettéisiin yleisesti
kaiken luottamuksellisen viestin salaisuuden loukkaamattomuudesta. Nimenomaiset viittaukset
kirjeen ja puhelun luottamuksellisuuteen poistettaisiin sadanndstekstistd. Muutoksen ei ole tar-
koitus muuttaa sddnnoksen siséltod nykytilaan ndhden.

Voimassa olevaan 10 §:44n sisaltyy rikosten selvittdmiseen (3 momentti) ja yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkintaan (4 momentti) liittyvat
rajoitusperusteet. Molempien momenttien sanamuodot ehdotetaan muutettavaksi siten, ettd mo-
lemmissa momenteissa kaytetddn ilmaisua “rikosten estimiseksi ja selvittdmiseksi”. Muutoksen
tarkoituksena on muuttaa sddnndsten sanamuotoa vastaamaan perustuslakivaliokunnan tulkin-
takdytanndssa tapahtunutta kehitysta.

Perustuslain 10 8:n 3 ja 4 momentteja ehdotetaan muutettavan siten, etté niissa mahdollistetaan
rajoitus tiedon hankkimiseksi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vaka-
van rikollisuuden torjumiseksi. Liséksi 3 momenttiin lisattaisiin nykyistd 4 momenttia vastaava

41



Mietint6 28.11.2025

rajoitusperuste, joka mahdollistaisi kotirauhan suojan rajoittamisen tiedon hankkimiseksi soti-
laallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta.

4.2 Paaasialliset vaikutukset

Perustuslain 10 §:n 2 momenttia ehdotetaan muutettavaksi siten, ettd nimenomaiset viittaukset
kirjeen ja puhelun luottamuksellisuuteen poistettaisiin sdannostekstistd. Muutoksen ei ole tar-
koitus muuttaa sdanndksen sisaltéa nykytilaan nahden, eiké silla ndin ollen arvioida olevan eri-
tyisia vaikutuksia.

Voimassa olevaan 10 §:44n sisdltyy rikosten selvittdmiseen (3 momentti) ja yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkintaan (4 momentti) liittyvéat
rajoitusperusteet. Molempien momenttien sanamuodot ehdotetaan muutettavaksi siten, ettd mo-
lemmissa momenteissa kiytetddn ilmaisua “rikosten estdmiseksi ja selvittamiseksi”. Muutok-
sella saatetaan perustuslain sanamuoto vastaamaan perustuslakivaliokunnan tulkintakéytan-
ndssa tapahtunutta kehitysta. Perustuslain sanamuoto antaisi jatkossa oikeamman kuvan valtiol-
lisen vallank&yton jérjestelmésta ja yksilon oikeusaseman perusteista.

Perustuslain 10 §:n 3 ja 4 momentteja ehdotetaan muutettavan siten, ettd niissd mahdollistetaan
perusoikeusrajoitus tiedon hankkimiseksi yksilon tai yhteiskunnan turvallisuutta vakavasti uh-
kaavan vakavan rikollisuuden torjumiseksi. Lisaksi 3 momenttiin lisattaisiin nykyistd 4 mo-
menttia vastaava rajoitusperuste, joka mahdollistaisi kotirauhan suojan rajoittamisen tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta. Kaytanndssd muutoksella mahdollistettaisiin kotirauhan suo-
jaan ja luottamuksellisen viestin salaisuuden suojaan puuttuvien rikostiedustelutoimivaltuuk-
sien sadtdminen ja kotirauhan suojaan puuttuvien siviili- ja sotilastiedustelun toimivaltuuksien
séataminen.

Perusoikeussuojaan puuttumisen laajuutta rajoittavat sadnnokseen ehdotetut verrattain tiukat
edellytykset, perusoikeuksien yleiset rajoittamisedellytykset sek& kansainvaliset ihmisoikeus-
velvoitteet. Esityksen yksityiskohtaiset vaikutukset riippuvat viime k&dessé ehdotetun perustus-
lain saannoksen nojalla sdadettavan tavallisen lainsdadannon sisallosta. Tavallisessa lainsaadan-
ndssa tulisi sadtaa tasmallisesti ja tarkkarajaisesti perusoikeuksia rajoittavien toimivaltuuksien
kéyttamisen edellytykset mukaan lukien niiden henkil6llinen kohdentaminen.

Ehdotetun sédannoksen perusteella voitaisiin lailla sa4téa sellaisista kotirauhan suojaa ja luotta-
muksellisen viestin salaisuuden suojaa rajoittavista tiedonhankintatoimivaltuuksista, jotka ovat
valttdmattomia tiedon hankkimiseksi yksilén tai yhteiskunnan turvallisuutta vakavasti uhkaa-
van vakavan rikollisuuden torjumiseksi. Sdantelyn tavoitteet kiinnittyvat nain ollen vakavan ri-
kollisuuden torjumiseen. Tavoite siviili- ja sotilastiedustelutoimivaltuuksien kaytén mahdollis-
tamisessa kotirauhan suojan piirissé kiinnittyy niin valtion itseméaardédmisoikeuden ja toiminnan
kuin myds véestdn turvallisuuden varmistamiseen.

Ehdotetulla saantelylla ei ole valittomia taloudellisia vaikutuksia tai vaikutuksia viranomaisten
toimintaan. Kuitenkin perustuslain 10 &:n 3 ja 4 momenttiin otettavaksi ehdotettujen uusien
rajoitusperusteiden mahdollistamalla lainsdaddannélla arvioidaan olevan osin merkittaviakin
vaikutuksia. Kansainvélisistd ihmisoikeussopimuksista ja perusoikeuksien yleisistd rajoitus-
edellytyksistd seuraa vaatimus seké rikos- etta siviili- ja sotilastiedustelutoiminnan asianmukai-
sesta valvonnasta, milld arvioidaan olevan niin taloudellisia vaikutuksia kuin vaikutuksia viran-
omaisten toimintaan. Lupa- ja valvontaviranomaisilla tulee olla riittdvat resurssit ja niiden hen-
kilostolla tulee olla niin oikeudellista kuin teknistd osaamista.
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5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Valmistelussa on paédytty ehdottamaan perustuslain 10 §:n 3 ja 4 momentin kvalifioitujen la-
kivarausten taydentdmista uusilla rajoitusperusteilla. Valmistelussa on arvioitu myds vaihtoeh-
toa, jossa kvalifioidut lakivaraukset poistettaisiin, jolloin kotirauhan suojan ja luottamuksellisen
viestin salaisuuden suojan rajoituksia arvioitaisiin jatkossa ainoastaan perusoikeuksien yleisten
rajoitusedellytysten kannalta. Ratkaisu olisi olennainen muutos nykyiseen séantelyn systema-
tilkkaan, joten sen vaikutuksia tulisi arvioida huolellisesti muun muassa sallittujen rajoitusten
alan osalta ja myds yleisemmin perustuslain 2 luvun systematiikan kannalta. Arvioitavaksi tulisi
talloin myos tarve saatéd perustuslain tasolla yleisisté rajoitusedellytyksistd. Valmistelussa on
pitdydytty 10 §:n nykyisessé séantelytavassa ottaen huomioon muun muassa yksityiselaman
suojan perinteisesti voimakkaasti suojattu asema.

Tyo6ryhma on arvioinut uhkaperusteisen rikostiedustelun osalta erilaisia vaihtoehtoja lisattavan
uuden rajoitusperusteen muotoiluksi. Muotoilussa on pyritty ottamaan huomioon Euroopan ih-
misoikeustuomioistuimen ja Euroopan unionin tuomioistuimen oikeusk&ytannosta seuraavat
reunaehdot. Tyéryhma arvioi muun muassa muotoilua, jossa rajoitusperusteessa ei mainittaisi
nimenomaisesti tiedon hankkimista, vaan tiiviimmin ainoastaan yksilén tai yhteiskunnan tur-
vallisuutta vaarantavan vakavan rikollisuuden torjuminen. Koska rajoitusperusteen on keskei-
sesti tarkoitus mahdollistaa nimenomaan tiedon hankkiminen, pidettiin perusteltuna, ettd taméa
ilmenee myds rajoitusperusteesta. Tydryhma arvioi myos muotoilua, jossa rajoitusperusteen sa-
namuodossa ei viitattaisi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan vakavaan
rikollisuuteen, vaan toiston valttdmiseksi ainoastaan yksilon tai yhteiskunnan turvallisuutta va-
kavasti uhkaavaan rikollisuuteen. Vakavan rikollisuuden nimenomaista mainintaa pidettiin kui-
tenkin tarpeellisena erityisesti suhteessa EU-tuomioistuimen ratkaisukdytantdon ja jotta rajoi-
tusperuste muodostuisi mahdollisimman tarkkarajaiseksi. Tyéryhma arvioi myos vaihtoehtoa,
jossa uhkaperusteisen rikostiedustelun tarpeisiin voitaisiin saitaa rajoituksia ainoastaan luotta-
muksellisen viestin salaisuuden suojaan eika kotirauhan suojaan. Tyoryhmé paatyi kuitenkin
ehdottamaan saman rajoitusperusteen lisadmista molempiin momentteihin, koska toimivaltuuk-
sien rajaaminen ainoastaan luottamuksellisen viestin salaisuuteen puuttuvaksi voisi aiheuttaa
vastaavia jaksossa 2.6 kuvattuja ongelmia kuin talla hetkella siviilitiedustelussa ja sotilastiedus-
telussa on havaittu.

Perustuslain 10 §:n 3 momenttiin ehdotettava uusi siviili- ja sotilastiedustelua koskeva rajoitus-
peruste vastaisi muotoilultaan nykyisen 4 momentin vastaavaa rajoitusperustetta. Tyoryhmaé ar-
vioi mahdollisuuksia muotoilla kotirauhan suojaa koskeva rajoitusperuste suppeammaksi kuin
luottamuksellisen viestin salaisuutta koskeva rajoitusperuste, mutta ehdotettuun ratkaisuun paa-
dyttiin, jotta sddnndsten tulkintakdytantd muodostuisi mahdollisimman yhdenmukaiseksi.

Liséksi on arvioitu Euroopan unionin saantelystd seuraaviin tarkastustoimivaltuuksiin liittyvan
rajoitusperusteen lisddmistd 3 momenttiin, mutta tallaista ei ehdoteta lisattavéksi. Asiaa on ar-
vioitu tarkemmin tyéryhmén hankesivulla julkaistussa muistiossa. Perustuslain 10 8:n 3 mo-
mentin kotirauhan suojaa koskevien kvalifioitujen lakivarausten suhde EU-sdantelysté seuraa-
viin tai sen edellyttdmiin tarkastustoimivaltuuksiin on perustuslakivaliokunnan kéytannén pe-
rusteella aiheuttanut lainsdadantékaytanndssa jossain maarin tulkintatilanteita (PeVL 51/2022
vp, PeVL 21/2022 vp, PeVL 6/2019 vp, PeVL 9/2019 vp, PeVL 12/2019 vp, PeVL 26/2018 vp,
PeVL 2/2017 vp, PeVL 44/2016 vp, PeVL 39/2016 vp, PeVL 51/2014 vp, PeVL 69/2002 vp).

Perustuslakivaliokunnan lausuntokdytanndn mukaan kansallisen ja EU-oikeuden ristiriitatilan-
teissa EU-oikeudella on etusija (esim. PeVL 14/2018 vp ja PeVL 20/2017 wvp).
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Perustuslakivaliokunta on kuitenkin pitanyt tarkedna, etta silta osin kuin Euroopan unionin lain-
sdadanto edellyttdd kansallista séntelya tai mahdollistaa sen, tatd kansallista liikkumavaraa
kéytettdessa otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (PeVL
51/2014 vp ja siina viitatut lausunnot). Keskeiseksi kysymykseksi talldin nousee EU-oikeuden
jattdaman kansallisen liikkumavaran tulkinta, joka on viime kadessa Euroopan unionin tuomio-
istuimen tehtava.

EU-oikeudesta seuraavista tarkastustoimivaltuuksista sdatdminen on lainsdadantokaytannossa
katsottu mahdolliseksi paasaantoisesti joko perustuslain 10 8:n 3 momentin perusoikeuksien
turvaamista tai rikosten selvittdmista koskevalla rajoitusperusteella. Vain harvoin tarkastustoi-
mivaltuudesta saatdminen on ollut lopulta vélttamatonta perustaa EU-oikeuden etusijaperiaat-
teeseen nojaavaan tulkintaan (ks. PeVL 51/2014 vp).

Perustuslakivaliokunta on korostanut, etta on pidettdva huolta siita, ettd perustuslaki antaa oi-
kean kuvan valtiollisen vallankayton jarjestelmasta ja yksilon oikeusaseman perusteista. Valio-
kunta on pitanyt taltd kannalta epatyydyttavana tilannetta, jossa perustuslain 10 §:n 3 momentin
soveltamiskaytantd on osin erkaantunut sddnnodksen kieliasusta. Valiokunta on kehottanut val-
tioneuvostoa harkitsemaan, millaisiin toimenpiteisiin sanotun seikan johdosta olisi ryhdyttéva
(PeVM 4/2018 vp). Tama puoltaisi perustuslain 10 8:n 3 momentin lakivarausten muuttamista
siten, ettd lakivarauksista ilmenisi selkedmmin kaikki ne perusteet, joilla tulkintak&ytannén mu-
kaan on ollut mahdollista rajoittaa kotirauhan suojaa.

Toisaalta sanamuodoltaan erityisesti perusoikeuksien turvaamista koskeva rajoitusperuste on jo
itsessddn verrattain vélja ja tdhan rajoitusperusteeseen on voitu nojautua myés EU-oikeudesta
seuraavista tarkastustoimivaltuuksista sdadettdessé. Rikosten selvittamista koskevaan kvalifioi-
tuun lakivaraukseen taas on usein nojauduttu sellaisten EU-s&antelyn yhteydessé suhteellisen
usein kyseeseen tulevien tarkastustoimivaltuuksien sadtdmiseksi, joissa tarkastustoimivaltuu-
della selvitetaan sellaista tekoa tai laiminlydntid, josta on saddetty seuraamukseksi hallinnolli-
nen seuraamusmaksu.

Tilanteet, joissa EU-s@antelystd seuraavia tarkastustoimivaltuuksia ei ole ollut mahdollista pe-
rustaa kumpaankaan perustuslain 10 §:n 3 momentin lakivarauksista ja toimivaltuus on saadetty
EU-oikeuden etusijaan nojautuen, puoltaisivat perustuslain sanamuodon muuttamista. Nama ti-
lanteet ovat kuitenkin tahanastisessa lainsaadantokaytanndssa olleet lopulta harvinaisia. Tavan-
omaisempaa on ollut, ettd hallituksen esityksen eduskuntakasittelyssa on tdsmennetty tarkastus-
toimivaltuutta siten, ettd se tayttdd jommankumman perustuslain 10 8:n 3 momentin rajoituspe-
rusteista, jolloin ei ole ollut tarve nojautua tulkinnallisesti EU-oikeuden etusijaperiaatteeseen.

Jos tavoitteena olisi saada myds tulevaisuudessa EU-saantelyyn liittyvat tilanteet varmuudella
katettua kansallisessa perustuslaissa, tulisi perustuslaissa séataa hyvin véljasta uudesta rajoitus-
perusteesta. EU-séantelyn kattamat tilanteet ovat jo tdhdnastisessa kaytannossa olleet moninai-
sia ja mahdollista on, etta jatkossa tarkastustoimivaltuuksia pitdisi liittd4 viela moninaisempiin
sdantely-yhteyksiin.

Tyo6ryhma arvioi joitakin muotoiluvaihtoehtoja, joita olisi mahdollista lisata perustuslain 10 §:n
3 momenttiin ja joihin voitaisiin ainakin osin perustaa EU-oikeuden taytantdodnpanoon liittyvia
tarkastustoimivaltuuksia. Arvioinnissa on havaittu, ettd mahdollinen muotoilu tulisi laatia suh-
teellisen véljaksi, jotta voitaisiin varmistua siitd, ettd muotoilu kattaisi paitsi jo ilmenneet myoés
tulevaisuudessa mahdollisesti ilmenevét tarpeet. Miké&an tydryhman arvioimista véljemmista
muotoiluista ei vastaisi perustuslain 10 8:n 3 momentin nykyista sadntelytapaa, jossa on pyritty
mahdollisimman tarkasti maarittdmaan perusteet, joilla kotirauhan suojaa voidaan rajoittaa.
Sédntelytavan ndin merkittdvd muutos voisi edellyttd perustuslain 10 8:n ja perusoikeusluvun

44



Mietint6 28.11.2025

systematiikan laajempaa arviointia, miké ei vaikuta perustellulta ottaen huomioon, etta k&ytan-
ndssa tarve nojautua EU-oikeuden etusijaperiaatteeseen on ollut lainsdadantokaytannossa tdhan
mennessa lopulta varsin véhdista.

Perustuslakivaliokunnan vakiintuneen kéytdnnén mukaan Suomen perustuslaissa turvatut pe-
rusoikeudet ovat merkityksellisia myds EU-séantelyn valmistelussa (esim. PeVL 4/2023 vp,
PeVL 15/2017 vp, PeVL 9/2017 vp ja niissé viitatut lausunnot). Suomen perustuslain tulee oh-
jata valtioneuvoston kannanmuodostusta EU-lainsdadannon valmistelussa (esim. PeVL
20/2017 vp). EU-sééntelyd neuvoteltaessa on jossain maarin tunnistettu perustuslain 10 §:n 3
momentin sadntelyn merkitys EU-sédadoksissd sdddettavien tarkastustoimivaltuuksien kannalta
ja my0os pyritty lopputulokseen, joka olisi yhteensovitettavissa kansallisen perustuslain kanssa.
EU-saantelyn ja kansallisen perustuslain yhteensovittamiseen tulisikin ensisijaisesti pyrki& tun-
nistamalla kysymykset EU-sadntelyn valmisteluvaiheessa ja Suomen kantaa muodostettaessa.
Perustuslain tulee ohjata valtioneuvoston kannanmuodostusta EU-lainsdddannon valmistelussa
eiké painvastoin (PeVL 8/2023 vp).

Perustuslain 1 §:n muuttamista koskeneessa hallituksen esityksessa arvioitiin muun muassa, etta
Euroopan unionin jasenyyden mainitseminen perustuslaissa kaikissa niissé kohdin, joihin uni-
onijasenyydelld on tosiasiallisia vaikutuksia, ei ole tarkoituksenmukaista, etenkdén, jos perus-
tuslaki muutoin ilmaisee jasenyyden sen merkityksen huomioon ottavalla tavalla (HE 60/2010
vp, s. 21). On mahdollista, ettd unionijasenyys voi vaikuttaa suoraan tai epasuorasti myds mui-
den perustuslain sadnndsten soveltamiseen tavalla, joka edellyttda yhteensovittamista kansalli-
sen perustuslain ja sen tulkinnan kanssa. Koska EU-sadntelyyn liittyvat tarkastustoimivaltuudet
ovat tdh&nastisen lainsaddantokaytannon mukaan pitkalti kyetty yhteensovittamaan perustuslain
10 8:n 3 momentin tulkintakdytanndn kanssa ja asiaan on mahdollista kiinnittada nykyista perus-
teellisemmin huomiota EU-sddntelyn valmisteluvaiheessa, ei perustuslain muuttaminen vain
talla perusteella vaikuta perustellulta.

5.2 Ulkomaiden lainsaadanto ja muut ulkomailla kaytetyt keinot

Esityksen valmistelussa on tarkasteltu erdiden Suomen kannalta keskeisten valtioiden luotta-
muksellisen viestin salaisuuden suojaa ja kotirauhan suojaa koskevaa perustuslakiséantelyé.
Tarkasteltavissa maissa on siviili- tai sotilastiedustelua koskevaa lainsdadantéa. Siviili- ja ri-
kostiedustelua ei valttamatta kuitenkaan ole erotettu eri maissa, vaan tiedustelua voidaan tehda
osin saman lainsdadannon perusteella vakavan rikollisuuden torjumiseksi ja kansallisen turval-
lisuuden suojaamiseksi.

1.1.1.1 Ruotsi

Ruotsin hallitusmuodon (Regeringsformen, 1974, perusoikeussaannoksia muutettu 2011) 2 lu-
vun 6 §:ssé sdadetddn muun muassa, ettd jokaisella on suoja ruumiintarkastusta, kotietsintaa ja
vastaavaa puuttumista vastaan sekd kirjeiden tai muiden luottamuksellisten l&hetysten tutki-
mista ja puheluiden tai muiden luottamuksellisten viestien salakuuntelua ja tallentamista vas-
taan. Hallitusmuodon 2 luvun 20 §:n mukaan sanottuja oikeuksia voidaan rajoittaa lailla. Rajoi-
tuksia voidaan 2 luvun 21 §:n mukaan saataa ainoastaan sellaisiin tarkoituksiin, jotka ovat hy-
vaksyttavia demokraattisessa yhteiskunnassa. Lisaksi rajoitusten tulee tayttaa valttamattémyys-
edellytys, eivatka ne saa olla niin pitkalle menevid, ettd ne muodostaisivat uhkan kansanvallan
perusteena olevalle vapaalle mielipiteenmuodostukselle. Rajoituksia ei mydsk&an saa saataa ai-
noastaan poliittisen, uskonnollisen, kulttuurisen tai muun vastaavan katsomuksen perusteella.
Hallitusmuodon 2 luvun 22 8:ssd sdédetéan perusoikeuksien rajoituksia siséltavia lakiehdotuk-
sia kasiteltdessd noudatettavasta menettelystd, jota ei kyseisen lainkohdan mukaan kuitenkaan
sovelleta lakiehdotuksiin, jotka koskevat yksinomaan kotietsintéa tai sitd vastaavaa puuttumista.
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Muita kuin Ruotsin kansalaisia koskevia erityisié rajoituksia voidaan hallitusmuodon 2 luvun
25 §:n mukaan saatéa lailla myos kotirauhan ja luottamuksellisen viestinnén suojaan. Talléinkin
on noudatettava valtaosaa 2 luvun 22 §:n menettelysd&nnoksistd, ja ne soveltuvat t&lléin myos
lakiehdotuksiin, jotka koskevat yksinomaan kotietsintaa ja sitd vastaavaa puuttumista. Lisaksi
kaikkia perusoikeusrajoituksia koskee hallitusmuodon 2 luvun 19 8:n saannds siitd, ettei saan-
tely saa olla ristiriidassa Euroopan ihmisoikeussopimuksen kanssa.

Ruotsissa tiedustelutoiminnasta sdédetédan sotilastiedustelusta annetulla yleislailla (Lag om fors-
varsunderrattelseverksamhet, 2000:130) ja signaalitiedustelusta annetulla yleislailla (Lag om
signalspaning i forsvarsunderrattelseverksamhet, 2008:717). Tiedustelutoiminnan saaddskoko-
naisuuteen kuuluu lisdksi muun ohella laki puolustustiedustelutuomioistuimesta (Lag om Fors-
varsunderrattelsedomstol, 2009:966). Tiedustelutoiminnan laillisuusvalvonnasta vastaavasta
valtion tiedustelutarkastuksesta (Statens inspektion for forsvarsunderréttelseverksamheten) saa-
detéén laissa puolustustiedustelutoiminnasta, laissa signaalitiedustelusta puolustustiedustelutoi-
minnassa ja erillisessa asetuksessa (Forordning med instruktion for Statens inspektion for fors-
varsunderréttelseverksamheten, 2009:969). Ruotsissa ei ole parlamentaarista valvontaelinta,
jonka yksinomaisena tai péaasiallisena tehtavana olisi tiedustelutoiminnan valvonta; valvonta
kuuluu parlamentin puolustusvaliokunnalle.

Ruotsissa ei ole saddetty kansallisen turvallisuuden suojaamisen tarkoituksessa tapahtuvasta
varsinaisesta kotimaan siviilitiedustelusta, vaan maan turvallisuuspoliisi SAPO:n toimivaltuuk-
sien kaytto tapahtuu valtion turvallisuutta vaarantavien rikosten estamiseksi, paljastamiseksi ja
selvittamiseksi. SAPO:lla on mahdollisuus suorittaa asuntokuuntelua, tehdé salainen kotietsinta
sekd asentaa tarkkailulaitteita pysyvaisluonteiseen asumiseen kadytettdvaan tilaan valtion turval-
lisuuteen kohdistuvien rikosten estamisen ja selvittdmisen tarkoituksessa. Toimivaltuuksien
kéytto edellyttdd kardjéoikeuden lupaa. Rikoksen estdmistarkoituksessa tapahtuvasta toimival-
tuuksien kaytosta saadetadn laissa erityisen vakavien rikosten estdmisesta (Lagen (2007:979)
om atgarder for att forhindra vissa sarskillt allvarliga brott) ja laissa teknisesta laitetarkkailusta
(Lagen (2020:62) om hemlig dataavlasning). Asuntokuuntelu voidaan kohdistaa seka sen var-
sinaisen kohdehenkilon ettd erityisista syistd myds kolmannen henkildn pysyvéisluonteiseen
asumiseen kayttdmaan tilaan. Sama koskee myos salaista kotietsintdd. Mahdollisuudesta tehdé
asuntokuuntelua ja salaisia kotietsint0j4 saddettiin syksylla 2024 (Lag (562:2024) om &ndring i
lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott).

1.1.1.2 Norja

Norjan perustuslain (Kongeriket Norges Grunnlov, 1814) perusoikeussdédnnoksia on uudistettu
vuoden 2014 perustuslakiuudistuksessa. Perustuslain 102 §:n aikaisempi, kotietsint&an rajoittu-
nut sdéannos on uudistuksessa korvattu sdéannokselld, jonka mukaan jokaisella on oikeus nauttia
yksityis- ja perhe-elamaansa, kotiinsa ja viestintdansa kohdistuvaa kunnioitusta. Uudessa saan-
noksessa on lisaksi sailytetty aiempaan séaantelytapaan perustuva kirjaus, jonka mukaan kotiet-
sintojé ei saa suorittaa muissa kuin rikosasioissa.

Norjan perustuslaissa ei erikseen saddetd perusteista, joilla lainsaétéja tai viranomaiset voivat
puuttua 102 8:ssd turvattuihin oikeuksiin. Perustuslain 102 §:n perusteluissa (Innst. 186 S
(2013-2014)) ei juurikaan ole tehty selkoa siitd, millaisissa tilanteissa oikeuksia voitaisiin ra-
joittaa, mutta perustelujen mukaan sddnnokseen valittu sanamuoto respekt for” kuvaa siti, ettei
tarkoituksena ole sulkea pois mahdollisuutta lain nojalla tapahtuvaan tiedusteluun. Oikeuskay-
tdnnossa perustuslain 102 §:a4 on tulkittu sédnnoksen esikuvina olevien ihmisoikeussopimus-
madrdysten (YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvélisen yleisso-
pimuksen 17 artikla sekd Euroopan ihmisoikeussopimuksen 8 artikla) kanssa samansuuntaisesti.
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Rajoitukset ovat siten mahdollisia, jos niistd on séadetty laissa, niilld on hyvaksyttava tarkoitus
ja ne ovat oikeasuhtaisia. (Hgyesterett Rt. 2014 s. 1105 ja Rt. 2015 s. 93.)

Tiedustelutoiminnasta saadetdan tiedustelupalvelusta annetussa laissa (Lov om etterret-
ningstjenesten, 2020-06-19 nr. 77). Tiedustelutoiminnan valvonnasta sadadetaan turvallisuusvi-
ranomaisille yhteisessa laissa (Lov om kontroll med etterretnings-, overvakings- og sik-
kerhetstjeneste, 1995-02-03 nr. 07). Norjan parlamentin, suurkargjien (Stortinget), EOS-val-
tuuskunta (Utvalget for kontroll med etterretnings-, overvakings- og sikkerhetstjeneste) huoleh-
tii seké parlamentaarisesta valvonnasta etta laillisuusvalvonnasta. Norjassa ei ole sdédetty kan-
sallisen turvallisuuden suojaamisen tarkoituksessa tapahtuvasta varsinaisesta kotimaan siviili-
tiedustelusta, vaan maan turvallisuuspoliisi PST:n toimivaltuuksien kédytto tapahtuu valtion tur-
vallisuutta vaarantavien rikosten estdmiseksi, paljastamiseksi ja selvittamiseksi.

Norjan lainsaddantdé mahdollistaa pysyvéisluonteisessa asumisessa kéaytettavassa tilassa tapah-
tuvan tiedonhankinnan terrori-iskun estamiseksi. PST:l1a on oikeus tehda salaisia kotietsintdja
ja se voi myos asentaa laitteistoja pysyvaisluonteiseen asumiseen kaytettavaan tilaan tassa tar-
koituksessa. Luvan ndihin toimenpiteisiin myontéa Oslon karajaoikeus PST:n paéllikén tai apu-
laispaallikon vaatimuksesta. Luvan myontdmisen edellytyksend on, ettd on syyta olettaa, ettd
terrori-iskua ollaan valmistelemassa. Samoin edellytetaan, ettd salaisella tiedonhankinnalla on
mahdollista saada tarkeaa tietoa rikoksen estdmiseksi ja muilla keinoilla olisi vaikeaa saada
vastaavaa tietoa. Tiedonhankinnan on myds oltava perusperiaatteiden mukaista eli siin& on kun-
nioitettava perus- ja ihmisoikeuksia ja siind on noudatettava suhteellisuusperiaatetta. PST:Il4 ei
ole velvollisuutta ilmoittaa toimenvaltuuden kaytdsta sen kohteelle eika henkil6lla ole oikeutta
saada siitd mit&an tietoa. Henkilolla on kuitenkin mahdollisuus valittaa tai kannella PST:n toi-
mista parlamentaariselle tiedustelun valvontakomitealle. Peitetoiminnan harjoittaminen katso-
taan Norjassa tapaoikeudellisesti mahdolliseksi eika siit ole laintasoisia sd&dnnoksia. Siten
myo6skaan peitetoimintaa asunnoissa ei ole laissa Kielletty. Asuntokuuntelua ja -katselua PST
voi kayttd4 ainoastaan esitutkinnan aikaisena salaisena pakkokeinona.

1.1.1.3 Tanska

Tanskan perustuslain (Danmarks Riges Grundlov, 1953) 72 §:ssa sdadetddn muun muassa koti-
rauhan seka luottamuksellisen viestinnan suojasta. Sen mukaan asunto on loukkaamaton. S&an-
noksen mukaan kotietsinnalle, kirjeiden takavarikoinnille ja tutkimiselle sekd muulle puuttumi-
selle posti-, lennatin- ja puhelinsalaisuuteen on oltava tuomioistuimen lupa, jollei laissa saadeté
tAsté erityistd poikkeusta. S&&nndksen sanamuotoa suojan kohteista on tulkittu laajentavasti
niin, ettd sdannos kattaa myos sdhkoisessa muodossa sailytettavan tiedon ja sdhkdisen viestin-
nan.

Kotirauhan ja luottamuksellisen viestin suojan rajoittamisen edellytyksend on kéytanndssa
myos rajoituksen valttamattomyys. Muuhun kuin tuomioistuimen lupaan perustuva puuttumi-
nen voi lisdksi koskea vain tarkoin méériteltya asiaa.

Tanskassa lainsdadantokaytanndssa on pidetty tarpeellisena tarkastella ehdotettujen séanndsten
suhdetta ihmisoikeussopimuksiin eika niinkaan perustuslakiin. Esimerkiksi tiedustelupalvelua
koskevaa lainsdadantéa onkin tarkasteltu Euroopan ihmisoikeussopimuksen méaardysten kan-
nalta (ks. Betaeenkning om PET og FE, Betankning nr. 1529, Justitsministeriet 2012). Tieduste-
lutoiminnasta on sdadetty turvallisuuspoliisia ja puolustusvoimien tiedustelupalvelua koske-
vissa laeissa (Lov om Politiets Efterretningstjeneste, nr. 604 af 12. juni 2013; Lov om Forsvarets
Efterretningstjeneste, nr. 602 af 12. juni 2013), joihin sisaltyy myds saannokset laillisuusval-
vonnasta. Tiedustelutoiminnan laillisuusvalvonnasta huolehtii vuonna 2013 perustettu riippu-
maton lautakuntamuotoinen valvontaviranomainen (Tilsynet med Efterretningstjenesterne).
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Tiedustelutoiminnan parlamentaarista valvontaa harjoittaa puolestaan parlamentin, kansankara-
jien (Folketinget), tiedustelupalveluvaliokunta (Udvalg vedrgrende Efterretningstjenesterne),
jonka toiminnasta ja kokoonpanosta sdédetdan omassa laissaan (Lov om etablering af et udvalg
om forsvarets og politiets efterretningstjenester, nr. 378 af 6. juli 1988).

Tanskassa ei ole séadetty kansallisen turvallisuuden suojaamisen tarkoituksessa tapahtuvasta
varsinaisesta kotimaan siviilitiedustelusta, vaan maan turvallisuuspoliisi PET:n toimivaltuuk-
sien kaytto tapahtuu valtion turvallisuutta vaarantavien rikosten estamiseksi, paljastamiseksi ja
selvittdmiseksi.

PET:n tehtavisté ja toimivaltuuksista sdadetaan turvallisuus- ja tiedustelupalvelusta annetussa
laissa (Loven om PET) ja oikeudenkayttolaissa (Retsplejeloven). Jalkimmaisen lain 780—783
pykalien mukaan PET:I1& on oikeus tuomioistuimen luvalla suorittaa sahkdisten viestivalinei-
den kuuntelua ja tat4 tarkoitusta varten tehdd sen mahdollistavia asennuksia myds pysyvéis-
luonteiseen asumiseen kaytettdvassa tilassa rikosten selvittamiseksi. Saman lain 791 pykalassa
séadetddn PET:n oikeudesta suorittaa asuntokatselua. Luvan edell& mainittuihin toimivaltuuk-
siin antaa tuomioistuin ja niitd voidaan kayttaa vakavien rikosten tutkinnassa. PET:1l4 on lain
799 pykalan nojalla oikeus tehdd salainen Kotietsintd rikostutkinnassa. Kun etsintd tehd&an
asukkaan tietamatta, luvan toimivaltuuden kayttamiseen antaa tuomioistuin.

1.1.1.4 Saksa

Saksan perustuslain (Grundgesetz fur die Bundesrepublik Deutschland, 1949) 10 artiklassa saa-
det&én luottamuksellisen viestinndn suojasta. Artiklan ensimmaéinen kohta siséltad sadnndksen
kirjeenvaihdon, postin ja viestinnan yksityisyyden loukkaamattomuudesta. Artiklan 1 kohdassa
ei ole mainintaa suojan rajoittamisen hyvaksyttavista edellytyksista.

Perusoikeuksien rajoittamisen vyleisistd edellytyksistd saddetddn perustuslain 19 artiklassa.
Edellytyksena perusoikeuden rajoittamiselle on, ettd perustuslaissa saddetdédn mahdollisuudesta
rajoittaa kyseessé olevaa perusoikeutta. Perusoikeutta rajoittavan lain téytyy olla yleisesti so-
vellettava eikd se saa koskea vain yksittaista tapausta. Rajoitus ei saa kohdistua perusoikeuksien
ydinalueeseen. Lisdksi on turvattava tuomioistuinkontrollin mahdollisuus.

Erityissaannos luottamuksellisen viestinnan suojan rajoittamisesta on 10 artiklan 2 kohdassa.
Sen mukaan rajoitusten tulee perustua lakiin. Jos rajoituksen tarkoituksena on suojata vapaata
demokraattista yhteiskuntajérjestysta tai liitto- tai osavaltion olemassaoloa tai turvallisuutta,
laissa voidaan sditéd, ettei rajoituksen kohteena olevalle ilmoiteta rajoituksesta ja etté 19 artik-
lan yleisisté rajoitusedellytyksista poiketen oikeussuojasta huolehditaan muutoksenhakuoikeu-
den sijaan laissa nimetyn viranomaisen suorittamalla valvonnalla.

Saksan perustuslain 13 artiklassa saadetéan erikseen kotirauhan suojasta. Artiklan 1 kohdan
mukaan koti on loukkaamaton. Artiklan kohdissa 2-5 saddetéan kotietsinnén erdiden muiden
kotirauhaan puuttuvien toimien edellytyksista. Artiklan 2 kohdan nojalla kotietsinnan voi méaa-
raté ainoastaan tuomari tai, jos asia on kiireellinen, muu laissa sdédetty viranomainen, ja kotiet-
sintd voidaan toteuttaa vain laissa sdadetylld tavalla. Artiklan 3 kohdan mukaan teknisia danen-
tallennuskeinoja voidaan kayttaa tuomioistuimen maarayksesta, jos konkreettiset seikat oikeut-
tavat epéilyn, ettd joku on tehnyt erityisen vakavan, laissa tarkasti maaritellyn rikoksen, sen
asunnon valvomiseksi, jossa epaillyn oletetaan oleskelevan, mikali muut tutkintakeinot olisivat
suhteettoman vaikeita tai tehottomia. Lupa annetaan maaraajaksi, ja maarayksen voi antaa kol-
men tuomarin kokoonpano, ja kiireellisessé tapauksessa myds yhden tuomarin kokoonpano.
Artiklan 4 kohdan mukaan vélittdman ja vakavan yleiseen turvallisuuteen kohdistuvan vaaran
— erityisesti hengelle tai yleisolle kohdistuvan vaaran — torjumiseksi voidaan asuntoon
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kohdistuvaa teknistd valvontaa kéyttadd vain tuomioistuimen méaarayksesta. Kiireellisissa ta-
pauksissa tallaisen toimenpiteen voi madrdatd myds muu laissa sdadetty viranomainen, mutta
tuomioistuimen paatos on hankittava viipymatta jalkikateen. Artiklan 5 kohdan mukaan teknis-
ten valvontakeinojen kayttdmisesta yksinomaan virkatehtavissd asuntoon sijoitettujen henkil6i-
den suojelemista varten voi maarata laissa sdadetty viranomainen. Néin hankittuja tietoja saa
muutoin kayttad vain rikosprosessin (Strafverfolgung) tai vaaran torjumisen tarkoituksiin, ja
vain jos toimenpiteen lainmukaisuus on etukateen vahvistettu tuomarin toimesta; kiireellisissa
tapauksissa tuomioistuimen padtds on hankittava viipymatté jalkikéateen. Artiklan 6 kohdassa
sdadetdan teknisten valvontakeinojen kayton parlamentaarisesta valvonnasta. Artiklan 7 koh-
dassa saddetddn muista kotirauhan suojan rajoitusten ja siihen puuttumisen edellytyksista. Sen
mukaan muut rajoitukset ja puuttumiset ovat sallittuja vain, jos ne ovat tarpeen yleisen vaaran
tai yksilon henkeen kohdistuvan vaaran torjumiseksi, taikka lain nojalla valittdman yleiseen
turvallisuuteen ja jarjestykseen kohdistuvan vaaran torjumiseksi, erityisesti asuntopulan lievit-
tdmiseksi, epidemiavaaran torjumiseksi tai vaarassa olevien nuorten suojelemiseksi.

Saksassa tiedustelutoiminnasta on saddetty tiedusteluviranomaisista saadetyissa laeissa (Gesetz
Uber den Bundesnachrichtendienst, 20. Dezember 1990, BGBI. | S. 2954, 2979; Gesetz Uber
den militarischen Abschirmdienst, 20. Dezember 1990, BGBI. | S. 2954, 2977; Gesetz Uber die
Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Verfassungsschutzes und
tber das Bundesamt flr Verfassungsschutz, 20. Dezember 1990, BGBI. | S. 2954, 2970). Luot-
tamuksellisen viestin sisaltoon puuttuvista tiedustelumenetelmistd saadetdédn erikseen niin sa-
notussa G 10 -laissa (Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses,
26. Juni 2001, BGBI. | S. 1254, 2298).

G 10 -laissa séadetaan edellytyksistd, joilla tiedustelupalvelut saavat tarkastaa postin vélittdmié
luottamuksellisia viesteja ja kuunnella sekd nauhoittaa luottamuksellista televiestintdd. Naiden
toimivaltuuksien kaytto edellyttad toiminnasta vastaavan ministerion lupaa ja laillisuusvalvon-
taelimen (G 10 -komissio) hyvaksyntéa. Tietojen hankkimisen perusteeksi on méaaritetty laaja
joukko kansalliseen turvallisuuteen kohdistuvia rikoksia. Yksityiselaman ydinalue nauttii ko-
rostettua suojaa viranomaisten tiedonhankinnalta. Yksityiseldaman ydinalue muodostuu henki-
16n intiimista yksityiselamastd, johon esimerkiksi perhe-eldmaé ei sindnsé kuulu.

G 10 -laissa osoitetaan eréita luottamuksellisen viestin siséltoon kohdistuvien tiedustelumene-
telmien valvontatehtavia tiedustelutoiminnan parlamentaarista valvontaa harjoittavalle liittoval-
tiopaivien (Bundestag) valvontavaliokunnalle (Parlamentarische Kontrollgremium). Perussaan-
nokset valvontavaliokunnasta siséltyvat perustuslakiin ja tiedustelun parlamentaarisesta valvon-
nasta annettuun lakiin (Gesetz tber die parlamentarische Kontrolle nachrichtendienstlicher Ta-
tigkeit des Bundes, 29. Juli 2009, BGBI. | S. 2346).

Lain liittovaltion ja osavaltioiden viranomaisten valisesta yhteistyostd, joka koskee valtion pe-
rustuslain suojaamista ja Saksan kotimaan turvallisuuspalvelua (Bundesamt fur Verfssungs-
schutz /BfV), 9 (2) §:n ensimmdisen lauseen mukaan “yksityisesti kotona puhutut sanat voidaan
salassa kuunnella tai tallentaa teknisin menetelmin ainoastaan, jos se on valttdmatonté yksittai-
sessd tapauksessa valittémén hengen vaaran estamiseksi ja jos poliisin apua oikeushyvan suo-
jaamiseksi ei saada ajoissa.” Lain 9 (2) 8:n toisen lauseen mukaan edell& mainittu koskee myds
valokuvien ja videoiden ottamista. Edelleen pykaldssa saadetadn, ettd Bf\V:n paallikko tai hanen
edustajansa tekee paatdksen edelld mainittujen keinojen kayttamisesta Kiiretilanteessa. Tuomio-
istuimen lupa on té&lloin haettava viipymatta. Edelleen 9 (3) 8:n mukaan keinon k&ytdstd on
ilmoitettava parlamentaariselle valvontaelimelle. Edella mainittuja pysyvéisluonteiseen asumi-
seen kaytettaviin tiloihin puuttuvia keinoja voidaan kayttaa vain valittdman vaaran uhatessa.
Tallaisena valittomana vaarana voidaan pitadé esimerkiksi rjahteisiin, biologisiin aseisiin tai
ydinsateilyyn liittyvia uhkia.
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BfV:I1& on mahdollisuus suorittaa asennuksia pysyvaisluonteiseen asumiseen kéytettavissa ti-
loissa, jos lupa itse menetelmén kayttéon on ensin olemassa. Pysyvdisluonteiseen asumiseen
kaytettavassa tilassa tapahtuvasta peitetoiminnasta ei ole erikseen saadetty eiké laki rajoita sita,
missa tiloissa peitetoimintaa saadaan suorittaa. Asuntoon voidaan siten menné peitetoiminnassa
asunnonhaltijan suostumuksella.

1.1.1.6 Ranska

Ranskassa perustuslain kokonaisuuteen kuuluvissa vuoden 1958 perustuslaissa (Constitution du
4 octobre 1958), vuoden 1789 ihmisoikeuksien julistuksessa (Déclaration des Droits de
I’Homme et du Citoyen de 1789) ja vuoden 1946 perustuslain johdanto-osassa (Préambule de
la Constitution du 27 octobre 1946) ei sdadeta suoraan yksityisyyden suojasta. Oikeuden yksi-
tyisyyden suojaan, luottamuksellisen viestinnan suojaan ja kotirauhan suojaan on kuitenkin kat-
sottu johtuvan ihmisoikeuksien julkistuksen 2 artiklasta, jossa todetaan yleisesti jokaisen ihmis-
oikeuksien suoja. Vuoden 1958 perustuslain 34 artiklan mukaan perusoikeuksista sdadetaan tar-
kemmin lailla. Yksityis- ja perhe-eldmén suojasta on saadetty siviilioikeuslain (Code civil) 9
artiklassa, jonka mukaan jokaisella on oikeus yksityiselamansa kunnioitukseen. Yksityiselaman
suojan katsotaan ulottuvan myas luottamukselliseen viestintéén ja kotiin. Yksildiden luottamuk-
sellista viestintda turvataan lisdksi tictosuojasta annetulla lailla (Loi relative a I’informatique,
aux fichiers et aux libertés, n® 78-17 du 6 janvier 1978), jonka 1 artiklan mukaan informaatio-
teknologialla ei saa loukata ihmisoikeuksia, yksityisyytta ja yksilonvapauksia.

Yksityiselamén tai luottamuksellisen viestinndn suojan kasitteitd ei ole mééritetty lainsdadan-
ndssd, vaan niiden siséltd ja merkitys maaraytyy tulkintakdytanngssa. Oikeus yksityiseldmaén
ei ole ollut kdytannossé rajoittamaton. T&ta oikeutta on Ranskassa punnittu erityisesti suhteessa
sananvapauteen ja lehdistonvapauteen. Tulkintakaytanndssa on muodostunut joukko kriteereitd,
joiden avulla pyritaan 16ytdmaan tasapaino eri perusoikeuksien vélille. N&ihin rajoitus- ja pun-
nintakriteereihin kuuluu valttdmattomyys (esim. yleinen etu) ja suhteellisuus.

Tiedustelutoimivaltuuksista sdadetddn Ranskassa sisdisestd turvallisuudesta annetussa laissa
(Code de la sécurité intérieure). Lain L2411 artiklan mukaan luottamuksellisen viestinnan sa-
laisuus elektronisessa tietoliikenteessé turvataan lailla. S&annoksen mukaan luottamuksellisen
viestin salaisuuden suojaa voidaan kuitenkin rajoittaa poikkeuksellisissa olosuhteissa muun mu-
assa terrorismin ehkaisemiseksi ja tiedustelutiedon kerdadmiseksi kansallisesta turvallisuudesta.
Saannos kattaa muun muassa puhelin- ja sdhkopostiviestinnan.

Ranskassa hyvéksyttiin vuonna 2015 tiedustelulainsddddnnon muutos (Loi relative au renseig-
nement, n° 2015-912 du 24 juillet 2015), jolla liséttiin viranomaisten tiedustelutoimivaltuuksia.
Lain mukaan tiedustelutoimiin ryhtymisen perusteena voi olla muun muassa kansallisen suve-
reniteetin tai tarkeiden ulkopoliittisten tai kaupallisten intressien turvaaminen taikka terrorismin
tai jarjestaytyneen rikollisuuden torjuminen. Tiedustelulaki siséltda saannokset tiedustelutoi-
minnan laillisuusvalvonnasta. Tiedustelutoiminnan parlamentaarisesta valvonnasta on sen si-
jaan annettu oma lakinsa (Loi portant création d’une délégation parlementaire au renseigne-
ment, n° 2007-1443 du 9 octobre 2007).

Ranskan tiedustelulainsaadanté mahdollistaa tiedonhankinnan kodissa tai pysyvéisluonteiseen
asumiseen tarkoitetussa tilassa kansallisen turvallisuuden suojaamisen tarkoituksessa. Rankan
tiedustelupalveluita koskeva laki (Article L.853-3 du code de la sécurité intérieure) mahdollis-
taa Ranskan turvallisuus- ja tiedustelupalvelulle (Direction Générale de la Sécurité Intérieure,
DGSI) tiedustelun suorittamisen ja laitteiden asentamisen “’todennékoisesti asuntona kiytetyissd
yksityistiloissa ja ajoneuvoissa”. Padtoksen tekee padministerin toimisto saatuaan sithen tiedus-
telumenetelmien valvontaviranomaisen kannanoton. Paitds pysyvéisluonteiseen asumiseen
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tarkoitettuun tilaan tehtyyn tiedustelumenetelmien kayttoon kattaa teknisten laitteiden asenta-
misen, kayton, yllapidon ja niiden poistamisen.

1.1.1.7 Alankomaat

Alankomaiden perustuslain (Grondwet voor het Koninkrijk der Nederlanden, 1983, minka j&l-
keen useita pienempid muutoksia, viimeksi 2023) 10 artiklassa sd&detédan yksityisyyden suo-
jasta. Artiklassa todetaan jokaisen oikeus yksityiseldmén suojaan, jota voidaan kuitenkin rajoit-
taa lailla. Perustuslain mukaan henkildkohtaisten tietojen tallentamisesta ja jakamisesta sadde-
taan lailla, jossa samalla sédadetaan yksityisyyden suojasta. Kotirauhan suojasta sdadetaan erik-
seen perustuslain 12 artiklassa, jonka mukaan kotiin tunkeutuminen vastoin sielld asuvan tahtoa
voidaan sallia vain laissa tai sen perusteella sdddetyissé tilanteissa ja vain laissa tai sen perus-
teella saédetyille tahoille. Artiklan mukaan kotirauhan piiriin menemisesté ja sen tarkoituksesta
tulee tallgin edellyttdd ennakkoon ilmoittamista, mihin voidaan kuitenkin lailla s&ataé poik-
keuksia. Artiklan mukaan Kirjallinen raportti kotiin tunkeutumisesta tulee toimittaa asunnon
haltijalle mahdollisimman pian jalkikateen, mutta lailla voidaan kuitenkin saatéa raportin toi-
mittamisen lykkaamisesté silloin, kun kodin piiriin meneminen on perustunut valtion turvalli-
suuden tai rikosprosessin turvaamiseen, seka raportin antamatta jattdmisesta silloin, kun se ei
missé&an olosuhteissa olisi valtion turvallisuuden mukaista.

Luottamuksellisen viestin salaisuuden suojasta saadetdan perustuslain 13 artiklassa, jonka sa-
namuotoa muutettiin vuonna 2022 tarkoituksena laajentaa artikla suojaamaan viestinnédn eri
muodot ja poistaa artiklasta vanhentuneet viittaukset puhelin- ja sahkeviestintaan. Perustuslain
13 artiklan mukaan jokaisella on oikeus viestin ja tietoliikenneviestinnan luottamuksellisuuden
suojaan, jota voidaan rajoittaa ainoastaan laissa maéritellyissé tilanteissa tuomioistuimen luvalla
tai valtion turvallisuuden suojaamiseksi muun laissa méaritellyn tahon luvalla. Muun muassa
tietosuoja-asetuksen toimeenpanolaissa (Uitvoeringswet Algemene verordening gegevens-
bescherming, 2018) ja tietojen sdilyttamisesta tietoliikenneviestinndssa annetussa laissa (Wet
bewaarplicht telecommunicatiegegevens, 2009) on saannoksié yksityisyyden suojasta.

Alankomaissa muun ohella poliisilla ja tiedusteluviranomaisilla on lailla sd&detyt toimivaltuu-
det puuttua perustuslain turvaamaan luottamuksellisen viestin salaisuuden suojaan, mikéli lailla
sdadetty toimivaltainen viranomainen antaa tahan luvan. Tiedustelutoiminnasta saadetéan laissa
tiedustelu- ja turvallisuuspalveluista (Wet op de inlichtingen- en veiligheidsdiensten, 2017).
Lailla korvattiin aiempi vastaava laki vuodelta 2012. Uudistuksessa luotiin uusia tiedustelutoi-
mivaltuuksia, parannettiin tiedustelutoiminnan oikeudellista valvontaa ja pyrittiin ottamaan
huomioon teknologinen kehitys.

Alankomaiden tiedustelulainsdadéantd mahdollistaa tiedonhankinnan kodissa tai pysyvaisluon-
teiseen asumiseen tarkoitetussa tilassa kansallisen turvallisuuden suojaamisen tarkoituksessa.
Luvan pysyvéisluonteiseen asumiseen kohdistuvan tiedustelutoimivaltuuden kayttéon myontaa
joko sisaministeri tai puolustusministeri siité riippuen, kayttdako toimivaltuutta siviilitieduste-
luviranomainen (Algemene Inlichtingen- en Veiligheidsdienst, AIVD) vai sotilastiedusteluvi-
ranomainen (Militaire Inlichtingen- en Veiligheidsdienst, MIVD). P&atoksentekoa ja luvan
myoéntdmista ohjaavat perusperiaatteet eli vahimman haitan periaate, suhteellisuusperiaate, valt-
tdmattdmyys ja perusoikeuksien kunnioittaminen.

Alankomaiden turvallisuus- ja tiedustelupalvelu AIVD:n toimivaltuuksista suorittaa asunto-
kuuntelua ja -katselua, tehdd salaisia kotietsintdja sekd asentaa tarkkailun mahdollistavia lait-
teita pysyvaisluonteiseen asumiseen kaytettyyn tilaan saddetdéan tiedustelu- ja turvallisuuspal-
velua koskevassa laissa (Wet op de inlichtingen- en veiligheidsdiensten 2017). Lain 40 pyka-
l4ssd sédadetddn asunnossa tapahtuvan toiminnan taltioinnista eli tarkkailusta. Lain 42 pykalassa
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sdddetédan suljettujen paikkojen ml. kotien tutkimisesta. Kodissa olevien esineiden tutkimisesta
sdadetéan lain 45 pykalassa ja tarkkailun mahdollistavien laitteiden asentamisesta lain 58 pyka-
lassa. Pysyvdisluonteiseen asumiseen kéytettavassa tilassa tapahtuvasta peitetoiminnasta ei ole
erikseen saddetty, mutta laki ei rajoita sitd, missa tiloissa peitetoimintaa saadaan suorittaa.
AlIVD:n suorittaessa tiedustelua tieto hankitaan siltd, jolla se on, eika tiedustelutoimenpiteiden
kohteita ole siten rajattu pelkéstadan esimerkiksi uhkan aiheuttaviin henkildihin. Kun salainen
kotietsintd kohdistetaan toisen henkilon kuin uhkan varsinaisen aiheuttajan asuntoon, edellyte-
t4an pééatos perusteltavan tavanomaista yksityiskohtaisemmin muun muassa toimenpiteen valt-
tamattdmyyden ja suhteellisuuden arvioimiseksi. Salaisen kotietsinnan suorittamisesta on il-
moitettava tiedonhankinnan kohteelle viiden vuoden kuluessa toimivaltuuden kayttamisestd,
jollei ole perusteita olla siité ilmoittamatta.

6 Lausuntopalaute

7 Sdannoskohtaiset perustelut

10 8. Yksityiselaman suoja. Pykéldn 2 momenttia ehdotetaan muutettavaksi siten, etté siina saa-
dettéisiin yleisesti kaiken luottamuksellisen viestin salaisuuden loukkaamattomuudesta. Nimen-
omaiset viittaukset kirjeen ja puhelun luottamuksellisuuteen poistettaisiin saanndstekstista.
Muutoksen taustalla on viestintteknologian kehitys. Voimassa olevan séannoksen laatimis-
ajankohdan jéalkeen viestintd on muuttunut suurelta osin séhkéiseksi (muun muassa séhkdéposti,
matkapuhelinviestint4, pikaviestit ja sosiaalinen media). Sddnnoksessa nimenomaisesti mainitut
viestintamuodot eli puhelu ja kirje ovat edelleen kdytossd, mutta niiden merkitys on pienenty-
nyt.

Alkuperdisen saannoksen esitdiden mukaan sdé&@nnoksen on tarkoitettu suojaavan yleisesti luot-
tamuksellisen viestin salaisuutta viestintdmuodosta riippumatta. S&dnnoksessa mainitaan ni-
menomaisesti kirje ja pubhelu, jotka olivat sdatamishetkelld tavallisimmat luottamuksellisen
viestinndn muodot, mutta sddnnoksen esitdissd mainitaan suojattavina viestintimuotoina myoés
televerkossa valitettava signaali, joka voi sisaltdé esimerkiksi puhetta, kuvaa, kirjoitusta tai tie-
tokonekielista viestintad (HE 309/1993 vp, s. 53/I1). Perustuslakivaliokunnan mukaan perustus-
laki turvaa oikeutta luottamukselliseen viestintaan ilman, ettd ulkopuoliset saavat oikeudetto-
masti tiedon hénen lahettdmiensé tai hanelle osoitettujen luottamuksellisten viestien sisallostd,
ja tdma merkitsee esimerkiksi suojaa kirjeiden tai muiden suljettujen viestien avaamista tai hé-
vittdmista vastaan (PeVL 30/2001 vp, s. 2). Valiokunnan lausuntokdytanndssa luottamukselli-
sena viestind on tarkasteltu muun muassa sahkdpostia ja tyontekijan tietoverkon kayttoa (PeVL
27/2000 vp) seka luottamukselliseksi tarkoitettua radioviestintda (PeVL 26/2001 vp). Valio-
kunta on kasitellyt luottamuksellisen viestin suojan nédkdkulmasta myds matkaviestimillg kéy-
tya viestintdd (PeVL 53/2005 vp). Valiokunta on tarkastellut luottamuksellisen viestin suojaa
my0s telepakkokeinojen avulla hankittujen tietojen osalta ja todennut, etté viestin sisalto ei me-
neta perustuslain suojaa pelkéstadan sen perusteella, ettd esimerkiksi telekuuntelun avulla on
saatu tieto siita (PeVL 26/2025 vp, PeVL 36/2024 vp, PeVL 99/2022 vp, PeVL 98/2022 vp).

Esitdiden mukaan saantelyn ensisijaisena tarkoituksena on suojata luottamukselliseksi tarkoite-
tun viestin sisaltd ulkopuolisilta. Toisaalta sddnnds antaa turvaa muillekin tallaista viestia kos-
keville tiedoille, joilla voi olla merkitysta viestin sailymiselle luottamuksellisena. Tyypillisesti
téllaisia ovat esimerkiksi puhelujen tunnistamistiedot (HE 309/1993 vp, s. 53/11). VValiokunta on
aiemmin Kkatsonut, ettd viestin tunnistamistiedot jadvat luottamuksellisen viestin salaisuutta
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suojaavan perusoikeuden ydinalueen ulkopuolelle (esim. PeVL 10/2004 vp, s. 4/1l, PeVL
23/2006 vp, s. 2—3, PeVL 59/2006 vp, s. 2/1), mutta todennut sittemmin, ettd kategorinen erot-
telu suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin kiin-
nitettdva myos rajoitusten merkittavyyteen (PeVVL 18/2014 vp).

Perustuslakivaliokunta on lausuntokéytanngssaan tdésmentényt perustuslain 10 §:n 2 momen-
tissa tarkoitettua suojan kohdetta. Valiokunta ei ole l&htékohtaisesti pitdnyt perustuslaissa tar-
koitettuna luottamuksellisena viestintdna tavaraa siséltdvaa postipakettia (PeVL 28/2000 vp, s.
3/11, PeVL 59/2006 vp). Valiokunnan mukaan suojan alaan eivat mydskaan kuulu miehittdmat-
tdman ilma-aluksen kauko-ohjaus esimerkiksi matkapuhelimen tai tietokoneen avulla (PeVL
22/2020 vp), kulkuneuvon ohjaajan ja liikenteenohjauksen vélinen viestinta (PeVL 62/2010 vp,
s. 5) eika haitallisen tietokoneohjelman tai k&skyn sisaltdmaa viestia (PeVL 62/2024 vp, kappale
12). Myo6s Rajavartiolaitoksen harjoittaman radioteknisen valvonnan arvioitiin kohdistuvan
osittain sellaiseen viestiliikenteeseen, joka ei kuulu perustuslain 10 §:n 2 momentin mukaisen
luottamuksellisen viestin salaisuuden piiriin (PeVVL 15/2024 vp, kappale 9).

Voimassa olevaan 10 §:a4n siséltyy rikosten selvittdmiseen (3 momentti) ja yksilén tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkintaan (4 momentti) liittyvét
niin sanotut rikostutkinnalliset rajoitusperusteet. Molempien momenttien sanamuodot ehdote-
taan muutettavaksi siten, ettdi momenteissa kiytetdan ilmaisua rikosten estdmiseksi ja selvitta-
miseksi”. Muutoksen tarkoituksena on muuttaa sdinndsten sanamuotoa vastaamaan perustusla-
kivaliokunnan tulkintakdytanndssa tapahtunutta kehitysta. Perustuslakivaliokunnan mukaan on
pidettdva huolta siitd, ettd perustuslaki antaa oikean kuvan valtiollisen vallankédyton jarjestel-
mésté ja yksilon oikeusaseman perusteista. Valiokunta on pitényt talta kannalta epatyydyttavana
tilannetta, jossa perustuslain 10 8:n 3 ja 4 momentin soveltamiskdytidntd on osin erkaantunut
sédannoksen kieliasusta. Perustuslakivaliokunta kiinnitti perustuslain 10 §:n muuttamista koske-
vaa esitysta koskeneessa mietinndssddn huomiota siihen, ettd kotirauhan suojaa ja luottamuk-
sellisen viestin salaisuuden suojaa koskeviin rikostutkinnallisiin rajoitusperusteisiin sisaltyy tul-
kinnallinen epdsuhta. Perustuslakivaliokunta katsoi, ettd asian korjaaminen edellyttdd molem-
pien osalta yhtdaikaista, huolellista ja syvallista arviota muutostarpeesta ja muutoksen toteutta-
misesta tavalla, joka ei tuo yllattavia seurannaisvaikutuksia. Samassa yhteydessd valiokunta
kiinnitti huomiota hallituksen esityksen ehdotukseen, jossa rikosten tutkinnan késite olisi kor-
vattu rikosten torjunnan késitteelld. Valiokunta katsoi, ettd se muuttaisi rajoituslausekkeen pai-
nopisteen rikosten selvittdmisesté niiden ennalta estdmiseen (PeVM 4/2018 vp).

Tulkintakéytannossa rikosten selvittdmisen ja rikosten tutkinnan kasitteille on annettu jokseen-
kin sama siséltd (PeVL 2/1996 vp). Rikosten selvittdmistd koskevan rajoitusperusteen nojalla
on voitu saatad myos rikosten estamiseen ja paljastamiseen liittyvistd toimivaltuuksista (PeVL
67/2010 vp). Tulkintakéytinndn mukaan ilmaisun “rikosten tutkinnassa” voidaan pelkin kielel-
lisin perustein ymmartaa tarkoittavan vain jo tehtyja rikoksia, mutta kaytdnndssa ei ole kuiten-
kaan mahdollista vetaa tasmallista rajaa rikoksen tekohetken mukaan. Monien rikosten luon-
teesta johtuu, etté niiden selvittdminen ei ole mahdollista, mikali rikoksen tekeminen ei ylipaa-
taan paljastu, mika puolestaan saattaa vaatia ennakollista varautumista rikoksen tapahtumiseen
(PeVL 2/1996 vp). Siten rikoksen tutkintana tai selvittdmisend on tulkintak&ytdnndssa voitu
pitdd myos sellaisia toimenpiteitd, joihin ryhdytddn jonkin konkreettisen ja yksiloidyn rikos-
epéilyn johdosta, vaikka rikos ei viela olisi ehtinyt toteutuneen teon asteelle (PeVM 4/2018 vp,
PeVL 5/1999 vp, PeVL 2/1996 vp, vrt. PeVL 11/2005). Tulkintakdytanndssa rikoksen selvitta-
misena tai tutkintana on pidetty myos rikoksen paljastamista, joka liittyy tilanteisiin, joissa rikos
voidaan olettaa tehdyksi (PeVL 67/2010 vp). Tulkintakaytdnndssa konkreettisella ja yksi-
16idylla rikosepdilylla on tarkoitettu tiettyyn henkil6dn kohdistuvaa perusteltua epdilya tamén
syyllistymisesta tiettyyn toimivaltuussadnnoksessd nimenomaisesti mainittuun rangaistavaksi
séadettyyn tekoon (PeVL 5/1999 vp, PeVL 2/1996 vp).
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Ehdotuksen tarkoituksena ei ole muuttaa rajoitusperusteen alaa siitd, miten sitd on perustusla-
kivaliokunnan kaytanngssa tulkittu. Rikosten estdminen ei olisi uusi erillinen rajoitusperuste,
vaan talla lisdykselld tdsmennettaisiin pykalaan jo sisaltyvaa rikosten selvittdmiseen ja tutkin-
taan liittyvaa rajoitusperustetta. Rajoitusperuste edellyttaisi edelleen konkreettista ja yksil6ityé
rikosepailya.

Pykalan 3 ja 4 momentteihin ehdotetaan lisattavéksi uusi rajoitusperuste, joka sallisi kotirauhan
suojan tai luottamuksellisen viestin salaisuuden suojan rajoittamisen tiedon hankkimiseksi yk-
silon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumiseksi.
Voimassa olevat rikosten selvittdmistd ja tutkintaa koskevat rajoitusperusteet on séadetty alun
perin vuoden 1995 perusoikeusuudistuksessa. Erityisesti organisoituneen rikollisuuden muo-
dostamat uhat ovat sittemmin muuttuneet vakavammiksi ja ne kehittyvét aiempaa nopeammin.
Muuttuneessa tilanteessa uhkien tehokas torjunta edellyttad, ettd organisoituneesta vakavasta
rikollisesta toiminnasta voidaan hankkia tietoja nykyista laajemmin kayttden myos luottamuk-
sellisen viestin salaisuuteen ja kotirauhan suojaan puuttuvia tiedonhankintakeinoja.

Vakavan rikollisuuden torjumiselle on olemassa painava yhteiskunnallinen tarve. Ehdotettu
uusi rajoitusperuste mahdollistaisi tiedonhankinnan vakavasta rikollisuudesta voimassa olevaa
séantelya véaljemmin edellytyksin uhkaperusteisesti ja laajempaa henkilOpiiria koskien (niin sa-
nottu uhkaperusteinen rikostiedustelu). Muutoksen tarkoituksena olisi mahdollistaa kotirauhan
suojaan ja luottamuksellisen viestin salaisuuteen puuttuvien toimivaltuuksien saataminen tiedon
ennakolliseksi hankkimiseksi rikollisuuden torjumiseksi tavalla, joka irtaantuu voimassa olevan
perustuslain 10 §:n mukaisesta edellytyksestd, jonka mukaan rikostutkinnallisen rajoituksen pe-
rusteena tulee olla konkreettinen ja yksiloity rikosepéily.

Sen mahdollistaminen, ettd tietoa voitaisiin hankkia kotirauhan suojaamissa tiloissa, arvioidaan
olevan valttamatonta vakavan rikollisuuden torjumiseksi. Pysyvdisluonteiseen asumiseen tar-
koitettuja paikkoja kaytetdan merkittdvassa maarin vakavan rikollisuuden piiriin kuuluvien ri-
kosten suunnitteluun, valmisteluun ja toteuttamiseen seka esineiden ja tietojen séilyttamiseen.
Jos tiedonhankintaa vakavasta rikollisuudesta ei ole mahdollisuutta tehd& kotirauhan suojan pii-
riin ulottuvilla toimivaltuuksilla, rikosten valmisteluun ja toteuttamiseen liittyvat toimenpiteet
toteutetaan todennakdisemmin kotirauhan suojaamissa tiloissa viranomaisten tiedonhankinta-
keinojen ulottumattomissa. Ehdotettavalla rajoitusperusteella on merkitysta myds peitetoimin-
taa tekevien virkamiesten ja viranomaisten toimintaa tukevien tietoléhteiden turvallisuuden var-
mistamisessa.

Luottamuksellisen viestin suojan rajoittaminen tiedon hankkimiseksi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta on valttdmé&tontd, koska rikolliset
toimijat pyrkivat lahtokohtaisesti valttamaan todennettavia fyysisia tapaamisia ja kdymaéan tar-
vittavat keskustelut muilla tavoin. Digitalisaation my6ta sdhkoisen viestinndn merkitys rikolli-
sessa toiminnassa on kasvanut entisestaan ja rikollisten piirien luottamus viestinnan salassa py-
symiseen on edelleen vahva. Sujuva ja rikollisen toiminnan n&dkdkulmasta luotettava rajat ylit-
tavé viestintd on johtanut siihen, etté rikolliset hankkeet kehittyvét aiempaa nopeammin konk-
reettisiksi rikollisiksi teoiksi. Vakavien uhkien torjuminen ja tiedon saaminen niihin liittyvista
suunnitelmista, henkildista ja eri toimijoiden rooleista edellyttaa, ettd viranomaiset saavat paa-
syn luottamuksellisen viestin sisaltoon esimerkiksi telekuuntelulla ja teknisella laitetarkkailulla.
Rikollisuuden vékivaltaisten toimintamallien yleistyessa ja uhkien muuttuessa vakavammiksi
ennalta estavien toimien merkitys korostuu. Ehdotetun muutoksen tavoitteena on mahdollistaa
kaikkein vakavimpien rikollisuuden muodostamien uhkien torjuminen ennakolta ennen kuin ne
kehittyvéat konkreettisiksi rikoksiksi.
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Yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden késite tulisi
arvioitavaksi itsendisend kasitteend, mutta sill& on yhteys voimassa olevan pykéaldn 4 momen-
tissa sdddettyyn rajoitusperusteeseen “yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa”. Perustuslain esitdiden mukaan yksilon tai yhteiskunnan tur-
vallisuutta vaarantavina rikoksina on pidetty esimerkiksi huumausainerikoksia, torkeita vaki-
valtarikoksia ja maan- ja valtionpetosrikoksia (HE 309/1993 vp, s. 54/11). Kasitteen piiriin ei
ole lahtokohtaisesti sisallytetty muun muassa omaisuusrikoksia. Tulkinta on kehittynyt edelleen
perustuslakivaliokunnan lausuntokdytannossa (ks. esim. PeVL 36/2002 vp, s. 4-5, PeVL
32/2013 vp, s. 3/1, PeVL 33/2013 vp, s. 3/l ja PeVL 49/2014 vp, s. 3-4 ja kokoavasti PeVL
26/2025 vp, kappale 14). Uuden rajoitusperusteen soveltamisala ei ole kuitenkaan sellaisenaan
johdettavissa perustuslakivaliokunnan edella mainitusta konkreettisia ja yksiloityjé tekoja kos-
kevasta tulkintak&ytannostd, vaan siind on otettava huomioon toiminnan rikollisuudeksi orga-
nisoitunut luonne. Rajoitusperusteessa edellytetdén, ettd sek& uhkaa etta rikollisuutta voidaan
pitad luonteeltaan vakavana. Rajoitusperusteessa kaytetty vakavan rikollisuuden kasite viittaa
tyypillisesti sellaiseen organisoituneeseen rikolliseen toimintaan, jonka piirissa tehdaan luon-
teeltaan ja moitittavuudeltaan vakavimpina pidettévié rikoksia.

Saannoksessd uhkalla tarkoitetaan vakavan rikollisuuden toiminnasta seuraavaa haitallista ta-
pahtumaa tai kehityskulkua, joka ei kuitenkaan vélttdmaéttd aiheuta valitonta vaaraa yksilon tai
yhteiskunnan turvallisuudelle. Uhkan kasite viittaa vélitdntd vaaraa epdvarmempaan kehitys-
kulkuun ja ajallisesti etdisempédédn haitalliseen tapahtumaan. Rajoitusperusteeseen siséltyva
edellytys “’vakavasti uhkaava” rajaa siten soveltamisalan uhkiin, joihin liittyvit vahingolliset
kehityskulut olisivat rikoksiksi konkretisoituessaan seurauksiltaan poikkeuksellisen vakavia ja
joiden torjumiseksi on valttaméatonta irtaantua konkreettisen ja yksiloidyn rikosepailyn edelly-
tyksestd. Jarjestaytynyttd rikollisuutta voidaan tyypillisesti pitdd tallaisena uhkana. Rikolli-
suutta voidaan pitda vakavasti uhkaavana myos sen laajamittaisten vaikutusten vuoksi. Sovel-
tamisalaan voi siten kuulua ainakin rikollinen toiminta, joka muodostaa vaikutuksiltaan merkit-
tavan uhkan julkiselle taloudelle, rahoitus- ja vakuutusjarjestelmien toimivuudelle tai kriittiselle
infrastruktuurille taikka joka uhkaa suuren ihmismaaran henkead tai terveytta taikka joka muo-
dostaa vaikutuksiltaan laajamittaisen uhkan ympaéristélle. Kotirauhan suojan ja luottamukselli-
sen viestin salaisuuden suojan rajoittamisen olisi edelleen nykytilaa vastaavasti oltava perustus-
lain 10 8:n 3 ja 4 momenttien mukaan valttdmatontd. Tama edellytys seuraa myds perusoikeuk-
sien yleisista rajoitusedellytyksistd. Valttamattomyys tarkoittaa, ettd rajoitus on sallittu vain,
jollei hyvaksyttava tavoite (tiedon hankkiminen sdannoksessa tarkoitetusta rikollisuudesta) ole
saavutettavissa kotirauhan suojaan ja luottamuksellisen viestin salaisuuteen vdhemmaén puuttu-
vin keinoin. Vélttdamattomyyskriteeri pitad sisélldin vaatimuksen mainittuihin perusoikeuksien
puuttumisesta mahdollisimman kohdennetusti ja rajoitetusti.

Tyypillinen sdannoksessa tarkoitettu tilanne olisi tiedonhankintatoimivaltuuksien kohdistami-
nen sellaisiin henkildihin, joiden tiedetdan toimivan osana organisoitunutta rikollista toimintaa.
Tiedonhankintaan rikollisuudesta liittyva rajoitusperuste ei kiinnittyisi yksittdiseen rikosepai-
Iyyn, jolloin sen puitteissa olisi sindnséd mahdollista s&at4é toimivaltuuksista, joilla voidaan ra-
joittaa torjuttavaan rikollisuuteen kytkeytyvan henkilén kotirauhan suojaa tai luottamuksellisen
viestin salaisuuden suojaa ilman, ettd héneen itseensé kohdistuu nimenomainen perusteltu ri-
kosepaily. Koska saannoksen mukaan rajoituksen on oltava vélttaméaton, henkilén yhteyden tor-
juttavaan rikollisuuteen tulee kuitenkin olla konkreettinen ja osoitettavissa ja toimivaltuuksien
kohdistaminen héneen tulee pystya perustelemaan. Tamén varmistamiseksi soveltamisedelly-
tyksistd tulee s&&tda laissa tarkkarajaisesti (vrt. PeVVL 35/2018 vp, s. 18 ja PeVL 36/2018 vp, s.
20). Rajoituksen oikeasuhtaisuuden arvioinnissa merkitysta olisi muun muassa silla, kuinka la-
heinen ja minka laatuinen on henkildn yhteys rajoituksen perusteena olevaan rikolliseen toimin-
taan (vrt. Szabo ja Vissy v. Unkari, 12.1.2016, 67 ja 89 kohta; tuomio Tele2 Sverige, C-203/15
ja C-698/15, 119 kohta; tuomio Prokuratuur, C-746/18, 50 kohta). Suhteellisuusperiaatteen
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kannalta merkityksellistd on myds, kuinka vakavasta ja laajasta perusoikeusrajoituksesta olisi
kysymys ja toisaalta, kuinka vakavaa uhkaa toimivaltuuden kaytolla pyritaan torjumaan.

Pykalan 3 momenttiin ehdotettu uusi rajoitusperuste mahdollistaisi kotirauhan suojaan puuttu-
vien toimivaltuuksien séatamisen. Tallaisessa lainsdadanndssa kunkin toimivaltuuden ja siitd
seuraavan perusoikeusrajoituksen vélttamattomyys tulee pystya perustelemaan. Voimassa ole-
vassa séantelyssé poliisilla on rikosten estdmiseen ja paljastamiseen liittyen erilaisia toimival-
tuuksia, joita on rajattu tai porrastettu sen mukaisesti, kuinka syvallisesti ne puuttuvat kotirau-
han suojaan. Laissa on mahdollistettu esimerkiksi peitetoiminta ja valeosto asunnossa, mutta
vain jos sisaankaynti tai oleskelu tapahtuu asuntoa kayttavan aktiivisella myotavaikutuksella.
Teknista kuuntelua ja katselua voidaan kohdistaa vakituiseen asumiseen kaytettdvaan tilaan
vain, jos se on valttaméatontd poliisitoimenpiteen turvalliseksi suorittamiseksi ja toimenpiteen
suorittajan, kiinni otettavan tai suojattavan henkilon henkead tai terveyttd uhkaavan vélittdman
vaaran torjumiseksi. Suunnitelmallinen tarkkailu ja peitelty tiedonhankinta vakituiseen asumi-
seen kaytettavassa tilassa on kielletty. Taman kaltaisten toimivaltuuksien saatamistd vakavien
rikosten torjuntaan liittyen tulisi arvioida muun muassa valttamattomyys- ja suhteellisuusperi-
aatteiden kannalta. Perusoikeusrajoituksen hyvéksyttavyyden kynnysta nostaa se, etta rajoitusta
ei ole kytketty konkreettiseen ja yksildityyn rikosepéilyyn eli se on luonteeltaan véljempi ja
yksiloimattomampi. Liséksi on otettava huomioon perusoikeuteen puuttumisen aste. Lainséa-
dantokaytanngdssa esimerkiksi asuntokuuntelua tapahtuneen rikoksen selvittdmiseksi on pidetty
syvimmalle perusoikeuksiin puuttuvana salaisena pakkokeinona, joka on mahdollinen vain
kaikkein vakavimpien rikosten tutkinnassa (LaVM 8/2013 vp, s. 4-5).

Pykalan 4 momenttiin ehdotettu uusi rajoitusperuste mahdollistaisi vastaavasti luottamukselli-
sen viestin salaisuuteen puuttuvien toimivaltuuksien sadtdmisen. VVoimassa olevassa saéntelyssé
poliisilla on rikosten estamiseen ja paljastamiseen liittyen muun muassa telekuuntelun, televal-
vonnan, tukiasematietojen hankkimisen ja teknisen kuuntelun toimivaltuudet. Naiden toimival-
tuuksien kaytto on sidottu laissa maériteltyihin rikosnimikkeisiin tai rangaistusasteikkoihin. Ta-
maén kaltaisten toimivaltuuksien saatdmista vakavan rikollisuuden torjuntaan liittyen tulisi arvi-
oida muun muassa valttamattomyys- ja suhteellisuusperiaatteiden kannalta. Perusoikeusrajoi-
tuksen hyvéksyttdvyyden kynnysta nostaa se, ettd rajoitusta ei ole kytketty konkreettiseen ja
yksiloityyn rikosepailyyn eli se on luonteeltaan véljempi ja yksiléimattomampi. Liséksi on otet-
tava huomioon perusoikeuteen puuttumisen aste. Vakavankaan rikollisuuden torjumista ei voida
pitaa sellaisena intressing, etta sen perusteella olisi mahdollista séataa tietoliikennetiedustelun
kaltaisesta toimivaltuudesta tai muusta tietojen yleisesta ja erotuksetta tapahtuvasta tietojen ke-
raamisesta (vrt. tuomio Commissioner of An Garda Siochana, C-140/20, 56, 63 ja 65 kohta).
Perustuslakivaliokunta on perustuslain nykyisen 10 §:n 4 momentin ja tiedustelulainsdddannon
sdatamisen yhteydessa todennut, ettd perustuslain 10 §:n 4 momentin sd&nndksessa mainitta-
vasta ja perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvasta valttdméattdmyysvaatimuk-
sesta seuraa, ettd luottamuksellisen viestin salaisuuden suojaan puuttumisen tulee olla mahdol-
lisimman kohdennettua ja rajattua (PeVVL 35/2018 vp, s. 12). Valiokunta totesi erikseen, etta
perustuslain 10 8:n 4 momentti ei mahdollista yleistd, kohdentamatonta ja kaikenkattavaa tieto-
liikenteen seurantaa tiedustelutoiminnassa (PeVM 4/2018 vp, s. 7—38).

Saannoksiin sisaltyva valttamattomyysedellytys ja rajoitusperusteen poikkeuksellinen luonne
olisi otettava huomioon asianmukaisesti toimivaltuuksia koskevassa lainsaadannossa, esimer-
Kiksi asettamalla toimivaltuuksille perusteltavuusvaatimus, riittavan korkea soveltamiskynnys
tai tuloksellisuusodotus. Tavallisen lain tasoisessa saéntelyssé olisi sdédettéva toimivaltuuksien
yksiléimisestd, toimivaltuuksien kayton yleisista ja erityisista edellytyksistd seké niiden kay-
tossa noudatettavista periaatteista. Téllaisessa toimivaltuussadéntelyssa olisi otettava huomioon
myos perusoikeuksien yleiset rajoitusedellytykset ja kansainvéliset ihmisoikeusvelvoitteet.
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Toimivaltuuksia tiedonhankintaan vakavan rikollisuuden vakavasta uhkasta ei voisi saatda mille
tahansa rikollisuuden torjunnan tehtdvia hoitavalle viranomaiselle, vaan tiedonhankinta voitai-
siin lailla osoittaa vakavan rikollisuuden torjunnasta huolehtivien viranomaisten tehtavaksi. Tie-
donhankintaa vakavasta rikollisuudesta tulisi rajata myos silté osin, kenen kdyttéon tietoja han-
kitaan. Kyse olisi tiedonhankinnasta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan
rikollisuuden torjunnasta huolehtivien viranomaisten kdyttoon kyseisten viranomaisten lakisaa-
teisten tehtévien hoitamista varten.

Uusi rajoitusperuste tulisi sovellettavaksi ainoastaan silta osin kuin kyse olisi yksilon tai yhteis-
kunnan turvallisuutta vakavasti uhkaavaa vakavaa rikollisuutta koskevan tiedon hankkimisesta.
Voimassa olevat konkreettista ja yksiloitya rikosta koskevat rajoitusperusteet tulisivat edelleen
sovellettavaksi. Niiden nojalla olisi mahdollista sdtaa rikostutkinnan toimivaltuuksista, jotka
mahdollistavat toimenpiteisiin ryhtymisen konkreettisen ja yksiloidyn rikoksen estamiseksi,
vaikka rikos ei olisi vield ehtinyt toteutuneen teon asteelle. Koska ehdotettava vakavan rikolli-
suuden torjuntaa koskeva rajoitusperuste mahdollistaisi tiedon hankkimisen yksiléimattomam-
min ja valjemmin perustein kuin voimassa olevat rajoitusperusteet, tulisi tavallisessa laissa saa-
dettavien rikostiedustelutoimivaltuuksien suhteesta rikostutkintatoimivaltuuksiin sataé tasmal-
lisesti ja tarkkarajaisesti. Rikostiedustelutoimivaltuuksia kayttamélla ei tule olla mahdollista
kiertad rikostutkintaa koskeviin rajoitusperusteisiin sisaltyvéa edellytysta, jonka mukaan toimi-
\éaltuulden p))erusteena on oltava konkreettinen ja yksiloity rikosepaily (vrt. PeVL 99/2022 vp,
appale 12).

Siviili- ja sotilastiedustelun toimivaltuuksista saddettdessa perustuslakivaliokunta korosti tie-
dustelutoiminnan rikostorjunnasta ja rikostutkinnasta eroavaa luonnetta ja katsoi tdma huomi-
oon ottaen, ettd tiedustelusadntelyssé tuli erityisesti varmistua siitd, ettei sdantely avaa mahdol-
lisuuksia kéayttaa tiedustelua poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salai-
sia pakkokeinoja koskevan sadntelyn kiertdmiseen (PeVL 35/2018 vp, PeVL 36/2018 vp ja
PeVL 26/2025 vp). Uhkaperusteisen rikostiedustelun suhde rikosten estdmiseen ja rikosten tut-
kintaan ei kaikilta osin ole verrannollinen siviili- ja sotilastiedustelun suhteeseen rikostorjuntaan
ja rikostutkintaan, koska rikostiedustelun yhtena tarkoituksena on tiedon hankkiminen rikosten
estamiseksi. Perustuslakivaliokunnan myotévaikutuksella on séédetty poliisilain ja pakkokei-
nolain salaisilla tiedonhankintakeinoilla hankitun yliméaraisen tiedon kayttamisesta rikoksen
estamiseksi, poliisin toiminnan suuntaamiseksi ja syyttomyytta tukevana selvityksena. Rikosten
selvittdmisen osalta lahtokohtana on, etta kaikki sinansa laillisella pakkokeinolla saatu yliméaa-
réinen tieto ei voi olla rajoituksetta kaytettavissa minka tahansa rikoksen selvittamiseen. Yli-
madrdisen tiedon kayttdminen voi kuitenkin tietyin edellytyksin olla sallittua laajemmin tietyn
vakavuustason ylittavien rikosten osalta (PeVL 32/2013 vp, PeVL 35/2018 vp). Uhkaperustei-
sella rikostiedustelulla saadun tiedon kayttdminen rikollisuuden muodostamien uhkien torju-
miseksi, rikosten estamiseksi, lainvalvontaviranomaisten toiminnan suuntaamiseksi ja syytto-
myytta tukevana selvityksena seké vaaran ja vahingon torjumiseksi voidaan katsoa olevan mah-
dollista, mikali séantely kokonaisuutena on suhteellisuusperiaatteen mukaista.

Perustuslain 10 §:n 4 momenttiin nykyisin sisaltyvaa sotilaallista toimintaa ja kansallista tur-
vallisuutta koskevaa rajoitusperustetta sadadettdessa perustuslakivaliokunta korosti vahvoja oi-
keusturvatakeita seké laaja-alaista ja tehokasta tiedusteluvaltuuksien kayton valvontaa seka riit-
tavia soveltamisrajoituksia, koska kysymys on poikkeuksellisesta rajoitusperusteesta, jossa on
irtauduttu rikosperusteisesta toiminnasta ja joka tulee siten sovellettavaksi tilanteissa, joissa ei
tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa konkreettista ja yksilQitya rikosepéi-
lya (PeVM 4/2018 vp, s. 8 sekd PeVVL 35/2018 vp, s. 30 ja PeVL 36/2018 vp, s. 35).

Perustuslakivaliokunnan perusoikeusuudistuksen yhteydessa ilmaiseman kéasityksen mukaan
perusoikeuksia rajoitettaessa on huolehdittava riittavistd oikeusturvajdrjestelyistd (PeVM
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25/1994 vp, s. 5). Oikeusturvavaatimuksen vuoksi on selvég, ettd tavallisen lain tasoisessa sdén-
telyssd on huolehdittava riittavista oikeusturva- ja valvontajarjestelyistd. Voimassa olevassa
sdantelyssa useiden rikosperusteisten ja tiedustelutiedon hankkimiseksi sdadettyjen salaisten
tiedonhankintatoimivaltuuksien kaytdssa edellytetddn tuomioistuimen antamaa lupaa. Tuo-
mioistuinmenettelyn on maara estda toimivaltuuksien vaarinkaytto.

Oikeusturvajarjestelyt voivat siséltdd muita menettelyllisia takeita, kuten velvollisuuden ilmoit-
taa tiedonhankinnasta tiedonhankinnan kohteelle, yksilon mahdollisuuden erityisten oikeussuo-
jakeinojen kayttoon ja toimivaltuuksien kayton dokumentointivelvoitteen, samoin kuin rajoi-
tuksia toimivaltuuksilla saadun tiedon kaytolle seka muiden perusoikeuksien suojaamiseen pa-
lautuvia rajoituksia tiedonhankinnalle esimerkiksi lahdesuojan turvaamiseksi. Tuomioistuimen
etuk&teen antama lupa ei voi korvata jéalkikéteista kontrollia sellaisenaan, koska perusoikeuden
rajoituksen kohde ei voi osallistua etukéteiseen paatoksentekoon (PeVL 35/2018 vp ja PeVL
36/2018 vp). Silta osin kuin normaali muutoksenhakumenettely tuomioistuimeen ei tule kysee-
seen asian luonteen vuoksi, on valttamatonta luoda uskottavia korvaavia oikeusturvatakeita
(PeVL 36/2018 vp).

Rikostiedustelutoiminnassa korostuu tarve varmistaa toimivat oikeusturvajarjestelyt ja valvon-
nan tehokkuus ja asianmukaisuus (PeVL 35/2018 vp, s. 13 ja PeVL 36/2018 vp, s. 14). Tama
johtuu paitsi siitd, ettd ehdotettu muutos mahdollistaa sdadettavaksi lailla uudenlaisia viran-
omaistoimivaltuuksia, myds siitd, ettd muutosehdotuksen mahdollistamat toimivaltuudet saat-
tavat rikostiedustelutoiminnan erityispiirteista johtuen poiketa kohdentamiseltaan nykyisista ri-
kosperusteisista salaisista tiedonhankintakeinoista. Myds ihmisoikeusvelvoitteet ja Euroopan
unionin oikeusjarjestys edellyttavét luottamuksellisen viestin salaisuuden suojaan puuttuvien
toimivaltuuksien k&yton valvonnalta tehokkuutta ja riippumattomuutta (esim. Centrum for Ratt-
visa v. Ruotsi, 25.5.2021 ja Big Brother Watch v. Yhdistynyt Kuningaskunta, 25.5.2021). Uu-
sista toimivaltuuksista séadettaessa on huolehdittava tehokkaan ja riippumattoman laillisuus-
valvonnan jarjestamisestd. Siviili- ja sotilastiedustelun osalta tallainen valvonta on jarjestetty
perustamalla tiedusteluvalvontavaltuutetun tehtava. Liséksi tiedustelutoimintaa valvoo edus-
kunnan tiedusteluvalvontavaliokunta. Laillisuusvalvonnalle on osoitettava vahvat toimivaltuu-
det puuttua tarvittaessa rikostiedusteluviranomaisten toimintaan yksilon oikeusaseman ja perus-
oikeuksien suojaamiseksi seka toiminnan lainmukaisuuden varmistamiseksi.

Pykalan 3 momenttia muutettaisiin lisaksi siten, ettd lailla voitaisiin sadtaa valttdmattomista ko-
tirauhan piiriin ulottuvista toimenpiteistd myds tiedon hankkimiseksi sotilaallisesta toiminnasta
taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Uusi ra-
joitusperuste olisi vastaava kuin pykéaldn 4 momenttiin jo sisaltyva rajoitusperuste ja se on tar-
koitettu tulkittavaksi samoin (ks. HE 198/2017 vp, s. 34-39, PeVM 4/2018 vp).

Muutetun sadnndksen nojalla olisi mahdollista jatkossa séatad kotirauhan suojaa rajoittavia si-
viili- tai sotilastiedustelun toimivaltuuksia edellyttéen, ettd myds perusoikeuksien yleiset rajoi-
tusedellytykset tayttyvat. Tamé voisi tarkoittaa esimerkiksi peitetoiminnan tai paikkatiedustelun
sallimista pysyvaisluonteiseen asumiseen kaytettavéssa tilassa (vrt. PeVL 35/2018 vp, PeVL
36/2018 vp).

Rajoitusperusteen tulkinnassa tulisi ottaa huomioon, mitd 4 momentin vastaavan rajoitusperus-
teen esitdissd (HE 198/2017 vp, s. 34-39, PeVM 4/2018 vp) ja tulkintakdytdnnossa (PeVL
35/2018 vp, PeVVL 36/2018 vp) on todettu muun muassa rajoituksen valttamattomyydesta, oi-
keusturvajdrjestelyista ja valvonnasta.

Tiedustelutoimivaltuuksien k&ytdn mahdollistamisen kotirauhan suojan piirissé arvioidaan ole-
van valttdamatonta tiedon hankkimiseksi sotilaallisesta toiminnasta ja sellaisesta muusta
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toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta, silla pysyvéisluonteiseen asumiseen
kaytettdvaan tilaan liittyvét rajoitukset mahdollistavat kansallista turvallisuutta vakavasti uh-
kaavan toiminnan suunnittelun ja valmistelun seka teon toteuttamiseen tarvittavien vélineiden
jamateriaalin séilyttamisen yksityisissé tiloissa. Yleisella paikalla tapahtuvasta toiminnasta poi-
keten rajoitukset mahdollistavat yksityisen tilan haltijalle kontrollin siihen, etteivét ulkopuoliset
tahot paése seuraamaan toimintaa. Jos sotilaallista toimintaa ja kansallista turvallisuutta vaka-
vasti uhkaavaa toimintaa koskevaa tiedonhankintaa ei olisi mahdollisuutta tehd& kotirauhan
suojan piirissé, toimenpiteiden valmisteluun ja toteuttamiseen liittyvét toimenpiteet toteutettai-
siin todennakdisemmin kotirauhan suojaamissa tiloissa tiedonhankintakeinojen ulottumatto-
missa. Ehdotettavalla rajoitusperusteella on merkitystd myos peitetoimintaa tekevien virkamies-
ten ja viranomaisten toimintaa tukevien tietolahteiden turvallisuuden varmistamiseksi.

8 Voimaantulo
Laki ehdotetaan tulevaksi voimaan mahdollisimman pian.
9 Suhde muihin esityksiin

Sisaministerigssa valmistellaan osana rikostiedusteluhanketta esitystd, jolla sdédettdisiin koti-
rauhan suojaan ja luottamuksellisen viestin salaisuuden suojaan puuttuvista poliisin rikostiedus-
telutoimivaltuuksista. Kyseisen esityksen hyvaksyminen edellyttaa téssa esityksessa ehdotetta-
vaa perustuslain muutosta. Lisaksi sisdministeriossd on valmistelussa siviilitiedustelulainsaa-
danndn ja poliisin henkilétietolain 7 luvun tarkistamista koskeva lainsaadantéhanke, joka toteu-
tetaan vaiheittain. Viimeisessa vaiheessa valmistellaan ehdotukset, joilla sallittaisiin tiedustelu-
menetelmien kohdistaminen kotirauhan suojaamaan tilaan perustuslain reunaehdot huomioon
ottaen. Sotilastiedustelua koskevat muutokset valmistellaan samassa yhteydessa.

10 Saatamisjarjestys

Esitys koskee perustuslain muuttamista. Se on siksi késiteltava perustuslain 73 8:ssa séadetyssa
jarjestyksessa.

Eduskunnan perustuslakivaliokunta on todennut, ettd perustuslain muutostarpeita arvioitaessa
lahtdkohdaksi on otettava ajatus perustuslain suhteellisesta pysyvyydesta. Perustuslain asemaan
valtio- ja oikeusjarjestyksen perustana ei sovi, ettd siihen kohdistuu jatkuvia muutoksia. Perus-
tuslain muuttamiseen tulee suhtautua pidattyvasti. Perustuslain muutoshankkeisiin ei pida ryh-
tya paivanpoliittisten tilannendkymien perusteella eikd muutenkaan niin, ettd hankkeet olisivat
omiaan heikentdmé&an valtiosddnnon perusratkaisujen vakautta tai perustuslain asemaa valtio-
ja oikeusjarjestyksen perustana. Toisaalta on pidettava huolta siitd, ettd perustuslaki antaa oi-
kean kuvan valtiollisen vallankayton jarjestelmasta ja yksilon oikeusaseman perusteista. Perus-
tuslain mahdollisia muutostarpeita tulee arvioida huolellisesti ja valttamattomiksi arvioidut
muutokset tehda perusteellisen valmistelun seké siihen liittyvén laajapohjaisen keskustelun ja
yhteisy;n)mérryksen pohjalta (PeVM 4/2018 vp, s. 3, PeVM 10/2006 vp, s. 2-3, PeVM 5/2005
vp, s. 2/1).

Perustuslain 73 §:n 1 momentin mukaan ehdotus perustuslain muuttamisesta tai perustuslakiin
tehtavasta rajatusta poikkeuksesta on ensin danten enemmistolla hyvaksyttava lepadmaan en-
simmaisiin eduskuntavaalien jalkeisiin valtiopdiviin. Taman jalkeen ehdotus on hyvaksyttava
asiasisélloltddn muuttamattomana taysistunnossa paatokselld, jota on kannattanut vahintaan
kaksi kolmasosaa annetuista aanista. Perustuslain 73 §:n 1 momentissa tarkoitettu ehdotus voi-
daan kuitenkin pykéaldn 2 momentin mukaan julistaa kiireelliseksi paatokselld, jota on
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kannattanut vahintdan viisi kuudesosaa annetuista aanista. Ehdotusta ei tallgin jateta lepadamaan,
ja se voidaan hyvaksya vahintaan kahden kolmasosan enemmistdlla annetuista dénista.

Perustuslakivaliokunta on perustuslain suhteelliseen pysyvyyteen ja valtio-oikeudelliseen ase-
maan liittyvien nékokohtien vuoksi pitanyt tarkednd, etta perustuslain tekstin muutokset kési-
telldén paasaédnnon mukaan perustuslain 73 §:n 1 momentin mukaisessa, ns. normaalissa perus-
tuslainséatamisjarjestyksessa. Perustuslain 73 §:n 2 momentin mukaista nopeutettua menettelya
ei valiokunnan mielesté tule kayttaa, ellei perustuslain sanamuodon kiireelliselle muuttamiselle
ole poikkeuksellisesti valttamatonta tarvetta. (PeVM 5/2005 vp, s. 6.) Valiokunta on pitanyt
varsin tarkeand, ettei perustuslain kiireellista muuttamismenettelya kéytetd muutoin kuin pakot-
tavissa tilanteissa ja ettd perustuslain tavallinen muuttamismenettely vakiintuu padsaannoksi
myos kéytdnndssa (PeVM 10/2006 vp, s. 6). Perustuslain 73 8:n 1 momentin mukainen menet-
tely mahdollistaa sen, etta perustuslain muutoksesta voidaan k&ydéa normaaleihin eduskuntavaa-
leihin liittyvé julkinen keskustelu ja ettd &&nestdjat saavat ndin aanioikeuttaan kayttamalla osal-
listua perustuslain muuttamismenettelyyn (PeVM 4/2018 vp).

Perustuslakivaliokunnan mukaan kiireellisen menettelyn poikkeuksellisuutta korostaa sinénsa
jo sen kaytolle asetettu korkea médraenemmistévaatimus. Kiireellinen menettely ei ole kéytet-
tavissd, ellei eduskunnassa ole hyvin laaja yhteisymmarrys perustuslain muutoksen tarpeesta ja
sisallosta (PeVM 4/2018 vp).

Perustuslakivaliokunta katsoi perustuslain 10 8:n muuttamista koskevassa mietinndssaan, etta
hallituksen esityksessa esitetyn selvityksen, valiokunnilta saatujen lausuntojen ja muun asian-
tuntijaselvityksen huomioon ottaen voitiin ajatella, ettd kiiremenettelyn kaytolle on poikkeuk-
sellisesti valttdméatonta tarvetta ja kyseessé on pakottava tilanne. Valiokunta totesi johtopaétok-
senéan, ettd ehdotonta valtiosdantdoikeudellista estetté kasitella perustuslain muutos poikkeuk-
sellisesti perustuslain 73 &:n 2 momentin tarkoittamassa Kiireellisessa menettelyssé ei ole, jos
s&annoksessa tarkoitettu viiden kuudesosan vaatimus &antenlaskennassa toteutuu. Perustuslaki-
valiokunta ei kuitenkaan tehnyt eduskunnan tyojarjestyksen 53 §:n 5 momentissa tarkoitettua
ehdotusta lakiehdotuksen julistamisesta kiireelliseksi. Valiokunnan mietinndn mukaan tdmé yh-
dessé valiokunnan aikaisemman kdytdnnon kanssa korostaa sen merkitystd, ett4 perustuslain
muuttamisessa noudatetaan vastaisuudessakin valiokunnan vakiintuneen k&ytdnndn mukaisesti
paasaantona perustuslain 73 §:n 1 momentin normaalimenettelya (PeVM 4/2018 vp).

Jaksossa 9 kuvatut perustuslain muuttamista edellyttavat lainsdadantéhankkeet ovat vireilla mi-
nisterioissa.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyvaksyttavaksi seuraava lakiehdotus:
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Lakiehdotus

Laki

Suomen perustuslain 10 §:n muuttamisesta

Eduskunnan paatdksen mukaisesti, joka on tehty perustuslain 73 §:ssé saddetylla tavalla,
muutetaan Suomen perustuslain (731/1999) 10 §:n 2-4 momentti, sellaisina kuin niist4 ovat
3 ja 4 momentti laissa 817/2018, seuraavasti:

108
Yksityiselaméan suoja

Luottamuksellisen viestin salaisuus on loukkaamaton.

Lailla voidaan sdatad valttdmattomista kotirauhan piiriin ulottuvista toimenpiteistd perusoi-
keuksien turvaamiseksi, rikosten estamiseksi ja selvittdmiseksi, tiedon hankkimiseksi yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumiseksi seka tie-
don hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vaka-
vasti uhkaa kansallista turvallisuutta.

Lailla voidaan saataa valttdmattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskun-
nan turvallisuutta taikka kotirauhaa vaarantavien rikosten estamiseksi ja selvittdmiseksi, tiedon
hankkimiseksi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuu-
den torjumiseksi, oikeudenkaynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen ai-
kana sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta.

Tama laki tulee voimaan pdivana kuuta 20 .

Helsingissa X.x.20xx

Paaministeri

Etunimi Sukunimi
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Liite
Rinnakkaisteksti

Laki

Suomen perustuslain 10 §:n muuttamisesta

Eduskunnan paatdksen mukaisesti, joka on tehty perustuslain 73 §:ssé saddetylla tavalla,
muutetaan Suomen perustuslain (731/1999) 10 §:n 2-4 momentti, sellaisina kuin niisti ovat

3 ja 4 momentti laissa 817/2018, seuraavasti:

Voimassa oleva laki

108
Yksityiselaman suoja

Kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton.

Lailla voidaan saatda perusoikeuksien tur-
vaamiseksi tai rikosten selvittdmiseksi véltta-
maéttdmista kotirauhan piiriin ulottuvista toi-
menpiteista.

Lailla voidaan saataa valttaméattomisté rajoi-
tuksista viestin salaisuuteen yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaa-
rantavien rikosten tutkinnassa, oikeudenkayn-
nissa, turvallisuustarkastuksessa ja vapauden-
menetyksen aikana seka tiedon hankkimiseksi
sotilaallisesta toiminnasta taikka sellaisesta
muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta.
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Ehdotus

108
Yksityiselaman suoja

Luottamuksellisen viestin salaisuus on louk-
kaamaton.

Lailla voidaan saataa valttamattomista koti-
rauhan piiriin ulottuvista toimenpiteista pe-
rusoikeuksien turvaamiseksi, rikosten esta-
miseksi ja selvittdmiseksi, tiedon hankki-
miseksi yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavan vakavan rikollisuuden
torjumiseksi seka tiedon hankkimiseksi soti-
laallisesta toiminnasta taikka sellaisesta
muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta.

Lailla voidaan saataa valttaméattomisté rajoi-
tuksista viestin salaisuuteen yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaa-
rantavien rikosten estamiseksi ja selvitta-
miseksi, tiedon hankkimiseksi yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaavan
vakavan rikollisuuden torjumiseksi, oikeu-
denkdynnissd, turvallisuustarkastuksessa ja
vapaudenmenetyksen aikana seka tiedon
hankkimiseksi  sotilaallisesta  toiminnasta
taikka sellaisesta muusta toiminnasta, joka va-
kavasti uhkaa kansallista turvallisuutta.

Tama laki tulee voimaan péivand kuuta 20



