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Lausunnonantajan lausunto

1. Mietinn6ssa ehdotetaan, etta perustuslain 10 §:n 2 momentissa saadettaisiin yleisesti kaiken
luottamuksellisen viestin salaisuuden loukkaamattomuudesta. Nimenomaiset viittaukset kirjeen ja
puhelun luottamuksellisuuteen poistettaisiin sdannostekstista.

Pidatteko kyseistd muutosta perusteltuna? Miten arvioitte ehdotettua sadnnostekstia ja sen perusteluja?

Kiitamme lausuntomahdollisuudesta ja toteamme seuraavaa lausuntopyynnossa esitettyjen
kysymysten mukaisesti:

Kannatamme esitettyja muutoksia. Mielestamme esitetty muotoilu ilmentaa viestinnan
luottamuksellisuuden suojaa teknologia- ja valineneutraalimmin kuin nykyinen, teknologinen kehitys
ja viestintdvadlineiden monipuolisuuden kannalta vanhentunut sdadannos. Vaikka nykyinenkin sadannos
on lahtokohtaisesti valine- ja teknologianeutraali, esitetty muutos selkiyttdisi tilannetta.

Teknologianeutraali tulkinta ei saa kuitenkaan johtaa velvoitteisiin, jotka tosiasiallisesti heikentdvat
viestinnan tietoturvallisuutta tai nykyaikaisten viestintdapalvelujen suojaustasoa. Digitaalisissa
palveluissa salaus ja korkea tietoturvan taso turvaavat viestinnan luottamuksellisuuden suojaa.

2. Perustuslain 10 §:n 3 ja 4 momentteihin lisattaisiin rajoitusperuste, joka mahdollistaisi kotirauhan
suojan ja luottamuksellisen viestin salaisuuden suojan rajoittamisen tiedon hankkimiseksi yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumiseksi (ns. uhkaperusteinen
rikostiedustelu).

Pidatteko kyseistd muutosta perusteltuna? Miten arvioitte ehdotettua sddnndstekstia ja sen perusteluja?

Ymmarramme tarpeen tehostaa vakavan rikollisuuden torjuntaa ja siind onnistuminen on myo6s
elinkeinoelaman etu. Piddimme asiaa hyvin tarkeana.
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On kuitenkin todettava, etta esitetty rajoitusperuste on perusoikeuksien kannalta erittdin herkka.
Sen vuoksi rajoitusperusteen pohjalta toimivaltuuksia sddadettdessa tai muutettaessa on oltava
erittdin tasmallinen. Tasta syysta suhtaudumme muutosesitykseen varauksellisesti. Perustuslain
sanamuodot ovat vaistamatta melko yleisid, mutta niiden perusteella sddadettaviltda mahdollisilta
toimivaltuuksilta on edellytettava korkeaa kayttokynnystd, niiden on oltava tarkasti kohdennettuja ja
niitd koskevien reunaehtojen tulee olla tasmallisia ja konkreettisia (mm. tarkkarajaisuus-,
suhteellisuus- ja valttamattomyysperiaatteet). On myos keskeista, ettd tiedustelutoimivaltuuksien
kayttoa rajoitetaan ajallisesti; niiltd on voitava edellyttda tuloksellisuutta ja mikali tuloksia ei
annetussa suhteellisen lyhyessa ajassa saavuteta, toimivaltuuden kaytto tulee lopettaa.
Toimivaltuuksien kokonaisuuden tulee myds pe-rustua tehokkaaseen ennakko- ja jalkivalvontaan.
Edelld todetut nakokohdat puoltavat myos sitd, ettd tulee tarkkaan harkita, mille viranomaisille /
viranomaisyksikoille toimivaltuuden kaytto ylipaataan mahdollistetaan. Toimivaltuuksien
keskittdminen vain tietylle / tietyille viranomaisyksikaille voi olla tarpeen. Sdantelyn tulee joka
tapauksessa sisaltaa selkea kuvaus oikeusturvajarjestelyistd, joilla toimivaltuuden vaarinkaytto
estetaadn.

Mikali perusoikeuksiin puuttuvien toimivaltuuksien perustelut ja reunaehdot ja niiden soveltamista
koskeva ennakollinen ja jalkivalvonta eivat ole riittavia, on helposti riskina, etta tiedusteluvaltuudet
laajenevat ajan kuluessa laajamittaisemmaksi seurannaksi, mika ei enaa olisi
perusoikeusjarjestelmamme mukaista.

Kiinnitimme huomiota myds siihen, ettda mahdollisesti perusteluina kaytettavien kasitteiden on
oltava selkeita. Esimerkiksi sisdiselle tai kansalliselle turvallisuudelle aiheutuva vakava uhka ei
sellaisenaan olisi mielestamme missdan tilanteessa riittava perustelemaan téllaisten
toimivaltuuksien kayttod. Tulee edellyttaa, etta kasitteet avataan ja todetaan tarkemmin
maaritellen, millaista vakavaa uhkaa uhkaperusteisen tiedonhankinnan kohteen tai kohteiden on
aihetta epailla aiheuttavan.

Mielestamme kansallisen turvallisuuden kasitetta tulisi avata myds nyt kasiteltavana olevassa
esityksessa tehtya kattavammin ja yksityiskohtaisemmin.

Kiinnitimme huomiota myds siihen, etta lisattavaksi ehdotettu rajoitusperuste on omiaan
vaikuttamaan myos muiden kuin perustuslain 10 §:ssa suojattujen perusoikeuksien suojaan. Tassa
mielessa olemme huolissamme erityisesti perustuslain 12 §:ssd osana sananvapautta suojatun
toimituksellisen Iahdesuojan asemasta. Viittaamme jasenliittomme Medialiitto ry:n asiassa
antamaan lausuntoon, kannatamme siina todettua ja esitimme Medialiiton tavoin, ettd muutoksen
perusteluja tulisi tdydentda, koska mietinnosséa kasitelldan vain hyvin lyhyesti muiden
perusoikeuksien ja erityisesti 12 §:ssa (Sananvapaus ja julkisuus) suojatun sananvapauden asemaa.
Viittaamme tarkempien perusteluiden osalta Medialiiton lausunnossa todettuun.
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3. Mietinnossa ehdotetaan tiedustelutoimivaltuuksien kdayttamisen mahdollistamista kotirauhan
suojaamissa tiloissa. Perustuslain 10 §:n 3 momenttiin lisattaisiin nykyista 4 momenttia vastaava
rajoitusperuste, joka mahdollistaisi kotirauhan suojan rajoittamisen tiedon hankkimiseksi sotilaallisesta
toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Pidatteko kyseistd muutosta perusteluna? Miten arvioitte ehdotettua sddnnostekstia ja sen perusteluja?

Kotirauhan suojaan puuttuvat tiedustelutoimivaltuudet merkitsevat erittdin syvaa puuttumista
herkkiin perusoikeuksiin, ja niiden hyvaksyttavyys edellyttda poikkeuksellisen tiukkoja rajoituksia.
Mahdollisesti saddettavaa tiedustelutoimivaltuutta tulisi voida kayttaa vain kaikkein vakavimpia
uhkia koskevassa tiedustelussa. Muilta osin viittaamme edellisen kysymyksen osalta toteamaamme
saantelyltad edellytettdvista kriteereista seka itse toimivaltuuden kdyton ennakollisesta ja
jalkivalvonnasta.

Viittaamme my®ds talta osin jasenliittomme Medialiitto ry:n lausuntoon, jossa se on tarkastellut
esitettya sdanndésmuutosta lahdesuojan kannalta. Kannatamme Medialiiton esityksia siitd, miten asia
tulisi huomioida jatkovalmistelussa.

4. Mietinnossa ehdotetaan perustuslain 10 §:n 3 ja 4 momenttien sanamuotojen muuttamista vastaamaan
perustuslakivaliokunnan tulkintakaytdnnossa tapahtunutta kehitystd. Molemmissa momenteissa
kadytettaisiin ilmaisua "rikosten estamiseksi ja selvittamiseksi”.

Pidatteko kyseistd muutosta perusteltuna? Miten arvioitte ehdotettua sddnnostekstia ja sen perusteluja?

Kannatamme muutoksia. Mielestamme esitetty perustuslakivaliokunnan vakiintunutta
tulkintakdytantoa vastaava sanamuoto selkeyttda saantelya ja vahvistaa sen ennakoitavuutta.

Painotamme sita, etta on keskeistd sdilyttaa ero saannoksen 3 ja 4 momentteihin lisattavaksi
esitetyn "rikoksen estamiseksi" ja uuden uhkaperusteisen rikostiedustelun kriteereiden valilld. Ensin
mainittu edellyttaisi jatkossakin konkreettista ja yksiloitya rikosepdilya, kun taas uhkaperusteiselta
rikostiedustelulta ei sitd voida samalla tavoin edellyttad. Tasta puolestaan seuraa, ettd rikoksen
estamiseksi tehtavien toimenpiteiden tulee olla kohdennettuja, eivatka ne luonnollisestikaan saa
mahdollistaa laajamittaisia, yleisluonteisia tai kohdentamattomia valvontajarjestelyja.

Kiinnitdamme huomiota my®ds siihen, etta viestinnan luottamuksellisuuteen liittyva tematiikka liittyy
my0s yksityisten toimijoiden lainsaadannon velvoitteista seuraaviin tarpeisiin hallita omia
jarjestelmiaan ja tilojaan. Olisi erittdin tarkeaa, ettd Suomessa toimivat yksityiset toimijat voisivat
toimia tdssa suhteessa samoilla eurooppalaisilla saannailla, joilla muissa EU-maissa toimitaan. N&din
ei talla hetkellad ole, vaan kansallinen lainsdaadantémme rajoittaa nditd mahdollisuuksia (esim. laki
sahkoisen viestinnan palveluista ja laki yksityisyyden suojasta tyoelamassa). Tama tulisi huomioida
seka tdssa lainsdadantouudistuksessa etta jatkossa.
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Mydskaan nyt puheena olevan perustuslain 10 § viestinnan luottamuksellisuuden suojaa koskeva
saannos ja sen tulkinta eivat saisi jatkossa muodostua esteeksi EU-lainsdddanndsta seuraavien
tietoturvallisuus- ja riskienhallintavelvoitteiden (esim. NIS2 ja DORA) tehokkaalle toimeenpanolle.
Viittaamme télta osin jasenliittomme Finanssiala ry:n asiassa antamaan tarkempaan lausuntoon.

5. Pidatteko perusteltuina mietinnon liitteessa esitettya arviointia ja johtopaatoksia kotirauhan suojan
rajoittamista koskevan lakivarauksen ja Euroopan unionin lainsdadannon suhteesta?

Nahdaksemme kylld. Pidamme tarkedana perustuslakivaliokunnan korostamaa kantaa: Vaikka
kansallisen ja EU-oikeuden ristiriitatilanteissa EU-oikeudella on etusija, siltd osin kuin Euroopan
unionin lainsdaadanto edellyttaa kansallista sadntelya tai mahdollistaa sen, tata kansallista
lilkkumavaraa kadytettdaessa otetaan Suomessa huomioon perus- ja ihmisoikeuksista seuraavat
vaatimukset. EU-oikeuden jattamaan kansallisen liikkkumavaran tulkinta on toki toisinaan oma haas-
teensa. On tarkeda, ettd seka perustuslain ettda EU-oikeuden vaatimukset tunnistetaan ja
vhteensovitetaan rajoitusperusteisiin liittyvan lainvalmistelun varhaisessa vaiheessa.

6. Muut huomionne tyéryhman mietinnosta

Viittamme jasenliittojemme Medialiitto ry:n ja Finanssiala ry:n lausunnoissaan esittamiin
huomioihin, joita kannatamme.

Lisdksi viittaamme FiCom ry:n lausuntoon seka kokonaisuudessaan ettd sen Muut huomiot -
kohdassa esittamiin huomioihin, joita kannatamme.

Rajamaki Markku
Elinkeinoelaman keskusliitto EK - Yrityslainsdadanto
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