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1. Referat

De grundlaggande och méanskliga rattigheterna genomfors inte i flera digitala tjanster som finlandarna
anvander. | denna rapport presenteras konkreta atgardsforslag for att forbattra situationen.

Problemen som hanfoér sig till digitala tjanster &r till exempel brister i skyddet for privatlivet, fel information,
manipulering och sexuellt utnyttjande av anvandare. En del tjanster ar inte tillgangliga for alla
manniskogrupper. Cirka 70 finlandska experter fran foretagsvarlden, organisationer, forskningsfaltet och den
offentliga forvaltningen identifierade orsakerna till problemen samt lade fram atgardsforslag for att tjiansterna
ska battre tillgodose de grundlaggande och ménskliga rattigheterna.

Amnet ar viktigt eftersom storsta delen av finlandarna anvander digitala tjanster. Anvandarna bestar av saval
barn som vuxna, foretag och enskilda manniskor. Digitala tjanster har blivit ett viktigt satt att utfora arbetet,
skota arenden och tillbringa fritiden pa. Till exempel utbildningen, regleringen och tillsynen har inte hangt med
i forandringen. Detta medfor risker for individer, foretag och hela samhallet. Réttsliga fragor gallande tjanster
hanfor sig till lagstiftningen bade dar tjansterna utvecklas och dar de anvands. Det finns flera orsaker till
problemen.

For narvarande tillgodoses de digitala rattigheternat inte, eftersom

« nivan pa forstaelsen av de digitala rattigheterna varierar i samhallet

» utvecklingen av digitala tjanster kraver kompetens, resurser och tydlig lagstiftning

» regleringen gallande digitala rattigheter och digitala tjanster ar komplicerad eller otydlig
« alla kan inte ta del av tjansterna eller anvanda dem sarskilt val.

Foreslagna atgarder:

Lagstiftningen och évervakningen av den
o Fullskaligt utnyttjande av de grundlaggande och manskliga rattigheterna och den nationella

lagstiftningen i regleringen av digitala tjanster
o Ledarskapsutveckling inom digitalisering och koncentration av tillsynen
o Obligatoriskt tillganglighetsperspektiv i upphandlingen inom den offentliga férvaltningen

Utbildning och radgivning
o Integration av de digitala rattigheterna i laroplanerna och lararutbildningen
o Inrattandet av myndighetsradgivning fér medborgare och foretag

Verktyg och incitament

o Enklare kostnadsberakningar for anvandbarhet och tillganglighet
o Testtjanst for kravoverensstammelse
o Certifikat for ansvarsfulla digitala aktorer
Kommunikation
o Temaaret for digitala rattigheter 2022

Forslagen ar preliminara idéer som behover saval validering som en verksamhetsplan. Aktérer som kan bérja
utreda fragorna kring forslagen har utsetts.

11 detta dokument avses med digitala rattigheter manskliga och grundlaggande réattigheter i en digital miljo.
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2. Rapportens utgangspunkt och mal

Digi i vardagen-delegationen valde manskliga rattigheter till tema for
rundabordsdiskussionen varen 2021. Delegationen ordnade i maj—juni tva
tillfallen med amnet Grundlaggande och manskliga rattigheter i digitala tjanster i
Finland och EU. Malet var att identifiera problem och lagga fram atgardsforslag
for att man ska kunna framja dessa rattigheter. Denna rapport presenterar
resultaten av arbetet.

| arbetsgruppen foér manskliga rattigheter som beredde tillfallena deltog 12
delegationsmedlemmar. Arbetsgruppen valde till Jussi Kivipuro, utvecklingschef
vid UNICEF Finland, till ordférande. Som mal stallde gruppen upp produktion av
atgardsforslag och planerade ett lampligt tillvagagangssatt for det, vilket
presenteras i bilaga 1. Uppmarksamhet fastes vid att deltagarna i
workshopparna representerade alla delomraden i samhallet och att de kunde
arbeta tillsammans.

| processen deltog representanter for foretag, den offentliga foérvaltningen,
organisationer och forskningsféaltet samt medborgare. | faststallandet av
problemen deltog cirka 70 personer, varav 30 valdes ut for att producera forslag
till atgarder. En forteckning dver deltagande organisationer finns i bilaga 1. Bland
deltagarna fanns direktérer, beslutsfattare, innovatorer, manniskorattsexperter,
juridiska experter, utvecklare av digitala tjanster, anvandare av digitala tjanster
och forskare.

Forst faststélldes orsakerna till manniskoréattsproblemen. Atgardsforslagen
bygger pa en forstaelse av orsakerna. Forslagen ar preliminara idéer som
behover saval validering som planering av atgarderna.

Arbetsgruppens slutsats ar att det finns utmaningar inom samhallets alla
delomraden och darfor bor de losas pa flera olika satt. En del losningar ar
oundvikliga medan andra ar langsiktiga férandringar.

3. Varfor ar detta amne viktigt?

De grundlaggande och méanskliga rattigheterna ar fundamentala réattigheter som
géller alla. Vars och ens grundldggande rattigheter tryggas i grundlagen och de
manskliga rattigheterna tryggs i internationella manniskorattskonventioner. Och
de styr &ven den narmare lagstiftningen. | denna rapport avses med digitala
rattigheter grundlaggande och méanskliga rattigheter i den digitala miljoén. For
narvarande tillgodoses inte de digitala rattigheterna i digitala tjanster. Exempel pa
detta ar exempelvis brister i skyddet for privatlivet, fel information pa natet,
manipulering av anvandare eller sexuellt utnyttjande av barn med hjélp av digitala
verktyg.

De som grundade internet — pionjarerna — var ingenjorer, militarer, foretagare och
uppfinnare och internet skapades ur deras utgangspunkter. Grundstenarna till
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internet innehdll inga manskliga rattigheter. Idag ett trettiotal ar senare bygger var
digitala vardag pa detta system.

Nar vi tanker pa manskliga rattigheter konkretiseras de i till exempel
medborgarnas majlighet att ta sig med rullstol till nrbutiken. Vi har bara borjat
behandla frdgan vad de méanskliga rattigheterna innebar i praktiken i vart globala,
digitala samhélle. Det &r klart att de ménskliga réattigheterna géller var och en
overallt, dvs. &ven i den digitala miljon.

Med hjalp av digitala tjanster skapar man bland annat valfard, delar information
och effektiviserar larandet. Enligt Sitras utredning uppgick vardet pa enbart
Europas dataekonomi till cirka 330 miljarder euro 2017. Enligt tillvaxtscenariot
kommer den att 6verstiga 1 000 miljarder euro fére 2025. Trots det ar endast

3 procent av foretagen inom plattformsekonomin beldgna i Europa och

66 procent i USA.

Aven digitaliseringen ar forknippad med stora risker. Det gors miljarder pa vara
datauppgifter och spelreglerna for sadan verksamhet ar oklara, delvis
tvivelaktiga. Marknadsvardet pa bolagsjattarna inom plattformsekonomin uppgar
till hundratals miljarder euro. Och sjalvklart vantar investerarna att de far
avkastning pa sina pengar. Handelsvaran hos manga foretag bestar av
manniskors uppgifter. Genom att uppratta globala spelregler kan vi skapa battre
forutsattningar aven for europeiska aktorer. Apples verkstéllande direktdr Tim
Cook konstaterade nyligen att privatliv ar en ménsklig rattighet. Det finns redan
bra allmant accepterade spelregler, man maste bara inféra dem.

Fallet med Cambridge Analytica konkretiserade hur man paverkade rostarnas
asikter i samband med Brexit-omrostningen och presidentvalet i USA 2016.
Dessa paverkansforsok var mycket resultatrika. Forst identifierade man de
omraden som hade en avgorande positionen i valen. Sedan identifierade man
manniskor som annu inte hade fixerat sin asikt. Ett satt att paverka var att bygga
upp situationer dar anstallda troll upptradde som en manniskogrupp, som man
ville antagonisera. Darefter attackerade en annan konstgjord grupp den forsta. P&
detta vis lyckades man fa till stdnd stora kansloreaktioner hos dem som var
foremal for paverkan, vilka fixerade deras asikter och beslut att g& och rosta.

Det populara Pokemon go ar ett mobilspel som far familjer att rora sig utomhus
och i naturen och traffa nya manniskor. Spelforetaget fortjanar pa att det till andra
foretag séljer de fysiska positionsdata, till vilka spelarna styrs. De basta pokemon
finns kanske i narheten av en snabbmatsrestaurang. Spelaren tycker att det ar
roligt att vara ute och motionera. | praktiken &r spelarna spelbolagens
handelsvara som séljs for att ga till det féretag som det storsta budet.

Saledes ar det inte enbart friga om att vara personliga asikter, hemligheter och
positionsdata hamnar i foretagens héander. Det handlar om att man med hjalp av
dessa data paverkar vart och vara barns beteende utan att vi ens ar medvetna
om det. Man bedriver handel med vart beteende redan nu.
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Den information som samlas in ar nédvandigtvis inte ens i sékert forvar. | Finland
stals uppgifter som lagrades vid psykoterapikliniken Vastaamo. Enligt Sitras
utredning lyckades en forskare kopa en miljon anvandares profiler pa
dejtingtjanster for 136 euro.

Artificiell intelligens gor verksamheten effektivare och underlattar var vardag. Den
anvands i allt storre utstrackning i beslutsfattande som galler ménniskor. Det ar
viktigt att de data eller den algoritm som en tjanst bygger pa inte innehaller fel
antaganden om anvandarna eller diskriminerar dem.

Digitala tjanster kan aven framja tillgodoseendet av de manskliga rattigheterna.
Manga manniskogrupper har via tjanster hittat sina gelikar, sin rost och kunnat
frAmja sina rattigheter. Digitala tjanster kan fora varlden nédrmare oss och
darigenom underlatta alla vara liv. Texttolkning och dversattningstjanster hjalper
oss att fora en dialog sinsemellan varandra och méta varandra battre i den
digitala varlden.

Det tog lange innan de Forenta stater som pionjarerna byggde utvecklades till en
demokratisk rattsstat dar de manskliga rattigheterna borjade fa ett allt starkare
fotfaste. | dagens internet iakttas &nnu inte de grundlaggande och manskliga
rattigheterna 6verallt. Det kravs en systematisk analys och reflexion for att skapa
en bild av vad de grundlaggande réttigheterna innebar i den digitala miljon. Efter
detta behovs systematisk verksamhet for att etablera dem i praktiken. Denna
rapport stravar efter att ge konkreta forslag till hur man kan framja detta i Finland
just nu.

4. Orsaker till problem géallande de digitala rattigheterna

De grundlaggande och manskliga rattigheterna ar fundamentala rattigheter som
géller alla. Dessa rattigheter tillgodoses inte fér narvarande i de digitala
tjansterna. Det finns manga orsaker till varfor rattigheterna tillgodoses samre i
digitala tjanster. Deltagarna i rundabordsdiskussionen identifierade fyra centrala
delomraden.

4.1. Nivan pa forstaelsen av de digitala rattigheterna varierar i samhallet

Manniskors kunskapsniva gallande de digitala rattigheterna ar l1ag.

« Exempelvis ratten att hantera sina egna data. Problemet géller bade foretag
och den offentliga férvaltningen.

 Sattet pa vilket de reklamfinansierade tjansterna anvander data grumlar
ytterligare till forstaelsen.

Kannedomen om de digitala rattigheterna inom féretagen ar knapp — manga foretag saknar goda
rutiner att verka i ett digitalt samhalle.

* Hur bor regleringen tolkas?
» Foretagen saknar en uppfattning om de problem som behéver losas.


https://oikeusministerio.fi/sv/grundlaggande-och-manskliga-rattigheter
https://oikeusministerio.fi/sv/grundlaggande-och-manskliga-rattigheter
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 Rattigheter gallande dataskyddet ar oklara for saval féretag som anvandare.
Kunskap om digital reglering och tolkningssvarigheter

« Till exempel féretag verkar samla in mycket data om sina anvéandare pa latta
grunder.

* I myndigheternas projekt for digital utveckling ar det inte alltid klart vem som i
sista hand bar ansvaret for vad.

4.2. Utvecklingen av fungerande digitala tjdnster kréaver kompetens, resurser och tydlig lagstiftning

Tjansterna ar inte tillrackligt tillgangliga

- Tjansterna ar svarforstaeliga, inte anvandarvanliga och saknar anvisningar.
+ Tjansterna ar inte tillgangliga eller finns inte pa anvandarens modersmal.

Brist pa anvandardriven utveckling

+ Beaktande av olika anvandare i utvecklingen av tjansterna ar bristfallig.
» Rapporteringen av den anvandardrivna utvecklingen &r inte transparent.

Anvandbarhet och tillganglighet vs foretagens tillgangliga resurser och kompetens

« Gapet mellan den offentliga sidan (langt reglerad) och den privata sidan (lite
reglerad) borde goras mindre. Regleringen borde aven vara proportionerlig till
omfattningen av verksamhetens effekter.

+ Foretagen har beroende pa storlek, bransch och kompetens varierande
mdjligheter att genomfdra (tillgangliga) tjanster.

Utvecklingen av digitala tjanster och kravspecifikationen ar kravande

« Kopare pa den offentliga sidan har inte alltid kompetens att balansera mellan
en lamplig funktionalitet och tjanstens kvalitativa krav.

4.3. Regleringen gallande digitala rattigheter och digitala tjanster ar komplicerad och otydlig

Den nuvarande lagstiftningen anvands inte till fullo i regleringen av digitala
tjanster. Det ar utmanande att skapa ny lagstiftning i takt med en snabbt
forandrande teknik.

Regleringens mangfald orsakar oklarheter i friga om behorigheter,
overlappningar eller motstridigheter i den tillampbara regleringen.

Foretagen behover tydliga utgangspunkter for verksamheten: ramar, en rattvis
verksamhetsmiljé och begrepp.

Medborgare och enskilda manniskor deltar i utvecklingen av regleringen forst vid
samrad i ett senare skede. Det vore bra om de ar redan i ett mycket tidigt skede
av utvecklingsprocessen.
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4.4. Allakan inte ta del av tjansterna eller anvanda dem sarskilt val

Méanniskornas (barns och vuxnas) digitala kompetensniva varierar.

Tjansterna ar inte tillgangl

5. Forslag till atgarder

iga for alla.

+ Tjansternas eller foérbindelsernas pris utgor ett hinder for en del medborgare.
Ett hinder kan vara till exempel att man ar mindre bemedlad.

+ Tjansterna ar inte tillgangliga fér personer med funktionsnedsattning eller
andra sarskilda grupper, sdsom sprakminoriteter, personer med frammande
sprak eller invandrare.

« Tillganglighetsproblem i friga om hogklassiga forbindelser forekommer
regionalt.

Forslagen till atgarder bygger pa en tidigare beskrivning av orsakerna till
problemen. Syftet med foérslagen &r att konkretisera hur man kan borja l6sa olika
problem samt hjalpa statsradet, myndigheterna och andra aktérer med att hitta
l6sningar. Forslagen ar preliminara idéer som behover saval validering som
planering av atgarderna. For varje forslag har det identifierats aktérer som kan
borja utreda fragorna. | en del av forslagen har man aven antecknat amnets
storleksklass eller ett eventuellt tidsperspektiv.

Arbetsgruppens slutsats ar att det finns utmaningar inom samhallets alla
delomraden och darfor bor de I6sas med olika metoder. En del I6sningar &ar
oundvikliga medan andra ar langsiktiga férandringar. Rapporten innehaller saval
konkreta forslag som ar lattare att genomfora som idéer som forutsatter
ytterligare bedémning och beredning.

Lagstiftningen och 6vervakningen av den

5.1.1. Fullskaligt utnyttjande av de grundladggande och manskliga rattigheterna och den nationella
lagstiftningen i regleringen av digitala tjanster

Befintliga konventioner om de grundlaggande och méanskliga rattigheterna samt
den nationella lagstiftningen ger méanniskor omfattande trygghet och rattigheter.
Den befintliga regleringen, som huvudsakligen skapades for att bygga upp det
digitala samhaéllet, anvénds inte i dag eller kan inte tolkas vid uppbyggnaden och
Overvakningen av digitala tjanster. Detta kan bero pa exempelvis att
myndigheterna och de som producerar digitala tjanster upplever att det ar
kravande att tolka den nuvarande lagstiftningen i kontexten av digitala tjanster.
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Finland bor stédja och framja etableringen av den nationella lagstiftningen och
konventionerna om de manskliga rattigheterna och tolkningen av dem i digitala
tjanster.

l) Det skapas verktyg och anvisningar for att framja forstaelsen av de skyldigheter
som konventionerna om de grundlaggande och ménskliga réattigheterna och den
nationella lagstiftningen redan innehaller.

Exempelvis:

« Till konventionen om barnets rattigheter har man nyligen tillfogat allmén
kommentar 25: Om barn i digitala miljoer. Den hjalper med att saval tolka
konventionen om barnets rattigheter nar det galler digitala miljder och ger
exempel pa hur skyldigheterna i konventionerna om de manskliga
rattigheterna kan éverforas aven pa digitala miljoer. Dessa verktyg ska
anvéandas och etableringen av dem ska frAmjas.

» Finland har under ledning av utrikesministeriet stott produktionen av
internationella anvisningar for artificiell intelligens. Anvisningarna hjalper
staterna och foretagen att utveckla lagstiftning, strategier och anvisningar foér
artificiell intelligens som tar i beaktande barnets rattigheter. Genomférandet av
dessa ska framjas aktivt.

II) Det bor ordnas lagstiftningsutbildning fér dem som producerar digitala tjanster.

Vilken organisation, person eller roll vore naturlig for att féra detta forslag vidare

Justitieministeriet, Arbets- och naringsministeriet

5.1.2. Ledarskapsutveckling inom digitalisering och koncentration av tillsynen

» Starka strukturerna fér den teknologi- och informationspolitiska ledningen och
samordningen mellan sektorministerierna och i riksdagen. Ett majligt satt for
detta har presenterats i teknologidelegationens rapport.

» Forena de myndigheter som deltar i vervakningen och regleringen av
digitaliseringen i samma organisation eller atminstone utveckla samarbetet
och informationsutbytet mellan dessa.

En smidig och snabb utveckling av digitaliseringen foljer inte myndighetsgranserna: férening av

myndigheter

Det skulle vara fraga om en administrativt betydande férandring. Forslaget
omfattar observationer om problemen i nuldget och vissa eventuella
l6sningsmetoder. Detta korta forslag formar dock inte med denna noggrannhet
beakta enskilda myndigheters sardrag. Forslaget kan anvandas som en
katalysator for utredningsarbete eller sa kan det ge idéer om mindre dellésningar.


https://julkaisut.valtioneuvosto.fi/handle/10024/163185
https://julkaisut.valtioneuvosto.fi/handle/10024/163185
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Digitaliseringen omfattar snabb utveckling av tjanster och utrustning och innovativ
forening av olika medel och delomraden till nya former av tjanster och
affarsverksamhet.

Myndighetsovervakningen av digitala tjanster ar dock uppsplittrad sa att inte ens
myndigheterna — och i synnerhet inte medborgarna — alltid &r pa det klara med
hur behorigheterna férdelas.

Tillsynen gallande digitala tjanster utfors utifran olika perspektiv, med olika mal
och olika behérighetsbegransningar av bland annat dataombudsmannen,
Traficom, Valvira, regionforvaltningsverken, jamstalldhetsombudsmannen och -
namnden samt de hogsta laglighetsévervakarna Ambetsverkens styrning fordelas
pa flera ministeriet. Den nationella lagstiftningen som motsvarar
tillganglighetsdirektivet kommer inom de narmaste aren att utvidga
tillganglighetskraven att dessutom omfatta nya digitala produkter och tjanster.

Kraven pa tjansternas datasakerhet, tillgang och tillganglighet ar olika i olika
sammanhang, men de underliggande tekniska principerna gallande jamlikhet,
integritet och datasakerhet ar dock desamma. Dessa krav ar standigt féremal for
andringsbehov i och med att digitaliseringen utvecklas.

Samtidigt utgor de nya verksamhetsformerna, sasom plattformsekonomin, som
utvecklats med hjalp av digitaliseringen, utmaningar aven fér arbetslivets och
socialskyddets modeller och gransdragningar. Det finns aven utmaningar i att
anvanda losningar med artificiell intelligens i myndigheternas verksamhet och
ICT-tjanster. Ansvaret for delar av dessa fordelas mellan flera myndighetsaktérer.

Utvecklingen av digitaliseringen féljer inte myndigheternas behérighetsgranser.
D& man efterstravar en myndighetsverksamhet som har effektiv lagberednings-,
tillsyns- och anvisningskapacitet géllande flerdimensionella digitala tjanster kan
det vara Ibnsamt att férena myndigheternas tjanster och expertis i en aktér som
kan smidigare allokera sina resurser till aktuella utmaningar och fenomen.

Detta kan gynna myndighetens reaktionsforméaga, forutseendet av
regleringsbehov géllande digitaliseringen och goéra det tydligare fér medborgarna
vilken instans bor kontaktas vid behov. Att sammanféra aktorer kan aven utvidga
och férenhetliga myndigheternas uppfattning och expertis om det digitala
samhallets lage samt minska 6verlappande arbete.

Tydliga och tillampbara anvisningar

ICT-tjansterna effekter stracker sig i dag till s manga delomraden att det &ar
mycket kravande att vid utvecklingen av tjansterna bilda en tillforlitlig tolkning pa
basis av lagstiftningen och kraver hjalp fran specialsakkunniga inom de olika
delomradena. Detta kan fordréja och forsvara beslutsfattandet betydligt.

Om myndighetsverksamheten koncentreras skulle saval tjansteleverantérerna
som medborgarna ha battre forutsattningar for att fA mer heltackande och
tillforlitligare anvisningar. Framforallt skulle man i detta fall kunna undvika
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motstridiga tolkningar som uppstar genom att man granskar en fraga ur olika
perspekitiv.

En bred forstaelse av ICT-branschens och digitaliseringens dimensioner och
praktiska tillampningar skulle ge myndigheterna béttre fardigheter att avgora
enskilda fall, men aven forstaelse av allmanna fenomen som kombinerar olika
affarsmodeller, tekniker och innovationer. Med gedigen expertis skulle den nya
myndigheten &ven ha goda forutsattningar for vaxelverkan med andra experter
och branscher och uppréatthalla en stark expertis om hur digitaliseringen ser ut i
verkligheten till vardags i de olika branscherna.

Enligt malbilden vore det i denna kompetenskoncentration majligt att skapa och
uppratthalla genuint anvandbara anvisningar om "basta praxis” och gangse
I6sningar” som kdpare och genomfdrare kunde anvanda i sin egen planering och
sitt eget beslutsfattande. Anvisningar kan aven skapas i en skala som beaktar
tjansternas utvecklingscykel. Den lagsta nivan "I6s tolkning” skulle lampa sig for
den inledande planeringen i samband med sma budgetar och anvandarvolymer
medan anvisningarna pa hégsta niva "strang tolkning” skulle motsvara situationer
for stora projekt, kritiska system samt privata och offentliga tjanster med
samhallsbetydelse. En sadan anvisning skulle aven hjalpa organisationer att
dimensionera innovationer och projekt.

Det &r inte frdga om en verksamhet som enbart underlattar affarslivet, utan denna
servicemodell for myndigheter skulle &ven frimja datasékerheten och
tillgangligheten av flera olika tjanster.

Forslagets framskridande

| bérjan vore det skal att kartligga befogenhetsgranserna mellan
tillsynsmyndigheterna som har anknytning till digitala produkter och tjanster och
innehallsmassiga kontaktytor. P& basis av detta kan man kartlagga vilka
synergieffekter man kunde uppna med de olika ansvarsomradenas samarbete,
overforingar eller fusioner. | granskningen vore det skal att beakta
konsekvenserna for saval lagstiftarnas, medborgarnas som de offentliga och
privata tjansteleverantdrernas och producenternas behov samt mer omfattande
for F&U-verksamheten och ICT-tjansternas innovation och
verksamhetsforutsattningar.

| utredningen bor man dock mycket kritiskt bedéma till vilka delar koncentrerandet
av de nationella ICT-myndigheterna skulle ha faktiska méjligheter att till stora
delar paverka innehallet i ICT-regleringen som kommer till Finland fran utlandet
eller reaktionshastigheten. Likasa bor man testa om det ar mojligt att formulera
heltackande best practices-anvisningar atminstone i form av konceptvalidering
(proof of concept).

Koncentrationen bor i forsta hand forbéattra informationsgangen, kompetens och
hanteringen av helhetsbilden, men koncentrerandet av enheter far heller inte i
nagot delomrade leda till att den egentliga verksamheten stannar upp.
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5.1.3. Obligatorisk tillganglighetsaspekt i upphandlingen inom den offentliga forvaltningen

Langsiktig vision

For upphandlingar inom den offentliga sektorn ett absolut krav att beakta
tillgangligheten som ett upphandlingskriterium.

Vilka problem svarar forslaget pa

Forslagets framskridande

Bestdmmelser om upphandlingar finns redan i upphandlingslagen och
standarden EN 301 549, men dessa behéver fortydligas. Atgardsforslaget Iar
aven leverantorer av digitala tjanster att fasta uppmarksambhet vid likvardighet.
Om man daremot inte ndmner tillgangligheten som ett upphandlingskriterium &r
det ur leverantdrens perspektiv en tillaggstjanst. Koparen har med andra ord stort
ansvar.

Med detta skulle man losa saval bestallarens som leverantérens problem. |
slutdndan ar det kunden som anvander den digitala tjansten som gynnas.

Motionen kan presenteras ett projekt for det nationella genomférandet av
SHM/EU:s tillganglighetsdirektiv och andra ansvariga ministerier (eventuellt FM).

Tidslinje: samtidigt som man bereder det nationella genomférandet av EU:s
tillganglighetsdirektiv.

Upphandlingsstrategin under kommunminister Paatero kunde ocksa vara en bra
fixeringspunkt.

Osékerheter/risker som hanfoér sig till férslaget

Forsdks-/pilotforslag

Upphandlingslagen behéver en tydlig tillampningsanvisning, eventuellt en
férordning.

Man tar upp ett kommande anbudsforfarande for ndrmare granskning. Inkluderar
bestéllaren, tjanstens agare och upphandlingsenhet samt leverantéren som
ansoker om att delta i pilotprojektet. Alla leveranttrer som ar intresserade far folja
arbetet och dess resultat sa att inte far en konkurrensfordel. Ett alternativt ar
aven att man genomfor det enligt en rundabordet-metod, inkluderar bestéllaren,
intresserade leverantdrer och experter som kanner till anvandarnas behov
(WCAG, diskrimineringslagen osv.).
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Utbildning och radgivning
5.1.4. Integration av de digitala rattigheterna i laroplanerna och lararutbildningen

Langsiktig vision

« Varije finlandskt barn forstar enligt aldersniva sina digitala rattigheter och kan
uppmarksamma dem i sin vardag.

« Barns och ungas digitala rattigheter stéds malinriktat pa olika arskurser som
en del av undervisningen i multilitteracitet, informations- och
kommunikationstekniska fardigheter, programmering och arbetslivs- och
foretagarfardigheter.

 Finland satsar pa hogklassig akademisk forskning, genom vilken man stoder
tilgodoseendet av barns och ungas digitala rattigheter.

Vad innebéar detta i praktiken

Samhallet ska se till att varje barn och ungdom oavsett till exempel hemkommun,
sprakkunskap, familjesituation eller stddbehov far undervisning och stéd som
hanfor sig till deras manskliga réattigheter i den digitala miljon.

Malet ar att framjandet av barns och ungas digitala rattigheter integreras till en
del av laroplanerna for smabarnspedagogiken, forskoleundervisningen och den
grundlaggande utbildningen samt utbildningen pa andra stadiet. Som en del av
sina digitala réattigheter bor barn och unga bli inskolade i bland annat

+ etiska och rattsliga fragor gallande digitala tjanster

+ digitaliseringen som en del av historie- och samhallsutvecklingen

« innehallsproduktion samt ansvarsfragor gallande det

* hur man undviker nétets negativa sidor, till exempel natmobbning och sexuellt
utnyttjande i den digitala miljon

« hur man anvander system och tjanster pa ett andamalsenligt satt och

* hur man bygger helt nya tjanster sjalv.

Tillgodoseendet av barns digitala rattigheter innebar att de kan vaxa till sin fulla
potential som anvandare av digitala tjanster och innehallsproducenter. Barn lar
sig att forstd hur datorer och datanaten ar uppbyggda samt hur de anknyter till
samhallet, makten och politiken. Tillgodoseendet av de digitala rattigheterna
innebar aven att barnen undviker de risker som de digitala tjansterna ar
forknippade med och att nar det uppstar problem ser samhallet till att de ratta
instanserna bar ansvar for att ratta till omstandigheterna.

Vid de akademiska laroanstalterna ska man utféra mangsidig forskning kring
saval digitala rattigheter som digitala fardigheter samt utveckling av digitala
l6sningar och tjanster som framjar de manskliga rattigheterna.

Vilka problem svarar forslaget pa

Forslaget svarar sarskilt pa problemet: "Medborgarnas kunskapsniva gallande de
digitala rattigheterna ar lag.” Pa lang sikt framjar forslaget aven det att tjansterna
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ar anvandarorienterade och att aven foretagen kanner till de digitala
rattigheterna.

Problemet i nulaget ar att barn inte kan anvéanda digitala tjanster tryggt, inte
kanner till sina rattigheter och inte kan anvanda de digitala tjansterna fullstandigt.
Atgardsforslaget erbjuder barn grundlaggande kompetens och méjliggér séledes
ett ansvarsfullare och framgangsrikare samhalle pa lang sikt. Planen stéder
indirekt aven foraldrarnas kunskaper och fostringsarbete.

Hur uppna detta

Teknologifostran och digitala rattigheter ska integreras i lararnas och rektorernas
utbildning. Amnet ska beaktas brett i laroplanen och lampliga laromaterial ska
utvecklas. Dessa ska svara pa den digitala tidens behov. En del av
undervisningen ar att barnen kan lara sig genom att skapa digitala tjanster sjalv.

Man ska aven se till att det i Finland finns en tillracklig akademisk forskning kring
amnet.

Forslagets framskridande

» Delegationen ska se till att [denna] rapport lamnas till undervisnings- och
kulturministeriet och Utbildningsstyrelsen for kannedom och till deras
forfogande.

- Det forsta steget ar att diskutera med experter pa utveckling av
undervisningen om i vilken grad problemet redan har identifierats, vad man
gor for detta i skolorna och i utvecklingen av undervisningen. Med hjalp av
experter lar man kunna gora en narmare plan. | diskussionen kan delta
atminstone undervisningsutvecklarna och representanter for barn- och
ungdomsorganisationer.

» Undervisningsmyndigheterna bor inratta en arbetsgrupp som ger ett férslag
om studieinnehallet och hur innehallen kan inféras i laroplanerna och lararnas
grund- och kompletterande utbildning.

* Myndigheterna bor inratta en arbetsgrupp som kartlagger resurserna for den
befintliga akademiska forskningen och reflekterar 6éver dess tackningsgrad i
forhallande till de nationella behoven.

Vilken organisation, person eller roll vore naturlig for att fora detta forslag vidare?

Undervisnings- och kulturministeriet, Utbildningsstyrelsen, barn- och
ungdomsorganisationer, lararutbildningsinstitutioner, féraldrarnas
intresseorganisationer. Dessutom kan man planen beakta till exempel den roll
som foretagsbyverksamheten eller ung foretagsamhet spelar.

Osékerheter/risker som hanfoér sig till férslaget

For narvarande finns det inte exakt information om hur véal det som beskrivs ovan
genomfdrs genom nuvarande verksamhet och den nuvarande laroplanen-
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5.1.5. Inrattandet av myndighetsradgivning for medborgare och foretag

Myndighetsradgivning som ar gratis for alla. Den ska vara latt att hitta och
anvanda. Darfor ar kundservicen flerkanalig, det vill sdga kunden kan ta kontakt
pa flera olika sétt, till exempel utratta arenden i person, per telefon, via chatten,
per e-post. Man anvéander aven artificiell intelligens, till exempel i chattboten. Om
man vid radgivningen inte kan svara direkt pa en frdga kan man atminstone
vagleda kunden till ratt instans.

Fysiska besotks-/servicestallen finns runt om i Finland, till exempel i anslutning till
servicesstallen som drivs av Myndigheten for digitalisering och befolkningsdata
(MDB).

Servicesstéllet skulle &ven fungera som kommunikator, det vill sdga vara proaktiv
och férutseende. Den skulle

* publicera datapaket och kontrollistor for olika aktdrer till exempel medborgare,
foretag, foraldrar, arbetstagare, larare

* publicera en nationell handbok om digitala rattigheter

 publicera lattforstaelig information, till exempel frage- och svarsmaterial,
lagtolkningar, informationsmaterial.

Radgivningsstallets material skulle fa anvandas fritt av alla. P& dess webbplats
skulle man kunna studera och testa kdnnedom en de digitala rattigheterna. Detta
kunde vara en del av suomi.fi.

Olika malgrupper skulle beaktas, till exempel barn skulle undervisas i digitala
rattigheter med hjélp av digitala test eller spel.

Forslagets framskridande

Det minsta och forsta steget vore att foresla och motivera behovet for
beslutsfattarna.

Idéen skulle kunna testas i ett ar langt pilotprojekt, "projektkontoret” kunde
inrattas under exempelvis MDB. Inledandet av verksamheten skulle kunna
paskyndas av att de befintliga organisationsaktérerna samarbetar.

Vilken organisation, person eller roll vore naturlig for att féra detta forslag vidare?

Det kan finnas flera ansvariga ministerier, t.ex. justitie-, finans- sant arbets- och
naringsministerierna. Genomférandet skulle kunna géras av till exempel MDB.
Som benchmark skulle man kunna utnyttja tillganglighetstillsynen vid RFV i Sédra
Finland som betjanar hela landet.
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Verktyg och incitament for att framja digitala rattigheter

Mal

5.1.6.

Vid sidan av strang reglering kan malen framjas aven med hjalp av lattare
metoder. | denna helhet foreslas bland annat att man utvecklar effektiva matare,
med hjalp av vilka man kan utveckla verktyg for féretag med vilka man kan
proaktivt sjalv kontrollera de egna verksamhetsmodellernas och tekniska
I6sningarnas kravoverensstammelse och utifran vilkka man kan utveckla ett
certifikat som beviljas "ansvarsfulla digitala aktérer” som kan anvandas for
marknadsféring samt imageskapande.

Testningstjansten for den egna tjanstens kravéverensstdmmelse underlattar
affarsverksamhetens utveckling utifran en ansvarsfull grund och i en ansvars
inriktning. Daremot skulle certifikatet for ansvarsfulla digitala aktdrer fungera som
ett incitament. Innehavet av ett certifikat skulle vara en attraktionsfaktor for en
potentiell kund medan avsaknaden av ett certifikat skulle kunna vacka osakerhet
och skalig forsiktighet. For medborgare som anvander digitala tjanster skulle ett
sadant certifikat aven ge duglig extra information parallellt med eller som
alternativ till tjansternas laga anvandaravtal och datasakerhetsbeskrivningar.

Enklare kostnadsberékningar fér anvandbarhet och tillgénglighet

Ut foretagens perspektiv kan det vara svart att gestalta tillgangligheten och
anvandbarheten. Vikten av anvandbarheten &r vitt erkant, det vill saga dalig
anvandbarhet leder inte till ndgra kunder och saledes inte till nagon
affarsverksamhet.

Samma kan inte sagas om tillgangligheten. For narvarande forhaller man sig till
tillgangligheten som en diffus och svarbegriplig kostnadspost. Detta leder till att
“jag forstar inte sa jag gor inte” eller “jag begriper inte kostnaden sa jag vagar inte
investera”.

Projektet hjalper féretagen att skapa en bild av vilka kostnader och férdelar de
genomforandet av tillgangligheten pa olika nivaer orsakar.

« Utredningsarbete

* Anvisningar och hjalp

+ Utvecklingsstod

Malet ar att producera en stodram, med hjalp av vilken man hos foretag (och den

offentliga sidan) bygger upp en snabbt utvidgande forstaelse av hur man
upprattar en budget/kostnadskalkyl gallande tillganglighet/anvandbarhet.

Vilken organisation, person eller roll vore naturlig for att fora detta forslag vidare?

Man har &nnu inte hittat en lamplig aktér. Kunde detta hora till Business Finland?
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5.1.7. Testtjanst for kravbverensstammelse

Malet &r att sarskilt mindre foretag och offentliga organisationer blir sakrare i att
utveckla sina digitala tjanster. P& detta satt 6kar tjansternas kvalitet. Ett indirekt
mal ar att samla in input for utveckling av regleringen och dess genomforande.

Testtjansten avgor resursbristen i mindre foretags och offentliga organisationers
digitala utveckling samt utmaningar med regleringens och de genomférandes
kvalitet och aktualitet.

5.1.8. Certifikat for ansvarsfulla digitala aktorer

Forslagets framskridande

Kommunikation

Certifikatet baserar sig pa kriterier pa olika nivaer, med hjalp av vilka man
beddmer hur val en aktor har férbundit sig till att producera bland annat
tillgangliga och anvandbara tjanster pa rattsliga grunder (bl.a. skydd for
privatlivet) samt exempelvis till tjanstens anvandare. Certifikatet som ska
utvarderas regelbundet uppmuntrar foretag att utveckla sina tjanster med tiden.

Man upprattar kriterier pa olika nivaer, vilka beskriver tjansternas tillganglighet,
anvandbarhet och rattsliga grund. Till exempel hur val ett féretag beaktar de olika
anvandargrupperna i sin serviceutveckling, hur data anvands och lagras (hur
lange), vad data anvands till, hur tillgangligheten genomfors, hur aktéren
forbinder sig att stdda anvandare osv.

Man bedomer hur foretag uppfyller kriterierna och certifikatet som beviljas pa
basis av detta beskriver foretagets som en ansvarsfull aktor med tanke pa
tjansten.

For de bada projektet maste man forst kartlagga foretagens intresse for detta.
Efter detta ska den forsta versionen genomférs som ett pilotprojekt for frivilliga
aktorer. Man maste aven utreda finansieringen samt sakerstélla att inte
nagotdera genomférande har i rattslig mening snedvridande effekter pa
konkurrensen. Aven om certifikatet &r frivilligt ar det viktigt att observera att inte
certifieringen blir en administrativt eller ekonomiskt orimligt tung for sma foretag
och att den inte staller dessa foretag i en samre stallning pa marknaden jamfor
med storre aktérer.

5.1.9. Temaaret for digitala rattigheter 2022

Det talas en del om digitala rattigheter, men inte tillrackligt. P& grund av detta &r
det mycket svart for medborgare och konsumenter att gestalta sina egna digitala
rattigheter. Det behdvs @ven mer kdnnedom om rattigheter for personer med
funktionsnedsattning i den digitala varlden sa att aktérerna skulle forsta varfor
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genomforandet av tillgangligheten en rattslig fraga. Regleringens svarighet och
mangtydlighet orsakar dven utmaningar for foretag.

Genom att ordna temaaret for digitala rattigheter stravar man efter att lyfta fram
digitala rattigheter och 6ka kdnnedomen om den. Olika aktorer deltar i
genomférandet av temadret. | genomforandet satsar man aven pa flerkanalig
kommunikation.

Malet med temadret ar att 6ka diskussionen, kannedomen och forstaelsen av de
digitala rattigheterna sa att olika parter kan delta i den offentliga diskussionen.

Malet ar att hjalpa privatpersoner, foretag och den offentliga forvaltningen med att

- forsta vad de digitala rattigheterna or

+ battre identifiera situationer géallande digitala rattigheter
 lara sig hur man skoter digitala rattigheter val

* ge varandra kamratstod gallande kompetens

» hjélpa myndigheter att identifiera problempunkter.

Det ar viktigt att htra vad som upplevs som problematiska, i vilka fragor behover
man mer information och hur problemsituationerna ser ut. PA samma satt ar det
viktigt att gora i vad foretagen behdver stdd Foretagens medvetenhet om sina
skyldigheter, rattigheter och problem som bor l16sas ar bristfallig. Det finns &nnu
rum foér utveckling i kompetensen och medvetenheten hos aktérer inom den
offentliga forvaltningen.

Det vore nyttigt och viktigt att skriva om amnet pa klarsprak. Det digitala
ordforradet verkar svart, men ocksa det kan goras enkelt och forstaeligt.
Manniskornas rattigheter i den digitala varlden bor ocksa lyftas fram i den
offentliga diskussionen. Ar diskussionen &r tydlig och forstaelig sprids kunskapen
om de digitala rattigheterna och medborgarna bérjar skapa en bild av sina
rattigheter och skyldigheter. Samtidigt lar man sig att battre ifrdgasatta situationer
dar det kanske forekommer brister i hur de digitala rattigheterna skéts. En
manniska vara digitala rattigheter kranks lagger inte marke till krankningen och
kan inte soka hjalp, savida denne inte vet att det &ar fraga om en krankning av de
digitala rattigheterna.

N&r man planerar amnet I6nar det sig att beakta utlysningen av de digitala
principerna som bereds pa EU-niva.

Digi i vardagen-delegationen for vidare forslaget till statsradet

Manga instanser (olika anvandare) ska inkluderas i planeringen av temadret, sa
att aret blir sa inkluderande som mgjligt. Alla olika sektorer ska delta i
genomforandet.
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De parter som planerar och genomfor arets evenemang kan vara statsradets
kommunikation, olika ministeriet, Kommunférbundet, Delegationen for rattigheter
for personer med funktionsnedsattning, RFV i Sddra Finland, organisationer. Det
ar viktigt att medborgarorganisationer (bl.a. ungdoms-, aldreomsorgs-, motions-,
kultur-, social- och halsovardsorganisationer deltar i temaaret. Via
organisationerna far man en forbindelse till medborgare pa grasrotsnivan. |
planeringen och genomfdrandet vore det bra att &ven beakta EU:s nya strategi
for personer med funktionsnedsattning

Vilken organisation, person eller roll vore naturlig for att féra detta férslag vidare?

Temaarets kommunikation ar vasentlig for framgangen. Det ar ytterst viktigt for
synligheten att massmedierna (Yle, MTV, tidningarna osv.) deltar. Kanalerna pa
sociala medier ska anvandas effektivt. Det ar viktigt att fA medborgarna med i
kampanijen (t.ex. Amneskoder och profilbilder, jfr jubileumséret Finland100).
Temaaret maste f& uppmarksamhet och na hela folket. Alla ska kunna identifiera
sig i temaaret och uppleva det som sitt.

Temaaret skulle kunna 6ppnas pa internationella tillganglighetsdagen i maj 2022.
Detta intréffar samtidigt som tillganglighetsdirektivet inférs som nationell lag i
Finland. Detta vore darfor bra tidpunkt att 6ka medvetenheten om tillganglighet
digitala tjanster. Till beskyddare av temadaret/lkampanjen kan valjas en paverkare
som profilerat sig inom manskliga rattigheter, till exempel president Halonen.

Temaarets konkreta resultat skulle besta av minst en handbok for digitala
rattigheter eller en annan motsvarande publikation och ett sammanstallt natverk
for digitala rattigheter/kompetenskluster som inlett sin verksamhet. Genom att
genomfdra temaaret bygger man grunden for a&ven mer langsiktigare atgarder for
bland annat inrattande av eventuella nya organisationer eller skapande av nya
uppgifter for befintliga organisationer.

Genomférandet omfattar en opinionsundersékning som mater hur val manniskor
kanner till de digitala rattigheterna och som genomfdors fére och efter
genomforandet av temadret. Detta skulle genomféras garna som en del av en
befintlig opinionsundersokning: till exempel Medborgarpulsen som genomfdrs av
Statsradets kansli och Finlands Naringslivs och Foretagarna i Finlands enkater.

Osékerheter/risker som hanfoér sig till férslaget

Om ingen tar pa sig agarskapet kan inte forslaget genomféras. Resurser.
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Bilaga 1: Sa har gjordes rapporten

Rundbordsworkshoppar 19.5 och 18.6.2021

De grundlaggande och méanskliga rattigheterna i det digitala samhaéllet och digitala tjanster behandlas pa tva
workshoppar. Den 19 maj 2021 holls en omfattande rundabordsworkshop vars mal var att strukturera och
sammanfatta de centrala problemen forknippade med de digitala rattigheterna. | workshoppens inledande del
deltog cirka 100 personer och i workshopsarbetet cirka 70 personer fran ministerier, organisationer och
foretag.

Pa workshoppen i maj om digitala rattigheter inleddes diskussionerna av

- europaparlamentariker Sirpa Pietikdinen som i sin roll aktivt tagit stallning till digitaliseringsfragor

*  Sonia Livingstone, professor vid London School of Economics. Hon har sammanstéllt den nyligen
publicerade allmanna kommentaren om digitala rattigheter till konventionen om barnets rattigheter.

+  Sameli Maenpaa, OP-gruppens Chief Data Officer och SVP. OP-gruppen publicerade nyligen sin
tredje informationsredovisning och deltog i Sitras projekt Rattvis dataekonomi.

Efter inledningarna behandlades problemen férknippade med de digitala rattigheterna ur tre perspektiv:

» Vilka problem &ar forknippade med medborgarnas och enskilda personers
digitala rattigheter?

+ Vilka utmaningar ar forknippade med EU:s, statens eller myndigheternas
verksamhet som behandlar digitala rattigheter?

+ Vilka problem géllande digitala rattigheter forekommer i féretagens
verksamhet?

De centrala problemen forknippade med de digitala rattigheterna som sammanfattades pa workshoppen
presenteras i rapporten.

Den 18 juni 2021 ordnades en workshopp for att utveckla atgardsforslag. Workshoppen utgick fran det
tidigare arbetet fran den 19 maj. Centrala problem forknippade med de digitala rattigheterna som
sammanfattades pa rundsbordsworkshoppen. | workshoppen deltog cirka 30 personer fran ministerier,
organisationer och foretag. | workshoppen producerades 20 atgardsforslag i tre smagrupper. Av dessa
atgardsforslag refereras i denna rapport fem helheter som presenteras efter problemen som ar forknippade
med de digitala rattigheterna.

| arbetsgruppen for manskliga rattigheter som beredde tillfallena deltog 12 personer. Dessutom producerade
arbetsgruppen sammandrag av resultaten fran workshopparna och denna rapport. Vid beredningen och
genomforandet av workshopparna stéddes gruppen av Innotiimi Oy och QPR Software Oy.



Arbetsgrupp:

Ordférande:

Jussi Kivipuro, UNICEF Finland
Medlemmar:

Eetu Komsi RFV

Viena Rainio RFV

llona Salonen SAMS

Nina af Hallstrom SAMS
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Johanna Lindholm Folktinget
Marko Latvanen MDB

Panu Artemjeff JM

Marjukka Saarijarvi FM
Sanna Sinisalo FM

Pirre Laaksonen FM

Organisationer som anmalt sig till rundbordsdelen av workshoppen den 19 maj 2021:

Regionfdrvaltningsverket RFV
Apuomena ry

Avaava Digital Oy
Pensionstagarnas centralférbund
Finlands néringsliv rf

Elisa Abp

Esbo stad

F-Secure Abp

FDUV

Finans Finland

Folkhalsan.

Folktinget

Gofore Abp

Helsingfors universitet

Ostra Finlands universitet
Kehitysvammaisten Tukiliitto
Kehitysvammaliitto ry

FPA

Kuluttajaliitto — Konsumentférbundet ry

Finska Horselforbundet rf
Finlands Dévas Forbund rf
Marthaférbundet rf
Sallskapet fér mediefostran rf
Mesensei Oy

Moniheli ry

MyData Global ry
Synskadades forbund rf
Nordea Abp

Ohjelmisto- ja e-Business ry

OP-Tjanster Ab

Undervisnings- och kulturministeriet

Réadda Barnen rf

Norra Karelens landskapsforbund

Profinder

Retina Ry

SAMS - Samarbetsforbundet kring funktionshinder
rf

Sininauhaliitto

Sitra

Social- och halsovardsministeriet

Finlands Kommunforbund Rf

Unicef Finland

Foretagarna i Finland

Finland-Samfundet rf

Tammerfors universitet

Teknologiska forskningscentralen VTT
TIEKE Tietoyhteiskunnan kehittdmiskeskus ry
Tietoniksi Oy

Dataombudsmannens byra
Utrikesministeriet

un/known Oy

Finansministeriet

Centralférbundet for de gamlas val

Vanhus- ja lahimmaispalvelun liitto VALLI ry
Rundradion



