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	Oikeusministeriö 


	Viite: Esitutkinta- ja pakkokeinotoimikunnan mietintö (Komiteanmietintö 2009:2)

	kirjeenne 27.5.2009 OM 15/0231/2006

	LAUSUNTO ESITUTKINTA- JA PAKKOKEINOTOIMIKUNNAN MIETINNÖSTÄ


Lausuntopyyntö 

Oikeusministeriö on pyytänyt keskusrikospoliisilta lausuntoa esitutkinta- ja pakkokeinotoimikunnan mietinnöstä. Keskusrikospoliisi esittää lausuntonaan seuraavaa. 
Toimikunnan työn tavoitteista ja mietinnön sisällöstä yleisesti

Mietinnön kuvailulehdellä todetaan, että toimikunta on päätynyt ehdottamaan uusia lakeja, joissa viranomaisten toimivaltuuksia säänneltäisiin nykyistä täsmällisemmin ja kattavammin, toisaalta perus- ja ihmisoikeuksien suoja ja toisaalta rikostorjunnan tarpeet huomioiden. Keskusrikospoliisin mielestä toimikunta ei ole täysin onnistunut asetettujen tavoitteiden saavuttamisessa erityisesti kursiivilla merkittyjen aihealueiden suhteen.

Mietinnössä perus- ja ihmisoikeuksien keskinäinen arvottaminen ja niiden välittyminen yksittäisiin pykäliin on jäänyt puutteelliseksi. Mietinnössä ei ole käsitelty perusoikeuksien keskinäistä suhdetta ja varsinkaan siitä näkökulmasta, että rikoksella on myös uhri, jonka perus- ja ihmisoikeuksia esitutkinnassa pyritään turvaamaan.  Toimikunta on päätynyt voimassa olevan lainsäädännön ”paikkaamiseen” kuin kokonaisuudistukseen, mikä on johtanut osin entistä sekavampaan ja tulkinnanvaraisempaan lainsäädäntöön.  

Riittävää ei ole se, että pyritään laatimaan ns. tekniikkaneutraaleja säännöksiä, vaan myös niiden tarpeellisuutta ja suhdetta muuhun, saman perusoikeuden alle sijoittuvaan toimintaan olisi tullut tarkastella syvällisemmin. Esimerkiksi luottamuksellisen viestinnän suojan osalta on varsin epäloogista katsoa kirje ja televerkossa välitettävä viesti toimivaltuuksien kannalta kahdeksi täysin eriarvoiseksi asiaksi.
Mietintöön sisältyy uusi luku valtion ankarasta vahingonkorvausvelvollisuudesta. Vahingonkorvausvelvollisuuteen tulisi edelleen soveltaa vahingonkorvauslakia yleislakina. Pyrkimykseen säädellä vahingonkorvausasioista vahingonkorvauslain ulkopuolisessa lainsäädännössä tulee suhtautua pidättyvästi. Mietintöön ei sisälly myöskään hyväksyttäviä perusteita valtion ankaralle vahingonkorvausvastuulle. Mikäli tähän päädyttäisiin, tulisi vastaavasta vahingonkorvausvelvollisuudesta säätää koskemaan myös muuta valtion toimintaa.  Keskusrikospoliisi yhtyy tältä osin täysin mietintöön sisältyvään eriävään mielipiteeseen (hallitusneuvos Tomi Vuori, poliisiylitarkastaja Robin Lardot). 
Perustelematta on jäänyt myös se miksi edelleen pitäydytään pakkokeinolain ja poliisilain erillisyydessä vaikka suurelta osin kyse on samansisältöisten toimivaltuuksien säätämisestä. Mietinnössä on selkeästi nähtävissä tietyllä tavoin keinotekoisen kahtiajaon lopputulos; poliisilaissa varsin useassa kohdin viitataan suoraan pakkokeinolain vastaavaan säännökseen tai menettelyyn, tosin vain ”soveltuvin osin” joka ei millään muotoa myöskään selkeytä lainsäädäntöä. 
Lainsoveltajan näkökulmasta on varsin epätyydyttävää esimerkiksi se, että toimivaltuutta koskevassa säännöksessä viitataan soveltuvin osin pakkokeinolain tiettyyn säännökseen, jossa puolestaan viitataan soveltuvin osin aikaisemmin pakkokeinolaissa mainittuun menettelyyn. 

Mietintöön sisältyy myös useita uudenlaisia määritelmiä, lähinnä toimivaltuuksien käyttämisen edellytyksiä koskeviin säännöksiin. Tämän lisäksi mietinnössä on edelleen sellaisia määritelmiä, kuten ”jatkuva tai toistuva” mitkä ovat epämääräisyydessään aiheuttaneet lainsoveltajalle tulkintavaikeuksia. Uusien määrittelyiden lisääminen ei ole omiaan selkeyttämään lainsäädäntöä varsinkaan kun niiden osalta ei ole kyetty perustellusti esittämään niiden suhdetta jo olemassa oleviin määritelmiin.  

Mietinnössä korostuvat luonnollisestikin varsin useassa kohdin esitutkintaviranomaisen velvollisuudet, esimerkiksi esitutkinnan keston ja mahdollisten vahingonkorvausten osalta. On otettava huomioon, että esitutkinta on vain osa rikosprosessia. Kun ihmisoikeustuomioistuimen langettavat tuomiot ovat valtaosin koskeneet rikosprosessin kestoa, olisi toimikunnan tullut säännöstasolla esittää sellaista säätelyä, joka johtaa nykyistä sujuvampaan ja yksinkertaisempaan esitutkintaan ja rikosprosessiin. Lainsäädäntömuutosten johdosta oikeudesta vahingonkorvaukseen pitkittyneen prosessin perusteella säädetään nykyisin laissa. 
Toimikunta näyttää päätyneen siihen, että yhä enemmän esitutkintaan liittyvää päätösvaltaa tulisi siirtää tuomioistuinlaitokselle. Menettely olisi omiaan lisäämään päätöksenteon viiveitä.  Tuomioistuimen päätöksentekovallan lisääminen ja laajentaminen salaisimpien tiedonhankintamenetelmien suuntaan edellyttäisi välttämättä myös tuomioistuinlaitoksen palveluksessa olevien henkilöiden nykyisin voimassa olevia vaitiolovelvollisuutta koskevien säännösten riittävyyttä. 

RIKOKSESTA EPÄILLYN JA RIKOKSEN ASIANOMISTAJAN PERUSOIKEUKSIEN EPÄTASAPAINO
Esitutkinta- ja pakkokeinokomitea asettaa mietinnössään (jatkossa ”mietintö”) lainsäädännön uudistamisen tavoitteeksi: 

Pakkokeinolain ja poliisilain uudistamisella pyritään pitkälti samoihin tavoitteisiin kuin esitutkintalain uudistamisella. Näitä ovat perus- ja ihmisoikeuksien korostaminen, rikostorjunnan tehokkuusvaatimukset huomioon ottava viranomaistoimivaltuuksien kattava ja selkeä sääntely sekä vanhahtavia ja monimutkaisia ilmaisuja sisältävän lainsäädännön kielellinen uudistaminen. 

Puutteena on pidettävä sitä, että tietoverkossa ilmenevän rikollisuuden suhteen on pääpaino rikoksesta epäillyn perus- ja ihmisoikeuksissa. Tämä ilmenee siinä, että näiden rikosten selvittämiseen ei ole viranomaisilla riittäviä toimivaltuuksia. 

Keskeisin syy epätasapainoisuuteen on se, että viranomaisen toimivaltuuksia tietoverkossa on pyritty säätelemään televerkkoon laaditulla normistolla. Kyseessä on samankaltainen tilanne kuin jos lainsäätäjä yrittäisi ulottaa maankäyttö- ja rakennuslain sellaisenaan vesistöihin. Maalla ja vesistössä on kummassakin sinällään kyse ympäristöstä, jossa ihminen vaikuttaa. Ne vain ovat ominaispiirteiltään niin erilaiset, etteivät toimenpiteiden vaikutukset selvästikään voi olla samat. Lainsäädännön ulottaminen tietoverkkoon ei olisi mitenkään erityisen hankalaa. Hankalaa on telelainsäädännön ulottaminen tietoverkkoon, koska avoin tietoverkko on ympäristönä täysin toisenlainen kuin suljettu televerkko. Kumpikin on ihmisen suunnittelema (tekninen) ympäristö, mutta niiden toimintamalli on täysin erilainen. Kyse ei ole tietoteknisistä detaljeista, kyse on ympäristöjen perusluonteesta. 

Perus- ja ihmisoikeuksien toteutuminen tietoverkon rikostorjunnassa

Esitutkintaviranomaisen toimivaltuuksia sääntelevän normiston laatimisen ensimmäiseksi tavoitteeksi on asetettu perus- ja ihmisoikeuksien korostaminen. Tämä tulisi näkyä selkeämmin pykäläehdotuksissa ja erityisesti esitutkintalain ja poliisilain yleisissä periaatteissa. 

Tietoverkossa tavoitteessa on onnistuttu huomattavan hyvin varsinaisen rikoksentekijän osalta, mutta huonosti rikoksen asianomistajan oikeusturvan kannalta.   Normisto on myös rakennettu tavalla, joka asettaa epäillyt eriarvoiseen asemaan vain epäiltyjen käyttämän teknologian perusteella. 

Epätasapaino viestinnän suojassa
Tietoverkossa toteutetuissa rikoksissa tekijän jäljittäminen ei lähtökohtaisesti ole mahdollista ilman tunnistamistietojen
 käsittelyä. Viestinnän tunnistamistietojen hankkimisesta esitutkintaa varten päättää tuomioistuin joko pakkokeinolain (PKL) televalvonnan (mietinnössä 10. luvun 6 §) tai sananvapauslain
 mukaisten (5. luvun 17 §:n Verkkoviestin tunnistamistietojen luovuttaminen) edellytysten täyttyessä.

Tuomioistuimelle säädetyn päätäntävallan tavoitteena on turvata perustuslain tasoista suojaa nauttivaa luottamukselliseksi tarkoitettua viestintää (PL 2:10) – rikoksesta epäillyn osalta. Jos rikos on toteutettu tietoverkossa, tunnistamistietojen käsittelyn korkea kynnys johtaa tilanteeseen, jossa rikoksen asianomistajan viestintä ei nauti lainkaan yhtä vahvaa suojaa kuin rikoksesta epäillyn viestintä. Viestintään kohdistunutta loukkausta ei nimittäin ole mahdollista selvittää, sillä televalvonnan edellytykset eivät täyty tutkittaessa viestintäsalaisuuden loukkausta (RL 38:3) tai edes sen törkeää tekomuotoa (RL 38:4). 

Tarkastellaan konkreettista esimerkkiä: Teleyrityksen sähköpostijärjestelmää ylläpitää joukko eri maissa sijaitsevia ylläpitäjiä, jotka saattavat virhetilanteita selvittäessään joutua käsittelemään sähköpostiviestien tietoja. Jos yksi ylläpitäjistä käyttää asemaansa väärin ja lukee teknisiä käyttöoikeuksiaan hyväksi käyttäen asiakkaan luottamuksellista viestintää, voi teko täyttää törkeän viestintäsalaisuuden loukkauksen. Epäillyn jäljittäminen tietojärjestelmän lokitietoja käyttäen ei kuitenkaan ole mahdollista, sillä maksimirangaistus (3 vuotta vankeutta) ei riitä televalvontaluvan (mietinnön PKL 10:6) saamiseen. Esimerkissä epäilty ei myöskään murra järjestelmän suojauksia tavalla, joka mahdollistaisi televalvonnan käyttämisen televalvontapykälän 2. momentin 2) kohdan nojalla. Teleyritys ei ole yhteydessä osapuolena siten, että voisi sähköisen viestinnän tietosuojalain 8 §:n mukaisesti luovuttaa todistajan asemassa tiedot. Epäiltyjen suostumuksella tehty televalvonta (PKL 10:7) taas on hankalasti järjestettävissä ulkomailla sijaitsevien ylläpitäjien osalta. Ilman järjestelmän lokitietoja epäillyn jäljittäminen ei yleensä ole mahdollista, joten asianomistajan viestintä ei tosiasiallisesti nauti perustuslain tarjoamaa suojaa. 

Perustuslaissa taattu oikeus yksityisen viestinnän suojaan ei suomalaisessa yhteiskunnassa toteudu, ellei viestinnän suojaa loukkaavia rikoksia voida tutkia – myös tietoverkossa. 

Oikeusturvan epätasapaino rikosprosessissa

Sen lisäksi, että ehdotus pakkokeinolaiksi tarjoaa rikoksen tekijälle vahvemman viestinnän suojan kuin aiheetta epäillylle tai loukatulle asianomistajalle, mietinnön uusi ehdotus ylimääräisen tiedon hyväksikäyttökielloksi (PKL 10:54) asettaa 2 momentissaan epäillyn oikeudet rikoksen uhrin oikeusturvan edelle. Tätä ei voitane pitää hyväksyttävänä.
Ylimääräisen tiedon käyttökiellon nojalla esitutkintaviranomaisella ei olisi oikeutta käyttää telepakkokeinojen yhteydessä saamaansa tietoa jonkin muun kuin telepakkokeinojen perusteena olleen rikoksen osanäyttönä, ellei toinenkin rikos täytä saman telepakkokeinojen edellytyksiä – paitsi, jos tieto sattuu hyödyttämään syyttömyyden osoittamista (PKL 10:54, 2. momentti).

Mietinnön esityksen perusteella tietoa ei saa käyttää edes henkeen ja terveyteen kohdistuneen rikoksen näyttönä, ainoastaan estämiseksi tai ilman pakkokeinoja tapahtuvan selvittelyn pohjaksi – paitsi jälleen teosta aiheetta epäillyn osalta.

Konkretisoidaan esimerkillä, jossa epäilty tunnustaa telekuuntelutallenteella varastaneensa naapurin dementoituneen vanhuksen omaisuuden vanhusta autellessaan. Telekuuntelun edellytykset eivät törkeän varkauden osalta täyty. Vanhus ei muista, tekninen rikospaikkatutkinta ei voi tuoda merkityksellistä näyttöä. Esitutkintaviranomaisella ei nyt olisi oikeutta käyttää toisen rikoksen tutkinnan yhteydessä telekuuntelulla saamaansa sähköpostitunnustusta pakkokeinon (luku 8 Etsintä) perusteena. Viranomaisella olisi kylläkin oikeus vapauttaa epäilystä kaikki muut asianomistajan kotona vierailleet, mutta rikoksen uhri ei silti saisi oikeutta. Ei edes omaisuuttaan takaisin. 

Käyttökieltoa laadittaessa on jätetty huomiotta tietoverkon rikollisuus, jonka tutkinnassa ei juurikaan voida tehdä yleisiä selvittelyitä. Havainnot osapuolten liikkeistä eivät ole esitutkintaviranomaisen saatavilla ilman (tele) pakkokeinojen käyttöä. 

Oletetaan, että asianomistajan työasemaan on tunkeuduttu oikeudetta. Luvattoman käytön (RL 28:7) perusteella tehtävässä televalvonnassa havaitaan, että jokin muu taho pyrkii kopioimaan asianomistajan työasemalta henkilötietoja sekä henkilökohtaisia valokuvia. Viranomaisella ei nyt olisi oikeutta selvittää mihin kuvat on koneelta lähetetty. Intressipunninnassa olisi tällöin vastakkain asianomistajan yksityisyyden kannalta keskeinen tieto sekä rikoksentekijän kaappaaman tiedon varastointiin käytettävän koneen ip-osoite. Tekijä on hankkinut varastointikoneen (etä)hallintaansa rikoksella (toinen luvaton käyttö), joten tekijän henkilöllisyys ei ip-osoitteen selvittämisellä edes vielä paljastu. 

Mietintö lähtee siitä, että jonkin teknisen osoitteen suoja on tärkeämpi kuin tunnistettavan henkilön yksityisyys. 

Mietinnön esityksessä ylimääräisen tiedon käyttökielloksi (PKL 10:54) on kieltämättä onnistuttu saamaan varsin korostuneesti rikoksen osapuolten ihmis- ja perusoikeudet esille – niiden epätasapaino.
RIKOSTEN ASIANOMISTAJIEN PERUS- JA IHMISOIKEUKSIEN TEKNOLOGIASIDONNAISUUS
Yleensä lainsäädännössä pyritään teknologianeutraliteettiin erityisesti keskeisten kysymysten, kuten perusoikeuksien suojan osalta. Mietinnössä esitetty pakkokeinolain telepakkokeinojen sääntelymekanismi johtaa tilanteeseen, jossa eri asianomistajien oikeusturva on täysin riippuvainen siitä missä ympäristössä rikos on toteutettu tai – kuten luvussa 1.1.2 tuli esille – mitä teknistä menettelyä käyttäen viranomainen on sattunut saamaan tiedon rikoksesta. 

Esimerkiksi kunnianloukkauksesta (RL 24:9) epäillyn henkilöllisyys on sananvapauslain nojalla mahdollista selvittää, jos epäilty rikos tapahtuu julkisella keskustelupalstalla. Esitutkintaviranomaisella ei kuitenkaan ole toimivaltuutta selvittää samaa tekoa, jos teko toteutetaan tietyn rajatun vastaanottajajoukon piirissä, vaikka tarkemmin valituille vastaanottajille kohdennettu viesti aiheuttaisi asianomistajalle enemmän kärsimystä.

Toinen varsin tyypillinen esimerkki on petos verkkohuutokaupassa: suomalaisen asianomistajan epäillään joutuneen petoksen uhriksi ulkomaisessa verkkohuutokaupassa. Myynti-ilmoituksen jättäjä (epäilty) on käyttänyt suositun yhdysvaltalaisen palveluntarjoajan ilmaista sähköpostiosoitetta. 

Rikoksen tutkintaan tarvitaan tietojärjestelmien lokitietojen käsittelyä. Televalvontaan salaisena pakkokeinona (PKL 10:6) ei ole edellytyksiä, eikä sananvapauslain pakkokeinoihin, mutta suostumusperusteiseen televalvontaan (PKL 10:7) on. Sen teho tietoverkossa on kuitenkin varsin rajallinen. 
Asianomistajalla varmasti on intressi antaa suostumus televalvontaan omaan ”teleosoitteeseensa” rikoksen tutkimiseksi. Todistajan roolissa olevalla verkkohuutokauppapaikallakin voi vielä olla  – niiltä osin kuin verkkohuutokauppa ei ole viestinnässä osapuolena ja siten oikeutettu luovuttamaan hallussaan olevan aineiston niin halutessaan muutenkin (SVTSL 8 §). 

Suostumuksen saaminen sähköpostipalvelun tarjoajalta olisi sen sijaan kohtalaisen vaikeaa. (yhdysvaltalaisesta oikeuskäytännöstä poikkeavan) Kirjallisen tahdonilmaisun hankkiminen todistajan roolissa toimivalta Yhdysvaltoihin rekisteröidyltä sähköpostipalvelulta ei kuulosta nykyisen oikeusapumenettelyn puitteissa realistiselta. Yhtään realistisemmalta ei kuulosta edes se, että kotimaisen teleyrityksen intresseissä olisi antaa eksplisiittinen suostumus tarjoamansa palvelun kautta kuljetettuun viestintätapahtuman yhteydessä tapahtuneiden kirjautumisyhteyksien tunnistamistietojen hankkimiseen. Se olisi ristiriidassa teleyritysten liiketoiminnan perusajatuksen kanssa.

Petosta ei tällöin juurikaan voida selvittää. Tilanne asettaa asianomistajat eriarvoiseen asemaan riippuen siitä tapahtuuko kaupankäynti tietoverkon myyntipalstalla vai reaalimaailman kirpputorilla. Niinpä asianomistajan oikeusturva riippuu rikoksen teknisestä toteutustavasta. Ei siitä millä rikosnimikkeellä asianomistajaa on loukattu. 

Rikoksista epäiltyjen välinen perusoikeuksien epätasapaino

Perustuslain 10 §:n 3 momentin mukaan yksityiselämän suojaa voidaan rajoittaa vain lailla.  Pakkokeinoista ja tiedonsaantioikeuksista säädetään tarkemmin poliisi- ja pakkokeinolaissa sekä lisäksi erityislainsäädännössä.

Sekä nykyisessä pakkokeinolaissa säädetyt että mietinnössä esitetyt rajaukset yksityiselämän suojaan eivät ole eri toimintaympäristöissä tasapainossa, vaikka ympäristöt ovat luonteeltaan samanlaiset. 

Rikoksesta epäiltyjen viestinnän suojan teknologiasidonnaisuus

Epäillyn viestintään kohdistuva rikosten selvittämiseksi laadittu viestinnän suojan rajoitus on mietinnössä säädetty täysin teknologiariippuvaiseksi:  

Postiliikenteen osalta: 

1. Epäillyn lähettämään tai vastaanottamaan viestiin voidaan kohdistaa PKL:n 7 luvun 5 § Lähetyksen takavarikoiminen ja jäljentäminen sekä PKL 7:6 Lähetyksen pysäyttäminen takavarikoimista tai jäljentämistä varten, kun tutkitaan rikosta, josta on säädetty vähintään vuosi vankeutta. 

2. Pakkokeinoista päättää pidättämiseen oikeutettu virkamies. 

Sähköpostiliikenteen osalta: 

1. Tuntemattoman epäillyn lähettämään tai vastaanottamaan viestiin voidaan kohdistaa telekuuntelua (PKL 10:3) epäiltäessä telekuuntelun kohdetta jostakin (varsin vakavasta) rikoksesta, joka kuuluu laissa erikseen lueteltuihin rikosnimikkeisiin.

2. Pelkkien viestinnän tunnistamistietojen (”mistä lähdeosoitteesta lähetettiin, mihin kohdeosoitteeseen ja koska”) hankkiminen edellyttää televalvontalupaa (PKL 10:6) eli eräin poikkeuksin rikosta, josta säädetty ankarin rangaistus on vähintään neljä vuotta vankeutta. 

3. Pakkokeinosta päättää tuomioistuin.

Niinpä sähköpostitse keskenään viestivät epäillyt nauttivat suurempaa suojaa kuin kirjeitse saman rikoksen toteuttamisesta kommunikoivat epäillyt, vaikka sähköpostiviestinnässä on kyse luonteeltaan samankaltaisesta viestinnästä kuin kirjeviestinnässä. Erona on vain se, että kirjeviestinnän tutkinnassa olisi käytettävissä myös fyysisiä teknisen tutkinnan keinoja, tietoverkossa ei.

Sekä nykyinen pakkokeinolaki että mietintö asettavat rikoksesta epäiltyjen viestinnän suojan eriarvoiseen asemaan tavalla, jolle on hiukan vaikea nähdä perustetta. 

Tilanne korostuu entisestään mietinnössä ehdotetun ylimääräisen tiedon käyttökiellon (PKL 10:54) myötä. Aiempaa esimerkkiä (luku 1.1.2) lainaten, riippuu vain tunnustuksen tekijän käyttämästä teknisestä alustasta voiko tunnustusta käyttää pakkokeinon perusteena vai ei. Puhelinkeskustelun suoja on suurempi kuin kasvokkain tapahtuva keskustelu, sillä tarkkailua suorittavan poliisimiehen tai sivullisen todistajan kuulema keskustelu ei nauti samaa suojaa. 

Mahdollinen epätasapaino yksityiselämän suojaan kohdistuvissa rajoituksissa

Sen lisäksi, että rikoksesta epäillyn luottamukselliseksi tarkoitetun viestinnän suojaan kohdistuvat rajoitukset ovat teknologiariippuvaisuutensa tähden epätasapainossa, myös yksityiselämän suojan eri aspektit nauttivat kovin eritasoista suojaa. 

Kotirauhan piirissä tapahtuva yleinen kotietsintä (mietinnössä 8 luvun 1 §) on mahdollista toteuttaa, kun se on välttämätön tutkittaessa rikosta, josta säädetty ankarin rangaistus on vähintään kuusi kuukautta vankeutta. Toimenpiteestä päättää pidättämiseen oikeutettu virkamies tai rajatuissa tilanteissa poliisimies. 

Viestinnän tunnistamistietojen käsittely epäillyn selvittämiseksi edellyttää eräin poikkeuksin esitutkintaa rikoksesta, josta säädetty ankarin rangaistus on vähintään neljä vuotta vankeutta. Toimenpiteestä päättää tuomioistuin.

Viestinnän tunnistamistietojen hankinnasta päättää tuomioistuin myös silloin, kun kyseessä on epäillyn antama komento verkkohyökkäyksen tai luottokorttinumerokaappauksen käynnistämiseksi. Tällöin televalvonnan
 avulla saadaan selville ip-osoite, josta epäilty on komennon antanut. Epäillyn henkilöllisyys ei vielä tässä vaiheessa edes paljastu. 

Voidaan esittää kysymys onko telepakkokeinojen ja muiden rikoksesta epäiltyyn kohdistuvien pakkokeinojen – kuten juuri etsinnän (8 luku) – edellytykset tasapainossa. Äkkiseltään voisi ajatella, että kotirauhan suojaamassa paikassa toteutettu etsintä puuttuu epäillyn yksityiselämän suojaan enemmän kuin jonkin komentopaketin lähde-ip-osoitteen selvittäminen. 

RIKOSTORJUNNAN TEHOKKUUSVAATIMUKSET HUOMIOIVA TOIMIVALTUUKSIEN KATTAVA JA SELKEÄ SÄÄNTELY 
Tehokkuusvaatimuksien toteutuminen

Mietinnössä on esitetty televalvonnan kynnystä laskettavaksi asianomistajan, epäillyn tai todistajan nimenomaisella suostumuksella tehtävän televalvonnan osalta (10 luvun 7 pykälä). Vaikka se todella parantaakin olennaisesti tutkinnan edellytyksiä puhelinverkossa, jossa viestintäyhteys avataan suoraan osapuolten välille, tietoverkossa suostumusperustainen televalvonta ei välttämättä riitä rikoksen selvittämiseen. Kyse ei ole edes siitä, että tekijä yrittäisi peittää jälkiään. Kyse on siitä kuinka tietoverkko ja tietoverkon palvelut toimivat. 

Tietoverkossa palveluiden toteuttamiseen käytetään erilaisia palvelimia, kuten käyttöoikeudenhallinta-, tietokanta- tai sähköpostipalvelimia tai rikollisjoukon aivan itse suunnitteleman protokollan (yhteyskäytännön) palvelimia. Epäillyn käyttämän osoitteen selvittäminen edellyttää yhteyden ”kelaamista” lopusta alkuun askel kerrallaan. Johtuen tavasta, jolla televalvontalupa on määritelty, osalle askelista voidaan joutua hakemaan aina uusi televalvontalupa. Puhelinverkkoon suunnitellun televalvonnan käyttäminen on tietoverkkorikostutkinnassa kohtalaisen raskas operaatio erityisesti tilanteessa, jossa mikään lähiseudun käräjäoikeus ei katso olevansa toimivaltainen toisella paikkakunnalla sijaitsevaan osoitteeseen kohdistetusta televalvonnasta päättämiseen. Rikoskokonaisuuden osien tapahtumapaikka ei tietoverkossa ole aina ilmeinen. 

Kokonaisuutena mietinnössä ollaan siirtämässä suurta joukkoa salaisista pakkokeinoista tuomioistuimen päätettäväksi silloinkin, kun pakkokeinolla rajoitettava intressi ei ole yhtä merkityksellinen kuin monissa esitutkintaviranomaisen päätäntävaltaan jätetyissä pakkokeinoissa. Määräaikoja on myös tiukennettu. Tuomioistuinpäätösten ja erilaisten asiamiesten käytön lisääminen voi olla perusteltua perusoikeusnäkökulmasta. Äkkiseltään ei kuitenkaan aukea millä perusteella vaatimus- ja päätösvalmistelukuorman kasvattaminen on omiaan ottamaan huomioon rikostorjunnan tehokkuusvaatimukset. 

Viranomaisten toimivaltuuksien epätasapaino 

Viestintävirastolla on Sähköisen viestinnän tietosuojalain (SVTSL) 33 § 3. momentin nojalla oikeus saada salassapitosäännösten tai muiden tietojen luovuttamista koskevien rajoitusten estämättä tunnistamistiedot ja viestit merkittävien tietoturvaloukkausten ja -uhkien selvittämiseksi, jos Viestintävirastolla on syytä epäillä jonkin seuraavista tunnusmerkistöistä täyttyvän:

1) SVTSL:n 42 §:n 2 mom sähköisen viestinnän tietosuojarikkomus;

2) rikoslain 28 luvun 7 luvaton käyttö;

3) rikoslain 34 luvun 9 a § vaaran aiheuttaminen tietojenkäsittelylle;

4) rikoslain 35 luvun 1 §:n 2 momentissa tarkoitettu vahingonteko;

5) rikoslain 38 luvun 1 § salassapitorikos;

6) rikoslain 38 luvun 3 § viestintäsalaisuuden loukkaus;

7) rikoslain 38 luvun 5 § tietoliikenteen häirintä;

8) rikoslain 38 luvun 8 § tietomurto;

9) rikoslain 38 luvun 8 a § suojauksen purkujärjestelmärikos

Tietojen hankkimisesta päättää Viestintävirasto.

Esimerkiksi todistelukiellon alaista materiaalia ei ole rajattu Viestintäviraston tiedonsaantioikeuksien ulkopuolelle muilta osin kuin oikeudenkäymiskaaren 17 luvun 24 §:n 2 ja 3 momentissa tarkoitetulle henkilölle (media) tapahtuvaa viestintää. Laillisuusvalvonnasta ei ole säädetty erikseen. 
Viestintävirasto luonnollisesti tarvitsee laajat tiedonsaantioikeudet, koska tietoverkossa tunnistamistiedot sekä (erityisesti vahinkoa aiheuttava) sisältö ovat tarpeen verkkohyökkäyksen torjumiseksi. Jotta torjuntatyö olisi tehokasta, tunnistamistietojen on myös oltava käsiteltävänä mahdollisimman nopeasti. 

Tilanne ei kuitenkaan ole tällaisenaan tasapainossa: Esitutkintaa varten viestin sisältöä ei voi saada minkään edellä mainitun tunnusmerkistön täyttyessä. Tuomioistuimen päättämä televalvontalupa on mahdollista saada pelkkien tunnistamistietojen hankkimiseksi tietojärjestelmään kohdistuvina täyttyvistä 2)-4) sekä 7) ja 8). 
Viestintävirastolla on kuitenkin edelleen SVTSL:n 34 a §:n nojalla oikeus luovuttaa tietoturvaloukkauksia koskevan tiedonkeruun ja selvittämisen yhteydessä saamiaan tunnistamistietoja muussa valtiossa toimivalle viranomaiselle. Ei kuitenkaan kotimaisille ilman televalvontalupaa.  
Viestintäviraston on mahdollista saada viestit sisältöineen pelkkien – joskin toki merkittävien – tietoturvallisuusuhkien selvittämiseksi, kun kyse näyttää olevan toteutuneesta rikoksesta. On vaikea nähdä miksi edes tunnistamistiedot eivät tällöin voi olla rikoksen esitutkinnan käytettävissä. 
Epätasapainotilaa korostaa se, että jos SVTSL 33 §:n 3 momentissa määritellyn tiedon käsittelyyn oikeutettu virkamies vuotaa tietoa tietoverkkoa käyttäen toiselle henkilölle, esitutkintaviranomaisella ei ole toimivaltuutta käyttää lokitietoja vuodon selvittämiseen – eli käytännössä esitutkintaviranomaisella ei ole toimivaltuutta selvittää tiedon vuotajaa (avattu luvussa 2.4.2 Salassapidettävän tiedon vuotajan selvittäminen).
Telepakkokeinojen edellytysten selkeys
Pakkokeinolain muotoilun tavoitteena on ollut ”viranomaistoimivaltuuksien ... selkeä sääntely”. Telepakkokeinojen edellytykset ovat kuitenkin mietinnössä yhtä pirstaleiset kuin nykyisessä pakkokeinolaissa sekä sähköisen viestinnän tietosuojalaissa. 

Koska telepakkokeinojen käytön peruskynnys on asetettu liian korkealle suhteessa käytännössä havaittuihin tarpeisiin, edellytyksiä on jouduttu laajentamaan. Laajennus on kuitenkin toteutettu yksitellen reaalitilanteissa vastaan tulleiden yksittäistilanteiden korjaamiseksi sen sijaan, että telepakkokeinojen edellytysten kriteeristö olisi avattu kokonaisharkintaan. 

Erityislainsäädännöllä säädellyt esitutkintaviranomaisen toimivaltuudet

Euroopan ihmisoikeussopimus (17 artikla) kieltää sananvapauden väärinkäyttämisen rasistisessa tarkoituksessa. Koska pakkokeinolain televalvonnan korkea kynnys ei lainkaan mahdollista sananvapautta loukkaavien rikosten selvittämistä tietoverkossa, tilanne on ratkaistu erityislailla (laki sananvapauden käyttämisestä joukkoviestinnässä (460/2003), ”Sananvapauslaki”).  Sananvapauslaki on hyvin laadittu ja toimiva siitä huolimatta, että se on laadittu pakkokeinolain toimivaltavajeen ”hätäpaikkaukseksi”. Ei liene tarkoituksenmukaista, että pakkokeinolain kokonaisuudistuksessa tyydytään vain viittaamaan erityislakiin ja jätetään kokonaan huomioimatta verkon keskustelupalstoilla toteutettujen rikosten torjunnassa kaikkein keskeisimmiksi osoittautuneet toimivaltuudet. 

Suostumusperusteisen televalvonnan kriteerien pirstaleisuus 

Sähköisen viestinnän tietosuojalaissa on tällä hetkellä annettu poliisille tiedonsaantioikeudet tietyissä telepäätelaitteilla toteutetuissa rikoksissa, joilla on nähtävissä vaikutuksia teleyrityksen ja asiakkaan väliseen asiakassuhteeseen – vähintäänkin teleyrityksen asiakaspalveluun kohdistuvana paineena. Mietinnössä toimivaltuudet on siirretty pakkokeinolain uuden suostumusperusteisen televalvonnan (10:7) alle, mikä on varsinaisen televiestinnän osalta varsin toimivan oloinen ja elegantti ratkaisu. 

Samassa yhteydessä olisi kuitenkin ollut mekaanisen siirtämisen sijaan paikallaan harkita kokonaisuudessaan, mitkä ovat sellaisia ”telepäätelaitteilla” toteutettuja rikoksia, joissa televalvonta asianomistajan, todistajan tai epäillyn suostumuksella olisi mahdollista. Nyt osa ”telepäätelaitetta” käyttäen toteutetuista rikoksista edellyttää aina tuomioistuimen päätöstä (10:6 2. momentin 2) kohta), kun taas lähinnä puhelinverkossa toteutuvien tekojen tutkinnassa on mahdollista käyttää suostumusperusteista televalvontaa. 

Sääntely ei ole lainkaan tasapainossa. Tuomioistuimen päätettäväksi (10:6) on jätetty televalvonta tutkittaessa rikoksia, joiden tutkinta on aikakriittisempää ja joilla aiheutettu vahinko voi olla paljon suurempi kuin monissa suostumusperusteisen televalvonnan (10:7) mahdollistavissa kriteereissä. Voisi ajatella, että asianomistajaa loukkaisi enemmän kaiken työasemalla käsitellyn henkilökohtaisen tiedon kaappaamista edesauttava teko (RL28:7, RL 34:9a) kuin puhelimella toteutettu ilkivalta (RL 17:13), josta on säädetty sakkorangaistus. Itse tiedon kaappaamista ei ole mahdollista selvittää edes asianomistajan luvalla, ellei voida tunnistaa ankarammin sanktioitua tekoa, johon se suoraan liittyy. 

Suostumusperusteisen televalvonnan soveltamisala

Suostumisperusteinen televalvonta on mahdollista kohdistaa asianomistajan suostumuksella asianomistajan ”teleosoitteeseen” tutkittaessa rikosta, jonka johdosta teleosoite tai telepäätelaite on oikeudettomasti toisen hallussa (PKL 10:7, 1. momentin 2) kohta). Toimenpiteestä päättää pidättämiseen oikeutettu virkamies. 

Vaikka asianomistajan osoitteeseen kohdistettu televalvonta ei vielä riitä tietoverkossa epäillyn jäljittämiseksi, se olisi kuitenkin omiaan nopeuttamaan tietoverkossa tapahtuneessa luvattoman käytön (RL 28:7) tutkintaa, koska sillä säästettäisiin pakkokeinopäätöksen hankkimiseen kuluva aika. 

Ei kuitenkaan ole lainkaan selvää voisiko tätä perustetta käyttää muuten kuin rikoksella fyysisesti haltuun otetun ”telepäätelaitteen” tai ”teleosoitteen” kaappaamisen tutkimiseksi. Esitöissä viitataan tällä hetkellä voimassa olevaan sähköisen viestinnän tietosuojalakiin, jossa puhutaan vain matkaviestimestä:

”Sähköisen viestinnän tietosuojalain perusteella on mahdollista saada tilaajan tai päätelaitteen omistajan suostumuksella matkaviestimestä lähetettyjä viestejä koskevat tunnistamistiedot siltä osin kuin se on tarpeen sellaisen rikoksen selvittämiseksi, jonka johdosta matkaviestin tai siinä käytetty liittymä on oikeudettomasti toisen hallussa.’’

Pakkokeinolaille asetetuista tavoitteista selkeyttä edesauttaisi lainsäätäjän tahdon määrittely tarkasti. Tarkoitetaanko hallussa ololla ainoastaan matkaviestimen käyttämän teleosoitteen tai matkaviestinmuotoisen telepäätelaitteen joutumista fyysisesti epäillyn haltuun vai tarkoitetaanko hallussa ololla myös tilannetta, jossa epäilty hallitsee ohjelmallisesti asianomistajan laitetta etänä tietoverkon yli. 

Pakkokeinolaille asetetuista tavoitteista rikostorjunnan tehokkuutta edesauttaisi hallussa olon määrittely kattamaan myös muun kuin matkaviestimen hallussa olon ja myös ohjelmallisen hallinnan. 

Teknologiasidonnaiset yksittäisratkaisut  

Mietinnössäkin on eräin kohdin tunnistettu, ettei televerkkoon laadittu sääntely kata muilla teknologioilla toteutettuja verkkoja (aiheesta tarkemmin alla luvussa ”Terminologia”). Sen sijaan, että mietinnössä olisi pyritty hahmottamaan ilmiöiden perusluonnetta, on päädytty teknologiasidonnaiseen yksittäissääntelyyn. 

Telekuuntelun täydentämiseksi säädetään 10 luvun 4 § 2. momentissa erikseen telepäätelaitteisiin liitetyistä henkilökohtaisista laitteista, jolla esitöiden perusteella on ajateltu lähinnä matkapuhelinten bluetooth-kuulokkeista. Tällainen yksittäistapauksen kattava konstruktio jättää kuitenkin huomiotta kaikki muut ”telepäätelaitteeseen” välittömästi kytketyt laitteet kuten usean käyttäjän bluetooth-kaiuttimen, WLAN-yhteydellä kytkenyt laitteen ja jopa erilaiset siltaavat verkkolaitteet. 

Jos mietinnössä olisi pyritty erilaisten tietoverkkojen yhteiset ominaispiirteet huomioivaan sääntelyyn – tai edes terminologiaan – tällaisia yksittäisratkaisuja ei olisi tarvittu. 

Eräitä erityisiä toimivaltavajeita

Jotta mietinnön tavoitteeksi asetettu ”viranomaistoimivaltuuksien kattava ja selkeä sääntely” voisi toteutua myös tietoverkossa, selvät toimivaltavajeet tulisi ensin tunnistaa. 

Koska tietoverkossa ei juuri ole muita silminnäkijähavaintoa kuin tunnistamistietoa sisältäviä lokimerkintöjä, televalvonnan edellytyksiin on jo 1990-luvulla lisätty seuraava virke (PKL 10:6 2. mom): 

”2) automaattiseen tietojenkäsittelyjärjestelmään kohdistuneesta rikoksesta, joka on tehty telepäätelaitetta käyttäen,”

Toimintaympäristö on sittemmin muuttunut. Kun ihmisen arkinen toiminta on siirtynyt verkkoon, verkossa toteutetaan nykyisin myös rikoksia, joihin ei liity ”hakkerointikomponenttia”. Rikoksentekijä voi toteuttaa rikoksen legitiimisti hallussaan pitämillään resursseilla, kuten omalla sähköpostiosoitteellaan. 

Sen lisäksi mitä edellä rikoksen osapuolten perusoikeuksien käsittelyn yhteydessä tuli jo esille, verkossa on eräitä muitakin tilanteita, joissa yhteiskunnalla ei ole juuri mitään keinoa selvittää tai estää tietoverkossa tapahtuvaa rikosta, vaikka teolle on rikoslaissa säädetty rangaistus. 

 Televalvonta todistajan henkilöllisyyden selvittämiseksi 

Televalvontaa voidaan pakkokeinolain 10. luvun 7 §:n nojalla kohdistaa todistajan teleosoitteeseen vain todistajan nimenomaisella suostumuksella. Televalvontaa ei tällöin voida kohdistaa todistajan käyttämään teleosoitteeseen todistajan henkilöllisyyden selvittämiseksi. Televalvonnan jonkin viestin tuntemattoman lähettäjän selvittämiseksi voidaan kohdistaa vain epäillyn käyttämään teleosoitteeseen tai telepäätelaitteeseen (PKL 10:6). Kun todistajan henkilöllisyys ei ole tiedossa, todistajalta ei luonnollisestikaan voida pyytää suostumusta televalvonnan suorittamiseen. 

Toimivaltavaje on tullut esille tietoverkon keskustelupalstoilla julkistettujen koulu-uhkauksien yhteydessä. Viranomaisella on ollut tarve selvittää reaalimaailmassa kuulemastaan koulu-uhkauksesta kertovan nimimerkin taustalla oleva henkilö, jotta todistajalta olisi voinut hankkia lisätietoja.  Selvitys edellyttäisi kuitenkin tunnistamistietojen käsittelyä, mitä lainsäädäntö ei mahdollista, koska itse viestiä ei ole tarkoitettu sellaiseksi uhkaukseksi, jonka toimittamisen yleisesti saataville olisi säädetty rangaistavaksi. Tästä syystä sananvapauslain pakkokeinot tunnistamistietojen hankkimiseksi (17 §) eivät ole käytettävissä. Televalvonta ei myöskään ole käytettävissä, vaikka viestissä käsiteltäisiin laitonta uhkausta, sillä viestin kirjoittaja ei ole epäilty, vaan todistaja. Henkeen tai terveyteen kohdistuvaa uhkaa ei voi käyttää perusteena, ellei uhka ole konkreettinen. 

Edellä mainituin syin televalvonta tulisi voida kohdistaa myös tuntemattoman todistajan käyttämään osoitteeseen silloin, kun televalvonnan muut edellytykset täyttyvät. Todistajan todistamisvelvollisuudesta olisi luonnollisesti voimassa mitä esitutkintalain 7 luvun 8 §:ssä säädetään. 

Salassapidettävän tiedon vuotajan selvittäminen 
Viestinnän tunnistamistietojen salassapidosta määrätään sähköisen viestinnän tietosuojalaissa (SVTSL). Sähköisen viestinnän direktiivi (2002/58/EY) on laadittu sääntelemään teleyrityksen ja asiakkaan välistä suhdetta. Suomessa direktiivin implementoiva SVTSL on – direktiivistä poiketen – ulotettu sääntelemään myös yhteisötilaajaksi kutsutun organisaation ja käyttäjän suhdetta. Yhteisötilaaja on teleyrityksen asiakkaana oleva yksityinen yritys, julkishallinnon organisaatio tai yhteisö. Tällöin laki ei sääntele vain direktiivin alkuperäisen tarkoituksen mukaisen täysin sivullisen viestivälittäjän toimintaa, vaan myös verkon reunoilla sijaitsevia organisaatioita, jotka voivat olla välittämässään rikollisessa viestinnässä myös asianomistajan roolissa.

Pakkokeinolain telepakkokeinoja laadittaessa on ilmeisesti ajateltu lähinnä viestinnän kannalta täysin sivullisen teleyrityksen hallussa olevaa puhelinviestinnän tunnistamistietoa. Tietoverkossa toteutetuissa yrityssalaisuus- ja salassapito- ja virkasalaisuutta loukkaavissa rikoksissa kuitenkin rikoksen asianomistajasta pitää itse hallussaan rikoksen tutkimisen kannalta välttämätöntä todistusaineistoa. Aineisto ei todistelukiellon (OK 17 luku) alaista. Silti todistusaineistoa ei ole voitu käsitellä esitutkinnassa eikä sen kautta tuomioistuimessakaan, koska esitutkintaviranomaisen oikeutta käsitellä tunnistamistietoa on pakkokeinolailla rajoitettu. Vallitsevan tulkinnan mukaan yhteisötilaaja ei ole voinut luovuttaa itse hallussaan pitämäänsä todistusaineistoa esitutkintaviranomaiselle ilman televalvontalupaa, vaikka kyseessä on rikoksen asianomistaja.  
Yrityssalaisuusrikoksissa televalvonnan edellytykset eivät täyty.

SVTSL:n laajan soveltamisalan ongelmallisuus on tullut esille yrityssalaisuusrikosten tutkinnassa esimerkiksi tilanteissa, joissa irtisanoutuva työntekijä on lähettänyt oman työsähköpostinsa kautta yrityssalaisuuksia ulos. Viestinnän välittäjänä yhteisötilaajayritys ei ole sähköisen viestinnän tietosuojalain puitteissa voinut käsitellä tunnistamistietoja yrityssalaisuuden vuotajan selvittämiseksi. 

Osittain tilanne voisi ratketa, jos asianomistajalla olisi oikeus luovuttaa hallussaan oleva todistusaineisto esitutkintaviranomaiselle sen estämättä, mitä PKL:n 10 luvussa sanotaan esitutkintaviranomaisen oikeudesta hankkia tunnistamistietoja. Suostumisperusteisen televalvonnan osalta esitöissä todetaan: 

Siitä, että asianomistajalla on oikeus luovuttaa esitutkintaviranomaiselle hallussaan olevia itseään koskevia salassa pidettäviä tunnistamistietoja häneen kohdistuneen rikoksen selvittämiseksi, ei mainittaisi erikseen laissa.

Sanamuodosta voisi päätellä, että mietinnössä halutaan korjata aiempi tulkinta. Näkemyksen olisi kuitenkin voinut tuoda esiin selvemminkin. 

Asianomistajan luovutusoikeuskaan ei kuitenkaan ratkaise tilannetta kokonaan. Virkarikoksissa asianomistaja voi olla epäselvä tai ulkoistetun palvelun tuottava yritys ei välttämättä katso voivansa luovuttaa lokitietoja asianomistajalle luovutettavaksi edelleen esitutkintaviranomaiselle. 

Sähköisen viestinnän tietosuojalaissa (125/2009) tilannetta on korjattu, mutta ainoastaan keskeisten yrityssalaisuuksien osalta – ei minkään muun salassapidettävän tiedon.

Yrityksille itselleen on annettu oikeus käsitellä (13 e §) laissa säädettyjen edellytysten täyttyessä tunnistamistietoja merkittävän yrityssalaisuuden paljastavan käyttäjän löytämiseksi sekä edelleen oikeus luovuttaa tällä tavoin käsittelemänsä tunnistamistiedot poliisille ”asianomistajana tekemänsä rikosilmoituksen tai tutkintapyynnön yhteydessä”.

Muun salassapidettävän tiedon vuotajaa ei edelleenkään voida selvittää lokitiedoista (tiedon käsittelemiseen oikeutettujen henkilöiden joukosta). Ei sen enempää tiedon omistava organisaatio kuin esitutkintaviranomainenkaan. 

Koska salassapitorikokseen tietoverkossa syyllistyvän jäljittäminen ei ole kategorisesti mahdollista, mietinnössäkin on lähdetty ratkaisemaan tilannetta eräiden erityistapausten kautta.

Mietinnössä on haluttu mahdollistaa salassapidettävän tiedon vuotajan jäljitys, jos vuodon kohteena on media. Tällöin reaalimaailman pakkokeinoin on mahdollista jäljittää vuotaja tiedon vastaanottaneen ja julkaisseen julkaisun kautta. Sen sijaan tuntemattomalle vastaanottajalle tietoverkossa tehdyn tietovuodon osapuolia selvittämisen mahdollistavia toimivaltuuksia ei ole viranomaiselle määritelty. 

Hiukan kärjistäen tilanne johtaa asetelmaan, jossa yleisluontoisen viranomaistiedon vuotaminen medialle voidaan nähdä moitittavampana kuin tietoverkon kautta toteutettu jatkuva tarkan tiedon vuotaminen järjestäytyneesti toimivalle rikollisryhmälle. 

Keskusrikospoliisi esittää vuotojen estämiseksi ja perusoikeuksien sekä tutkinnan turvaamiseksi poliisille toimivaltuutta määräämällä ilmaisukielto sekä tiedotusvälineelle että sen toimittajalle, joka on lainvastaisesti saanut haltuunsa salassa pidettävää tietoa. Lisäedellytyksenä tulisi olla, että tiedon paljastaminen voi vaarantaa törkeän rikoksen estämistä tai selvittämistä tai loukkaa keskeisiä yksityisyyden suojaksi säädettyjä perusoikeuksia. 
Laajaa vahinkoa aiheuttavat identiteettirikokset verkossa

Järjestäytynyt rikollisuus on taloudellista hyötyä tavoittelevaa liiketoimintaa. 

Verkko tarjoaa tällaiselle rikollisuudelle erityisen hyvän alustan, sillä verkossa on valtava hyötypotentiaali yhdistettynä pieneen kiinnijäännin riskiin ja kohtalaisen pieniin toteutuskustannuksiin. Järjestäytyneellä tavalla toimivan verkkorikollisuuden keskeinen tavoite onkin suuren taloudellisen hyödyn hankkiminen kaappaamalla identiteettitietoa ja muuttamalla sitä rahaksi. Rikollisia kiinnostavaa identiteettitietoa on esimerkiksi luottokortti- ja muut maksuvälinetunnisteet, asiointitunnukset sekä henkilötiedot. Olennaista on, että tieto voidaan kerätä (maailmanlaajuisesti) satojen tuhansien, jopa miljoonien, uhrien haavoittuvilta työasemilta automaattisesti vaikkapa käyttäjän verkkoasioinnin yhteydessä, jolloin kaapattavan tiedon prosessointiin ei tarvita lainkaan kallista ihmistyövoimaa. 
Lainsäätäjä on halunnut mahdollistaa telekuuntelun käytön törkeän kätkemisrikoksen sekä törkeän rahanpesun selvittämiseksi. Törkeä rahanpesu ei kuitenkaan täyty alkurikokseen syyllistyvien osalta, vaikka koko rikosketju olisi yhden ryhmän hallussa. Verkon suurissa maksuvälinerikoskokonaisuuksissa telepakkokeinojen menestyksellinen käyttö on erityisen hankalaa myös siksi, että tietotekninen jälki tekijöistä on jo kadonnut siinä vaiheessa, kun telepakkokeinon käytön mahdollistavaa rikosnimikkeen tunnusmerkistöt täyttyvät. 

Rikolliset rakentavat tiedon kaappaamisessa, identiteettitietoa käyttävän rikoksen toteuttamisessa ja rahanpesussa käytettävän infrastruktuurin paljon ennen kaapatun identiteettitiedon väärinkäyttöä ja rahan alkuperän häivyttämistä. Laajojen maksuvälinerikoskokonaisuuksien tutkinta on ollut menestyksellistä niissä maissa, joissa telepakkokeinot ovat tietoverkossa käytettävissä jo infrastruktuuria rakennettaessa, jolloin (törkeää) maksuvälinepetosta ja (törkeää) rahanpesua tai kätkemisrikosta vasta valmistellaan. 

Yksittäiselle asianomistajalle potentiaalisesti suurta vahinkoa aiheuttavien laajojen rikosten lisäksi eräs nopeasti kasvava rikosilmiö on ”high volume, low value” -periaatteella viestintäpalveluissa toteutettu maksuvälinepetos.  Yksittäisen asianomistajan vahinko voi tällöin olla muutaman euron luokkaa, mutta rikoshyötyä hankitaan satoja tuhansia euroja. Yksittäisenä tekona maksuvälinepetos ei mahdollista tunnistamistietojen käyttöä. Teon laajuus tulisi esille vasta yhdistämällä tunnistamistietojen käsittelyllä teot toisiinsa. 
Televalvonta tietoverkossa vakavien aineellisten vahinkojen estämiseksi 
Poliisin erääksi perustehtäväksi on poliisilain 1 luvun 1 pykälässä asetettu turvallisuuden ylläpitäminen. Yhteiskunnan toiminta on tänä päivänä energia- ja elintarvikelogistiikkaa myöten riippuvainen verkon kohtuullisen häiriöttömästä toiminnasta. 

Tehtävän suorittamista tietoverkossa hankaloittaa se, että puhelinverkkoon suunnitellut telepakkokeinot eivät ota huomioon mahdollisuutta lähettää viestinnän sisältönä verkon toimintaa tai viestinnän osapuolten turvallisuutta suoraan vaarantavaa haitallista aineistoa. Kyseessä ei sinällään ole suunnitteluvirhe. Puhelinverkossa lähtöoletus on aivan järkevä, sillä puhelinverkossa puhekanavan liikenne on henkilöiden välistä semanttista sisältöä. Kyseessä on jälleen sovellusalaongelma. Tietoverkko ei toimi kuten televerkko. Tietoverkko toimii kuten postiverkko. 

Postiverkossa voi lähettää muuta postiliikennettä tai vastaanottajaa vahingoittavaa sisältöä, kuten happoa vuotavan paketin tai jauhekirjeen. Samaan tapaan tietoverkossa voi lähettää esimerkiksi haittaohjelmia, jotka aktivoituessaan kaappaavat asianomistajan tietoa asianomistajan tietämättä tai liikennettä, joka haittaa kohdejärjestelmän toimintaa. Postiliikennettä säätelevässä takavarikkonormistossa on varauduttu varsin hyvin tilanteeseen, jossa esitutkintaviranomainen joutuu pysäyttämään happopaketin tai jauhekirjeen, eikä tällöin intressipunninnassa aseteta viestinnän suojaa lähes kaikkien muiden kuviteltavissa olevien suojeluobjektien edelle. 

Poliisilain 4 luvun 8 §:ssä on jo valmiiksi toimivaltuusnormi teleosoitteen toiminnan estämiseen, mutta vain rajatulla alueella ja vain henkeen tai terveyteen kohdistuvan uhan estämiseksi. 

Jos vastaava turvaamistoimi haluttaisiin toteuttaa tietoverkossa kriittiselle infrastruktuurille tai viestinnän osapuolille vakavaa vahinkoa aiheuttavan rikoksen estämiseksi, kohdeosoite ja toimenpiteen kesto olisivat myös rajattuja, mutta turvaamistoimenpide voitaisiin haluta toteuttaa laajemmalla alueella ja myös merkittävien omaisuusvahinkojen estämiseksi. Turvaamistoimenpide voisi olla tarpeen esimerkiksi laajoissa yhteiskunnan toimintaa uhkaavissa verkkohyökkäyksissä tai myös laajoiksi arvioiduissa identiteettikaappauksissa, jos uhreja on niin paljon (useita tuhansia), ettei vahinkojen estäminen muuten tule kyseeseen. 

Turvaamistoimenpiteen määrittely tulisi luonnollisesti toteuttaa huolella, jotta toimenpide olisi käytettävissä vain kriittiselle infrastruktuurille tai tietojärjestelmässä käsiteltävälle tiedolle aiheutetun välittömän ja vakavan vahingon torjumiseksi. 

Kielellisen uudistamisen tavoitteen toteutuminen 

Mietinnön tavoitteeksi on otettu ”vanhahtavia ja monimutkaisia ilmaisuja sisältävän lainsäädännön kielellinen uudistaminen”

Telepakkokeinojen terminologiassa on kuitenkin tyystin sitouduttu 90-luvun teleteknologiaan ja ajattelumalliin, vaikka muussa lainsäädännössä siitä on jo siirrytty pois
.  Teleterminologian käytön tavoitteena on todennäköisesti ollut juuri monimutkaisten ilmaisujen välttäminen. Yksinkertaistaminen ei kuitenkaan saa johtaa tilanteeseen, jossa valittu ilmaisu ei enää kuvaa tarkoitettua ilmiötä.

Telepakkokeinot on luotu televerkkoon, jossa ne toimivatkin yhä erinomaisesti. Teleterminologiaa käyttävä sääntely oli ymmärrettävissä vielä silloin, kun televerkot muodostivat suurimman osan verkoista. Se ei kuitenkaan enää vastaa nykyistä eikä ainakaan tulevaa tilannetta. Kyse ei siis ole ainoastaan siitä, että valittu terminologia olisi tietoverkkojen osalta vanhahtavaa. Kyse on siitä, että terminologia on kaikkien muiden kuin puhelinverkkojen osalta väärin. 

Tietoverkon osalta virheellinen terminologia seurannaisvaikutuksineen

Mietinnön pakkokeinolain telepakkokeinoissa puhutaan ainoastaan teleosoitteesta (ja telepäätelaitteesta). Esitöissä (alkaen s. 450) esitetään puhelinteknologiasta periytyvän termin ”teleosoite” kattavan myös Internet-verkon käsitteet kuten sähköpostiosoitteen (tai verkkolaitteen). 

Teleosoite on jokin osoite, jota televerkko käsittelee viestin ohjaamiseksi perille. Puhelinnumero on itsestään selvästi teleosoite, koska puhelinnumeron perusteella puhelinverkon ohjauslaite osaa ohjata puheluyhteyden avauspyynnön oikeaan osoitteeseen. 
Esityksessä todetaan triviaalisti se, että postiosoite ja postinumero eivät ole teleosoitteita, sillä puhelinverkon kytkin ei tunne niitä. Puhelinverkon ohjauslaite pystyy käsittelemään vain oman osoituskäytäntönsä mukaisia osoitteita. Tietoverkon toimintaan lainkaan perehtyneille aivan yhtä itsestään selvästi sähköpostiosoite, IP-osoite, Facebook-tili, DNS-nimi, bluetooth-laitteen (kuten puhelimeen liitettävän langattoman kuulokkeen) laiteosoite tai WLAN-kehyksen osoitekenttä eivät ole teleosoitteita koska mitään niistä televerkko ei käsittele viestin ohjaamiseksi perille – TCP/IP-, sovelluspalvelu-, bluetooth-, WLAN-verkko käsittelee. Niinpä kaikki edellä mainitut ovat verkko-osoitteita, verkko vain vaihtelee. Mikään niistä ei siis ole teleosoite. 
Esitutkintaviranomainen joutuu telepakkokeinojen terminologian takia käyttämään tietoverkossa pakkokeinoja tavalla, jonka tietää olevan ristiriidassa todellisuuden kanssa. Oikeusvaltiossa julkisen vallan käyttö tulisi perustua lakiin. Siten ei tulisi luoda tilanteita, joissa normi ja todellisuus ovat ristiriidassa. Terminologian määrittely todellisuuden vastaiseksi on myös omiaan rapauttamaan valistuneiden kansalaisten arvostusta järjestelmän kykyyn tai haluun ymmärtää ja kunnioittaa sitä ympäristöä, jonka käyttöä lain on tarkoitus normittaa. 
Menneeseen teknologiaan sitoutuminen johtaa myös edellä jo esille tuotuun pirstaleiseen normistoon, jossa poikkeukset – kuten bluetooth-kuulokkeet (PKL 10:4) – joudutaan huomioimaan yksitellen. Jos telepakkokeinojen terminologia olisi huomioinut telepäätelaitteiden lisäksi myös nykyisen verkkoteknologian, bluetooth-kuulokkeiden yksittäissääntely olisi ollut tarpeeton ja sääntely olisi kattanut myös muut televerkkojen ulkopuoliset laitteet, jotka nyt saattavat jäädä sääntelyn ulkopuolelle.  

Mietinnön pakkokeinolain esitöiden sivulla 450 (2. kappale) todetaan:

”Teleliittymällä tarkoitetaan televerkon liityntäpistettä tai parametreillä määriteltyä ominaisuutta verkossa, joka sallii teleliikenteen kyseisen verkon kautta.”

Parametri tarkoittaa ohjelman muuttujaa, jolle voidaan antaa erilaisia ohjelman toimintaa muuttavia arvoja. Ilmaisu ”parametreillä määritelty ominaisuus verkossa” tarkoittaa siten mitä tahansa ominaisuutta, jota verkon ylläpitäjä voi halutessaan muuttaa. Ylläpitäjä voi haluta säätää esimerkiksi tietyn liikennetyypin maksimimäärää tai tiettyjen liikennöintitapojen (kuten paljon liikennettä aiheuttavien vertaisverkkoprotokollien) palvelutasoa tai ylipäätään sallittujen teknisten liikennetapojen joukkoa.  

Niinpä virke on merkitykseltään hämmentävä:

 ”Teleliittymällä voidaan tarkoittaa joko televerkon liityntäpistettä tai [esimerkiksi] verkon suorituskykyä tai vertaisverkkoliikenteen estämistä, joka sallii teleliikenteen kyseisen verkon kautta” 

Virkettä lienee syytä täsmentää vastaamaan aiottua tarkoitusta. 

KESKUSRIKOSPOLIISIN YKSITYISKOHTAISET KANNANOTOT PYKÄLÄEHDOTUKSISTA 
Esitutkintalaki

Esitutkintalaki 1 luku 2 § Esitutkinnassa selvitettävät asiat
Pykälässä oleva maininta asioiden selvittämisestä ”asian laadun edellyttämällä tavalla” voidaan pitää hyvänä ja tutkinnan huomioon ottavana lisäyksenä. Syyttäjäyhteistyössä tulisi määritellä, mikä on riittävä selvitys ja näyttö. Tarpeettoman laaja ja yksityiskohtainen esitutkinta ei ole useinkaan tarpeen asian lopputulokseen nähden. Esitutkinnan kirjaamista tulisikin lain ohella annettavilla ohjeilla vähentää ja yksinkertaistaa nykyisestä. Esimerkiksi henkilötunnuksen laaja käyttötapa esitutkintapöytäkirjoissa, jotka tulevat pääsääntöisesti julkisiksi, ei vastaa täysin henkilötietolain ja yksityisyyden suojan vaatimuksia. 
Pykälään tulisi sisällyttää maininta myös siitä, että esitutkinnassa voitaisiin selvittää rikoksen tekijän olinpaikka hänen löytämisekseen. Mikäli tämän katsottaisiin sisältyvän rikoksen selvittämisen käsitteeseen mahdollistaisi se myös tiedonhankintakeinojen käyttämisen epäillyn löytämiseksi. 

Esitutkintalaki 2 luku 2 § Tutkinnanjohtaja
Uutena pykälään sisältyisi maininta yleistutkinnanjohtajasta. Muutos on tarpeellinen, ja vastaisi nykykäytäntöä laajoissa jutuissa. Lakiehdotuksen mukaan yleistutkinnanjohtajana ei pidettäisi henkilöä, joka on esimerkiksi yhden tutkinnanjohtajan esimies yhdessä laajassa rikosjutussa. Perusteluissa on hyvin todettu (s. 279) se, että tutkinnanjohtajalla tarkoitetaan myös henkilöä, joka joutuu tekemään päätöksiä asioissa, joissa ei ole vielä päätöksentekohetkellä tutkinnanjohtajaa. Useinhan ratkaisuja ei voida viivyttää, eikä voida odottaa sitä, että asialle määräytyy tutkinnanjohtaja. 
Esitutkintalaki 2 luku 3 § Tutkija
Tutkijaa koskeva pykälä olisi uusi. Pykälää voitaneen täydentää siten, että mainittaisiin tutkijan velvollisuudesta noudattaa myös syyttäjän esitutkintalain 5 luvun 2 §:n nojalla antamia määräyksiä. 

Esitutkintalaki 2 luku 4 § Erityiset tutkintajärjestelyt
Poliisimiestä koskevan rikosepäilyn tutkintajärjestelyt rajoitettaisiin koskemaan pääsääntöisesti vain virkatehtävän yhteydessä tehdyiksi epäiltyjä tekoja. Muutos on tarpeellinen ja kannatettava. Ehdotus mahdollistaa syyttäjän toimimisen poliisimiehen vapaa-aikanaan tekemän vakavan rikoksen esitutkinnan johtajana.  Molemmat ehdotukset ovat kannatettavia. 
Ehdotetun 3 momentin mukaan poliisimiehen tekemäksi epäilty rikos tutkittaisiin muussa kuin epäillyn poliisimiehen toimipaikan yksikössä. Keskusrikospoliisi ehdottaa pykälään tai perusteluosioon täydennettäväksi sen, että toimipaikan poliisiyksiköllä ja poliisimiehellä niin halutessaan on oikeus toimittaa oma selvitys ja tarvittava aineisto syyttäjälle päätöksentekoa varten. Näin voidaan välttää tarpeettomien esitutkintojen aloittaminen.  Asia on voitu esimerkiksi jo ratkaista kantelumenettelyssä tai ilmoitus ei koske lainkaan kyseisen yksikön tai poliisimiehen menettelyä. Kysymyksessä olisi siten myös poliisin ja syyttäjän resurssien säästöä koskeva menettely, joka ei mitenkään vaaranna tutkinnan puolueettomuutta. 
Asioissa, joissa poliisimies on epäiltynä, tehdään tarpeettomasti täydellinen esitutkinta, vaikka asia olisi voitu selvittää jo ennen esitutkinnan aloittamista tehtävässä esiselvityksessä. Tässä yhteydessä on syytä viitata esityksen 3 luvun 3 §:n 2 momentin velvoitteeseen selvittää rikosepäilyyn liittyvät seikat jo ennen esitutkinnan aloittamista. 
Esitutkintalaki 2 luku 5 § Esitutkinnan asianosaiset
Esitutkinnan asianosaisten määritelmä olisi uusi. Perusteluissa tulisi vielä todeta esitutkinnan asianosaisena työnantaja. Esimerkiksi virkamiehen tai työntekijän työssään tai tietyin edellytyksin vapaa-aikanaan tekemä rikos on sellainen, että se voi vaikuttaa työnantajan oikeuksiin, etuihin ja velvollisuuksiin virka- ja työsuhteen jatkumisen arvioimiseksi. 
Esitutkintalaki 3 luku 1 § Rikoksesta tehdyn ilmoituksen kirjaaminen
Ehdotettu ilmoituksen kirjaamisvelvollisuus vastaa nykyistä säätelyä. Tämä on johtanut siihen, että poliisin on kirjattava kaikki sellaisetkin asiat, joissa ei ole mitään rikokseen liittyvää seikkaa. Ilmoituksen kirjaamisvelvollisuutta tulisikin lieventää. Tuottavuusnäkökulmasta säännöstä tulisi muuttaa siten, että kirjaamisvelvollisuus koskee vain tutkittavissa olevia rikoksia, eli asioita, jotka ovat rikosoikeudellisesti määriteltyjä ja joiden syyteoikeus ei ole vanhentunut, ja joita ei ole tutkittu tai kirjattu missään muussa poliisiyksikössä.  
Sähköisten järjestelmien käyttö on johtanut siihen, että poliisille saapuu huomattavan paljon kirjoituksia asioista, joita ilmoittaja pitää rikoksina. Useat kirjoittajat tekevät näitä ilmoituksia vuosikausia eri poliisiyksiköihin ja muille viranomaisille. Pykälä velvoittaisi kirjaamaan nämäkin asiat poliisiasiain tietojärjestelmiin. Poliisin resurssien säästämiseksi riittävää tulisi olla se, että täysin perusteettomat rikosilmoitukset kirjataan saapuneiksi kirjaamatta asiaa poliisiasiain tietojärjestelmään. 
Pykälässä tulisi huomioida vielä se, että esitutkintaviranomaisen tietoon tulee sen käyttämiensä tiedonhankintakeinojen johdosta tietoa rikoksista. Mikäli kaikissa tapauksissa kirjattaisiin asiasta välittömästi ilmoitus, muodostaisi se tarpeettoman riskin tiettyjen tiedonhankintakeinojen paljastumiselle. Säännöksessä tulisikin säätää vielä siitä, että ilmoituksen kirjaamista voidaan tietyssä tapauksissa siirtää. 

Esitutkintalaki 3 luku 2 § Rikoksesta tehdyn ilmoituksen siirtäminen 
Rikoksesta tehdyn ilmoituksen siirtämistä koskeva pykälä edellyttää ilmoituksen kirjaamista. Kirjaamisvelvoite tulisi poistaa, koska riittävää olisi oltava se, että ilmoittaja tai hänen tekemänä ilmoitus siirretään esimerkiksi kirjeellä tai sähköpostilla oikealle esitutkintaa suorittavalle yksikölle. Ehdotettu säännös edellyttäisi siten, että valtakunnalliset yksiköt joutuisivat kirjaamaan kaikki niille saapuneet ilmoitukset. Useinhan kyse näissä on siitä, että kansalaiset ovat tyytymättömiä paikallispoliisin suorittamaan tutkintaan ja haluavat asian uudelleen tutkittavaksi, mikä ei ole mahdollista. Toiseksi suurin asiaryhmä ovat sellaiset ilmoitukset, jotka eivät edes koske sellaista tapahtumaa, mitä rikosoikeudellisesti voitaisiin pitää rikoksena. 

Esitutkintalaki 3 luku 5 § Rikollisen teon tutkinta
Pykälä koskisi alle 15-vuotiaan tekemäksi epäillyn rikoksen tutkintaa. Säätelemättä ovat kuitenkin ne asiat, mitä esitutkintatoimenpiteitä voidaan alle 15-vuotiaaseen kohdistaa ja edellyttävätkö ne esimerkiksi huoltajan läsnäoloa. Esitutkintatoimenpiteitä ei ole nykyisessä eikä ehdotetussa laissa määritelty tarkemmin, vaikka sanaa käytetäänkin 2 luvun 3 §:ssä ja siitä on otettu maininta esityksen perusteluihin (s. 291 Pykälän otsikko voisi olla informatiivisempi esimerkiksi ”Alle 15-vuotiaaseen kohdistetut esitutkintatoimenpiteet”. 
Esitutkintalaki 3 luku 6 § Ilmoitus esitutkinnan aloittamisesta
Ehdotuksen mukaan tutkinnanjohtajan on ilmoitettava virkamiehen esimiehelle esitutkinnan aloittamisesta. Ehdotus on siten tarpeellinen parannus nykyiseen asian säätelemättömyyteen verrattuna. Tämän oikeuden puuttumisesta on osaltaan aiheutunut jopa useita henkirikoksia esimerkiksi terveydenhuollon alalla. Keskusrikospoliisi ehdottaa, että pykälässä mainittu ilmoitus tulisi tehdä virkamiehen esimiesvirastolle, eikä virkamiehen esimiehelle. Esimies voi tietyissä tilanteissa tulla esitutkinnan asianosaiseksi esimerkiksi kun kysymys on valvontavelvollisuuden toteuttamisesta. 
Keskusrikospoliisi ehdottaa vielä harkittavaksi pykälän soveltamisalan laajentamista siten, että ilmoitusoikeus koskisi muitakin kuin virkamiesten tekemäksi epäiltyjä rikoksia. Kyseeseen voisivat tulla esimerkiksi sellaiset toimialat, joilla on korostetut turvallisuusvaatimukset sekä sisäisesti että asiakkaiden suhteen. Turvallisuusalan lisäksi kysymykseen tulisivat esimerkiksi finanssialan, ydinteollisuuden, teknologian, energiantuotannon ja sosiaalialan sellaiset tehtävät, joissa edellytetään erityistä luotettavuutta. 
Nykyisten säännösten mukaan on esimerkiksi epäselvää, voiko poliisi ilmoittaa työnantajalle, kun sen työntekijää epäillään talousrikoksesta tai muusta vakavasta rikoksesta. Poliisilla tulisi olla oikeus ilmoittaa työntekijän huumausaineiden käytöstä tämän työnantajalle kun henkilö toimii esimerkiksi liikennelentäjänä, autonkuljettajana tai yksityisen terveydenhuollon piirissä. Poliisilla on rikosten estämisvelvollisuus. Käytännössä se ei voi toteuttaa tätä velvollisuutta, ellei sillä samalla ole oikeutta ilmoittaa rikosten aiheuttamasta riskistä esimerkiksi työnantajalle tai muulle yksityiselle taholle. Ellei pykälää tulla muuttamaan, sen otsikko voisi olla ”Ilmoitus virkamiestä koskevan esitutkinnan aloittamisesta”.  

Esitutkintalaki 3 luvun 8 § Rikosilmoituksen siirtäminen ja ulkomailla tehty rikos 

Säännösehdotuksen 2 momentin mukaan kun asianomistaja ilmoittaa esitutkintaviranomaiselle toisen EU-jäsenvaltion alueella tehdystä rikoksesta, rikosilmoitus on toimitettava kyseisen valtion toimivaltaiselle viranomaiselle, jos kyse on vakavasta rikoksesta ja asianomistaja ei ole voinut tehdä ilmoitusta tekovaltiossa.

Puitepäätöksestä 2001/220/YOS Suomelle aiheutuvat sääntelyvelvoitteet ovat laajemmat kuin miten asia on ilmaistu säännösluonnoksessa. Puitepäätöksen 11 artiklan mukaan ”kunkin jäsenvaltion on varmistettava, että henkilö, joka on joutunut rikoksen uhriksi muussa jäsenvaltiossa kuin siinä jossa hän asuu, voi esittää vaatimuksensa asuinvaltionsa toimivaltaisille viranomaisille siinä tapauksessa, että hän ei ole voinut tehdä sitä jäsenvaltiossa, jossa rikos tapahtui, tai, vakavan rikoksen osalta, kun hän ei ole halunnut tehdä sitä”. Toisin sanoen puitepäätöksen mukaan Suomen viranomaisten olisi toimitettava vakavia rikoksia koskeva rikosilmoitus asianomistajan pyynnöstä toiseen EU-valtioon, vaikka asianomistajalla ei olisi ollut mitään estettä toimittaa ilmoituksensa suoraan tekovaltion viranomaisille. Vastaavasti puitepäätöksen mukaan asianomistajalla on oltava oikeus jättää myös lieviä rikoksia koskeva rikosilmoitus asuinvaltionsa viranomaisille silloin kun hän ei ole jostain syystä voinut tehdä sitä rikoksentekovaltiossa. Säännös tulisi kirjata tavalla, joka täyttäisi mainitut puitepäätökseen perustuvat rikoksen uhrin asemaa koskevat vaatimukset.

Säännöksen perustelujen (s. 301) mukaan momentti ei estäisi sitä, että asianomistajan ilmoitus toimitettaisiin tekovaltion toimivaltaiselle viranomaiselle myös silloin, kun epäilty rikos on tehty muualla kuin EU:n jäsenvaltiossa. Tämä on tarpeellinen maininta. Säännöksen tarkoitusta voisi tarkentaa siten, onko säännöksen tarkoituksena rajoittaa Suomen esitutkintaviranomaisen oikeutta toimittaa säännöksessä tarkoitettuja rikosilmoituksia vieraalle valtiolle, vaan ainoastaan säätää siitä, milloin esitutkintaviranomaisella on tällainen velvollisuus. Laissa olisi tarpeen säätää yleisemminkin mahdollisuudesta siirtää rikoksen tutkinta vieraan valtion tutkintaviranomaiselle. 

Säännöksissä ja niiden perusteluissa viitataan toisinaan vakavaan rikokseen. Tässäkin säännöksessä käytetään mainittua ilmaisua. Tulisiko vakava rikos määritellä jossain yhdenmukaisesti, ja viitata jatkossa samaan määrittelyyn? Nyt perusteluissa on viitattu vakavan rikoksen määrittelyn osalta sisäasiainministeriön määräykseen.

Esitutkintalaki 3 luku 12 § Esitutkintatoimenpiteiden siirtäminen
Esitutkintatoimenpiteiden siirtämiselle asetettu välttämättömyys-kriteeri on huomattavan tiukka. Esimerkiksi eri pakkokeinojen käyttöön ja taktiseen aikatauluttamiseen liittyvä tarkoituksenmukaisuusharkinta ei välttämättä täytä ehdotetun lainkohdan vaatimuksia. ”Välttämätöntä” tulisi korvata termillä ”tarpeen”.
Esitutkintalaki 4 luku 3 § Oikeus olla myötävaikuttamatta rikoksen selvittämiseen
Pykälään voisi lisätä viittauksen epäiltyyn henkilöön OK 17:20 §:n tarkoittamalla tavalla suhteessa olevan henkilön vastaavasta oikeudesta. 
Perustelujen valossa jää epäselväksi mitä 2 momentissa tarkoitetaan epäillyn kuulemisella. Onko puhuttelu tai alustava puhelinkeskustelu jo kuulemista vai vasta kuulustelu? Tämä vaatii tarkennusta ainakin perusteluissa. Selkeintä olisi kytkeä ilmoitusvelvollisuus kuulustelun toimittamiseen. 
Esitutkintalaki 4 luku 9 § Henkilön aseman selvittäminen
Ehdotuksen 2 momentin mukaan henkilöä voidaan kohdella esitutkinnassa kuultavana, jos hänen asemansa on epäselvä. Pykälässä tulisi kuitenkin määritellä, mitä oikeuksia tai velvollisuuksia kuultavalla on. 
Esitutkintalaki 4 luku 10 § Oikeus käyttää avustajaa esitutkinnassa
Ehdotuksen mukaan oikeudesta käyttää avustajaa tulisi ilmoittaa kirjallisesti ennen asianosaisen kuulemista. Jos kuulemisella tarkoitetaan muuta kuin kuulustelua, niin epäselväksi jää, miten kirjallinen ilmoitus voidaan tehdä. Asianosaisilla on lukuisasti erilaisia oikeuksia esitutkinnassa, eikä ole perusteltua säätää, että vain yhdestä niistä tulisi ilmoittaa hänelle kirjallisesti. Näistä syistä keskusrikospoliisi vastustaa kirjallista ilmoitusvelvollisuutta. Riittävää olisi se, että ilmoituksesta tehdään merkintä kuulustelulomakkeelle, kuten muidenkin ilmoitusten suhteen menetellään. 
Esitutkintalaki 4 luku 12 § Esitutkinnan käsittelykieli

Pykäläehdotuksen 4 momentin mukaan esitutkintaviranomaisen on huolehdittava tulkkauksen järjestämisestä esitutkinnassa. Koska pykälässä puhutaan vain tulkkauksesta, kokonaan säätelemättä ovat kielelliset oikeudet esitutkinnassa hankittuihin asiakirjoihin. EIS 6.3 artiklan e-kohdan mukaan syytetyn oikeus tulkkaukseen ei koske pelkästään oikeudessa annettuja suullisia lausumia, vaan sääntö soveltuu myös kirjalliseen aineistoon ja esitutkintaan. Sanottu säännös ei edellytä kuitenkaan kaikkien virallisten asiakirjojen tai todisteiden kirjallista kääntämistä. Ihmisoikeustuomioistuin on todennut, että määräyksessä puhutaan tulkista eikä kääntäjästä, mikä viittaa siihen, että suullinen tulkin apu on EIS:n kannalta riittävä ( ks. EIT Hermi v. Italia (suuri jaosto) 18.10.2006). (Prosessioikeus, Lappalainen ym. s. 204-207).
Mikäli kielellisten oikeuksien ei katsota koskevan esitutkinnan asiakirjojen käännöksiä, niin esitutkintalaissa tulisi säätää asiakirjojen kirjallisen kääntämisvelvollisuuden laajuudesta. Kääntämisvelvollisuus tulisi siirtää esim. puolustajan tehtäväksi tai teetettäväksi, mistä hän saisi korvauksen valtion varoista maksuttoman oikeudenkäynnin säännösten mukaisesti. Kysymys on kuitenkin oikeudenkäyntikuluista. 

Lisäksi on huomattava, että EU:ssa pyritään parantamaan rikoksesta epäiltyjen ja syytettyjen asemaa. Uudella puitepäätöksellä turvattaisiin epäillyn ja syytetyn oikeus tulkkaus- ja käännösapuun silloin, kun henkilö ei ymmärrä rikosoikeudellisessa menettelyssä käytettävää kieltä. Valtioneuvosto antoi 10.9.2009 puitepäätösehdotuksen tiedoksi eduskunnalle. Puitepäätöksellä määriteltäisiin tulkkausta ja kääntämistä koskevat vähimmäisvaatimukset, joita olisi sovellettava rikosoikeudellisissa menettelyissä koko Euroopan unionin alueella. Epäillyllä olisi oikeus maksuttomaan tulkkaukseen esitutkinnassa ja tuomioistuimessa sekä olennaisten asiakirjojen käännöksiin.

Esitutkintalaki 4 luku 14 § Asianosaisjulkisuus esitutkinnassa
Asianosaisjulkisuuden käsitteen piiriin tulee sisällyttää ehdotetun 3 luvun 6 §:n mukainen esimies tai työnantaja silloin, kun esitutkinnassa olevalla asialla on julkisuuslain tarkoittamalla tavalla vaikutusta heidän oikeuksiinsa ja velvollisuuksiinsa. 
Esitutkintalaki 5 luku 1 § Ilmoitus syyttäjälle
Ilmoitusvelvollisuutta syyttäjälle laajennettaisiin huomattavasti nykyisestä. Ehdotuksen mukaan kaikista epäillyistä rikoksista on ilmoitettava syyttäjälle. Tavoite voitaisiin yhtä hyvin toteuttaa antamalla syyttäjille täydellinen lukuoikeus poliisiasiain tietojärjestelmän vuorokausiraporttiosioon. Esitutkinta- ja syyttäjäviranomaiset voivat sopia muustakin ilmoittamismenettelystä. Keskusrikospoliisin mielestä nykyistä ilmoitusvelvollisuutta ei ole syytä laajentaa nykyisestä. Menettely on toiminut poliisin osalta hyvin. Puutteena on pidettävä sitä, etteivät ilmoitukset ole johtaneet sellaiseen vuoropuheluun syyttäjän kanssa, mikä on säännöksen perimmäinen tavoite. Siten ilmoitusvelvollisuuden laajentaminen ei tunnu perustellulta. 
Esitutkintalaki 5 luku 2 § Syyttäjän toimivaltuudet esitutkinnassa
Ehdotuksen mukaan syyttäjä voisi antaa poliisille määräyksiä esitutkintapöytäkirjan sisällöstä, pöytäkirjan johdannosta ja esitutkinnan toimittamisesta. Selkeintä olisi se, että esitutkintapöytäkirjan sisällöstä ja muodosta päättää esitutkintaviranomainen neuvoteltuaan asiasta syyttäjän kanssa. Tavoitteena tulisi olla mahdollisimman yksinkertainen ja selkeä esitutkintapöytäkirja. 
Esitutkintalaki 7 luku Kuulustelu
Ehdotettu säätely vastaa valtaosin nykyistä säätelyä. Yksinkertaisissa ja selvissä asioissa tulisi sallia sähköpostitse tehty kuulustelu. Esimerkiksi kirjalliseen käsittelyyn päätyvissä jutuissa ei liene merkitystä, millä tavoin asianosaiset on kuulusteltu. Pääasia on, että asia on selvitetty ja esitutkinta mahdollistaa kirjallisen käsittelyn. 
Esitutkintalaki 8 luku Ryhmätunnistus
Ryhmätunnistuksen lisäksi sallittua on suorittaa tunnistus valokuvia tai muuta kuvatallennetta käyttämällä. Epäselvää on ehdotetun 5 §:n viittauksen perusteella, tuleeko 3 §:n pöytäkirjaamista tai muita velvoitteita soveltaa muuhun tunnistamiseen. Ehdotuksen 5 §:n muuhun tunnistamiseen tulisi vielä lisätä äänitunnistaminen, jota koskeva kehittämishanke on aloitettu keskusrikospoliisissa.  

Esitutkintalaki 9 luku 1 § Esitutkintatoimenpiteistä laadittava pöytäkirja ja 6 § Esitutkintapöytäkirja 

Luvun 1 §:n mukaan esitutkintatoimenpiteistä on laadittava pöytäkirja tai tehtävä merkintä muuhun asiakirjaan, jollei erikseen laissa muuta säädetä. Saman luvun 6 §:ssä säädetään tarkemmin esitutkintapöytäkirjan sisällöstä. Pykälän 2 momentin mukaan pöytäkirjaan on merkittävä esimerkiksi selostukset tutkintatoimenpiteistä, jos niillä voidaan olettaa olevan merkitystä asiassa ja jos laissa ei toisin säädetä. 3 momentin mukaan esitutkinnassa kertyneestä aineistosta, jota ei ole otettu esitutkintapöytäkirjaan, on tehtävä merkintä pöytäkirjaan, jollei laissa toisin säädetä. Edellä mainittujen säännösten soveltamisessa saattaa syntyä epäselvyyttä lähinnä 1 §:ssä mainitun ”muu asiakirja” sekä 6 §:n sisällön osalta ja säännösten keskinäistä yhteensopivuutta olisikin syytä selkeyttää. Yksinkertaisissa ja selvissä asioissa kaikki esitutkinnan merkinnät tulisi voida tehdä ilmoitusosaan, jolloin varsinaista esitutkintapöytäkirjaa ei tarvittaisi. 
Esitutkintalaki 9 luku 7 § Esitutkinta-asiakirjojen julkisuus
Ääni- ja kuvatallenteesta annettavaa tietoa voidaan rajoittaa antamalla se esitutkintaviranomaisen luona nähtäväksi. Rajoitus on kannatettava yksityisyyden suojaamiseksi. Tosin äänitallenteen antaminen nähtäväksi ei täyttäne perusoikeusvaatimuksia. Pykälään tulisi lisätä kuultavaksi antamisesta. 
Pakkokeinolaki 

Pakkokeinolaki 2 luku 1 § Poliisimiehen kiinniotto-oikeus
Ehdotetun säännöksen mukaan kiinnioton jatkuminen yli 12 tuntia vaatisi pidättämisen edellytyksiä, mutta toisaalta saman momentin mukaan jo kiinniottaminen sinällään edellyttäisi pidättämisen edellytyksiä. Säännösehdotus on siten epäselvä. 

Perusteluissa on viitattu ehdotetun esitutkintalain 6 luvun 5 §:ään (läsnäolovelvollisuus esitutkinnassa). Mainitut säännösehdotukset eivät ole riittävän selkeitä kun kyse on keskeisen perusoikeuden eli vapauden rajoittamisesta. 
Selkeintä olisi säätää seuraavasti: 
”Poliisimiehellä on oikeus rikoksen selvittämistä varten ottaa kiinni rikoksesta epäilty. Kiinniottaminen ei saa kestää kauempaa kuin toimenpiteen suorittaminen edellyttää. Yli 12 tunnin ylittävä kiinniottaminen edellyttää pidättämisen edellytyksiä.” 
Pakkokeinolaki 3 luku 14 § Määräajan asettaminen syytteen nostamista varten
Säätelytapaa tulisi kehittää selvyyden vuoksi niin, että jatkohakemus on tehtävä määräajan kuluessa ja tuomioistuimen on käsiteltävä asia määräajan (tiettyjä päiviä) kuluessa. Samoin tulee menetellä PKL 5:8 § 2 momentin, PKL 6:4 §:n ja PKL 7:14 §:n kohdalla.

Pakkokeinolaki 4 luku 4 § Yhteydenpidon rajoittamisesta päättäminen
Ehdotettu 3 momentti on kannatettava ja tarpeellinen selvennys verrattuna nykytilaan.
Pakkokeinolaki 5 luku 2 § Matkustuskiellon sisältö
Ehdotuksen mukaan matkustuskiellon sisällöksi voidaan määrätä yhteydenpitokielto. Epäselvää on, onko määräyksellä käytännön vaikutusta, kun otetaan huomioon minkä tyyppisissä rikoksissa matkustuskieltoa ja vaihtoehtoisesti vangitsemista käytetään sekä kohdehenkilö. Yhteydenpitokielto soveltunee parhaiten kun samalla on kyse lähestymiskiellon määräämisen edellytyksistä.
Pakkokeinolaki 5 luku 4 § Matkustuskiellosta päättävä viranomainen
Pykäläehdotuksen 3 momentin mukaan tuomioistuin voi määrätä vangitsemisen sijasta matkustuskieltoon. Säännös voitaneen tulkita niin, että tutkinnanjohtajalla ei olisi enää oikeutta päättää matkustuskiellosta vangitsemisasian päätyttyä. Pykälää tulisi täydentää niin, että tutkinnanjohtaja voi määrätä henkilön, jota tuomioistuin ei ole vanginnut eikä määrännyt matkustuskieltoon, määrätä samassa asiassa tarvittaessa matkustuskieltoon.  
Pakkokeinolaki 6 luku 1 § Vakuutustakavarikko 

Esitutkinnassa löydetään usein omaisuutta, jota ei ole tai ei voida osoittaa rikoksella viedyksi tai saaduksi. Esitutkinnan toimenpiteen kohteena voi olla ulosottovelallinen, jolta tavataan omaisuutta. Esitutkintaviranomaisella tulisi olla oikeus määrätä omaisuus vakuustakavarikkoon tai ottaa se pois velalliselta. Kyse olisi väliaikaisesta virka-apuluonteisesta toimenpiteestä, joka kestäisi määrätyn ajan, jonka jälkeen asia siirtyisi ulosottoviranomaisen vastuulle. Menettelyllä turvattaisiin velkojien oikeuksia. 
Pakkokeinolaki 7 luku 1 Takavarikoimisen edellytykset ja 2 § Asiakirjan jäljentäminen 

Asiakirjasta säädettyä sovellettaisiin myös datan muodossa olevaan asiakirjaan. Korkeimman oikeuden päätöksen mukaan datan muodossa olevaan asiakirjan kopioon sovelletaan takavarikon säännöksiä, vaikka alkuperäinen takavarikko on kumottu. Eli kun tietokone takavarikoidaan ja siitä otetaan kopio ja alkuperäinen tietokone palautetaan, niin kopioon sovelletaan edelleen takavarikkosäännöksiä ja kopion takavarikolle on haettava mm. tarvittaessa jatkot. Asiakirjojen paperikopioon taas tällä hetkellä ei sovelleta takavarikkosääntöjä. Säätely tulisi olla yhdenmukaista siten, että kopioihin ei sovelleta takavarikkosäännöksiä silloin, kun alkuperäinen asiakirja on palautettu. 

Pakkokeinolaki 7 luku 3 § Läheisiin henkilöihin sekä vaitiolovelvollisuuteen ja -oikeuteen liittyvät takavarikoimis- ja jäljentämiskiellot ja 10 luku 50 § Kuuntelu- ja katselukiellot

Säännösten avulla suojataan yksityisyyttä sekä luottamuksellista viestintää. Kuitenkin tilanteessa, missä viestinnän osapuolet ovat molemmat epäiltyinä, ovat esitutkintaviranomaisen toimivaltuudet viestinnän sisällön selvittämiseksi em. tapauksissa erilaiset. Sääntelyä ei voida tältä osin pitää onnistuneena. Perusoikeuksien keskinäisen painoarvon kannalta ei liene myöskään tyydyttävä tilanne, että epäiltyinä olevien, esimerkiksi aviopuolisoiden luottamuksellisen viestinnän suoja ylittää perusoikeutena turvatun elämän, henkilökohtaisen vapauden, koskemattomuuden ja turvallisuuden suojan. 

Läheisten väliset viestit tulee jatkossakin pystyä takavarikoimaan tutkittaessa törkeimpiä rikoksia. Tällaisia takavarikkoja ei voida rinnastaa todistamiseen käräjillä puolisoa vastaan, koska kysymys on inhimillisestä näkökulmasta katsottuna aivan erityyppinen todistuskeino.
Pakkokeinolaki 7 luku 4 § Telekuunteluun, televalvontaan ja tukiasematietoihin liittyvät takavarikoimis- ja jäljentämiskiellot
Luvun 4 §:n ensimmäisen sanan ”teleoperaattori” tilalla pitäisi ilmeisesti olla ”teleyritys”. ”Teleyritys” on viestintämarkkinalaissa (393/2003) sekä sähköisen viestinnän tietosuojalaissa määritelty termi. Teleoperaattori ei ole.  
Pykäläehdotus turvaa televalvonnan, telekuuntelun ja matkaviestimien sijaintitietojen hankkimisessa noudatettavaa menettelyä ja pakkokeinon käytön edellytyksiä, ja on siten hyväksyttävä tavoitteiltaan.
Pakkokeinolaki 7 luku 8 § Haltuunottaminen takavarikoimista ja asiakirjan jäljentämistä varten 

Pykälä mahdollistaisi ilman takavarikkomääräystä tietyin edellytyksin ottaa esineitä, asiakirjoja ja omaisuutta takavarikointia ja jäljentämistä varten. Pykäläehdotus on kannatettava ja tarpeellinen nopean haltuunottamisen turvaamiseksi ilman pidättämiseen oikeutetun virkamiehen päätöstä. 
Pakkokeinolaki 7 luku 11 § Eräiden asiakirjojen avaaminen ja tutkiminen
Luvun 11 §:ssä annetaan poliisimiehelle toimivalta avata suljettu asiakirja tutkinnanjohtajan määräyksestä. Datamuotoisen asiakirjan teknisen avaamisen saattaa esimerkiksi salakirjoitetun dokumentin osalta toteuttaa poliisiviranomaisen palveluksessa oleva tietoteknisen tutkinnan tehtävissä toimiva siviilivirkamies. Joissakin poikkeustilanteissa teknisen suorituksen voi toteuttaa myös poliisin lukuun toimiva yksityisen sektorin siviiliasiantuntija. 
Pykälässä voisi siten tuoda esiin ainakin:  

”...tutkinnanjohtajan määräyksestä poliisimies. Datamuotoisen asiakirjan saa avata tutkinnanjohtajan määräyksestä poliisimies tai rikoksen tutkintaan osallistuva asiantuntija.”

Mietinnössä käytetään yleisemminkin varsin kirjavaa terminologiaa esitutkintaviranomaisen palveluksessa olevasta rikostutkintaan osallistuvasta henkilöstä. 

Pakkokeinolaki 7 luku 18 § Esineen, omaisuuden tai asiakirjan palauttamisen lykkääminen
Palauttamisen lykkääminen liittyisi tilanteisiin, joissa takavarikon tarve olisi poistumassa, mutta takavarikon kohdetta olisi tarpeen pitää vielä lyhyt aika poliisin hallussa. Selkeämpää olisi mahdollistaa se, että tuomioistuin voi määrätä takavarikon jatkamisesta. Vastaavan määräyksen antaminen tulisi olla mahdollista tilanteissa, joissa takavarikon suhteen syytteen nostamisen määräaika on mennyt umpeen, mutta omaisuus on edelleen poliisin hallussa. Takavarikko on kuitenkin luonteeltaan turvaamistoimenpide. Vastaavasti tulisi menetellä sellaisen omaisuuden suhteen, jota muu kuin viranomainen ei voi pitää luvallisesti hallussaan (esimerkiksi huumausaineet, ampuma-aseet, räjähteet ym.). 
Pakkokeinolaki 7 luku 23 § Takavarikoiden esineen, omaisuuden tai asiakirjan palauttaminen 

Kun takavarikon kohteen osalta omistusoikeus on riidanalainen, voidaan pykälän mukaan asettaa määräaika omaisuuden pitämiseksi poliisin hallussa kanteen nostamiseen saakka. Epäselväksi jää, miten menetellään määräaikojen ja omaisuuden suhteen tilanteessa, jossa kanne on nostettu määräajassa. Määräajan suhteen pykäläehdotus edellyttää täsmennystä.  
Pakkokeinolaki 7 luku 24 § Takavarikoimisen sijasta suoritettava toimenpide
Ehdotettu säätely on kannatettava parannus nykytilaan. 
Pakkokeinolaki 8 luku 1 § Määritelmät 
Säännökseen sisältyy paikanetsinnän määritelmä. Perustelutekstissä on pyritty avaamaan ”tilan” käsitettä minkä lisäksi on todettu, että paikanetsinnän kohteena olisivat tilat ja paikat, joihin on yleinen pääsy sekä tilat, joihin ei ole yleistä pääsyä tai se on rajoitettu tai estetty tiettynä ajankohtana. 

Määritelmäsäännöksestä on jäänyt puuttumaan kotietsinnän määritelmä. Ilman kotietsinnän määritelmää säännöksestä saa sen käsityksen, että poliisimies ei voisi kulkea esimerkiksi täysin julkisessa ja yleisölle avoimessa tilassa vaan, että tämä jo sinänsä olisi paikanetsintää, vaikka poliisimies ei kyseisessä tilanteessa tekisi muuta kuin katselisi, mitä yleisissä tiloissa näkee. Sanalla ”etsintä” ei kuitenkaan tarkoitettane tämäntyyppistä toimintaa vaan enemmänkin aktiivista etsimistä esimerkiksi avaamalla kaapin ovi. Tämä jo siksikin, että ensiksi mainitussa tilanteessa tuskin loukattaneen epäillyn tai muidenkaan paikalla olijoiden perus- tai ihmisoikeuksia tai muutoinkaan heidän oikeushyviään. Etsintää koskeva sääntely kaipaisi tältä osin selkeyttämistä. 

Etsintää koskevien säännösten yhteydessä tulisi myös huomioida esitutkintaviranomaisen tarve suorittaa joissakin tilanteissa ns. valmisteleva kotietsintä siten, että epäilty tai esimerkiksi tilan haltija ei tulisi tästä tietämään toimenpidettä toteutettaessa. Tämänkaltaiselle toimivaltuudelle olisi tarve esimerkiksi tilanteessa, missä on odotettavissa jonkin laittoman aineen, esimerkiksi huumausaineen saapuminen tiettyyn tilaan, mutta sen saapumisaika on vielä epäselvä. Kyseisessä tilassa voitaisiin suorittaa valmisteleva kotietsintä aineen saapumisajankohdan selvittämiseksi. Koska kyseessä olisi salaa tapahtuva toiminta, olisi toimivaltuuden käyttäminen peruteltua saattaa tuomioistuimen päätettäväksi. Valmistelevasta kotietsinnästä tulisi myös ilmoittaa epäillylle, kun ilmoittamisesta ei ole enää vaaraa rikoksen estämiselle tai selvittämiselle. 

Pakkokeinolaki 8 luku 3 § Yleinen kotietsintä henkilön löytämiseksi 

Yleisen kotietsinnän edellytyksiin tulisi lisätä esitutkintatoimenpiteen kohteena olevan henkilön etsintä. Kysymys voi olla sakon tai kutsun tiedoksi antamisesta, rangaistuksen täytäntöönpanoon toimittamisesta, rikoshyödyn jäljittämisestä tai poisottamisesta, virka-avun toimittamisesta esimerkiksi ulosottoselvitykseen noutamisesta, henkilön tunnistamisesta tai muusta sellaisesta esitutkintatoimenpiteestä. Kyse siten voi olla tarpeellisesta toimenpiteestä, jota ei voida pitää kuulusteluna tai kiinniotettavan etsintänä eikä muuna pykäläehdotuksessa mainittuna toimenpiteenä. 
Pakkokeinolaki 8 luku 5 § Läsnäolo kotietsinnässä
Kotietsintää ei voida viivyttää todistajan puuttuessa. Merkittävä viivytys lienee liian tarpeettoman korkea edellytys. Säännösehdotuksen toteutuessa poliisin tulisi ilmeisesti odottaa todistajaa tuntikausia.

Pakkokeinolaki 8 luku 6 § Menettely kotietsinnässä
Epäselvää pykälän perusteella on se, edellyttääkö säännös kirjallisen etsintäpäätöksen tekemistä pyydettäessä jälkikäteen. 
Pakkokeinolaki 8 luku 9 ja 12 § Erityinen etsintä ja datamuotoinen asiakirja (1 § 3 momentti, 9 § ja 12 § )

Erityisen kotietsinnän yhteydessä on jätetty käytännössä huomioimatta datamuotoisen tietoteknisen aineiston ominaispiirteet, vaikka melko harvan yrityksen tai julkishallinnon organisaation asiakirjahallinto toimii enää paperimuodossa. 

Tietojärjestelmästäkin voidaan hakea vain yksittäinen asiakirja, jos on perusteltua syytä olettaa, että se on ainut tapaukseen liittyvä näyttö. Yleensä kuitenkaan oikeusvarmalla tavalla toteutettua tietoteknistä jäljennöstä ei oteta kohdejärjestelmän tiedostojärjestelmän kautta, vaan suoraan ”levypinnalta”. Aineistoa ei siis käsitellä asiakirjoittain, vaan yhtenä kokonaisuutena sellaisella teknisellä tasolla, jolla tiedoston käsitettä ei ole edes olemassa. 

Etsintäasiamiehen tehtävänä (9 §) on estää 1 § 3 momentissa tarkoitettuun aineistoon kohdistuva jäljentäminen. Erityistä kotietsintää koskeva sääntely on tällöin ristiriidassa 7 luvun 3 §:n (Läheisiin henkilöihin sekä vaitiolovelvollisuuteen ja -oikeuteen liittyvät takavarikoimis- ja jäljentämiskiellot) kanssa, jonka 4 momentin mukaan:
”Asiakirja saadaan [PKL 7:3 pykälän] 1 tai 2 momentin estämättä pitää takavarikoituna tai jäljennettynä, jos sen irrottaminen muusta takavarikon kohteesta ei ole mahdollista.”

Ehdotettu 9 § on nyt muotoiltu siten, että etsintäasiamies voi vaatia yksittäisestä kohteesta otetun tietoteknisen aineiston sinetöintiä kokonaan, jos kohdejärjestelmässä epäillään olleen yksikin 1 §:n 3 momentin tarkoittama asiakirja. 

Jos kokonainen (yksittäisestä levyjärjestelmästä otettu) tietotekninen aineisto sinetöidään, samassa aineistossa olevat nopeasti löydettävissä olevat muut tiedot – esimerkiksi verkkorikoksen tunnistamistiedot – pysyvät koko ajan saman sinetöinnin alaisia, vaikka ne eivät millään tavoin sisällä OK 17 luvun 23 tai 24 §:ssä tarkoitettua aineistoa. 

Pakkokeinolaki 8 luku 12 § Sinetöidyn aineiston tuomioistuinkäsittely 

Pykälän 12 kohdalla tuomioistuinkäsittelyä varten tietotekninen aineisto eli kokonaisen levyjärjestelmän koko sisältö tulisi ensin valmistella aistinvaraisesti tarkasteltavissa olevaan muotoon. Ei liene tarkoituksenmukaista, että puheenjohtaja käyttää aikaansa käyttöjärjestelmän varusohjelmien hakemistolistauksen saati ohjelmabinäärien sisällön tarkasteluun. Aineistosta tulisi hakea esille etsintäasiamiehen tarkoittama asiakirja-aineisto. Mietinnössä ei kuitenkaan ole otettu lainkaan kantaa mikä taho aineiston esikäsittelyn tekee, vaikka jo data-aineiston oikeusvarman käsittelyvalmiuden ylläpito edellyttää kohtalaisia resursseja.  

Tietoteknisen aineiston erityisluonne tulisi ottaa huomioon siten, että 7. ja 8. luvun välinen ristiriita poistetaan. Jos voidaan todennäköisin syin olettaa, että data-aineisto sisältää 8 luvun 1 §:n 3 momentissa tarkoitetun asiakirjan lisäksi muuta materiaalia, jolla on tutkinnan kannalta merkitystä, tuomioistuimen tulisi voida nopeasti määrätä aineisto takavarikoitavaksi 7 luvun 1-3 § edellytyksin. Sisältötarkastelu (12 §) voitaisiin sen jälkeen keskittää vain todella 8 luvun 1 §:n 3 momentissa tarkoitettuihin yksittäisiin asiakirjoihin. 

Pakkokeinolaki 8 luku 22 § Avustamisvelvollisuus 

Poliisin tulee kaikessa toiminnassaan pyrkiä minimoimaan suorittamistaan toimenpiteistä aiheutuva haitta (PolL 1 luvun 4 §). 

Nykyisestä pakkokeinolaista periytyvä avustamisvelvollisuuspykälän (4:4 a) sanamuoto ei vastaa tapaa, jolla (laite)etsintä olisi järkevintä toteuttaa palvelunympäristössä. Erityisesti suuret tuotantojärjestelmät eroavat toteutustavaltaan toisistaan ja niillä voi olla tiukat palvelutasovaatimukset. Siksi palvelinjärjestelmissä toteutetussa ja sivullisen todistajan avustamassa laite-etsinnässä vähiten haittaa tai haitan riskiä aiheuttava toteutustapa ei ole salasanojen luovuttaminen poliisille vaan se, että järjestelmän hyvin tunteva ylläpitäjä avustaisi tarvittaessa myös itse toimenpiteen suorittamisessa. 

Tällöin avustavan ylläpitäjän suorite ei olisi laite-etsinnän toteuttamiseksi antama tieto, vaan jokin rajattu poliisin pyynnöstä ja poliisin valvonnassa toteutettu toimenpide, kuten käyttäjän kotihakemiston kopiointi poliisin levylle. 

Pakkokeinolaki 8 luku 23 § Datan säilyttämismääräys 

Ehdotuksen 23 §:ssä on implisiittisesti rajattu datan säilyttämismääräys koskemaan laite-etsinnän kohteena olevaa aineistoa. 

Kuitenkin datan säilyttämismääräys on otettu pakkokeinolakiin Euroopan Neuvoston Tietoverkkorikollisuutta koskevan yleissopimuksen implementoimiseksi tarkoituksena nimenomaan verkkoliikenteen tunnistamistietojen säilyttäminen, koska teleyritykset eivät säilytä verkkoliikenteen tunnistamistietoja ajallisesti pitkään. Tietoverkon tunnistamistietoihin (tässä Liikennetietoihin) viitataan myös pykälän toisessa momentissa. 

Verkkoliikenteen tunnistamistiedot hankitaan lähtökohtaisesti joko televalvonnalla tai sananvapauslain 17 §:n perusteella tunnistamistietoja hallussaan pitävältä organisaatiolta, ei siis laite-etsinnällä. Niinpä pykälässä tulisi huomioida datan säilyttämismääräyksen perusteena myös muut tiedonhankinnan menettelyt kuin laite-etsintä.

Ilmaisun ”ennen laite-etsinnän toimittamista” voisi muuttaa esimerkiksi muotoon ”ennen laite-etsinnän toimittamista tai viestinnän tunnistamistietojen hankkimista ”

Pakkokeinolaki 9 luku 3 § Henkilötuntomerkkien ottaminen 
Henkilötuntomerkkien ottamisen yhteydessä tulisi säätää siitä, voidaanko alle 15-vuotiaasta ottaa henkilötuntomerkkejä tai muita näytteitä esimerkiksi tunnistamista varten. Kysymys siitä, voidaanko henkilötuntomerkkejä tai DNA-tunnistetta ottaa kohdehenkilön suostumuksella, on jäänyt avoimeksi. 
Pakkokeinolaki 9 luku 21§ Tekninen seuranta
Mietinnön perustelujen mukaan tekninen seuranta voidaan hyvinkin nopeasti tulkita henkilöön kohdistuvaksi seurannaksi (seurantalaite sijoitetaan rikoksesta epäillyn käyttämään esineeseen hänen seuraamisekseen), jolloin edellytetään televalvonnan edellytyksiä ja asiasta päättää tuomioistuin. Teknisellä seurantalaitteella ei taltioida kohdehenkilön ääntä, kuvaa, eikä sillä siis edes pyritä hankkimaan minkäänlaista tietoa viestin sisällöstä. Lienee niin, ettei tekninen seuranta henkilöön kohdentuvana pakkokeinonakaan voine toimenpidetasolla yltää ”yksityisyyden loukkauksena” enimmillään kuin teknisen katselun tasolle (9 luku 18 §). Teknisen katselun rangaistusmaksimi on vuosi vankeutta ja siitä päättää eräin poikkeuksin lähtökohtaisesti pidättämiseen oikeutettu virkamies. Muun teknisen kuuntelun kuin asuntokuuntelun osalta ehdotetussa laissa (9 luku 15 §) lähtökohtana on televalvonnan edellytys, mutta teknisellä kuuntelulla puututaankin jo viestin tai keskustelun sisältöön. 

Jos näin halutaan säätää, lienee selvää, että televalvonnan edellytyksiä on myös johdonmukaisesti laskettava. Televalvonnalla ei puututa viestin sisältöön ja on korostettava sitä, että yhä enemmän kaikenlaiseen rikollisuuteen liittyy sellaisia tietoja, joiden saamiseksi edellytetään televalvontalupaa. Rangaistusmaksimi televalvontaluvan saamiseksi on lähtökohtaisesti 4 vuotta vankeutta. Lain sisältöä selkeyttäisi erittäin monelta kohdin se, jos epäiltyyn kohdistuvan televalvonnan edellytyksenä olevaa rangaistusmaksimia alennettaisiin 1 vuoteen vankeutta. 
Niiltä osin kun tietoja voitaisiin saada asianomistajan tai todistajan suostumuksella, voitaisiin laissa säätää lievemmistä rikoksista luettelomuodossa. Tällöin vältyttäisiin pitkälti sekavalta perusterikosten luetteloimiselta useissa eri kohdissa pakkokeinolaissa. Pakkokeinon kohdalla voitaisiin yksiselitteisesti viitata siihen, että vaatii televalvontaluvan ja rangaistusmaksimi luvalle on 1 vuosi vankeutta. Asianomistajan ja todistajan suostumuksella heidän käyttämäänsä teleliittymään/teleosoitteeseen kohdistettavasta televalvonnasta säädetään erikseen. Telekuunteluun verrattuna viestinnän suoja ei perusoikeutena ole verrannollinen kun kyse on tunnistamistiedoista tai IP -osoitteen selvittämisestä. 
Pakkokeinolaki 10 luku 1 § Määritelmä

Pykälässä on lueteltu keinot, jotka ovat laissa tarkoitettuja salaisia pakkokeinoja. Sen lisäksi pykälässä mainitaan tiettyjä keinoja, joiden katsotaan olevan ”muuta salaista tiedonhankintaa”.  Epäselväksi jää millä perusteilla kyseinen määritelmäjaottelu on tehty ja onko se ylipäätään tarpeellinen.

Pakkokeinolaki 10 luku 2 § Salaisen tiedonhankinnan erityiset edellytykset

Säännöksen mukaan salaisia tiedonhankintakeinoja voidaan käyttää, jos niillä voidaan olettaa olevan erittäin tärkeä merkitys rikoksen selvittämiselle minkä lisäksi tiettyjen keinojen osalta edellytetään lisäksi, että niiden käyttäminen on välttämätöntä rikoksen selvittämiselle. Päällekkäisten, osittain samansisältöisten ja jossain määrin tulkinnanvaraisten edellytysmäärittelyiden käyttämistä tulisi välttää. Varsinkin ns. välttämättömyyden vaatimus jo sinänsä sisältyy tiedonhankintakeinojen käyttöön ja jo 1 luvussa mainittuihin yleisiin periaatteisiin, jolloin sen toistaminen toimivaltuuksia koskevissa yksittäisissä säännöksissä ei tuo tavoiteltua lisäarvoa. 
Pakkokeinolaki 10 luku 3 § Telekuuntelu ja sen edellytykset
Esitöissä (s. 450, 2. kokonainen kappale) telekuuntelun kohteena oleva osoite on rajattu vain tunnisteisiin, jotka voidaan yhdistää tiettyyn tilaajaan tai käyttäjään. Tällainen suljettuihin televerkkoihin suunniteltu konstruktio ei kaikilta osin toimi avoimessa tietoverkossa. 
Telepakkokeinojen terminologiassa viitataan järjestelmällisesti sähköisen viestinnän tietosuojalakiin. Ratkaisulla on sinänsä säästetty paljon määrittelyvaivaa, mutta se on toteutettu ottamatta lainkaan huomioon sääntelykohteiden eroja. SVTSL sääntelee asiakkaan/käyttäjän ja palveluntarjoajan välistä suhdetta, pakkokeinolaki julkisen vallan käyttöä. Osalla SVTSL:n määritelmistä – kuten juuri tilaajalla – on validi merkitys vain asiakkaan ja palveluntarjoajan suhteessa. Siitä huolimatta määritelmät on otettu telepakkokeinojen pohjaksi. 
Suljetussa televerkossa tilaajasuhde on ainakin jollain tarkkuudella lähes aina voimassa. Avoimessa tietoverkossa on suuri joukko sovelluskerroksen tunnisteita, joita ei voi yhdistää nimettävissä olevaan henkilöön tai asiakassuhteeseen. Telekuunteluluvan tarve saattaa silti täyttyä, jos tunnisteen kautta välitetään luottamukselliseksi tarkoitettua viestintää. 
Pakkokeinolaki 10 luku 4 § Tietojen hankkiminen telekuuntelun sijasta ja 5 § Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta päättäminen 
Luvun 4 pykälän 2 momentin sekä osittain 5 §:n sijoittelua tulisi pohtia uudelleen. Koska kyse on teknisestä tarkkailusta, on pykälän sijoittaminen ”telekuuntelun sijasta” säätävän pykälän alle epäloogista siihen nähden, että teknisestä tarkkailusta säädetään muutoin toisessa kohdin. Tämä ei ole omiaan selkeyttämään säännösten soveltamista. 
Sähköpostin käsitteleminen näin eriarvoisesti verrattuna perinteiseen postiin ei ole perusteltua. Kysymyshän on ”julkisesta” pakkokeinosta. Toisaalta sähköposti on ilmeisesti takavarikoitavissa aivan normaalimenettelyllä, jos se on esimerkiksi yrityksen verkkolevyllä eikä teleyrityksen hallussa.
Pakkokeinolaki 10 luku 6 § Televalvonta teleliittymän tilapäiseksi sulkemiseksi, Poliisilaki 5 luku 8 § 
Televalvontapykälät voimassaolevassa pakkokeinolaissa (5a:3) ja poliisilaissa (3:31c) mahdollistavat epäillyn hallussa olevan tai käyttämän liittymän tai laitteen sulkemisen määräajaksi. 
Mietinnön pakkokeinolain televalvonta ei enää käytännössä mahdollista osoitteen sulkemista määräajaksi. Mietinnön pakkokeinolain 10 luvun 6. §:n 1. momentissa todetaan kylläkin televalvonnan määritelmän kattavan myös liittymän määräaikaisen sulkemisen:
”sekä teleosoitteen tai telepäätelaitteen ... tai niiden käytön tilapäistä estämistä” 

mutta (PKL 10:6) 3. momentissa televalvonnan käyttöala on rajattu seuraavasti:
”Televalvonnan edellytyksenä on, että sillä voidaan olettaa saatavan rikoksen selvittämiseksi tarvittavia tietoja”
Käytön tilapäistä estämistä ei kuitenkaan tehtäisi tietojen saamiseksi, vaan jo tapahtuneen tai todennäköisesti tapahtuvalla rikoksella aiheutettujen vahinkojen rajaamiseksi tai estämiseksi. 
Kaikkien teleosoitteiden käytön tilapäinen estäminen olisi mahdollista poliisilain 5 luvun 8 §:n televalvonnan perusteella rajatulla alueella henkeen ja terveyteen kohdistuvien uhkien torjumiseksi. Koska pakkokeino koskee suurta joukkoa sivullisia, kriteerin on oltava tiukka. 
Poliisilaki ei kuitenkaan lainkaan mahdollistaisi vain epäillyn käyttämän teleosoitteen liikennöinnin estämistä suurten aineellisten vahinkojen estämiseksi edes telekuuntelun edellytysten täyttyessä. 
Poliisi ei tällöin voisi estää suurta aineellista vahinkoa aiheuttavan pommin etälaukaisua, vaikka käytetty teleosoite olisi tiedossa, jos tila olisi ehditty evakuoimaan. Voidaankin kysyä, onko epäillyn ja pommin välisen viestinnän suoja todella tärkeämpi suojattava intressi? 
Viittaussäädöksen ilmaisu ”Verkkoviestin tunnistamistietojen hankkimiseksi” ei anna selkeää kuvaa pakkokeinon luonteesta, jos verkkoviestin käsitettä ei avata. Sananvapauslaki ulottuu ainoastaan julkisiksi tarkoitettujen ja julkisille keskustelupalstoille lähetettyjen verkkoviestien tunnistamistietojen hankkimisen. Se ei koske muita verkossa välitettäviä viestejä. 
Sananvapauslaissa ei myöskään ole kyse salaisesta pakkokeinosta.  

Säännöksen 3 momentissa todetaan, että 2 momentin 5-7 kohdassa tarkoitettujen rikosten osalta televalvonnan edellytyksenä on, että rikos epäillään tehdyksi teleosoitetta tai telepäätelaitetta käyttäen.  Säännöksessä on ilmeisesti virheellinen viittaus 5 - 7 kohtiin vaan se pitäisi olla kohtiin 4 - 6. 

Virheellisen termistön lisäksi telepakkokeinoihin on jäänyt vanhahtava ilmaisu normiin, joka on verkkorikostorjunnassa varsin tärkeä. 

Eräs televalvonnan (PKL 10:6) edellytyksistä kuuluu: 

”automaattiseen tietojenkäsittelyjärjestelmään kohdistuneesta rikoksesta, joka on tehty teleosoitetta tai telepäätelaitetta käyttäen”

Sanaa ”automaattinen” ei enää juurikaan käytetä tässä kontekstissa. Rikoslaissa esimerkiksi RL 34:9 a §:ssä (Vaaran aiheuttaminen tietojenkäsittelylle) käytetään vastaavassa merkityksessä ”tieto- tai viestintäjärjestelmää”. Vanhahtavasta ilmaisusta ei sinällään ole varsinaista haittaa. Pykälä rajaa semanttisesti – vaikkakaan ei lainsäädäntöteknisesti – teot vain puhelinverkon kautta toteutettuihin tekoihin. 

Pakkokeinolaki 10 luku 7 §  Televalvonta teleosoitteen tai telepäätelaitteen haltijan suostumuksella ja PolL 5 luku 9 §
Perustelujen mukaan suostumus televalvontaan tulisi antaa lähtökohtaisesti kirjallisesti, mutta suullinen suostumus voi riittää kiireellisessä tilanteessa. Päätöksen tekijän on harkittava huolellisesti jokaisessa yksittäisessä tapauksessa, kuka voi pätevästi antaa suostumuksen televalvontaan.

Kansainvälisissä lapsikaappaustilanteissa ongelmaksi voi muodostua, kuka voi antaa suostumuksen lapsen puolesta, jos lapsi on kaapattuna ulkomailla. Säännöksen perusteluissa olisi syytä mainita nimenomaisesti, että rikoksen kohteena olevan lapsen puolesta suostumuksen voi antaa myös tämän huoltaja tai huoltajaan rinnastettava henkilö. Myös tilanteita, joissa kaapattu lapsi itse onnistuu soittamaan Suomeen ja pyytää apua, tulisi mahdollisuuksien mukaan pitää säännöksessä edellytettynä suostumuksena. 

Myös epäillyissä vapaudenriistotapauksissa voi esiintyä samankaltainen tilanne, jossa kyseessä on selvästi rikos, jonka uhri tarvitsee viranomaisten apua. Tällöinkin on vaikea kuvitella, miten uhri saapuisi antamaan nimenomaista lupaansa viranomaisille, joten kaikkia uhrin taholta tulevien yhteydenottojen osalta tulisi harkita, voisiko kyseessä olla säännöksessä tarkoitettu suostumus.

Yleensäkin tulisi pohtia mahdollisuutta suorittaa rikoksen asianomistajan hallussa olevaan teleosoitteeseen tai telepäätelaitteeseen televalvontaa ilman hänen suostumustaan, jos kyseinen rikoksen asianomistaja on viranomaisten tavoittamattomissa ja rikoksesta johtuvista syistä selvästi avun tarpeessa. Perustelujen mukaan satunnainen toisen puhelimen käyttäminen ei riittäisi toimenpiteen suorittamisen perusteeksi. Voitaisiin harkita mahdollisuutta, että riittävää olisi rikoksen uhrin taholta tapahtuva puhelimen satunnainenkin käyttäminen ainakin akuutin vakavan vaaran torjumiseksi.

Lainuudistuksen yhteydessä voitaisiin arvioida myös tarvetta säädellä teleosoitteen tai telepäätelaitteen telekuuntelusta haltijan suostumuksella tai haltijan pyynnöstä. Tällainen saattaisi olla tarpeellista esimerkiksi uhkailu- ja kiristystapausten tutkinnassa. Jo voimassaolevan lainsäädännönkin perusteella puhelun osapuoli voi nauhoittaa omia puheluitaan ja tällaisen säädöksen lisääminen lähinnä helpottaisi nauhoittamisen teknistä toteuttamista. Toki pitäisi huolehtia siitä, että suostumus on aito.

Pakkokeinolaki 10 luku 8 § Televalvonta epäillyn ja tuomitun tavoittamiseksi 
Ehdotuksessa olevan 10 luvun 8 §:n mukaisesti olisi mahdollista kohdistaa televalvontaa epäillyn ja tuomitun tavoittamiseksi. Keskusrikospoliisi on tehnyt vastaavan lakiesityksen pykäläehdotuksineen ja perusteluineen noin kuusi vuotta sitten sisäasiainministeriön poliisiosastolle, mutta esitys ei ole johtanut lainsäädäntötoimiin. 
Esitetty mahdollisuus televalvontaan on kannatettava, mutta sen teho on riittämätön, koska tuomioistuinta tai rangaistuksen täytäntöönpanoa pakoilevat henkilöt eivät yleensä käytä omissa nimissään olevia puhelinliittymiä, joiden numero voitaisiin selvittää. Numerotiedustelusta numeroita ei löydy eikä etsittävän lähipiiri anna tietoja poliisille. Jotta pakoilevan henkilön puhelinnumero voitaisiin selvittää, pitäisi käytännössä hänen lähipiirinsä käytössä olevaan puhelinliittymään kohdistaa televalvontaa. Lakiesitystä olisi tältä osin täydennettävä. 

Pakoilevan henkilön lisäksi televalvontaa tulee voida kohdistaa myös henkilön lähipiiriin, rikoskumppaneihin tai muihin henkilöihin, joiden voidaan olettaa pitävän yhteyttä etsittävään henkilöön. Tämä ei loukkaa OK 17 :20 §:ssä tarkoitettujen henkilöiden suojaa, koska kysymys olisi henkilön olinpaikan selvittämisestä sijainti- ja yhteystietojen avulla. Tämä on mahdollista esimerkiksi Virossa. 
Pakoilevien henkilöiden tavoittamiseen liittyvät riittävät toimivaltuudet tehostaisivat ja lyhentäisivät rikosprosessia, vähentäisivät kustannuksia ja lisäisivät siten tuottavuutta. Kun otetaan huomioon keskusrikospoliisin esittämien toimivaltuuksia suhteessa etsittävien perusoikeuksiin, voidaan helposti todeta, yhteiskunnallisten intressien olevan huomattavasti tärkeämmällä etusijalla verrattuna toimivaltuuksilla puututtaviin oikeushyviin. 

Keskusrikospoliisissa toteutettiin vuosina 2006-2007 ”Etsi-hanke”. Hankkeen loppuraportissa ” Etsintäkuulutettujen, erityisesti kansainvälisesti etsintäkuulutettujen, etsintää koskeva raportti” pohdittiin yksityiskohtaisesti sitä, miten hyvin voimassa oleva lainsäädäntö mahdollistaa rikoksesta epäiltyjen tai tuomittujen, rikosvastuuta pakoilevien henkilöiden etsinnän. Tätä pohdintaa voisi hyödyntää lakiesitystä tältä osin täydennettäessä. Hankkeen yhteydessä tehdyillä opintokäynneillä havaittiin, että Englannissa, Espanjassa, Saksassa ja Sveitsissä pakkokeinoja voidaan käyttää myös rikoksentekijän etsinnässä prosessin vaiheesta riippumatta. Myös pakkokeinojen kohdistaminen epäillyn läheisiin on joissain valtioissa mahdollista, kuten Saksassa ja Sveitsissä. 
Pakkokeinolaki 10 luku 9 § Televalvonnasta päättäminen
Säännöksessä lienee tarpeen säätää myös siitä, kuinka kauan pidättämiseen oikeutetun virkamiehen päättämä televalvontalupa on voimassa.  Aikarajan lyhentäminen 12 tuntiin on aivan tarpeetonta ja aiheuttaa paljon käytännön ongelmia. Esimerkiksi käräjätuomarien tavoittaminen keskellä yötä ei välttämättä ole kohtuullista.

Pakkokeinolaki 10 luku 11 § Etsintäasiamiehen käsityksen huomioonottaminen ja 13 Yksityisen asiakirjan avaaminen ja tutkiminen

Säännökset ovat jossain määrin ristiriitaisia keskenään sikäli, että 11 §:n mukaan etsintäasiamiehen käsitys esimerkiksi asiakirjan luoteesta on otettava asianmukaisesti huomioon. Kuitenkin 13 §:n mukaan erityisessä kotietsinnässä löydettyä yksityistä asiakirjaa saa tarkastella vain etsintäasiamies, jolloin etsintäasiamiehen asema poikkeaakin huomattavasti siitä mitä 11 §:ssä on säädetty. 13 §:n perusteella etsintäasiamies tekee itse asiassa esitutkintaviranomaiselle kuuluvaa tutkinta- ja määrittelytyötä, jolloin etsintäasiamiehen asema esimerkiksi virkavastuun kannalta tulisi määritellä selkeämmin. 

Pakkokeinolaki 10 luku 12 § Tarkkailu ja sen edellytykset

Säännöksen sanamuodosta saattaa saada sen harhaanjohtavan käsityksen, että määrittelyllä ”muuta kuin” viitattaisiin sekä satunnaiseen mutta myös aistinvaraiseen ja tietoverkossa tapahtuvaan havaintojen tekemiseen. Säännöstä olisi ehkä syytä täsmentää tältä osin. Samoin säännöksen 3 momentissa oleva määrittely ”jatkuva tai toistuva” tulisi korvata selkeämmällä määrittelyllä. Mainitut käsitteet aiheuttavat lain soveltajalle useasti tulkintaongelmia. 
Pykälän 4 momentissa mainitaan vielä, että teknisellä laitteella tai kuvaamalla toteutettavaa tarkkailua ei saa kohdistaa rikoslain 24 luvun 11 §:ssä tarkoitettuun kotirauhan piiriin. Selkeämpää olisi todeta, että kyse on nimenomaisesti 2 momentissa tarkoitetuista tilanteista eikä mainita teknisellä laitteella toteutettavasta tarkkailusta ikään kuin se muodostaisi oman toimivaltuuden. Lisäksi vaikuttaa jossain määrin perusteettomalta, että 4 momentissa mainittua toimintaa ei saisi kohdistaa rikoslain 24 luvun 11 §:ssä tarkoitettuun kotirauhan piiriin. Tarkoituksenmukaisempaa olisi, jo toiminnan lyhytkestoisuudestakin johtuen, että ainoastaan vakituiseen asumiseen käytettävään tilaan ei saisi kohdistaa kyseistä toimintaa.  

Toimikunnan ehdotukseen ei sisälly mainintaa siitä, kuka päättää tarkkailusta. Selkeyden vuoksi asiaa koskeva säännös voitaisiin sisällyttää lainsäädäntöön. 

Etsintäkuulutettujen tavoittamiseksi tarkkailu olisi syytä sallia myös esimerkiksi tuomitun henkilön tavoittamiseksi.

Pakkokeinolaki 10 luku 13 § Peitelty tiedonhankinta ja sen edellytykset

Kyseinen tiedonhankintakeino kohdistuu säännöksen sanamuodon mukaan tiettyyn henkilöön, joka voi perusteluissa todetun mukaan olla muukin kuin rikoksesta epäilty. Perusteluissa kuvatut esimerkit kuitenkin osoittavat, että epäillyn täytyisi ainakin jollain tavalla olla tilanteessa tai tapahtumassa mukana. Esimerkkien perusteella on epäselvää kuinka laajaksi säännöksen soveltamisala on tarkoitettu. 
Säätelypuutteena on se, ettei peitellyssä tiedonhankinnassa voida käyttää vääriä rekisterimerkintöjä tai asiakirjoja. Säännös näyttäisi olevan ristiriidassa ehdotetun PKL 10:45 § kanssa.

Pakkokeinolaki 10 luku 15 § Tekninen kuuntelu ja sen edellytykset 18 § Tekninen katselu ja sen edellytykset

Luvun 15 §:ssä todetaan, että tekninen kuuntelu on kuuntelua, tallentamista ja muuta käsittelyä. Sen sijaan 18 §:ssä säädetty tekninen katselu on määritelmäsäännöksen mukaan tarkkailua tai tallentamista. Tallentamisen edellytys ei siten ole edellä mainituissa säännöksissä yhdenmukainen. Käsittely pitää yleensä sisällään myös tallentamisen. 
Perusteluissa on todettu, että muutkin kuin rikoksesta epäilty tulevat tietyissä tilanteissa ikään kuin pakkokeinon kohteiksi. Tästä saa sen käsityksen, että kuuntelua voidaan kohdentaa kokonaisuudessaan sellaiseen tilanteeseen tai tapahtumaan, missä epäilty on läsnä, vaikka tämä itse ei jatkuvasti keskustelisi henkilöiden kanssa. Tämä onkin tarkoituksenmukaista ja tiedonhankinnan kannalta välttämätöntä. Säännöksen sanamuodon mukaan tekninen kuuntelu saa kuitenkin kohdistua vain epäillyn keskusteluun tai viestiin. Säädösteksti on siten suppeampi pykälän perustelutekstiin verrattuna. Säännöksen sanamuotoa olisikin tarkistettava tältä osin. Vaihtoehtoisesti voitaisiin ajatella, että yksittäisen keskustelun tai viestin sijasta käytettäisiin sellaisia määritelmiä, jotka viittaisivat viestintätilanteeseen kokonaisuutena. 

Pakkokeinolaki 10 luku 16 § Asuntokuuntelu ja sen edellytykset
Asuntokuuntelun ala laajenee, mikä lienee rikoslain ja pakkokeinolain systematiikan näkökulmasta perusteltua. 

Pakkokeinolaki 10 luku 17 § Teknisestä kuuntelusta päättäminen
Pidättämiseen oikeutetun virkamiehen päätösvalta laajenee 16 §:n mukaisesti. Uudistus on tarpeellinen ja mahdollistaa esitutkintaviranomaisen nopean päätöksenteon. 

Pakkokeinolaki 10 luku 18 § tekninen katselu ja sen edellytykset 19 § Teknisestä katselusta päättäminen

Pykälissä on epäjohdonmukaisuutta ns. asuntokatselun osalta. 

Pakkokeinolaki 10 luku 20 § Tekninen seuranta ja sen edellytykset ja 21 § Teknisestä seurannasta päättäminen
Pykäläehdotuksen mukaan tuomioistuin päättäisi henkilön teknisestä seurannasta. Kun kyse on esitutkinnan toimenpiteestä, eikä vielä rikosprosessin näytön hankinnasta. Pakkokeino ei kohdistu perusoikeuksien ydinalueeseen. Näistä syistä säätelyn kiristäminen nykyisestä tuntuu perusteettomalta. Ehdotettu säännös on osin ristiriitainen esimerkiksi 17 §:ssä ehdotetun päätösvaltaa koskevan toimintamallin kanssa. Seurantalaitteen käyttö ei todellisuudessa loukkaa kenenkään perusoikeuksia tarkkailua enempää. 
Edellä olevan perusteella, ja ottaen huomioon teknisen seurannan luonne perusoikeuksiin ainoastaan vähäisessä määrin puuttuvana toimintana, toimikunnan näkemystä tuomioistuimen päätöksen tarpeellisuudesta voidaan aiheellisesti kritisoida. Toimikunta ei myöskään ole erityisesti perustellut näkemystään. 

Teknistä seurantaa saa kohdistaa rikoksen kohteena olevaan tai rikoksesta epäillyn oletettavasti hallussa olevaan tai käyttämään esineeseen, aineeseen tai omaisuuteen. Säännöksessä tulisi huomioida lisäksi myös tilanne, jossa rikoksentekoväline on jonkin muun kuin epäillyn hallussa. 

Pakkokeinolaki 10 luku 22 § Tekninen laitetarkkailu ja sen edellytykset

Lain säännösten tulisi olla selkeitä ja yksiselitteisiä. Luvun 22 § on kuitenkin sisällöltään varsin sekava. Pelkästään säädöstekstiä lukemalla ei ole mahdollista tyhjentävästi ymmärtää pykälän tarkoitusta. Säännöksen soveltamisalan lienee tarkoitettu kattavan myös ns. näppäimistön kuuntelun. Tämä toimenpide on voimassa olevan lain nojalla katsottu tekniseksi kuunteluksi. Säännöstä olisi tältä osin syytä selkeyttää. 

Mietinnössä tulisi selkeästi perustella myös sitä, miksi teknisestä laitetarkkailusta päättää tuomioistuin sellaisessa tilanteessa, missä tekninen laite sijaitsee asunnossa. Koska tiedonhankinnan kohteena eivät ole asunnosta kuuluvat äänet, ei ainakaan kotirauhan suojan ole perusteltua katsoa edellyttävän tuomioistuimen päätöstä. 

Pakkokeinolaki 10 luku 25 § Peitetoiminta ja sen edellytykset

Pykälän 2 momentissa on maininta siitä, että peitetoimintaa saadaan käyttää vain, jos se on tiettyjen rikosten selvittämisen erityisen vaikeuden vuoksi tarpeellista. Kyseisenkaltaisten lisämääreiden asettaminen vaikuttaa hieman keinotekoiselta, koska peitetoiminnan käyttöedellytykset on jo sinänsä asetettu erityisen korkealle. Lisäksi vaikuttaa hieman oudolta, että lisäedellytys on asetettu juuri kyseisenkaltaisten rikosten suhteen, joissa suojeltavien oikeushyvien intressi on erityisen suuri.  

Pykälän 3 momentissa säädetään erikseen peitetoiminnasta tietoverkoissa. Ehdotuksen mukaan peitetoimintaa voitaisiin tietoverkoissa käyttää laajemmin rikosten selvittämisessä kuin sellaisessa tilanteessa missä toiminta tapahtuu ns. reaalimaailmassa. Tietoverkoissa tapahtuvaan peitetoiminta ei myöskään edellyttäisi tuomioistuimen lupaa. 

Mietinnössä on jäänyt kuitenkin käsittelemättä tilanne, missä rikollinen toiminta tapahtuu pääosin tietoverkossa, mutta edellyttää esimerkiksi yhtä reaalimaailmassa tapahtuvaa tapaamista. Onko kyseinen tapaaminen mahdollista suorittaa vai katsotaanko, että tällöin asiasta on laadittava ns. reaalimaailman peitetoimintaa koskevat päätökset. Mikäli viimeksi mainitun päätöksenteon edellytykset eivät täyty rangaistusasteikon alhaisuudesta johtuen, nousee esille kysymys siitä, voidaanko peitetoimintaa jatkaa.
Tietoverkoissa tapahtuvan peitetoiminnan kohdalla perusteluissa olisi kuitenkin hyvä mainita toimenpiteeseen liittyvästä kansainvälisestä viranomaisyhteistyöstä. Tietoverkkorikollisuus on perusluonteeltaan valtiorajat ylittävää. Esimerkiksi lasten seksuaalista hyväksikäyttöä esittävän materiaalin levittämisringit ja -yhteisöt toimivat internetissä. Tällöin materiaalin tuottamiseen ja jakamiseen osallistuvia henkilöitä voi olla eri valtioista. Jää epäselväksi, miten peitetoimintaa voidaan kansallisin toimin kohdistaa henkilöön, joka toimii vieraasta valtiosta käsin. Samoin on epäselvää se, missä vaiheessa poliisin on tehtävä toiselle valtiolle oikeusapupyyntö tilanteessa, jossa osa tietoverkossa toimivista tahoista toimii toisesta valtiosta käsin.

Pakkokeinolaki 10 luku 26 § Rikoksentekokielto ja PolL 5 luku 27 § sekä järjestäytyneen rikollisryhmän toimintaan ja valvottuun läpilaskuun osallistuminen PKL 10 luvun 27 §

Pykälän 1 momentissa todetaan, että peitetoimintaa suorittava poliisimies ei saa tehdä rikosta eikä aloitetta rikoksen tekemiseen. Toimivaltuuksia koskevissa säädöksissä tulisi pitäytyä säätämään niistä keinoista, jotka esitutkintaviranomaisille ovat mahdollisia, eikä tämän lisäksi ryhtyä sääntelemään myös toimivaltuuksiin liittyvistä kielloista, varsinkin kun lienee täysin selvää, että rikoslain tunnusmerkistöt ja osallisuusopit koskevat myös viranomaisia. Pykäläehdotus tulee poistaa esityksestä kokonaan. 

Mietinnössä on jäänyt perustelematta se, miksi rikolliseen toimintaan osallistuminen katsottaisiin mahdolliseksi ainoastaan 1 momentissa mainituissa tapauksissa, eikä muissa vakavan rikollisuuden selvittämiseksi tehtävässä peitetoiminnassa. Perusteluna ei riitä se, että kyse on soluttautumisesta järjestäytyneeseen rikollisryhmään koska peitetoiminnan kohteena, esityksen 25 §:n mukaan on aina tietty henkilö eikä siis ryhmä sinänsä. Lisäksi yksittäisen henkilön tekemät rikoksen voivat perus- ja ihmisoikeusnäkökulmasta olla vakavampia kuin mitä rikollisryhmän tekemät yksittäiset rikokset. 

Pykälän 1 momenttiin sisältyy myös määrittely ”erittäin pätevin perustein” jonka sisältö on jäänyt määrittelemättä perusteluissa. Lisäksi edellytys siitä, että peitepoliisin toiminnasta ei saa aiheutua vahinkoa kenenkään omaisuudelle vaikuttaisi liian jyrkältä. Tarkasteltaessa sitä, että peitetoimintaa käytetään ainoastaan vakavan rikollisuuden torjuntaan, tulisi perusoikeuksien intressipunninnan perusteella voida edellyttää, että omaisuuden osalta peitetoiminnalla voitaisiin aiheuttaa edes vähäistä vahinkoa toisen omaisuudelle. Poliisitoiminnan yhteydessä ei aina muutenkaan täysin voida välttää vahinkojen aiheutumista. Valtion korvausvastuu ja -kyky turvaa näissä tilanteissa vahinkoa kärsineen oikeudet. 

On kyseenalaista, onko rikoksentekokielto lakitekstiin edes sopiva. On myös erikoista, että ehdotuksessa on kuvattu, mitä poliisi ei saa tehdä sen sijaan, että olisi säädetty nimenomaisesta toimivaltuudesta. Samoin käytetty anteeksiantoperustekonstruktio olisi erikoinen tapa säätää poliisin toimivaltuuksista.

Esimerkiksi rikoslain 4 luvun 6 §:ssä on säädetty oikeudesta käyttää voimakeinoja virkatehtävän hoitamiseksi tai muun siihen rinnastettavan syyn vuoksi. Voimakeinojen käyttäminen on oikeuttamisperuste, joka poistaa teon oikeudenvastaisuuden. Tällöin kyse ei ole rikoksesta. Syyllisyyden poissulkevia anteeksiantoperusteita ovat muun muassa voimakeinojen käytön liioittelu, erehtyminen voimakeinojen käytöstä ja esimiehen käsky. Pakkokeino- ja poliisilaissa pitäisi säätää positiivisista toimivaltuuksista kuin turvautua anteeksiantoperusteiden konstruktioihin. On myös huomattava, että aineellisen rikosoikeuden alaan kuuluvana sääntelynä anteeksiantoperusteista säädetään yleensä rikoslaissa.

Pykälän 2 momentissa tai ainakin asiakohtaa koskevissa perusteluissa tulisi edellyttää, että tämänkaltaisista tapahtumista tulisi peitepoliisin raportoida erikseen. 

Perusteluiden (s. 484) säännösviittauksessa lienee virhe. Perustelujen mukaan ”vähäinenkin osallistuminen rikollisryhmän toimintaan voi olla rangaistavaa, jos ryhmä tekee RL 17 luvun 1 a §:n 1 kohdassa tarkoitetun rikoksen”.  RL 17 luvun 1 a §:ään sisältyy nimittäin 4 momenttia. Pykälän 1 momenttiin sisältyy seitsemän rikollisryhmän toimintaa osallistumistapaa koskevaa kohtaa. Momentin 1 kohdan mukainen rangaistava osallistumistapa on ”perustamalla tai organisoimalla järjestäytyneen rikollisryhmän taikka värväämällä tai yrittämällä värvätä väkeä sitä varten”. Tarkoituksena lienee viitata 1 momentissa (mutta ei sen 1 kohdassa) tarkoitettuun rikokseen eli rikokseen, josta säädetty enimmäisrangaistus on vähintään neljä vuotta vankeutta, taikka yksi tai useampi 11 luvun 10 §:ssä (kiihottaminen kansanryhmää vastaan) tai 15 luvun 9 §:ssä tarkoitettu rikos (oikeudenkäytössä kuultavan uhkaaminen). 

Tulee huomata, että voimassaolevassa rikoslaissa on tältä virheellinen säännösviittaus, kun RL 17:1a §:ssä on viitattu RL 11 luvun 8 §:ään, vaikka oikea viittaus olisi 10 §:ään. Lainkohta on jäänyt rikoslakiin korjaamatta aikaisemman lainmuutoksen yhteydessä. Ei myöskään voitane sanoa (s. 484), että melko vähäinen osallistuminen ryhmän toimintaan olisi rangaistavaa, kun RL 17 luvun 1 a §:n mukainen osallistuminen ollakseen rangaistavaa vaatii kuitenkin olennaista osallistumista ryhmän rikollisten tavoitteiden näkökulmasta. Parempi olisi puhua siitä, että osallistumisella ei ole välitöntä yhteyttä mihinkään tiettyyn yksittäiseen rikokseen. 

Esityksen 27 § perusteluissa (s. 485 yläreunassa) korostetaan aiheettomasti rangaistavan osallisuuden ja rikollisryhmän toimintaan osallistumisrikoksen soveltamisalan laajuutta sekä vastuuperusteiden ulottuvuuden huonoa ennakoitavuutta. Sama rikoslainsäädäntö ulottuu kuitenkin muihinkin henkilöryhmiin kuin poliisiin ja heidän tulee myös osata soveltaa sitä.

Säännöksessä ja sen perusteluissa olisi parempi välttää ilmaisua avustaminen ja puhua johdonmukaisesti ryhmän toimintaan osallistumisesta. Avustaminen viittaa varsinaiseen osallisuuteen (avunanto), jota säännös ei kata. Säännöksen perustelujen loppuosassa (s. 487) on jopa todettu, että tietyntyyppiset toimenpiteet saattavat olla avunantona rangaistavia, joten niiden mahdollistaminen edellyttää ehdotetun kaltaista erityissäännöstä. Ehdotettujen 26 ja 27 §:n muodostama kokonaisuus jää kaikkiaan erittäin epäselväksi. Voiko esimerkiksi säännöksen mukainen vastuuvapaus kattaa myös poliisimiehen sellaisen toiminnan, jossa ei olekaan kyse enää RL 17 luvun 1 a §:n mukaisesta rikollisryhmän toimintaan osallistumisesta, vaan jo avunantona rangaistavasta varsinaisesta osallisuudesta. Ehdotetun 27 §:n 2 momentissa puhutaan suoraan osallisuudesta rikokseen, esimerkiksi huumausainerikokseen.

Valvottua läpilaskua koskevan 27 §:n 2 momentin ilmaisu osallistumisesta ”valvotun läpilaskun kohteena olevaan toimitukseen” on epäselvä ja epätarkka. Säännöksessä tai vähintään perusteluissa tulisi käyttää ilmaisua, joka kuvaisi paremmin, mitä peitepoliisilla tarkkaan ottaen on säännöksen perusteella oikeus tehdä. Onko hänellä esimerkiksi oikeus pitää hallussaan tai kuljettaa valvotun läpilaskun kohteena olevaa tavaraerää taikka toimia autonkuljettajana? Säännösehdotuksessa käytetään vaihdellen ilmaisuja osallistua ja myötävaikuttaa. Säännöksessä on haluttu, että menettely, joka olisi varsinaisena osallisuutena rangaistavaa, olisi oikeuttamisperuste, vaikka kyse olisi törkeästä rikoksesta. Sen sijaan 26 §:ssä vastuuvapaus on haluttu rajoittaa rikesakolla rangaistaviin tekoihin. Miksi 27 §:n 1 momentin mukaan korostetaan sitä, että poliisille ei haluta antaa lähtökohtaisesti oikeutta osallistua rikollisryhmän toimintaan, mutta 2 momentissa taas katsotaan tämä mahdolliseksi. 
Säännösehdotus vaatii vielä parantamista. Kaikkiaan ehdotuksesta jää vaikutelma, että säännöksen soveltamisala on rajattu niin suppeaksi, ettei sille jää järkevää soveltamisalaa. Mietintöön sisältyvissä eriävässä mielipiteessä ja lausumassa on katsottu, että asiaa tulisi pohtia vielä uudelleen ja harkita mahdollisuutta eriyttää lainsäädäntöä sellaisten toimenpiteiden osalta, joiden soveltamisala käytännössä rajautuu järjestäytyneen rikollisuuden torjuntaan (hallitusneuvos Tomi Vuori, poliisiylitarkastaja Robin Lardot). Tällöin sääntelylle asetettu tarkkarajaisuusvaatimus rakentuisi osittain rikollisryhmän määritelmän varaan. Tällöin voitaisiin harkita mahdollisuutta säätää astetta tehokkaammista toimenpiteistä. Ottaen huomioon rikollisten ilmiöiden vakavuuden ja monimuotoistumisen on sääntelyn eriyttämistä pidettävä perusteltuna ratkaisuna. Rikollisuuden jatkuvien muutosten johdosta lainsäätäjälle muodostuu yhä haastavammaksi kirjata yleisiä, kaikkiin rikoksiin soveltuvia yhdenmukaisesti sovellettavia säännöksiä. Tavoitteena on pitkään pidetty sitä, että rikosoikeuden yleiset vastuuperusteet ja prosessisäännöt ovat yhdenmukaiset kaikkien rikoslajien osalta, mutta vaikuttaa siltä, että tämän tavoitteen haittavaikutukset alkavat nykyään ylittää sillä saavutettavat hyödyt. 

EU:n järjestäytyneen rikollisuuden vastainen puitepäätös (2008/841/YOS) on hyväksytty Euroopan neuvostossa 24.10.2008 ja se on tullut voimaan 11.11.2008. Jäsenvaltioiden tulee 11.5.2010 mennessä toteuttaa puitepäätöksen vaatimat toimet ja raportoida niistä neuvostolle. Oikeusministeriöllä on vireillä lainsäädäntöhanke, joka tähtää puitepäätöksen voimaansaattamiseen. Voimaansaattamisen yhteydessä tulee tarkastella rikollisryhmän kansallisia määritelmiä uudelleen ja vähentää niiden määrää. 
Olisi myös syytä pohtia vaihtoehtoja sille, että pakkokeinolain mukainen viranomaisten tiedonhankintakeino ja toimivaltuus otsikoidaan samalla tavalla kuin tietyn rikoksen rikosnimike (RL 17 luvun 1 a §:n mukainen järjestäytyneen rikollisryhmän toimintaan osallistuminen). Erikoiselta vaikuttaa myös se, että samassa otsikossa osallistuminen on liitetty rinnasteisesti sekä järjestäytyneen rikollisryhmän toimintaan, joka on rikosnimike, että valvottuun läpilaskuun, jota esityksessä pidetään pakkokeinona, kun toisaalta voidaan puhua tiedonhankintakeinosta ja toimenpiteen siirtämisestä.

Pakkokeinolaki 10 luku 30 § Lupa peitetoimintaan
Pykälässä säädetään, että tuomioistuimen tulee käsitellä peitetoiminnan aloittaminen muutoin kuin yksinomaan tietoverkoissa tapahtuvan peitetoiminnan osalta. Perusteluissa tarve tuomioistuinmenettelylle on ohitettu varsin lyhyin perusteluin. 

Peitetoimintaa koskevan päätöksenteon alistamiselle tuomioistuimeen ei riittävänä perusteena voida pitää sitä, että eräissä muissa valtioissa näin on säädetty tai koska telekuuntelustakin päättää tuomioistuin. Keskusrikospoliisi ehdottaa, ettei nykyistä päätöksentekomenettelyä muutettaisi. Tältä osin virasto viittaa mietintöön sisältyvään eriävään mielipiteeseen (hallitusneuvos Tomi Vuori, poliisiylitarkastaja Robin Lardot). 

Telekuuntelussa tuomioistuin kontrolloi etukäteen pakkokeinon lain- ja asianmukaisuuden sekä sen edellytykset. Peitetoiminnan ja valeoston osalta tilanne on kuitenkin erilainen. Peite- ja valeostotoiminnan sekä tietolähdetoiminnan osalta tulisi kontrolloinnin painopistettä keskittää enemmänkin jälkikäteiseen suuntaan, jolloin voidaan puhua toiminnan tosiasiallisesta valvonnasta. 

Mietinnössä jää hieman epäselväksi se, onko tarkoitettu, että tuomioistuin päättää myös lain 27 §:n mukaisesta toiminnasta eli että sen jo sinänsä katsotaan kuuluvan peitetoiminnan aloittamiseen. Asian luonne huomioiden asiasta tulisi säätää selkeästi lain tasolla. 

Pakkokeinolaki 10 luku 31 § Peitetoiminnan laajentaminen
Säädöksen soveltamisala tullee olemaan kapea, koska uuden rikoksen osalta kysymys on usein passiivisesta tiedonhankinnasta ja toisaalta uusi päätös on tarvittaessa tehtävissä hyvin nopeasti.

Pakkokeinolaki 10 luku 32 § Valeosto ja sen edellytykset

Säännöksen 1 momentin mukaan ”muun kuin näyte-erän ostaminen edellyttää kuitenkin, että ostaminen on välttämätöntä valeoston toteuttamiseksi”. Todettakoon, että on varsin vaikea nähdä miksi näyte-erän osto toteutettaisiin ilman, että se on välttämätöntä. Säännöstä olisi syytä muuttaa tältä osin. 

Perusteluissa on käsitelty valeoston ja tiedustelutyyppisen toiminnan rajankäyntiä. Perusteluteksti vastaa käytännön poliisitoiminnan tarpeita. Asiaa selkiyttäisi vielä, jos peitellystä tiedonhankintaa ja muuta tiedonhankintaa tarkasteltaisiin kokonaisvaltaisesti erityisesti siitä näkökulmasta millainen toiminta edellyttää sääntelyä ja kuinka kattavaa sen tulee olla. 

Lisäksi tulisi pohtia, miten tulee suhtautua yksinomaan tietoverkoissa tehtävään valeostoon; tulisiko sille antaa erityinen asema edellytysten ja päätöksenteon suhteen, aivan kuten peitetoiminnan osaltakin on tehty. Jos katsotaan, että valeosto sinänsä on peitetoimintaan nähden lievempi keino, pitäisi vastaava erittely huomioida myös valeoston osalta, mikäli se siis ylipäätään katsotaan tarkoituksenmukaiseksi. 

Pakkokeinolaki 10 luku 36 § Poliisimiehen turvaaminen peitetoiminnassa ja valeostossa

Säännöksen mukaan tallenteet on hävitettävä heti kun niitä ei tarvita poliisimiehen turvaamiseen ja vain tietyissä tilanteissa tallenteet saadaan säilyttää. Tallenteet tulisi säilyttää esimerkiksi lainvoimaiseen tuomioon asti, koska väitteitä poliisin toiminnasta saatetaan esittää koko asian käsittelemisen ajan. 

Pakkokeinolaki 10 luku 37 § Tietolähdetoiminta ja tietolähteen ohjatun käytön edellytykset

Pykälän 3 momentin mukaan ”tietolähteen ohjatussa käytössä tietoja ei saa hankkia tai pyytää hankittavaksi…” Kursiivilla merkitty kohta koskee enemmänkin tietolähteen omaa toimintaa, jota koskee rikoslain rikoksen tunnusmerkistöjä ja osallisuusoppeja koskevat säännökset. Siten kyseinen kohta voitaneen poistaa ehdotuksesta tarpeettomana.  

Pykälän 3 momentissa todetaan myös, että ”Tietolähteen turvallisuudesta on huolehdittava tiedonhankinnan aikana ja sen jälkeen”. Kyseisellä lainkohdalla tarkoitettaneen ainoastaan ns. ohjatun tietolähteen käyttöä. Perusteluissa on myös täysin jäänyt käsittelemässä turvallisuudesta huolehtimisen laajuus sekä mahdollisten toimenpiteiden että niiden ajallisen keston näkökulmasta. Perusteluissa tulisi selkeämmin määritellä valtion vastuun laajuutta tältä osin. 

”Tietolähde” on määritelty tavalla, joka kattaa myös sellaisen viranomaisyhteistyötä tekevien yritysten ja yhteisöjen henkilökunnan, joilta tulee säännöllisesti rikoksen selvittämisen ja rikosuhkien tunnistamisen kannalta merkityksellistä vihjetietoa
. Yhteistyö on luonteeltaan jatkuvaa ja vaihdettava tieto on luottamuksellista. Tällaisia henkilöitä työskentelee, kriittistä infrastruktuuria ylläpitävissä yrityksissä, rahoitussektorilla, tietoturvateollisuudessa sekä eri toimijoiden keskusliitoissa. 

Voi sinänsä olla, ettei edellä sanotulla ole merkitystä, sillä pykälä jättää määrittelemättä millaisia oikeusvaikutuksia henkilölle aiheutuu siitä, että henkilöä pidetään tietolähteenä. Vain ohjatusta tietolähteen käytöstä säädetään tarkemmin. Sekin tosin tavalla, joka saattaa olennaisesti vaikeuttaa yksityisen sektorin ja poliisin asiantuntijoiden keskinäistä kommunikointia.

Pakkokeinolaki 10 luku 38 § Tietolähteen ohjatusta käytöstä päättäminen
Ehdotus on täysin epälooginen peite- ja valeostotoiminnan suorittamisen kanssa sikäli, että viimeksi mainittujen osalta mahdollisten päätöksentekijöiden lukumäärä poliisihallinnossa on vähäisempi (keskitetty päätöksenteko) kuin tietolähteen ohjatussa käytössä. Tämän lisäksi peite- ja valeostotoiminnan katsotaan edellyttävän erikseen annettavaa tuomioistuimen lupaa. On epäjohdonmukaista katsoa, että virkavastuulla toimivan poliisimiehen suorittama peitetoiminta edellyttää useita päätöksentekotasoja, mutta monesti itsekin rikollisen tietolähteen, siviilihenkilön käyttäminen nähdään tätä ”lievemmäksi” keinoksi. 

Päätös ohjatusta tietolähteen käytöstä on voimassa enintään kaksi kuukautta. Aikaa voidaan pitää liian lyhyenä toiminnan pitkäjänteisyyteen verrattuna. Säännöksistä ei suoraan ilmene, tuleeko päätös saattaa käräjäoikeuden käsiteltäviksi (ks. esimerkiksi perustelut ja ehdotettu PKL 10:41 §).

Laillisuusvalvonnan näkökulmasta ehdotettu kirjallinen päätöksentekomenettely myös toimenpiteen lopettamisen osalta on sinänsä kannatettava.

Pakkokeinolaki 10 luku 39 - 40 § Valvottu läpilasku ja PolL 5 luvun 41 - 42 §

Ehdotuksessa ei ole riittävästi pohdittu valvotun läpilaskun oikeudellista luonnetta ja suhdetta voimassa olevaan lainsäädäntöön. Ehdotuksen taustasyynä onkin eduskunnan valiokuntien vaatimus valvotun läpilaskun sääntelemisestä. Valvottua läpilaskua tulisi tarkastella, ei vain kansainvälisen oikeusavun muotona, vaan suhteessa muun muassa

· poliisin oikeuteen päättää takavarikon tarkoituksenmukaisesta ajoittamisesta

· toimenpiteen siirtämistä koskevaan poliisilain säännökseen (PolL 5 §)

· valvotun läpilaskun aikana käytettäviin tiedonhankinta- tai tutkintakeinoihin.

Säännökseen sisältyvät valvotun läpilaskun käyttämistä koskevat rajaukset eivät ole onnistuneita, mm.

· käyttöala tekeillä olevan rikoksen osalta rajoittuu rikokseen osallisten henkilöiden tunnistamiseen

· tutkittavana olevan rikoksen vähintään neljän vuoden rangaistusmaksimia koskeva vaatimus.
Käyttöalan rajaukset vaikuttavat EU:n rikosoikeusapusopimuksen 12 artiklan vastaisilta. Artiklan mukaan ”jokainen jäsenvaltio sitoutuu siihen, että sen alueella voidaan sallia toisen jäsenvaltion pyynnöstä tapahtuvat valvotut läpilaskut tutkittaessa rikoksia, joiden johdosta rikoksentekijä voidaan luovuttaa.”  
EU-luovuttamislain mukaan EU-valtioiden kesken tapahtuvassa luovuttamisessa noudatetaan yhden vuoden rangaistusmaksimin sääntöä, ja eräiden rikosten (EU-luovuttamislain 3 §) osalta on olemassa luovuttamisvelvollisuus kaksoisrangaistavuutta lainkaan tutkimatta. Myös esimerkiksi RL 46 luvun mukaiset säännöstely -ja salakuljetusrikokset sekä tavallinen huumausainerikos suljettaisiin valvotun läpilaskun käyttöalan ulkopuolelle. 
Keskusrikospoliisi esittää, että valvottua läpilaskua koskevaa säätelyä laajennetaan koskemaan luvattomien aseiden ja räjähdysaineiden sekä muiden vaarallisten aineiden sekä muuhun kuin lääkinnälliseen käyttöön tarkoitettujen huumaavien aineiden ja luvattomasti maahan tuotujen aineiden ja tarvikkeiden tai eläinten kuljetusten seurantaan.  Näiden osalta ei lakiehdotuksen neljän vuoden vankeusrangaistusta koskeva vaatimus täyty. Säännöksessä tai sen perusteluissa voitaisiin ottaa kantaa myös tilanteisiin, jossa toimenpiteen kohteena oleva tavara (esim. huumausaine) on korvattu toisella, vaarattomalla aineella.

Poliislain 41 § koskee rikoksen estämiseksi toteutettavaa valvottua läpilaskua. Esimerkkinä on esitetty törkeän tuhotyön estäminen. Esimerkki on varsin kaukaa haettu, ottaen huomioon, että valvotun läpilaskun keskeisin käyttöala on tällä hetkellä suuriin rikoskokonaisuuksiin liittyvä rikosten tutkiminen ja paljastaminen. Nykyään poliisilain mukaiset salaiset tiedonhankintakeinot ovat pääsääntöisesti käytössä myös rikosten paljastamiseksi. Jatkossa ne olisivat käytössä vain rikosten estämiseksi ja lähinnä suojelupoliisin toimialaan kuuluvilta osin myös rikosten paljastamiseksi (ehdotuksen 5 luvun 3 §). Tämä kaventaisi merkittävällä tavalla tiedonhankintakeinojen käyttöalaa. 
Toisaalta ilmaisuja rikoksen estäminen ja paljastaminen on määritelty laissa tavalla, joka saattaa poiketa siitä, miten ne nykyään ymmärretään. Tätä tulisi esityksen perusteluissa tuoda avoimesti esille. Säätelyn käyttöalaa ei tulisi kuitenkaan rajoittaa liikaa. Perusteluissa voitaisiin kuvata, millä tavalla tiedonhankintakeinot ovat jatkossakin käytössä esimerkiksi huumausainerikosten osalta. Lakiehdotuksen 5 luvussa tarkoitetut tiedonhankintakeinothan ovat keskeisiä järjestäytyneen rikollisuuden torjunnan menetelmiä, ja niiden käyttöala 3 §:ssä tarkoitettujen rikosten osalta lienee poikkeuksellisempaa.

Pakkokeinolaki 10 luku 43 § Julkisen asiamiehen kelpoisuusvaatimukset

Ehdotuksen mukaan julkiseksi asiamieheksi määrätään asianajaja tai julkinen oikeusavustaja. Eräänä vaihtoehtona voisi olla, että syyttäjät tai toimialasta riippuen keskushallinnon virkamiehet ryhtyisivät hoitamaan julkisen asiamiehen tehtävää. Lisäksi julkisen asiamiehen hankkimiseen liittyvät haitat pakkokeinon käytölle (menetelmä paljastumisen vaara tuomioistuimen hankkiessa kelpoista asiamiestä) poistuisivat tältä osin. Vastaavaa menettelyä voitaisiin soveltaa ns. etsintäasiamiehen tehtävän osalta. 

Pakkokeinolaki 10 luku 46 § Suojaamisesta päättäminen

Pykälässä säädetään rekisterimerkinnän tekemisestä sekä asiakirjan valmistamisesta päättämisestä. Säännöksessä ei tehdä eroa viranomaisen ja yksityisen rekistereiden tai asiakirjojen osalta. Tätä ei voida pitää perusteltuna ratkaisuna. Nykysäätelyssä tällä on vaikutusta suojausluokitukseen. On selvää, että viranomaisen ylläpitämä rekisteri ja sen myöntämät asiakirjat nauttivat huomattavasti suurempaa luottamusta kuin yksityisen pitämä rekisteri. Tästä syystä olisi tarkoituksenmukaista porrastaa päätöksentekoa siten, että ensiksi mainituista päätöksen tekisi pykälässä mainittu poliisiyksikön päällikkö. Sen sijaan jälkimmäisissä tapauksissa päätös voitaisiin tehdä esimerkiksi tietyn päällystöön kuuluvan poliisimiehen toimesta. 

Pakkokeinolaki 10 luku 47 § Salaista tiedonhankintaa koskeva ilmaisukielto

Säännöstä koskevissa perusteluista käy ilmi, että ilmaisukiellon kohteelle on ilmoitettava mm. ilmaisukiellon kohteena olevat seikat kirjallisesti. Kiellon voimassaoloaika on yksi vuosi. Säännöksen osalta tulisi pohtia, onko tarpeen säätää ainoastaan salaista tiedonhankintaa koskevasta ilmaisukiellosta, vai voiko ilmaisukielto olla tarpeen muunkinlaisen toimivaltuuden käytön osalta. Ainakin säännöksen sisältö tulisi muotoilla siten, että ilmaisukiellon kohteelle annettavia tietoja voidaan rajata tietojen salaisen luonteen vuoksi. Tällaisten tietojen osalta poliisihenkilöstöön kuuluvalla on vaitiolo-oikeus tai jopa -velvollisuus. 

Vuoden enimmäismääräaika on tarpeettoman lyhyt, koska salaisten tiedonhankintakeinojen käyttö saattaa kestää jopa useita vuosia. 
Pakkokeinolaki 10 luku 50 § Kuuntelu- ja katselukiellot
Tältä osin viitataan ehdotetun pakkokeinolain 7 luvun 3 §:n yhteydessä lausuttuun. 
Pakkokeinolaki 10 luku 51 § Tallenteiden ja asiakirjojen tarkastaminen

Pykälässä säädetään, että tiettyjen tiedonhankintamenetelmien käytöstä kertyneet tallenteet ja asiakirjat on ilman aiheetonta viivytystä tarkastettava. Tällaiseksi tiedonhankintakeinoksi on mainittu myös tietolähdetoiminta mutta epäselväksi jää millaisia tallenteita siinä on ajateltu syntyvän ja minkä toimivaltuuden nojalla. Säännös kaipaisi tältä osin selkeyttämistä. 

Esitöissä huomioidaan mahdollisuus käyttää teknisiä apuneuvoja rikostutkinnan kannalta merkityksellisten kohteiden etsimiseen aineistosta aistinvaraista tarkastamista varten. 

Tämän lisäksi olisi syytä huomioida myös mahdollisuus virkamiehen valvonnassa tapahtuvaan rikostutkinnan kannalta merkityksellisen aineiston automatisoituun tarkastamiseen. Esimerkiksi törkeissä lasta esittävien sukupuolisiveellisyyttä loukkaavien kuvien levitystapauksissa (RL 17:18 a) saattaa kertyä kymmeniä tuhansia tallenteita, jotka sinällään olisivat aistinvaraisesti tarkasteltavissa. Koko aineiston läpikäynti manuaalisesti ei kuitenkaan ole perusteltua, kun ennalta tunnettu aineisto voidaan seuloa tarkistussummavertailulla automatisoidusti monta kertaluokkaa ihmistä luotettavammin, nopeammin ja ilman psyykkistä kuormitusta.  

Tietoverkossa materiaalia saattaa kertyä teratavuittain (suuri määrä) ja siten, että vain pieni osa merkityksellisestä sisällöstä on ylipäätään aistinvaraisesti tarkasteltavissa.  Tällaisenkin aineiston käsittely tulisi voida toteuttaa esitutkintaan osallistuvan virkamiehen valvonnassa automatisoidusti. 

PKL 10 luvun 51 § (tallenteiden ja asiakirjojen tarkastaminen) ja 52 § (tallenteiden tutkiminen) ovat osittain päällekkäisiä. Selkeämpää olisi, että 
51 §:ssä olisi kerrottu, mitä tarkastamisella tarkoitetaan, huomioon ottaen se, mitä 52 §:ssä on säädetty tutkimisesta. 

Pakkokeinolaki 10 luku 54 § Ylimääräisen tiedon käyttäminen

Ehdotetun säännöksen perusajatus on täysin vastoin korkeimman oikeuden antamaa ratkaisua, jonka mukaan ylimääräisen tiedon käyttämiselle sinänsä ei ole syytä asettaa rajoitteita lainsäädännössä vaan tiedon käyttämisestä päättää tuomioistuin. Oikeudenkäymiskaareen on otettu nimenomainen säännös todisteiden vapaan harkinnan periaatteesta. Korkein oikeus on myös nimenomaisesti ottanut kantaa siihen, että Suomen oikeusjärjestelmän perusrakenteisiin ei sisälly nyt ehdotetuin tavoin hyödyntämiskieltoa. 

Lisäksi vastoin perusoikeusnäkökulmaa vaikuttaisi olevan ehdotus siitä, että ylimääräistä tietoa saa käyttää aina syyttömyyttä tukevana selvityksenä mutta ei syyllisyyttä osoittavana, jonka taasen voidaan katsoa turvaavan asianomistajan eli rikoksen uhrin perustuslaissa suojattuja oikeushyviä. Vaikuttaisikin siltä, että kyseisen säännöksen sisältö veisi Suomen oikeusjärjestelmää askeleen kohti ”amerikkalaista” rikosprosessijärjestelmää jonka periaatteet muutoinkaan eivät ole suoraan suomalaiseen järjestelmään soveltuvia. 

Pykälän ehdotettu sisältö on yhteiskunnallisten intressien ja asianomistajan perusoikeuksien näkökulmasta epäonnistunut. Tältä osin keskusrikospoliisi viittaa poliisiosaston eriävään mielipiteeseen. Ylimääräisen tiedon osalta nykyinen oikeustila on täysin toimiva ja oikeuskäytäntö vakiintunutta. Siten säätelytarvetta ei ole. 
Pykäläehdotuksen 3 momentti johtaisi siihen, että ainoastaan tuomioistuin voisi päättää ylimääräisen tiedon käytöstä esitutkinnassa kun kyse on tuomioistuimen myöntämän luvan perusteella saadusta tiedosta. Säätely on tarpeettoman kankea, koska rikosten selvittämisvastuu on esitutkintaviranomaisella, ei tuomioistuimella. Säätelyä tuleekin muuttaa siten, että tiedon käyttämisestä päättää se viranomainen, jonka hallussa tieto on. Estettä ei liene sille, että tuomioistuin jo lupaa myöntäessään samalla antaa luvan pakkokeinolla saadun ylimääräisen tiedon käyttämiseen. 

Pakkokeinolaki 10 luku 55 § Salaisella tiedonhankinnalla saadun tiedon säilyttäminen
Mietinnöstä ei käy selville, miksi tallennettua tietoa pitäisi säilyttää viisi vuotta lainvoimaisen tuomion jälkeen. Täysin onnistuneena ei voida pitää sitäkään ehdotusta, että ylimääräistä tietoa voidaan tallettaa ehtojen täyttyessä rekisteriin, mutta tätä järjestelmästä löytyvää tietoa ei ilman eri lupaa saa käyttää näyttönä. Suomessa on kuitenkin varsin vähän todistamiskieltoja ja ei juuri lainkaan todistusmetodeihin liittyviä rajoituksia, koska samalla jouduttaisiin loukkaamaan vapaan todistusharkinnan periaatetta. 
Pakkokeinolaki 10 luku 58 § Salaisesta tiedonhankinnasta ilmoittaminen
Säännöksen 1 momentin mukaan otsikkoasian ilmoitus on tehtävä kirjallisesti. On varsin vaikea nähdä, että ainoastaan kirjallinen ilmoitus katsottaisiin ”päteväksi” tämän päivän teknisten tietoyhteyksien maailmassa. Siten esimerkiksi tekstiviestillä tehty ilmoitus tulisi olla riittävä osoitus ilmoituksen tekemisestä. 

Peitetoiminnasta, valeostosta ja tietolähdetoiminnasta ilmoittaminen voi johtaa hyvin vakaviin turvallisuusriskeihin. Tällainen ilmoittaminen ei ole tarpeen, koska em. keinojen avulla saatu tieto epäillyn syyttömyydestä johtaa luonnollisesti tutkinnan päättämiseen poliisin toimesta. 

Pakkokeinolaki 10 luku 60 § Julkisuuden rajoittaminen eräissä tapauksissa
Tietojen luovuttamiseen rajoittaminen tulee olla mahdollista 2 momentin tapauksissa myös yksityisyyden suojaamiseksi. 
Poliisilaki
Poliisilaki 1 luku 8 § Poliisimiehen aseman ilmaiseminen ja poliisimiehen yksilöiminen

Säännöksen mukaan poliisimiehen on tarvittaessa ilmaistava kohteena olevalle henkilölle olevansa poliisimies ja pyynnöstä esitettävä virkamerkkinsä. Tulkinnanvaraiseksi jää missä määrin poliisimies voi toimia ilman esittäytymättä poliisiksi esimerkiksi kysellessään tietoja rikospaikalla olevilta henkilöiltä. Rajanvedon määrittäminen olisi varsin oleellista jo esimerkiksi peitetoimintaa ja tarkkailua koskevien toimivaltuuksien kannalta. Mikäli katsotaan, että tarkkailu, eli nimenomainen toimivaltuus, merkitsee lähinnä henkilön passiivista seuraamista, on hieman erikoista jos 8 § mahdollistaisi jopa tarkkailua pidemmälle menevän toiminnan, kuten sen sanamuodosta voitaisiin päätellä. 

Poliisilaki 2 luku §  Henkilöllisyyden selvittäminen 

Henkilöllisyyden selvittämiseksi henkilö voidaan tietyin edellytyksin ottaa kiinni. Säätelemättä jää, mitä toimenpiteitä poliisi saa henkilöllisyyden selvittämiseksi tehdä. Tavallisia toimenpiteitä ovat sormenjälkien ottaminen, riisuttaminen tatuointien ja arpien etsimiseksi tuntomerkkitietojen vertaamista varten ja rekisterikyselyt. Toimenpiteistä ja toimivaltuuksista tulisi säätää laissa. 

Poliisilaki 2 luku 4 § etsintä henkilön kiinniottamiseksi 
Pykälässä etsintä on liitetty kuulusteluun noudettavan henkilön kiinniottamiseen. Soveltamisalaa tulisi laajentaa koskemaan muitakin välttämättömiä esitutkintatoimenpiteitä. Tältä osin keskusrikospoliisi viittaa edellä pakkokeinolain 8 luvun 3 §:n kohdalla esitettyyn. 

Poliisilaki 2 luku 10 § Rikoksilta ja häiriöiltä suojaaminen 
Henkilön poistamisen edellytyksenä on huomattavan häiriön aiheuttaminen. Tätä edellytystä tulee lieventää. Riittävää olisi esimerkiksi jatkuvan tai toistuvan  häiriön aiheuttaminen. Tällainen häiriö voi olla jopa terrorin luonteista ja huomattavan aggressiivista aiheuttaen pelkoa ja kärsimystä ympäristössä asuville. Suojattavaksi eduksi tuleekin ottaa yleisen järjestyksen ja turvallisuuden lisäksi myös yksityisten etujen suojaaminen. Jokaisella tulee olla oikeus nauttia perusoikeuksistaan kärsimättä toisten oikeudettomasta toiminnasta. 
Poliisilaki 2 luku 11 § Kulkuneuvon pysäyttäminen ja siirtäminen 
Kulkuneuvoon kohdistettavat toimenpiteet on kytketty poliisille kuuluvan tehtävän suorittamiseen. Siirtäminen tulisi olla mahdollista senkin jälkeen kun varsinainen poliisitehtävä on päättynyt. Kulkuneuvo tulee voida siirtää myös, jos se on tarpeen muiden turvallisuuden varmistamiseksi tai ympäristön suojelun vuoksi.  Muusta siirtämisestä säädetään tieliikennelaissa ja romuajoneuvoja koskevassa laissa.  
Poliisilaki 2 luku 13 § Vaarallisten esineiden ja aineiden haltuunotto 
Pykälässä ei ole mainintaa haltuunoton kestosta ja menettelystä tilanteessa, jossa henkilö ei nouda palautettavia esineitä tai häntä ei tavoiteta tai hän on tuntematon. 

Poliisilaki 2 luku 19 § Sitominen 

Käännytettävien ja karkotettavien henkilöiden maasta poistamisten yhteydessä on esiintynyt tilanteita, joissa poistettava on aggressiivinen sekä aiheuttaa huutamalla ja sylkemällä sekä puremalla aiheuttaa vaaraa ja pelkoa sekä epäjärjestystä kulkuvälineessä. Muiden henkilöiden ja esimerkiksi lentoturvallisuuden vuoksi tulisi olla sallittua laittaa tällaiselle henkilölle huutamista ja sylkemistä estävä side. Vastaavasti tulee voida menetellä, jos henkilö sairastaa tarttuvaa terveydelle vaarallista tautia, joka voi tarttua pisaratartuntana. Toimenpide ei loukkaa tai vaaranna perusoikeuksia muuta sitomista enempää.  

Poliisilaki 4 luku 1 § Tekninen valvonta ja sen edellytykset
Säännöksen mukaan tekninen valvonta on jatkuvaa tai toistuvaa katselua tai kuuntelua sekä äänen tai kuvan automaattista tallentamista. Määritelmän ”jatkuva tai toistuva” osalta viittaan aikaisemmin lausumaani. Lisäksi tulisi määrittää onko teknisen valvonnan osalta tarpeen edellyttää, että ääntä tai kuvaa myös tallennetaan vai onko esimerkiksi poliisimiehen teknisellä laitteella suorittama reaaliaikainen tekninen valvonta myös määritelmän mukaista. 
Poliisilaki 5 luku 

Poliisilain 5 luvun viittausmenetelmä pakkokeinolakiin ei ole ratkaisuna onnistunut, mikäli tarkoituksena on ollut selkeyttää lain soveltamista. Mietinnössä havaittavissa oleva edellytysten tiukentumisen linja olisi luontevasti vaatinut tuekseen pykälien kirjoittamista mahdollisimman vähin viittauksin ja käyttämättä rajoitetusti sanontaa ”soveltuvin osin”. Viittauksina voitaisiin käyttää pakkokeinolaissa olevia teknisen tarkkailun määritelmiä, muttei edellytysten tai päättämisen sisältöä. Asia tulisi jatkovalmistelussa korjata. 

Poliisilaki 5 luku 3 § Salainen tiedonhankinta rikoksen paljastamiseksi 
Säännöksen mukaan 5 luvussa tarkoitettuja tiedonhankintakeinoja voitaisiin käyttää vain pykälässä mainittujen rikosten paljastamiseksi. Säännöksen tarvetta ja sisältöä on vaikea ymmärtää. Paljastamisessa kyse on sen selvittämisestä, onko esitutkinnan aloittamiselle perusteita tilanteessa missä jo voidaan olettaa, että rikos on tehty. Täyttä varmuutta rikoksen tekemisestä ei vaadita. Tästä syystä ja ottaen huomioon esitutkinnan aloittamisen kynnyksen tietynlainen mataluus, on perusteetonta sisällyttää lainsäädäntöön yksityiskohtaisia rajoituksia. 

Pykälässä mainitusta rikosluettelosta on jäänyt täysin puuttumaan sellaiset rikokset, joiden osalta voidaan yksittäisen henkilön, rikoksen uhrin oikeusaseman katsoa edellyttävän toimenpiteisiin ryhtymistä. Pykälän perusterikoksina on lueteltu lähinnä valtion turvallisuuteen kohdistuvia rikoksia, joiden rangaistusasteikko ulottuu sakosta elinkautiseen vankeuteen. Jos paljastaminen määritellään jo tehtyyn rikokseen liittyvien merkityksellisten seikkojen selville saamiseksi, tulisi tämän pykälän perusterikoksiin kuulua lisäksi ainakin henkirikokset, joiden selvittämisintressi on suuri. 
Nämä paljastamiskeinot ovat ilmeisesti tarkoitettu vain suojelupoliisille (sivu 553). Keskusrikospoliisin toimialaan kuuluvat terrorismin rahoittaminen, mutta törkeä rahanpesu ja siihen liittyvät törkeät esirikokset ovat tämän mukaan ulkopuolella näistä keinoista. Toiminta on pääosin paljastavaa tiedustelupainotteista rikostutkintaa, jossa rajanveto terrorismin rahoittamisen, törkeän rahanpesun ja törkeiden esirikosten täytäntöönpanotoimien osalta on vaikeaa. Mainitun 3 §:n luetteloon tulisi sisällyttää myös törkeä rahanpesu, koska terroristit käyttävät varojen siirtelyssä samoja metodeja kuin rahanpesussa. Erityisesti on huomioitava, että terrorismin rahoituksessa varojen alkuperä voi olla laillinen.

Keskusrikospoliisilla on ollut ongelmia tapauksissa, jossa vieraan valtion viranomainen on suorittanut omia salaisia pakkokeinoja ja pyytää meiltä virka- tai oikeusapuna vastaavia toimenpiteitä Suomessa. Kyseessä on ollut tapauksia, joissa on ollut kansainvälinen peitetoimintaoperaatio meneillään useassa maassa, joissa rikoksesta epäillyt ovat yrittäneet pestä satoja miljoonia. Tällaisia rahasummia pestäessä, voidaan vakavasti vaarantaa suomalaisen rahoitusjärjestelmän luotettavuus ja turvallisuus
Poliisilaki 5 luku 5 § Telekuuntelu ja sen edellytykset
Säännöksen mukaan telekuuntelun käyttö on rajattu vain tiettyihin säännöksessä tarkemmin lueteltujen rikosten estämiseksi. Kyseisestä rikosluettelosta on täysin jäänyt puuttumaan sellaiset vakavatkin rikokset, joiden osalta yksittäisen henkilön, rikoksen uhrin oikeusaseman turvaaminen edellyttäisi toimenpiteisiin ryhtymistä. 

Telekuuntelulaitteiston hyödyntäminen tallentamisessa
Keskusrikospoliisi ehdottaa lakiin otettavaksi säännöksen, joka antaa poliisille luvan asianomistajan tai todistajan suostumuksella edellyttäen, että joku on välittömässä hengen tai terveyden vaarassa, ilman suostumusta äänityttää asianomistajan tai todistajan puhelut telekuuntelulaitteiston avulla. Teleyritykset tulisi velvoittaa antamaan tarvittavan teknisen avun kytkentöjen suorittamiseksi. Kyseessä ei ole salaisesta pakkokeinosta vaan telekuuntelujärjestelmän käyttämisestä siten, että äänityksessä toteutuu varmuus ja laatu sekä nopea käyttöönotto (kytkentä) ja mahdollisimman monipuolinen hyödynnettävyys todisteena. 
Poliisilaki 5 luku 16 § Tekninen kuuntelu ja sen edellytykset ja 17 § Teknisestä kuuntelusta päättäminen 
Säännöstekstit lukemalla jää epäselväksi onko asuntokuuntelu sallittua. 

Poliisilaki 5 luku 18 § Tekninen katselu ja sen edellytykset 
Teknisen katselun edellytyksiä tulisi lieventää vastamaan nykyistä säätelyä. Perusterikoksen rangaistusasteikon osalta edellytys tulee laskea kuuteen kuukauteen vankeutta ja lisätä tekijän myötävaikutus tällaisen rikoksen tekemiseen (voimassa oleva poliisilain 3 luku 31 § 3 mom). Ehdotetun pykälän perusteluista ei ilmene, miksi ehdotetaan vähintään vuoden vankeusrangaistusta ja myötävaikuttaminen rikokseen on poistettu. 
Poliisilaki 5 luku 20 § Tekninen seuranta ja sen edellytykset 
Teknisen seurannan osalta esitetään samoja muutoksia kuin teknisen katselun kohdalla. Keskusrikospoliisi viittaa tältä osin yllä 5 luvun 18 §:n kohdalla lausumaansa. 

Huomio kiinnittyy myös pykälän 2 momenttiin, jonka mukaan ”Poliisilla on lisäksi oikeus tekniseen seurantaan..” Kuitenkin muissa poliisilain rynnäkkötarkkailua koskevissa momenteissa sanamuoto on ”Poliisilla on aina oikeus..”. 
Poliisilaki 5 luku 25 § Vieraan valtion virkamiehen suorittama tarkkailu ja tekninen tarkkailu 

Säännösehdotuksen mukaan Schengen-valtion toimivaltaisella virkamiehellä on oikeus jatkaa maansa alueella alkanutta, rikoksen selvittämiseksi tapahtuvaa henkilön tarkkailua tai teknistä tarkkailua Suomen alueella siten kuin Schengenin säännöstössä määrätään. Ehdotus perustuu voimassa olevaan lainsäädäntöön ja Schengenin yleissopimuksen velvoitteisiin.

Säännöksessä on kyse rikoksen selvittämiseksi tapahtuvasta tiedonhankinnasta. Tällaisena siitä tulisi säätää pakkokeinolain puolella, missä on säädetty muustakin rikoksen selvittämiseksi tapahtuvasta tiedonhankinnasta. Yhteistyömuotoa koskeva määräys sijoittuu Schengenin yleissopimuksessa poliisiyhteistyötä koskevaan jaksoon, mutta aineellisesti siinä on kyse rikoksen selvittämisestä.

Kansalliseen lakiin tarvitaan vieraan valtion virkamiehen suorittamaa tarkkailua ja teknistä tarkkailua koskeva säännös sekä siltä osin kuin on kyse rikoksen estämisestä tai paljastamisesta (poliisilaki) että siltä osin kuin on kyse rikoksen selvittämisestä (pakkokeinolaki).

Poliisilaki 5 luku 34 § Lupa valeoston toteuttamiseen
 Tältä osin viitataan pakkokeinolain 10 luvun 30 §:n kohdalla lausuttuun.

7 luku 2 § Tietojen antaminen vaitiolovelvollisuuden estämättä 

Pykälässä käsitellään tietojen antamista viranomaisille tai julkista tehtävää hoitavalle yhteisölle. Poliisilain puutteena on pidettävä sitä, että tietojen antaminen yksityiselle yhteisöille ja muille kuin viranomaisille on riittämättömästi säätelemättä. Poliisitoiminnan ensisijaisena tavoitteena on rikosten ennalta estäminen. Poliisilla tulisikin olla selkeät säännökset ja toimintamallit siitä, miten salassa pidettävää tietoa voidaan luovuttaa rikosten, onnettomuuksien ja häiriöiden estämiseksi. Tämä on myös sisäisen turvallisuuden ohjelman toimeenpanon eräitä keskeisiä painopisteitä. Voimassa olevassa poliisilaissa tietojen luovuttamisen edellytykset on asetettu liian korkealle (esimerkiksi huomattava varallisuusvahinko).  Pykäläehdotusta tulisi arvioida uudelleen nimenomaan rikosten, onnettomuuksien ja häiriöiden ennalta estämisen näkökulmasta. 
Poliisilaki 7 luku 26 Peitetoiminta ja sen edellytykset 
Viitataan pakkokeinolain 10 luvun 25 §:n yhteydessä lausuttuun. 
Poliisilaki 5 luku 58 § Salaisesta tiedonhankinnasta ilmoittaminen
Pykäläehdotuksen mukaan epäillylle on viipymättä ilmoitettava kirjallisesti pakkokeinon käytöstä. Käytännön ongelmia voi aiheutua siitä, voidaanko ilmoitus antaa kirjallisesti henkilölle, jonka osoite on tuntematon, asuu ulkomailla tai on muuten vaikeasti tavoittavissa. Ilmoitus tulisi voida tehdä tarvittaessa epäillyn ilmoittamaan prosessiosoitteeseen, johon osoitetut viestit katsotaan tulleen saajalleen tiedoksi. Prosessiosoite voisi olla sähköpostiosoite tai oikeudenkäyntiavustajan toimiston osoite. Pykälää tulisikin täydentää siten, että ilmoitus voidaan tehdä myös muulla tavalla. Ilmoitus katsotaan saapuneen epäillylle kun se on lähetetty hänen ilmoittamaansa prosessiosoitteeseen. 

Poliisilaki 8 luku Vahingonkorvaus ja palkkio, Pakkokeinolaki 11 luku 

Mietinnössä esitetään valtiolle ankaraa vahingonkorvausvelvollisuutta poliisin toimivaltuuksien käytöstä aiheutuneen vahingon korvaamiseksi. Keskusrikospoliisi pitää säätelymallia epäonnistuneena. Valtion vahingonkorvausvastuu määräytyy vahingonkorvauslain 3 luvun 2 §:n mukaisesti.  Säännös on toimiva ja turvaa riittävästi vahinkoa kärsineen oikeudet. 
Vahingonkorvauksen maksamisen edellytyksenä tulee edelleenkin olla viranomaisen tai virkamiehen virheellinen menettely. Ehdotettu säätely tulee johtamaan lukuisiin oikeudenkäynteihin, joissa valtio olisi velvollinen osoittamaan sen, ettei se olisi korvausvelvollinen. Keskusrikospoliisi vahingonkorvausvelvollisuuden osalta mietintöön sisältyvään eriävään mielipiteeseen (hallitusneuvos Tomi Vuori, poliisiylitarkastaja Robin Lardot). 

Mietintöön sisältyy myös pakkokeinolain 11 lukuun otettavia vahingonkorvaussäännöksiä. Esitutkinnassa epäillyllä on jo nykyisin riittävästi oikeuksia saada korvausta eri perustein. Näitä korvausmuotoja ovat esimerkiksi korvaus vapauden menettämisestä, pitkittyneestä rikosprosessista ja oikeudenkäyntikuluista kun syyte hylätään. 
Poliisilaki 9 luku 9 § Kansainvälinen yhteistoiminta ja ETL 3 luvun 8 § 2 mom
Ehdotetun ETL 8 §:n 2 momentin mukaan kansainvälisestä yhteistyöstä rikosten selvittämiseksi säädetään erikseen. Perusteluissa viitataan kansainvälisestä oikeusavusta rikosasioissa annettuun lakiin (KvROAL), eräisiin rikosoikeudellista yhteistyötä koskeviin EU:n puitepäätöksiin, yhteisiä tutkintaryhmiä koskevaan lakiin ja pakkokeinolain eräisiin säännöksiin. Rikosten selvittämiseksi tehtävän kansainvälisen yhteistyön sääntelyä onkin lähtökohtaisesti pidettävä riittävänä ja kattavana.

Sen sijaan mitä tulee rikosten paljastamiseen ja estämiseen, on lainsäädännön nykytila ongelmallisempi. Tältä osin voimassaoleva ja myös ehdotettu sääntely on puutteellinen ja monin tavoin ongelmallinen. Poliisin operatiivista kansainvälistä yhteistoimintaa koskevan PolL 9 luvun 9 §:n 1 momentin mukaan poliisin antamasta oikeus- ja virka-avusta vieraan valtion poliisille ja poliisin siltä saamasta oikeus- ja virka-avusta sekä vieraan valtion poliisimiehen oikeudesta käyttää suomalaisen poliisimiehen toimivaltuuksia on voimassa, mitä siitä erikseen säädetään tai Suomea velvoittavassa kansainvälisessä sopimuksessa sovitaan.

Kansainvälistä virka-apua koskeva sääntely on hajanaista ja paikoin epäselvää. On epäselvää, soveltuuko KvROAL myös virka-aputilanteisiin. Lain 1 §:n 2 momentin mukaan laissa tarkoitettuun kansainväliseen oikeusapuun kuuluvat muun muassa todistajien ja asiantuntijoiden sekä asianosaisten kuuleminen, asiantuntijalausuntojen hankkiminen, katselmusten toimittaminen, asiakirjojen ja esinetodisteiden hankkiminen sekä muiden todisteiden ja selvitysten vastaanottaminen ja toimittaminen rikosasian käsittelyä varten (kohta 2) sekä pakkokeinojen käyttäminen todisteiden hankkimiseksi tai menettämisseuraamuksen täytäntöönpanon turvaamiseksi (kohta 3). Kohdan 6 mukaan oikeusapuun kuuluu myös muu rikosasian käsittelyä varten tarvittava oikeusapu, tietojen antaminen lainsäädännöstä ja yhteistoiminta.

KvROAL:n 1 §:n 2 mom. 6 kohtaa on käytännössä tulkittu siten, että se kattaa myös virka-aputilanteet eli rikoksen esitutkinnan aloittamista edeltävät kansainvälisen yhteistyön tilanteet. Tulkinnan keskeisenä taustasyynä lienee se, ettei lainsäädäntöön sisälly kansainvälisiä virka-aputilanteita koskevaa nimenomaista säännöstä, vaikka tarve kansainväliselle viranomaisyhteistyölle myös rikosten estämis- ja paljastamisvaiheessa on ilmeinen ja ehdoton. Voimassa olevan poliisilain 53 §:n mukaan poliisin antamasta virka-avusta vieraan valtion poliisille on voimassa, mitä siitä on erikseen säädetty tai Suomea velvoittavassa kansainvälisessä sopimuksessa sovittu. Tällaista erityistä sääntelyä ei kuitenkaan ole olemassa, lukuun ottamatta poliisin henkilörekistereitä koskevaa lainsäädäntöä, johon sisältyy rekisteritietojen kansainvälistä vaihtamista koskevia säännöksiä. Muun rikosten estämiseen ja paljastamiseen liittyvän toiminnan osalta kansainvälisen yhteistyön lainsäädännöllinen peruste jää epäselväksi.

KvROAL:n laajahkoa tulkintaa on katsottu puoltavan sen, että laki on säädetty Suomen kansainvälisten velvoitteiden, erityisesti EN:n keskinäistä oikeusapua rikosasioissa koskevan eurooppalaisen yleissopimuksen täytäntöönpanemiseksi, ja yleissopimuksen 1 artiklan mukaan sopimuspuolet sitoutuvat antamaan toisilleen mahdollisimman laajalti keskinäistä oikeusapua ryhdyttäessä toimenpiteisiin rikoksen johdosta. Yleissopimuksessa mainitut toimenpiteet kuitenkin rajoittuvat todisteiden hankintaan sekä syyte- ja oikeudenkäyntivaiheen toimenpiteisiin. Hallituksen esityksessä 61/1993 vp yleissopimuksen tarkoittaman oikeusavun piiriin on katsottu kuuluvan vain sellaisten toimenpiteiden, jotka palvelevat pyynnön esittäneessä valtiossa vireillä olevaa esitutkintaa, oikeudenkäyntiä taikka muuta, sopimuksessa tarkoitettua rikosasian käsittelyä. 
Hallituksen esityksen 61/1993 vp mukaan ”rikosasiain käsittelyllä tarkoitetaan lakiehdotuksessa erityisesti esitutkinnan toimittamista, syytetoimenpiteisiin ryhtymistä sekä oikeudenkäyntiä rikosasiassa. Rikosasiain piiriin on myös luettava rikosasian yhteydessä käsiteltävät rikokseen perustuvat yksityisoikeudelliset vaatimukset, erityisesti rikokseen perustuvat vahingonkorvausvaatimukset. Tämän lisäksi rikosasian käsittelyn piiriin voivat kuulua myös rikosasian oikeudenkäynnin päättymisen jälkeen suoritettavat toimenpiteet, esimerkiksi tuomion täytäntöönpanoa, sakon perintää tai oikeudenkäyntikulujen maksamista koskevien päätösten ja muiden asiakirjojen tiedoksianto, päättäminen ehdonalaiseen vapauteen päästämisestä, rikosasiassa annetun päätöksen purkaminen ja armahdusasian käsittely.”

Kansainvälistä rikosoikeusapua koskevat sopimukset ja niiden täytäntöönpanemiseksi säädetyn KvROAL:n esityöt viittaavat selkeästi siihen, että niiden tarkoituksena on ollut kattaa vain rikoksen selvittämiseen liittyvä kansainvälinen yhteistyö, mutta ei rikostutkinnan aloittamista edeltäviä kansainvälisen yhteistyön vaiheita. Käytännön poliisitoimintaan liittyvistä pakottavista syistä ja nimenomaisen lainsäädännön puuttuessa KvROAL:a onkin ryhdytty tulkitsemaan laajentavasti siten, että esimerkiksi rikoksen paljastamiseksi tapahtuva poliisilain mukainen kansainvälinen yhteistyö on mahdollista KvROAL:n 1 §:n 2 momentin 6 kohdan nojalla.

Tulkinta, jonka mukaan kansainvälistä yhteistyötä koskeva toimivaltuus rikostutkinnan aloittamista edellisissä vaiheissa perustuisi KvROAL:n 1 §:n 2 momentin 6 kohtaan, on käytännössä ongelmallinen. Ei ole tarkoituksenmukaista, että virka-apuasioita koskisivat samat esimerkiksi toimivaltaisiin viranomaisiin, kansainvälisen yhteydenpidon reitteihin, pyynnön kieleen ym. liittyvät vaatimukset, kuin joita KvROAL:n mukaan tulee noudattaa oikeusapupyyntöjen osalta. Järjestelmään - mikäli sitä näin tulkittaisiin - liittyisi myös vakavia puutteita ja epäjohdonmukaisuuksia. 
Esimerkiksi poliisilain mukaisiin toimenpiteisiin liittyvän virka-avun antaminen ei edellyttäisi, että pyynnössä tarkoitettu teko olisi säädetty Suomessa rangaistavaksi. KvROAL:n 15 §:n mukaan jos oikeusapupyynnön täyttäminen edellyttää pakkokeinolaissa tarkoitettujen pakkokeinojen käyttämistä, ei pakkokeinoja saa käyttää, jos tämä ei Suomen lain mukaan olisi sallittua, jos pyynnön perusteena oleva teko olisi tehty Suomessa vastaavissa olosuhteissa (kaksoisrangaistavuuden vaatimus). Vastaavaa rajoitusta ei ole asetettu poliisilain mukaisten tiedonhankintakeinojen osalta, mikä kuitenkin nähdäkseni olisi perusoikeusnäkökulmasta välttämätöntä.

Jo pitkään on ollut epäyhtenäistä tulkintaa siitä, mikä tarkkaan ottaen on kansainvälistä rikosoikeusapua ja mikä kansainvälistä virka-apua. Samoin kansainvälisen poliisiyhteistyön oikeudellinen toimivaltuusperuste on ollut puutteellinen ja epävarma. Nimenomaisen kansainvälisen yhteistoiminnan toimivaltuusperusteen puuttuessa on ryhdytty soveltamaan KvROAL:a, joskin sitäkin vain osittain. Olisikin tärkeää, että nyt säädettävän poliisilain avulla kansainvälisen virka-avun sääntelyä selkiytettäisiin. Kansainväliselle virka-apuyhteistyölle tulisi luoda selkeä toimivaltaperuste ja määritellä esimerkiksi poliisilain mukaisten tiedonhankintakeinojen käyttämisen edellytykset tapauksissa, joissa on kyse virka-avun antamisesta vieraalle valtiolle. Tällaiset kysymykset on ehdotuksessa jätetty huomioon ottamatta. Ehdotetut muutokset eivät korjaa vallitsevaa epätyydyttävää sääntelytilannetta.

Ehdotuksen mukaan Suomen poliisi antaa virka- ja oikeusapua myös muille ulkomaisille viranomaisille kuin poliisille ja vastaavasti pyytää virka- ja oikeusapua muiltakin viranomaisilta kuin poliisilta. Säännöksessä tulee säätää virka- tai oikeusavun pyytämisestä eikä saamisesta vieraalta valtiolta, koska Suomen laissa ei voida säätää siitä, miten Suomi saa vieraalta valtiolta virka- tai oikeusapua. Kansallisessa laissa voidaan säätää ainoastaan siitä, miten Suomen viranomaiset antavat virka- tai oikeusapua tai pyytävät sitä.
Lopuksi
Edellä on esitetty kriittisiä kommentteja toimikunnan mietinnöstä. Ne kuitenkin osoittavat selkeästi sen, että toimikunnan työ on vielä kesken. Toivottavaa olisi, että toimikunta käsittelisi toimivaltuuksien taustalla vaikuttavia perus- ja ihmisoikeuskysymyksiä laajemminkin kuin ainoastaan rikoksesta epäillyn näkökulmasta ja että perusoikeuksien keskinäinen ja nykyajan mukainen arvokeskustelu käytäisiin läpi. Ainoastaan tämä mahdollistaa loogisen ja Suomen oikeusjärjestelmään soveltuvan lainsäädännön säätämisen.
Jatkovalmistelussa tarpeellista ottaa huomioon voimassa olevan Suomen oikeusjärjestyksen perusajatukset ja rakenne. Lainsäädäntöön ei saisi ottaa sellaisia irrallisia säännöksiä, jotka eivät luonnostaan sovellu kokonaisuuteen. Eräs vahva perusajatus on todisteiden vapaa harkinta, jonka vuoksi lainsäädännössä ei ole (suoranaisia) hyödyntämiskieltoja, joita tämän uudistuksen yhteydessä pyritään siihen liittämään. Nykyinen säätely on toimivaa ja oikeuskäytäntö on vakiintunutta ja Euroopan ihmisoikeustuomioistuimen hyväksymää. Siten varsinaisesti säätelytarvetta ei ole. 
Edellä todettujen seikkojen lisäksi toimikunnan toivoisi käsittelevän laajemminkin kysymystä asianosaisen antaman suostumuksen merkityksestä tiedonhankintakeinon käytölle sekä salaisten tiedonhankintakeinojen edellyttämän valvonnan tarkoituksenmukaisuutta ja ajallisesti oikeaa kohdentamista. 
Oman kysymyksensä muodostaa poliisin toiminta tietoverkoissa; onko tarkoituksenmukaista katsoa, että tietoverkossa sovellettavat toimivaltuussäännökset ovat vastaavia kuin mitä reaalimaailmassa toimittaessa vai tuleeko siviilihenkilöiden soveltamien  ja netin toiminnan yleisen  ”periaatteiden” (esim. väärän henkilöllisyyden käyttäminen) vaikuttaa myös poliisin toiminnasta säätämiseen.  Toimikunnan toivoisi käsittelevän edellä mainittua aihealuetta kokonaisuudessaan, periaatteelliselta tasolta lähestyen. 

Yli 900 -sivuinen esitys on liian laaja jatkovalmistelun kannalta. Selkeintä ja tarkoituksenmukaisinta olisi, että esitutkintalain, poliisilain ja rajavartiolain jatkovalmistelu tapahtuisi sisäasiainministeriössä ja muiden lakien valmistelu oikeusministeriössä. 

Keskusrikospoliisi yhtyy mietintöön sisältyvään hallitusneuvos Tomi Vuoren ja poliisiylitarkastaja Robin Lardotin eriävään mielipiteeseen sellaisenaan. Erittäin tärkeää olisi arvioida vielä uudelleen tässä lausumassa esitettyjä säätelyvaihtoehtoja jatkovalmistelun kannalta. Keskusrikospoliisi pitää tärkeänä, että järjestäytyneen rikollisuuden ja terrorismin torjunnasta säädettäisiin erillinen laki. 

Apulaispäällikkö

Tero Kurenmaa

Rikostarkastaja

Kimmo Markkula

� Viestinnän tunnistamistieto määritelty esitetyn pakkokeinolain 10 luvun 6 §:n 1. momentissa


� Laki sananvapauden käyttämisestä joukkoviestinnässä (460/2003)


� Sananvapauslain pakkokeinot eivät ole käytettävissä edes epäillyn käynnistämien hyökkäysten liikenteessä,  sillä paketin vastaanottava verkkojulkaisu ei pidä sisältöä esillä eikä viestin sisältö ole laiton. Sisältönä voi olla palvelimelle osoitettuja teknisiä ohjauskomentoja, jollaisia jokainen palvelun legitiimikin lukija lähettää. 


� Sähköisen viestinnän ja viestintäliiketoiminnan sääntelyssä siirryttiin pois televerkkosidonnaisuuksista jo vuonna 2003 Liikenne- ja viestintäministeriön valmistelemissa hallituksen esityksissä. Se että teleyritykset tarjoavat myös tietoverkon palveluita ei tarkoita, että tietoverkko olisi televerkko.


� Tarkalleen ottaen sellaista tietoa, jonka välittämisestä esitutkintaviranomaisille ei ole säädetty laissa erikseen.
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