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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Keskusrikospoliisi on osallistunut mietintoa valmistelleeseen tyoryhmaan sen jasenena. Tassa
lausunnossa Keskusrikospoliisi nostaa esille tehtdviensa mukaisesti erityisesti niitd seikkoja, jotka
vaikuttavat Keskusrikospoliisin seka poliisilaitosten toimintaan sahkoisten todisteiden hankinnassa
seka yhteistyohon palveluntarjoajien kanssa.

Nykytila

Keskusrikospoliisi toimii poliisin kansainvalisen tiedonvaihdon keskitettyna yhteyspisteena. Yhteistyo
palveluntarjoajien kanssa on télla hetkella tietopyyntojen suuren maaran vuoksi toteutettu osin
hajautetusti sitten, ettd myos poliisilaitokset toimittavat tietopyyntdja suoraan palveluntarjoajille.
Kayttdjien tunnistaminen ja sdhkdisen todistusaineiston hankkiminen ovat hyvin keskeinen osa ldhes
kaikkea rikostutkintaa.

Mietinnon kappaleessa Vaikutukset viranomaisten toimintaan kuvatulla tavalla kysymys on
rikostutkinnallisesti merkittavasta uudistuksesta. Keskusrikospoliisi kasittelee talla hetkelld Suomesta
[3htevia tietopyyntdja noin 4000 kappaletta vuodessa. Taman lisdksi poliisilaitosten tekemien
tiedonsaantipyyntdjen maarasta vuosittain ei ole saatavilla tarkempia tietoja, mutta arviolta niita
saattaisi olla lahes yhta paljon kuin Keskusrikospoliisin keskitetysti kasittelemia pyyntdja. Asetus ja
direktiivi vaikuttavat naiden kaikkien pyyntojen kasittelyssa noudatettaviin menettelyihin.

Tietopyynnot palveluntarjoajille ovat olleet vakiintunut tapa hankkia tietoa kdyttdjan tunnistamiseksi
tilanteessa, jossa oikeusapumenettelyd on pidetty liian pitkdkestoisena ja raskaana menettelyna
tietopyyntdjen suuren madran ja toisaalta pyydettyjen tietojen luonteen vuoksi. Tyypillisesti
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pyydetyt tiedot ovat olleet kayttajatietoja eli tietoja siitd kuka henkild on rekisterditynyt jonkin
sahkoisen palvelun kayttajaksi.

Toiminta on perustunut palveluntarjoajien vapaaehtoisuuteen ja keskindiseen kahdenvaliseen
yhteisty6hon ja noudatettavista menettelyistd sopimiseen. Liikenne- ja sisaltotietojen osalta on
noudatettu oikeusapumenettelya tietojen luonteen vuoksi, mutta menettelyn hitaudesta johtuen
(kasittelyaika 1- 3 vuotta) ndita tietoja on pyydetty harvalukuisesti suhteessa rikostutkinnalliseen
tarpeeseen.

Asetuksen ja direktiivin keskeisimmat vaikutukset rikostutkintaan

Asetus yhdessa direktiivin kanssa muodostavat uudenlaisen menettelyn rajat ylittavan sahkoisen
todistusaineiston hankkimiseksi oikeusapumenettelyn ohelle. Saantelylld paaosin korvataan
nykyinen vapaaehtoisuuteen perustuva tietojen toimittaminen palveluntarjoajilta viranomaisille
rajat ylittavasti.

Saantely ei ole taysin kattavaa ja sen ulkopuolelle jaa poliisitoiminallisesti merkittavaa yhteistyota,
silld asetus koskee nimenomaisesti vain todisteiden hankintaa ja vain asetuksessa maaritellyilta
palveluntarjoajilta. Epdselvaa on vield, mahdollistuuko vapaaehtoisuuteen pohjautuva yhteistyo
palveluntarjoajien kanssa tulevaisuudessa joiltakin osin esimerkiksi muiden kuin rikosperusteisten
hatatilanteita koskevien pyyntdjen osalta tai rikostutkintaa varten niiden palveluntarjoajien kanssa,
jotka eivat kuulu sdantelyn soveltamisalaan.

Uudistuksen tavoitteena on ollut sujuvoittaa sahkdisen todistusaineiston hankintaa. Ehdotus
merkitsee kansallisesti erittdin merkittavaa muutosta verrattuna nykyiseen paatoksentekomalliin ja
vastavuoroisesta tunnustamisesta johtuen syyttdjan ja tuomioistuimen roolin korostuvat.
Uudistuksella on siten merkittavia resurssivaikutuksia menettelyiden ja paatoksenteon
monimutkaistuessa.

Kayttdjan tunnistamiseksi tehtavat kayttajatietopyynnot (arvio 4000 - 8000 kappaletta vuodessa),
seka tietojen sailyttamismaaraykset tulee kaikki vahvistuttaa syyttajalla. Talla hetkelld ndma pyynnot
toimeenpannaan poliisin paallystoon kuuluvan virkamiehen paatoksella. Kiiretilanteessa nykyisin
poliisi on voinut tehda tietopyynnin ja saadaan siihen vastauksen nopeasti, jopa minuuteissa.

Esittamismaaraykset annetaan palveluntarjoajalle hajautetun tietojarjestelman kautta mutta sen
toimintatavasta ei talla hetkelld ole tarkkaa tietoa eika siten ole selvilla, kuinka hoituuko
vahvistamismenettely samassa jarjestelmassa ja kuinka sujuva menettely siten
vahvistamismenettelystad saadaan poliisin, syyttdjan ja tuomioistuimen valille. Hajautetun
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jarjestelman toimivuudella ja vahvistamismenettelyn sujuvuudella on keskeisesti vaikutusta siihen,
millaisia resurssivaikutuksia menettelysta aiheutuu poliisille.

Itse pyynnot tulee laatia esittamismaarayksen lomakkeella, kadntaa seka toimittaa
palveluntarjoajalle rakennettavana olevaa hajautettua tietojarjestelmaa kayttaen.
Keskusrikospoliisin kasityksen mukaan paatéksentekoa ja menettelya koskevat muutokset
tarkoittavat tyévaiheiden lisdantymista ja kokonaisuutena tietopyyntojen kasittelyaikojen
pidentymista nykyisesta.

Suomeen saapuvien pyyntdjen kasittelyssa kansallisilla viranomaisella ei normaalitilanteessa olisi
roolia, silla palveluntarjoaja on velvoitettu vastaamaan tietopyyntoon lahtokohtaisesti suoraan
toisen maan viranomaiselle. Liikenne- ja sisaltotietojen osalta noudatetaan osin
notifikaatiomenettelya, joka edellyttdda myos kansallisten viranomaisten arviointia ja toimenpiteita
saapuvien pyyntojen kasittelyssa.

Pakkokeinojen osalta asetuksessa asetetut kynnykset tietojen hankkimiselle eivat kaikilta osin vastaa
kansallista pakkokeino saantelya, mika voi aiheuttaa tarpeen kansallisten viranomaisten
osallistamiselle menettelyyn ja uudenlaista oikeudellista arviointia. Esimerkiksi sisadltotiedot voivat
olla hankittavissa kansallisesti takavarikkopdatoksella mutta asetus edellyttaa tallaisen tietopyynnon
vahvistamista tuomioistuimessa, kun tiedot hankitaan rajat ylittavassa tilanteessa. Asetuksen
tavoitteena sinansa ei ole ollut yhtendistaa eri maiden pakkokeino sdaantelya.

Mietinn6ssa on kuvattu sdaantelyn resurssivaikutuksia poliisin toimintaan. Keskusrikospoliisi
korostaa, etta laskelmat resurssivaikutuksista on tehty Keskusrikospoliisin kasittelemien
tietopyyntdjen pohijalta ja siten kokonaisvaikutukset polisissa voivat olla edelld kuvatuista syista
arvioitua suuremmat lukujen korostaessa vaikutuksia erityisesti Keskusrikospoliisin toimintaan.
Poliisilaitosten arvioidaan kasittelevan lahes saman maaran tietopyyntoja kuin Keskusrikospoliisi ja
muutoksella on vastaavat vaikutukset niiden toimintaan.

Asetuksella ja direktiivilla on my6s monia myonteisia vaikutuksia sahkdisen todistusaineiston
hankintaan. Uudistuksen myo6ta kaikki asetuksen ja direktiivin soveltamisalaan kuuluvat
palveluntarjoajat ovat yhtaldisesti velvoitettuja nimeamaan pyyntojen tekemista varten nimetyn
toimipaikan tai laillisen edustajan ja toimittamaan sahkoista todistusaineistoa nykyisen
vapaaehtoisuuden sijaan. Keskeiset sahkoiset todisteet (tilaajatieto, yksinomaan kayttdjan
tunnistamiseksi pyydetty tieto, liikennetieto ja sisaltdtieto) ja niiden tietosisallot on maaritelty
asetuksessa, joka selkiyttaa luovutettavien tietojen sisaltoa eri palveluntarjoajilta. Tama on omiaan
parantamaan poliisin tiedonsaantimahdollisuuksia.

Asetuksella luotu menettelytapa tietojen toimittamiseksi tukee oikeusvarmuutta ja ennakoitavuutta
seka velvoittavuutta tietojen toimittamiseksi. Keskusrikospoliisi uskoo, etta yhtendiset saannot
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selkeyttdvat palveluntarjoajien vastuita ja helpottavat pidemmalla tahtaimella niiden toimintaa
tietojen toimittamisessa.

Velvoitteet kattavat kayttajan tunnistamiseksi tarpeellisten tietojen ohella myds liikennetiedot seka
sisaltotiedot, joiden hankkiminen on nykyisessa mallissa ollut oikeusapumenettelyssa erityisen aikaa
vievaa ja haastavaa, silla merkittavimmat tietopyynnoén kohteena olevat palveluntarjoajat sijaitsevat
EU alueen ulkopuolella. Tama on omiaan mahdollistamaan todistusaineiston hankintaa ja
rikostutkintaa aikaisempaa paremmin.

Myos tietopyyntdon vastaamiselle asetetut lyhyehkot maaraajat (10 paivas, kiiretilanteessa 8/96
tuntia) nopeuttavat ja edistavat osaltaan rikostutkintaa. Samalla ne merkitsevat kuitenkin Suomeen
saapuvien tietopyyntdjen osalta viranomaille tiukahkoja maaraaikojen notifikaatioiden kasittelylle.
Notifikaatiomenettely edellyttda myos uudenlaista yhteistyota poliisin ja oikeusviranomaisten valilla
tietopyyntojen edellytysten selvittamisessa seka suhteessa palveluntarjoajiin.

Saannoskohtaiset perustelut

Laki eurooppalaisista esittamismaarayksistd ja eurooppalaisista sailyttamismaarayksista sahkoisten
todisteiden hankkimiseksi rikosoikeudellisissa menettelyissa

1 § Eurooppalaisen esittdmismaarayksen antamiseen toimivaltaiset viranomaiset

Eurooppalaisen esitysmaarayksen voisi antaa poliisi mutta sen vahvistaa aina pyydetysta
tietoluokasta riippuen joko syyttdja tai tuomioistuin. Myos tietojen sdilyttamismaaraykset tulee
vahvistuttaa syyttadjalla. Vahvistamismenettely on kansallisesti uusi.

Kiiretilanteessa tilaajatiedot ja tiedot yksinomaan kayttadjan tunnistamiseksi voidaan pyytaa ilman
vahvistamismenettelyd, mutta nama tietoluokat eivat kata sijaintitietoja, jotka ovat osa
liilkennetietoa. Sijaintitiedot ovat aivan keskeisia tietoja esimerkiksi vakavissa uhkaustilanteissa, ja
ndin ollen kiiretilanteessa joudutaan kayttamaan talléin tuomioistuimen vahvistamismenettelya,
joka tarkoittaa ajallista viivetta tietopyynnon kasittelyyn, kun esittamismaarays viedaan aina
tuomioistuimen vahvistettavaksi.

Hengen ja terveyden vaaran ollessa kysymyksessa talla seikalla on keskeista merkitysta poliisin
toiminnassa. Talld hetkelld tiedot on voitu saada jopa minuuteissa, mutta nain ei jatkossa ole, ellei
oikeusviranomaisten vastetta vahvistaa tietopyynt6ja varmisteta nykyista vastaavalle tasolle. Laissa
ei oteta tarkemmin kantaa siihen, miten oikeusviranomaisen tulee jarjestaa toimintansa talta osin.
Asialla on merkitysta sikali, etta rikosperusteisia kiireellisid pyyntdja on ollut esimerkiksi vuonna
2024 yhteensa 332 kappaletta.
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Vahvistamismenettelyn ja esittamismaarayksen antamisen suhdetta seka vastuita paatoksenteon
osalta esityksessa ei ole tarkemmin kuvattu. Keskusrikospoliisi toi tyéryhmatydskentelyn aikana esiin
kysymyksen, onko selkeyden vuoksi talta osin perusteltua kuvata lain perusteluissa
vahvistamismenettelyn luonnetta tarkemmin seka sita, mita seikkoja arvioidaan
vahvistamismenettelyssa ja toisaalta vastaako itse toimivaltuusharkinnasta talldin esittamispyynnon
antanut viranomainen vai esittdmispyynnon vahvistaja. Koska vahvistamismenettely on kansallisesti
uusi paatoksentekomalli, tallainen selkiytys olisi ollut perusteluissa paikallaan.

2 § Eurooppalaisen esittdamismaarayksen antaminen

Perusteluissa esiin tuodulla tavalla Keskusrikospoliisi pitaa tarkeana, etta tiedot kayttajan
tunnistamiseksi seka tilaajatietojen osalta itse esittamismaaradysta pidetdan riittavana kansallisena
paatoksena. Talla ratkaisulla on naita tietoluokkia koskevien tietopyynt6jen suuren maaran vuoksi
merkittavia resurssivaikutuksia, siten ettei edellyteta kahdenkertaista paatdksentekoa. Myds itse
pykaldassa mahdollistettu lupahakemuksen ja esittamismaarayksen vahvistaminen samassa
yhteydessa sujuvoittaa tietopyyntdjen tekemista menettelyllisesti.

5 § Kayttajalle ilmoittamisesta poikkeaminen

Asetuksen 13 artikla edellyttaa kayttajalle ilmoittamista. Maarayksen antavan viranomaisen on ilman
aiheetonta viivytysta ilmoitettava henkildlle, jonka tietoja pyydetdan, tiedon esittamisesta
eurooppalaisen esittamismaarayksen perusteella. Artiklassa ei ole tehty eroa sen suhteen onko
kysymys perus tilaajatietojen selvittamisesta tai yksinomaan kayttdjan tunnistamiseksi pyydetyista
tiedoista vai lilkenne- tai sisaltotietojen hankkimisesta. Talla hetkella tilaajatietojen tai yksinomaan
tunnistamiseksi pyydettyjen tietojen ilmoittamisesta ei ole laissa saadetty nimenomaisesti.
Tietopyynnot on tehty paasaantoisesti poliisilain 4:3 §:n nojalla.

Keskusrikospoliisi pitda perusteltuna, etta kayttajalle ilmoittamista voidaan viivyttaa tai rajoittaa tai
ilmoitus jattaa tekematta tilaajatietoja ja tietoja yksinomaan kayttdjan tunnistamiseksi pyydettdessa.
Pakkokeinolaki sisdltda saannokset takavarikon osalta noudatettavasta menettelysta ja takavarikosta
on ilmoitettava sen kohteelle pakkokeinolaissa sadadetyin tavoin. Talloin kysymys on ldhinna
tilanteesta, jossa palveluntarjoajalta pyydetaan sisaltotietoja siltd osin kuin niitd voidaan pyytaa
takavarikkopaatoksen pohjalta.

Edelld kuvatulla tavalla valtaosa tietopyynndista koskee tilaajatietoja ja tietoja yksinomaan kayttajan
tunnistamiseksi. Kysymys on tyypillisesti rikostutkinnan alkuvaiheen tietopyynndista ennen kuin
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muuta taktista tutkintaa (todistajien tai asianomistajan tai epaillyn kuulustelut, kotietsinta,
takavarikot) on voitu suorittaa. Jossakin tilanteissa ndma tietopyynnot edeltdavat myos salaisten
pakkokeinojen kayttoa. Nain ollen kysymys on tyypillisesti tilanteesta, jossa ilmoittaminen
vaarantaisi rikostutkinnan, tai esimerkiksi kdynnissa olevan tai tulevan tiedonhankinnan.

7 § Uudelleentarkastelumenettely ristiriitaisten velvoitteiden tapauksessa

Vaikka asetuksen laht6kohtana on se, ettd datan sijainnilla ei ole merkitysta tiedon luovuttamisen
arvioinnissa ja asetuksen lahtokohtana pidetaan vastavuoroista tunnustamista toisen jasenvaltion
tekeman viranomaisen paatokseen, asetukseen on kuitenkin rakennettu menettely kolmannen
maan lainsaddanndsta johtuvien velvoitteiden huomioiseksi. Mekanismi on suhteellisen raskas tapa
tietopyyntdjen uudelleenarvioimiseksi. Samalla on syytd muistaa, etta tiedot voidaan pyytaa
edelleen myo6s oikeusapumenettelyssa.

Keskusrikospoliisin kasityksen mukaan, vaikka artikla, johon kansallisen lain sdadannés pohjautuu,
koskeekin kaikkia tietoluokkia, ongelmia voi syntya erityisesti sisaltotietojen luovuttamisen osalta.
Merkittavimmat palveluntarjoajat sijaitsevat Yhdysvalloissa, jossa sisaltétietojen luovuttaminen on
korkean kynnyksen takana ja sisaltétietojen hankkiminen rikostutkintaa varten on hoidettu tdahan
saakka padosin oikeusapumenettelyn avulla.

Uudelleentarkastelumenettelyssa tuomioistuimilla on keskeinen rooli. Asetuksen mukaan talléin
esimerkiksi toimivaltainen tuomioistuin voi pyytaa tietoja kolmannen maan toimivaltaiselta
viranomaiselta. Koska oikeusapumenettely voi kokemusten mukaan kestda yhdesta kolmeen vuotta
on tarkeda varmistaa, ettd uudelleentarkastelumenettelystad ei muodostu uutta,
oikeusapumenettelya vastaavaa pitkakestoista prosessia. Asetuksen yhtena lisdarvona voidaan pitda
sita, ettda myos sisaltotiedot voidaan saada nykyistd sujuvammin ilman oikeusapumenettelya.
Kansallisen lain osalta tdhan voidaan vaikuttaa edellyttamallad asian joutuisaa kasittelya kansallisessa
tuomioistuimessa ja ndin mietinndssa on ehdotettukin.

10 § Kieli ja kdadannokset 16 § Kieli ja kdannokset

Koska kysymys on asetuksesta, ei siind omaksuttuihin kddantamisvelvoitteisiin Suomesta lahtevien
pyyntdjen osalta voida kansallisessa laissa enemmalti vaikuttaa. Keskusrikospoliisi huomauttaa
kuitenkin, ettd kadannoskustannukset on kansallisessa laissa (10 §) kaikkinensa salytetty Suomesta
lahtevien pyyntdjen osalta yksinomaan poliisin vastuulle, vaikka kysymys on myds oikeudellisen
yhteistyon vélineesta oikeusviranomaisten vahvistaessa kaikki pyynnot. Hajautettu jarjestelma tullee
tarjoamaan esittdmismaarayksen eri kieliversiot mutta joka tapauksessa kadantamisesta tulee
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aiheutumaan poliisille resurssivaikutuksia seka kaanndskustannuksina etta ajallisesti vaikutuksina
tietopyynnon kasittelyvaiheisiin.

On syyta huomata, etta asetus voi edellyttdaa samasta esittamismaarayksesta kolme kieliversiota eli
kansalliselle tuomioistuimelle tarvitaan suomenkielinen versio, palveluntarjoaja on voinut maaritella
kayttamakseen kieleksi jonkin EU maan kielen, jonka lisaksi notifikaatiotilanteessa esittdamismaarays
tulee lisdksi toimittaa taytantdoonpanovaltion viranomaisille heidan ilmoittamallaan EU kielella.

Selkeyden vuoksi lain 10 §:n ja 16 §:n otsikointia voisi pohtia vastaamaan paremmin saanndksen
sisaltoa, silla molempien pykalien otsake on nyt kieli ja kddnnokset. Naista 10 § koskee Suomesta
lahtevien esittamismaaraysten kielta ja kddnnoksia ja 16 § Suomeen saapuvien esittamismaardysten
kieltd ja kddannoksia.

11 § EPOC-todistuksen taytantoonpano

Vaikka kysymys on lahtokohtaisesti suoraan toisen maan palveluntarjoajalle tehtavasta
tietopyynnostd, asetus edellyttda liikenne- ja sisdltotietoja koskevista tietopyynndista ilmoittamista
(notifikaatiomenettely) taytantdonpano valtion viranomaiselle samanaikaisesti palveluntarjoajalle
toimittavan esittamismaarayksen kanssa. Jos rikos on tehty maarayksen antavassa valtiossa ja
tietopyynnon kohteena oleva henkilé asuu maarayksen antavassa valtiossa ilmoitusta ei edellyteta.
Keskusrikospoliisi huomauttaa, ettd etenkin asuinpaikan selvittamiseen ja maarittdmiseen voi liittya
merkittdvid haasteita pyynnon antamishetkelld, jos henkil6a ei ole viela voitu edes tunnistaa vaan
tietojen avulla selvitetdan samalla tekijan henkilollisyytta.

Koska notifikaatiot koskevat tietoluokkia, joissa poliisi ei itsenaisesti voisi ilman tuomioistuimen
vahvistamismenettelya antaa esittdmismaaraysta Suomesta lahtevissa pyynnoissa eika silla olisi osin
toimivaltuutta kaikissa tilanteissa edes kansallisesti paattaa tietojen hankkimisesta Keskusrikospoliisi
pitdad perusteltuna, ettd Suomeen saapuvien ilmoitusten notifikaatioviranomaiseksi ja
taytantoonpanoviranomaiseksi on 8,10 ja 12 artiklan osalta nimetty Helsingin karajaoikeus.
Tuomioistuimelle on annettu asetuksessa keskeinen rooli esittdmismaaraysten
asetuksenmukaisuuden arvioinnissa.

13 § Eurooppalaisen esittamismaarayksen ja eurooppalaisen sailyttamismaarayksen
taytantoonpanoviranomainen 14 § Taytantdonpanomenettely

Taytantoonpanomenettelya koskevat sdanndkset ovat ehdotuksen haastavin kokonaisuus, silla ne
edellyttavat seka tiedon hankkimiseen ja luovuttamiseen liittyvien kdaytannon olosuhteiden
arvioimista, yhteistyota palveluntarjoajien suuntaan, etta oikeudellista harkintaa. Kaytannon
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kokemusta tiedonvaihdon ja tietopyyntojen kasittelysta seka yhteistyosta palveluntarjoajilla on
poliisilla mutta oikeudellista harkintaa edellyttavin osin oikeusviranomaisilla.

Asetuksessa poliisille ei ole annettu itsendista oikeutta antaa esittdmismaaraysta edes kayttajaa
koskevien perustetietojen osalta vaan edellytetdaan aina syyttajan tai tuomioistuimen vahvistamista.
Saantely pohjautuu vastavuoroiselle tunnustamiselle, vaikka osapuolina ovat maardayksen antava ja
vahvistava viranomainen ja toisaalta palveluntarjoaja. Taytanté6npanoviranomainen arvioidessaan
esittamismaaraysta toimii asiallisesti myos toisen valtion oikeusviranomaisen vahvistaman
esittamismaarayksen vastavuoroisena tunnustajana.

Keskusrikospoliisi on tydoryhmatyoskentelyn aikana tuonut esiin, etta se pitaa jonkin verran
haasteellisena sitd, etta poliisi toimii taytantédnpanoviranomaisena 10 artiklan 5. kohdan tilanteissa,
joissa kyse on tilanteista, joissa palveluntarjoaja katsoo tietojen kuuluvan koskemattomuuden,
erioikeuden, lehdisto ja ilmaisuvapauden piiriin ja joissa notifikaatiota ei ole tehty.
Esittdmismadrayksessa on lahtokohtaisesti usein sisallon osalta kyse takavarikon tasoisesta
toimenpiteestd. Pyynnon kohteena olevat tiedot voisivat talloin kuulua PKL 7:3 §.n mukaisen
takavarikoimis- ja jaljentamiskiellon piiriin.

Takavarikoimis- ja jaljentamiskeltojen arvioiminen edellyttavat vaativaa oikeudellista harkintaa, joka
on kotietsinnan ja laite-etsinndn osalta annettu tuomioistuimen tehtavaksi erityisen etsinnan
edellytysten arvioimiseksi. Sindnsa valittu malli noudattelee kansallista lakia siltd osin, etta poliisilla
on tama harkintavalta kansallisessa tilanteessa takavarikon osalta. Esittdmismaarayksen kuitenkin
vahvistaa aina oikeusviranomainen ja ndin ollen poliisi arvioi asiallisesti talldin toisen valtion
oikeusviranomaisen paatosta. Poliisi voisi tunnustaa tai olla tunnustamatta toisen valtion
oikeusviranomaisen vahvistaman esittamismaarayksen. Kieltdytyessdaan tunnustamasta paatosta
poliisi voisi saattaa kieltdytymisen syyttdjan vahvistettavaksi niin halutessaan. Mydnteisessa
tilanteessa poliisi yksin toimisi esittamismaardyksen vastavuoroisena tunnustajana.

18 § Seuraamusmaksu asetuksen velvoitteiden rikkomisesta tai laiminlyonnista

Kansallisen lain mukaan ei talla hetkelld ole mahdollista maarata palveluntarjoajalle hallinnollista
seuraamusta poliisin tietopyyntdon tai maarayksen vastaamatta jattamisen osalta.
Seuraamusmenettely on uusi menettely ja Keskusrikospoliisin kdsityksen mukaan se on omiaan
tehostamaan tietojen toimittamista niissa tilanteissa, joissa palveluntarjoaja ilman oikeudellista
perustetta jattda noudattamatta viranomaisen toimivaltuutensa rajoissa antaman
esittamismaadrayksen. Verrattuna rikosoikeudelliseen menettelyyn hallinnollisen seuraamuksen
madraaminen on menettelyllisesti arviolta sujuvampi ja suoraviivaisempi menettely.

Lain mukaan seuraamusmaksun maardaaminen on mahdollista tilanteessa, jossa palveluntarjoaja
rikkoo tai laiminlyd esittamismaaraysta tai sdilyttamismaaradysta koskevien tietojen sailyttamista,
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toimittamista tai ilmoittamista koskevaa velvollisuutta (1- kohta ja 2- kohta). Huomioiden sen, etta
menettely on kansallisesti uusi Keskusrikospoliisi tuo esiin, etta lain tehokkaan soveltamisen
kannalta perusteluissa voitaisiin enemman kuvata tulkinnan helpottamiseksi millaisissa olosuhteissa
seuraamusmaksun maaraaminen tyypillisesti voi tulla harkittavaksi ja kysymykseen. Kysymys voi olla
taloudellisesti hyvin merkittavasta seuraamuksesta.

Laki nimettyjen toimipaikkojen nimeamista ja laillisten edustajien nimittamista koskevista
vyhdenmukaistetuista sdaanndista sahkoisten todisteiden kerdaamiseksi rikosoikeudellisissa
menettelyissa

2 § Keskusviranomainen

Keskusrikospoliisin kasityksen mukaan on johdonmukaista, etta direktiivin mukaisten velvoitteiden
valvonnan osalta keskusviranomistatehtava on annettu Liike- ja viestintavirastolle, joka valvoo
kyseessa olevan palveluntarjoajien velvoitteiden hoitamista muiltakin osin seka ohjaa ja neuvoo
palveluntarjoajia laajasti niille asetettujen velvoitteiden hoitamisessa. Direktiivin mukainen tehtava
ei edellyta osaamista tai osallistumista itse rikosoikeudelliseen menettelyyn vaan kyse on
nimenomaan siita, etta palveluntarjoajat tayttavat niille asetetut hallinnolliset velvoitteet laillisen
edustajan tai nimetyn toimipaikan nimedamisen ja ilmoittamisen osalta. Liikenne- ja
viestintadvirastolla olisi parhaat edellytykset arvioida sahkoisten palveluiden osalta harjoittaako
palveluntarjoaja asetuksen ja direktiivin soveltamisalaan kuuluvaa liiketoimintaa seka tarjoaako se
palveluita silld tavalla Suomessa tai EU-alueella, etta silla on velvoite nimeta laillisen edustaja tai
nimetty toimipaikka direktiivin mukaisesti.

3 § Nimetyt toimipaikat ja lailliset edustajat

Velvoite laillisen edustajan tai nimetyn toimipaikan nimedamiseksi EU alueelle helpottaa
viranomaisten toimintaa tietopyyntojen osoittamiseksi oikealle vastaanottajalle. Merkittava osa talla
hetkellad tietopyyntdjen kohteena olevista palveluntarjoajista on sijoittautunut EU alueen
ulkopuolelle. Palveluntarjoajilla on talla hetkella erilaisia kdytanteita asiakastietojen hallinnoimisen
ja luovuttamisen osalta ja nimettyjen toimipaikkojen tai laillisten edustajien nimeamisen myo6ta
viranomaisen ei tarvitse erikseen selvitella miten yrityksessa tiedonhallinta tai vastuut ovat jaettu eri
yksikdiden tai toimipaikkojen valilla ja mahdollisen paatoimipaikan sijaintimaan tai muiden
toimipaikkojen sijaintivaltioiden valilla. Nimetyn toimipaikan nimeaminen ei kuitenkaan ole esteena
sille, etta puhtaasti kansallisessa tilanteessa tietopyynto osoitetaan suoraan Suomeen
sijoittautuneelle palveluntarjoajalle.
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Yhden nimetyn toimipaikan tai laillisen edustajan nimedaminen on omiaan myos selkiyttdamaan
tietopyyntojen kasittelya palveluntarjoajilla. Jo nykyiselldadan merkittava osa palveluntarjoajista
edellyttaa, etta tietopyynnot toimitetaan niille nimeamansa tietyn keskitetyn yhteyspisteen kautta.
Tallainen yhteyspiste voi olla esimerkiksi nimetty lakitoimisto, jolle tehtdva on palveluntarjoajan
toimeksiannosta osoitettu.

Asetuksen ja kansallisen lain mukaan nimetyilla toimipaikoilla ja laillisilla edustajilla on oltava myds
riittavat resurssit ja valtuudet asetuksen mukaisten paatosten ja maaraysten noudattamiseksi.
Keskusrikospolisin kasityksen mukaan taman tulee tarkoittaa sita, etta asetuksen mukaiset
esittamismaaraykset tulee voida panna tehokkaasti taytantoon joko siten etta nailla tahoilla on
riittava paasy pyydettyihin tietoihin tai siten, etta niilla on valtuudet palveluntarjoajien sisdisten
saantojen mukaisesti tai toimeksiantosuhteensa perusteella ja tietosuojasdaantelyn estamatta pyytaa
ja toimittaa tiedot esittamismaardyksen edellyttamat tiedot.

Lopuksi

Keskusrikospoliisin kdsityksen mukaan muutoksella on merkittavia vaikutuksia sahkdisten
todistusaineiston hankintaan. Toiminallisesti merkittavassa roolissa tulee olemaan se millainen
tekninen hajautettu jarjestelma esittamismaaraysten kasittelya varten luodaan ja voidaanko
esimerkiksi poliisin ja oikeusviranomaisten viliset tyonkulut toimeenpanna tata samaa hajautettua
jarjestelmaa hyodyntaen. Mikali tekninen alusta ei tue viranomaisten valista yhteistyota,
uudistuksella on merkittavasti enemman resurssivaikutuksia poliisille, kuin mitd mietinndssa on
kuvattu. Keskidssa on myds se, miten erityisesti syyttajan vahvistamista edellyttavien tietopyyntdjen
(arvio 4000 - 8000 tietopyyntda vuodessa) kasittely jarjestetddn poliisissa mutta erityisesti myos
syyttadjalaitoksessa.

Jaakkola Anu
Keskusrikospoliisi
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