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Nimeamispyynto Julkisen hallinnon digitaalisen turvallisuuden johtoryhmaén sihteerist6on (VAHTI-
sihteeristd) ja asiantuntijajaostoon

Arvoisa vastaanottaja,

Valtiovarainministeri6 asetti joulukuussa 2016 julkisen hallinnon digitaalisen
turvallisuuden johtoryhman (VAHTI, ensimmainen liite) toimikaudelle 1.1.2017
—31.12.2019. VAHTI on asettamassa johtoryhméan toimintaa tukemaan
VAHTI-asiantuntijajaoston (toinen liite), ja tiedustelemme organisaationne ha-
lukkuutta ehdottaa edustajaanne siihen.

Asiantuntijajaostoon osallistumalla voitte osaltanne vaikuttaa julkisen hallinnon
digitaalisen turvallisuuden kehittamiseen, minka liséksi osallistuminen on erin-
omainen tapa kehittda asiantuntijan osaamista ja edistda hanen verkostoitu-
mistaan. Aikaa jaostotyohon arvioidaan kuluvan 1-3 htp kuukaudessa, pois
luettuna lomakaudet. Tydskentelyyn kuluvaan aikaan vaikuttaa osallistujan ak-
tiivisuus ja halukkuus osallistua laajemmin asiantuntijaryhmien toimintaan.
Kaytettdvan ajan arvioimisessa voi kokouksiin osallistumisen liséksi ottaa
huomioon esimerkiksi materiaalien kommentoinnin ja muun kehittamistyon.
Vuoden 2017 keskeinen tehtéava on kehittdd luonnokset julkisen hallinnon péi-
vitettavista ja uusista tietoturvavaatimuksista, ns. VAHTI 100 -hanke, joka tu-
kee myos kdynnissé olevaa tietoturvasdannodsten selvitysta ja uusimista.

Asiantuntijajaoston toiminta jakautuu seuraavaan viiteen osa-alueeseen ja ty6-
ryhmaan, joista oheisessa asettamisluonnoksessa lisatietoa:

1. Johtaminen ja riskienhallinta

2. Toiminnan jatkuvuuden hallinta
3. Turvallisuus kehittdmisesséa

4. Turvallisuuden yllapito

5. Seuranta ja arviointi

Jos haluatte ehdottaa organisaatiostanne asiantuntijaa pyydamme teité toimit-
tamaan hénen tietonsa perjantaihin 10.2. klo 16.15 mennessa sahkopostilla
valtiovarainministerio@vm.fi ja vahti@vm.fi. Viestissa toivomme teidan ilmoit-
tavan

- asiantuntijan tehtavanimikkeen ja yhteystiedot
- kaksi ensisijaista ryhmaa, joista toiseen toivoisitte hdnen voivan osallistua.
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Muodostamme ryhméat ehdotettavien henkildiden maéaran ja osaamisen perus-
teella, minka vuoksi emme valttdmaétta voi luvata, etté jokainen ehdotettu hen-
kilo paasee juuri haluamaansa ryhmaan.

Annamme mielellamme lisétietoja asiasta.

Yhteistyoterveisin

Saana Seppénen
VAHTI-johtoryhman sihteeri, saana.seppanen@vm.fi, puh. 02955 30154

Kimmo Rousku
VAHTI-johtoryhman sihteeriston puheenjohtaja, kimmo.rousku@vm.fi, puh.
02955 30140

Kimmo Rousku

VAHTI-paasihteeri

Julkisen hallinnon ICT-osasto
Kyberturvallisuus- ja infrastruktuuriyksikk®
Valtiovarainministeri®

Puh. +358 2955 30140 | www.vm.fi/vahti

Liitteet Liite 1 Julkisen hallinnon digitaalisen turvallisuuden johtoryhman (VAHTI) asettaminen
Liite 2 Luonnos asettamispaatoksesta "Julkisen hallinnon digitaalisen turvallisuuden joh-
toryhman sihteeriston (VAHTI-sihteeristd) ja asiantuntijajaoston asettami-
nen”
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VALTIOVARAINMINISTERIO
JulkiCT-osasto 21.12.2016 Julkinen

JULKISEN HALLINNON DIGITAALISEN TURVALLISUUDEN JOHTORYHMA

Valtiovarainministerio on tdnaan asettanut julkisen hallinnon digitaalisen tur-
vallisuuden johtoryhman (VAHTI).

Toimikausi 1.1.2017 - 31.12.2019

Tausta
Valtiovarainministerion tehtdvana on julkisen hallinnon tietoturvallisuuden ylei-

nen kehittdminen ja valtionhallinnon tietoturvallisuuden ohjaus. Valtiovarainmi-
nisterion toimivalta tietoturvallisuuden ja tietohallinnon ohjauksessa ja kehitts-
misessé perustuu useisiin saadoksiin. Téllaisia ovat laki julkisen hallinnon tie-
tohallinnon ohjaamisesta (634/2011), laki viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista (1406/2011), valmius-
laki (1552/2011), valtioneuvoston ohjesaanté (262/2003) ja valtioneuvoston
asetus valtiovarainministeriosta (610/2003).

Valtiovarainministerié vastaa turvallisuusverkkotoiminnan yleishallinnollisesta,
strategisesta, taloudellisesta ja tieto- ja viestintdteknisen varautumisen, val-
miuden ja turvallisuuden ohjauksesta ja valvonnasta. Valtiovarainministerién
vastuulla on laissa valtion yhteisten tieto- ja viestintéteknisten palvelujen jér-
jestamisesta tarkoitettujen yhteisten palvelujen palvelutuotannon yleishallinnol-
linen, strateginen seka tieto- ja viestintateknisen varautumisen, valmiuden ja
turvallisuuden ohjaus. Liséksi valtiovarainministerion vastuulla on laki hallin-
non yhteisistad sahkéisen asioinnin tukipalveluista .

VAHTIn asema on kirjattu voimassa oleviin valtioneuvoston periaatepdatéksiin
Suomen kyberturvallisuusstrategiasta 2013 ja valtionhallinnon tietoturvallisuu-
den kehittdmisesta 2009.

Nyt asetettava julkisen hallinnon digitaalisen turvallisuuden johtoryhmé kuvaa
nimen muutoksen osalta sitd muutosta, johon paépaino toiminnan kehittdmi-
sessé on siirtynyt ja siitymassa; digitaalisen toiminnan, keinoélyn ja robotisaa-
tion ohella keskeinen merkitys on myés henkilétietojen digitaalisessa kasitte-
lyss3, joka my6s on vahvasti digitalisoitunut ja siten vahvasti vaikuttaa tie-
tosuojan toteutumiseen.

Valtiovarainministerié vahvistaa ja kehittdd VAHTIn toimintaa ja sen tulokselli-
suutta, jotta tuleviin uusiin digitaalisen toimintaympéristén haasteisiin pysty-
taan paremmin vastaamaan. VAHTI edistdad myés julkishallinnon toiminnan di-
gitalisaatiota huolehtimalla tarkoitustenmukaisen turvallisuuden vaatimuskehi-
kon laatimisesta ja yllapitdmisesta. Tdh&n kuuluvat myds turvallisuuteen seka
ICT-toiminnan jatkuvuuteen liittyvéat tarkastukset, hyvaksynnat ja arvioinnit.
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Digitaalisen turvallisuuden johtoryhmiin tavoitteet

Tehtidva

VAHTI tukee valtiovarainministerion pa&toksentekoa ja sen valmistelua julki-
sen hallinnon digitaalista turvallisuutta koskevissa asioissa.

VAHTI kehittéa digitaalista turvallisuutta, mika mahdollistaa julkisen hallinnon
toiminnan digitalisaation ja robotisaation, toimintojen luotettavuuden, salassa
pidettavien tietojen luottamuksellisuuden, tietojen ja toiminnan saatavuuden ja
eheyden, toiminnan jatkuvuuden ja varautumisen héiriétilanteisiin seké paran-
taa toiminnan laatua ja riskienhallintaa. Tavoitteena on lisdksi edistda ndiden
asioiden saattamista kiintedksi osaksi hallinnon toimintaa, johtamista, tulosoh-
jausta seka tietojarjestelmien, tietoverkkojen ja tieto- ja viestintéteknisten pal-
velujen kehittamista, yllapitoa, kayttda ja palvelutuotantoa.

Kehittdmalla julkisen hallinnon ja valtionhallinnon digitaalista turvallisuutta se-
k& néihin liittyvaa yhteistyota VAHTI edistéa hallitusohjelman, Yhteiskunnan
turvallisuusstrategian, Suomen kyberturvallisuusstrategian, valtionhallinnon
tietoturvallisuuden kehittdmista koskevan valtioneuvoston periaatepaatoksen
ja hallituksen seka valtiovarainministerién muiden keskeisten linjausten toi-
meenpanoa.

VAHTI on julkisen hallinnon digitaalisen turvallisuuden ohjauksen, kehittami-
sen ja yhteistyon elin. VAHTI

- valmistelee ja sovittaa yhteen valtiovarainministerién linjauksia julkisen
hallinnon digitaalisesta turvallisuudesta seka seuraa ja edist&a niiden toi-
meenpanoa

- kasittelee julkisen hallinnon digitaalista turvallisuutta koskevat saadokset,
ohjeet, suositukset sek& muut tieto- ja kyberturvallisuuden linjaukset

- edistaa julkisen hallinnon tietoturvakuittuuria ja henkiléstén tietoturvatietoi-
suutta

- edesauttaa tietosuojan toteutumista osana digitaalisen turvallisuuden ke-
hittdmista

- toteuttaa digitaalista turvallisuutta koskevia kyselyits ja barometreja seka
julkaisee néista raportteja sek& havainnoista koostettuja kehittdmissuunni-
telmia

- mittaa, kokoaa ja yll&pitda kokonaiskuvaa julkisenhallinnon digitaalisen
turvallisuuden tilanteesta sekéa raportoi tisté valtiovarainministerién johdol-
le

- ohjaa, valmistelee ja sovittaa yhteen julkisen hallinnon digitaaliseen turval-
lisuuteen liittyvié kehittamisohjelmia ja hankkeita seka niiden toimeenpa-
noa

- kehittaa digitaalisen turvallisuuden operatiivista héiriétilanteiden hallintaa
osana VIRT-toimintamallia

- kasittelee ja sovittaa yhteen julkisen hallinnon kansainvilisen tietoturvayh-
teistydn linjauksia ja vaikuttamista kansainvalisess4 tietoturvatyéssa.

Johtoryhmén j&senet vastaavat osaltaan aktiivisesta viestimisest ja siita, etta
johtoryhméssa kasitellyt asiat tulevat hallinnonalojen virastojen ja laitosten
kayttoon. Jasenet vastaavat myés hallinnonalojen kehitystarpeiden tuomisesta
kasiteltdvaksi johtoryhmassa.
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Valtiovarainministerion Julkisen hallinnon tieto- ja viestintdtekninen osasto
(JulkICT-osasto) vastaa VAHTIn toiminnasta ja sen tuloksellisuudesta.

VAHTIn johtoryhman kokoonpano on seuraava:

Puheenjohtaja:
Ylijohtaja, ICT-johtaja Anna-Maija Karjalainen, valtiovarainministerit

Varapuheenjohtaja:
Yksikon paallikké Aku Hilve, valtiovarainministeri®

Paasihteeri
Erityisasiantuntija Kimmo Rousku, valtiovarainministerié

Sihteeri
Asiantuntija Saana Seppénen, valtiovarainministerié

Varsinainen jasen sekd varajdsen:

Ylijohtaja Laura Vilkkonen, lilkenne- ja viestintdministerié

Tietohallintojohtaja Antti Vertanen, maa- ja metséatalousministerié
Erityisasiantuntija Kalervo Koskimies seké varajdsen opetusneuvos Juha Haa-
taja, opetus- ja kulttuuriministeri®

Tietohallintojohtaja Tarmo Maunu seka varajasen riskienhallinnan erityisasian-
tuntija Matti Aitta, oikeusministerio

Tietohallintojohtaja Teemu Anttila seké varajdsen turvallisuusjohtaja Juha
Pekkola, puolustusministerio

Tietohallintojohtaja Tapio Aaltonen seké varajéasen turvallisuuspaaéllikké Kari
Santalahti, sisdministeri6

Tietojohtaja Tiina Pesonen sek& varajasen tietohallintopaéllikké Maarit Puhto,
sosiaali- ja terveysministeri®

Kehitysjohtaja Heikki Haukirauma seké varajasen Kai Karsma, ty6- ja elinkei-
noministerid

Tietohallintojohtaja Ari Uusikartano seké varajésen tietoturvapaallikkd Antti
Savolainen, ulkoasiainministeri®

Tietojohtaja Irja Peltonen, valtiovarainministerié seka varajasen turvallisuus-
johtaja Samuli Bergstrém Verohallinto

Toimialajohtaja Aino Jalonen seké varajdsen toimialajohtaja Max Hamberg,
valtioneuvoston kanslia

Valtioneuvoston turvallisuusjohtaja Jari Ylitalo, valtioneuvoston kanslia
Ylitarkastaja Roni Kiviharju seka varajasen tietohallintojohtaja Jukka Litmanen,
ympaéristdministeri®

Erityisasiantuntija Simo Tanner seké varajédsen erityisasiantuntija Tuula Sep-
po, Kuntaliitto

Tietosuojavaltuutettu Reijo Aarnio seké varajasen IT-asiantuntija Lauri Karppi-
nen, Tietosuojavaltuutetun toimisto

Paasihteeri Vesa Valtonen, Turvallisuuskomitea

Suurlghettilas Anu Laamanen, Kansallisen turvallisuusviranomaisen paallikkd,
Ulkoasiainministeri®

Toimitusjohtaja Pasi Lehmus seké varajasen johtaja llkka Haataja, Valtion tie-
to- ja viestintatekniikkakeskus Valtori

Pasjohtaja Kirsi Karlamaa seké varajédsen Kyberturvallisuuskeskuksen johtaja
Jarkko Saarimaki

Valtiovarainministerién ja VAHTIn puheenjohtajan p&atdkselld voidaan tarvit-
taessa muuttaa ja tdydentdd VAHTIn ja sen alaisten organisaatioiden kokoon-
panoa.
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Valtiovarainministeri6 asettaa erillisella paatokselld VAHTIn sihteeriston ja
asiantuntijajaoston.

Julkisen hallinnon digitaalisen turvallisuuden johtoryhmén ty6 tehdaan virka-
tyénéd. Kukin organisaatio vastaa henkiléidenséa paivaraha- ja matkakustan-
nuksista. Julkisen hallinnon digitaalisen turvallisuuden johtoryhman ty6sta ai-
heutuvat muut kustannukset maksetaan momentilta 28.70.01 sek& kuntien
toiminnan kehittdmisen osalta momentilta 28.90.20 erillisten pa&tésten perus-
teella.

Helsingissd 21.12.2016

=

Kunta- ja uudistusministeri Anu Vehvildinen

Ve ~ i

Valtiosihteeri kansliapaallikkéng Martti Hetemaki

Ministeriét, virastot ja laitokset
VAHTI
Kunnat
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VALTIOVARAINMINISTERIO
JulkICT-osasto xX.2.2017 Julkinen

JULKISEN HALLINNON DIGITAALISEN TURVALLISUUDEN JOHTORYHMAN
SIHTEERISTON (VAHTI-sihteeristo) JA ASIANTUNTIJAJAOSTON ASETTAMINEN

Valtiovarainministerié on tdndan asettanut julkisen hallinnon digitaalisen tur-
vallisuuden johtoryhmén (VAHTI) sihteeriston seké& asiantuntijajaoston.

Toimikausi xx.2.2017 - 31.12.2019

Tehtavat

Julkisen hallinnon digitaalisen turvallisuuden johtoryhmén sihteeristén tehta-
vana on

- valmistella ja toteuttaa johtoryhméan kokoukset sek& muut tilaisuudet

- valmistella toimintasuunnitelma seké tehda esitykset toimintakertomuksiksi

- toteuttaa digitaalista turvallisuutta koskevia kyselyita ja barometreja seka
julkaista niihin perustuvia raportteja seka havainnoista koostettuja kehitta-
missuunnitelmia

- julkisen hallinnon digitaalisen turvallisuuden kokonaiskuvan kokoaminen,
mittaaminen ja yllapitdminen seka siité raportointi johtoryhmalle

- valmistella ja toteuttaa tarvittavia seminaareja sekd muita
VAHTI-tilaisuuksia

- vastata VAHTI-toiminnan viestinnasta seka esitys- ja tiedotusmateriaalien
tuottamisesta.

Asiantuntijajaoston ja sen alaisuudessa toimivien asiantuntijaryhmien tehtava-

naon

- valmistella valtiovarainministerion linjauksia julkisen hallinnon digitaalises-
ta turvallisuudesta seké seurata ja edistaé niiden toimeenpanoa

- valmistella hallinnon digitaalista turvallisuutta koskevat saadokset, ohjeet,
suositukset seka muut tieto- ja kyberturvallisuuden linjaukset

- vastata VAHTI-portaalin toiminnasta ja sen sisallon yllapidosta

- valmistella ja toteuttaa toimenpiteitd, joilla edistetdén julkisen hallinnon tie-
toturvakulttuuria ja henkiloston tietoturvatietoisuutta ja -osaamista

- valmistella ja toteuttaa toimenpiteitd, joilla edistetaan tietosuojan toteutu-
mista osana digitaalisen turvallisuuden kehittamista

- julkisen hallinnon digitaaliseen turvallisuuteen liittyvien kehittdmisohjelmien
ja hankkeiden valmistelu sek& niiden toimeenpano

- digitaalisen turvallisuuden operatiivisen hairigtilanteiden hallinnan kehitta-
minen osana VIRT-toimintamallia

- julkisen hallinnon kansainvalisen tietoturvayhteistytn linjausten yhteen so-
vittaminen kansainvalisessa tietoturvatytssa
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Sihteeriston tehtavana on lisaksi tehda VAHTIn toimialaan liittyvid esityksia
ja aloitteita VAHTIlle ja sen puheenjohtajalle seka suorittaa VAHTIN tai sen
puheenjohtajan antamat tehtavat.

VAHTI-johtoryhman kokouksiin osallistuu vahintaan sihteeriston puheenjoh-
taja seka sihteeri, jotka vastaavat kokousten poytékirjojen kirjaamisesta.
Muut sihteeristtn tai asiantuntijajaoston jasenet voivat osallistua kokouksiin
siella kasiteltavien asioiden perusteella kutsuttuina asiantuntijoina.

Valtiovarainministerion Julkisen hallinnon tieto- ja viestintatekninen osasto
(JulkICT-osasto) vastaa VAHTIn toiminnasta ja sen tuloksellisuudesta.

VAHTIn sihteeristdon kokoonpano on seuraava:

Paasihteeri, sihteeristdbn puheenjohtaja
Erityisasiantuntija, Kimmo Rousku, valtiovarainministerio

Sihteeri
Asiantuntija Saana Seppanen, valtiovarainministerio

Jasenet:

XXX
XXX
XXX
XXX
XXX
XXX
XXX
XXX

VAHTIn asiantuntijajaoston kokoonpano on seuraava:
1. Johtaminen jariskienhallinta -tydryhméa

Taman osa-alueen aiheet kasittelevat niita keinoja, joilla luodaan organisaati-
on perusvalmiudet, kuten menettelyt tunnistaa suojattavat kohteet, tietoturval-
lisuuden hallintajarjestelméan toteuttamisesta, huolehtia henkildston tietoturva-
tietoisuudesta ja osaamisesta seké kokonaisuuden johtamisesta. Liséksi ryh-
ma vastaa riskienhallinnan kehittamisesta ja riskienhallinnan VAHTI-ohjeen ja
prosessin jalkauttamisesta ja kehittamisesta.

XXX XXX, jaoston puheenjohtaja
XXX
XXX
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2. Toiminnan jatkuvuuden hallinta -tydryhma

Toiminnan jatkuvuuden osa-alue kasittelee niita keinoja, joilla varmistetaan or-
ganisaation kyky selvita erilaisista hairidtilanteista sek& ennakoivasti varaudu-

taan ja huolehditaan tarvittavasta jatkuvuus-, valmius ja toipumissuunnittelusta
organisaation eri tasoilla.

XXX XXX, jaoston puheenjohtaja
XXX
XXX

3. Turvallisuus kehittamisessa -tyoryhma

Turvallisuus kehittdmisessa kasittelee niita keinoja, joilla huolehditaan tietotur-
vallisuuden sisaltymisesta kehittdmisprosessiin ja lopputuloksiin, esimerkiksi
uusissa projekteissa, hankkeissa ja palveluissa sekd muussa organisaation
kehittamisessa ja hankinnoissa.

XXX XXX, jaoston puheenjohtaja
XXX
XXX

4. Turvallisuuden yllapito -tyéryhméa
Turvallisuuden yllapito -osa-alueen ty6 kasittaa paivittdiset ja jatkuvat toimet,
joilla varmistetaan turvallisuusjarjestelyjen asianmukainen toiminta ja yllapito.

XXX XXX, jaoston puheenjohtaja
XXX
XXX

5. Seuranta ja arviointi -tydryhma
Seuranta ja arviointi -osa-alueessa toiminta keskittyy tietoturvallisuuden toteu-
tumisen seurantaan ja arviointiin.

XXX XXX, jaoston puheenjohtaja
XXX
XXX

Valtiovarainministerion ja VAHTIn puheenjohtajan paéattksella voidaan tarvit-
taessa muuttaa ja tdydentdd VAHTIN ja sen alaisten organisaatioiden kokoon-
panoa.

Julkisen hallinnon digitaalisen turvallisuuden johtoryhman ty6 tehdaéan virka-
tyona. Kukin organisaatio vastaa henkildidensa paivaraha- ja matkakustan-
nuksista. Julkisen hallinnon digitaalisen turvallisuuden johtoryhmén sihteeris-
ton tyosta aiheutuvat muut kustannukset maksetaan momentilta 28.70.01 seka
kuntien toiminnan kehittdmisen osalta momentilta 28.90.20 erillisten paatdsten
perusteella.
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Helsingissa xx.2.2017

Ylijohtaja, ICT-johtaja

Tietohallintoneuvos, yksikon paallikko

Ministeritt, virastot ja laitokset
VAHTI
Kunnat

Anna-Maija Karjalainen

Aku Hilve
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