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Sosiaali- ja terveysministerio

Apulaistietosuojavaltuutetun lausunto

Apulaistietosuojavaltuutettu on saanut sosiaali- ja terveysministerioltd mahdollisuu-
den lausua hallituksen esitysluonnoksesta tartuntatautilain muuttamisesta ja valiaikai-
sesta muuttamisesta (maahantulo ja ns. koronapassi).

Koronapassi muodostaa erittdin poikkeuksellisen jarjestelyn, joka perustuu tervey-
dentilatietojen kasittelyyn. Sen vuoksi on valitettavaa, etté tietosuojaviranomaiselta ei
pyydetty lausuntoa luonnoksesta riittavan ajoissa, eika tietosuojaviranomaista kut-
suttu asiasta jarjestettyyn kuulemistilaisuuteen. Tietosuojaviranomainen joutuu tassa
tilanteessa muodostamaan nakemyksensa aarimmaisen lyhyessa ajassa (lausunto-
aika 15.9. iltapaiva — 17.9. aamupaiva), milla on vaikutusta kokonaisuuden tasmalli-
seen arviointiin.

Koronapassista

Ehdotuksessa esitetdan saadettavaksi Euroopan unionin digitaalisen koronatodistuk-
sen kansallisesta kaytosta siten, etta vaihtoehtona kulloinkin voimassa oleville saade-
tyille ja viranomaispaatoksin asetetuille koronavirusepidemian leviamisen estdmiseen
tahtaaville velvoitteille ja rajoituksille, voisi toiminnanharjoittaja tietyissa tilanteissa
edellyttaa yleisotilaisuuteen osallistuvilta tai asiakas- ja osallistujatilaan tulevilta ihmi-
siltd koronatodistuksen esittdmista. Ehdotuksessa saadettaisiin muun muassa todis-
tukseen liittyvien henkildtietojen kasittelysta.

Yleisen tietosuoja-asetuksen mahdollistaman liikkumavaran kaytto

Yleinen tietosuoja-asetus (jatkossa TSA) on kansallisesti suoraan sovellettava saa-
dos, jota tdydentava tai tasmentava kansallinen henkildtietojen kasittelyé koskeva
lainsaadantd on mahdollista silloin, kun se on asetuksessa nimenomaisesti mahdol-
listettu. TSA:n ndkodkulmasta henkildtietojen kasittelysta voidaan sdataa kansallisesti
silloin, kun saantelylle on loydettavissa puitteet kansallisen saatdmisen harkintamar-
ginaalista. Kansallinen saantely voi perustua TSA 6 artiklan 1 kohdan c tai e alakoh-
tiin.

Ehdotuksessa on katsottu, ettéd koronapassiin siséltyvien tietojen kasittelya koskeva
kansallinen lainsaadantd on mahdollista TSA 6 artiklan 1 kohdan e alakohdan perus-
teella. Talloin kasittelyn on oltava tarpeen yleista etua koskevan tehtavan suoritta-
miseksi tai rekisterinpitajalle kuuluvan julkisen vallan kayttdmiseksi. Kasittelyn oikeus-
peruste voi siséltaa erityisia sddnnoksia, joilla mukautetaan TSA:n sdantdjen sovelta-
mista siten kuin TSA 6 artiklan 3 kohdassa tarkemmin saadetaan. Lainsaadannoén on
taytettava yleisen edun mukainen tavoite ja oltava oikeasuhteinen silla tavoiteltuun
oikeutettuun paddmaaraan nahden. Ehdotuksessa tulisi tehda selkoa siita, milla tavalla
nama seikat on huomioitu.

Koska ehdotettava jarjestely perustuisi keskeisesti henkilon terveydentilaa kuvaavien
tietojen kasittelyyn, on saantelylle 16ydettava liikkumavara niin ikdan TSA 9 artiklasta.
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Ehdotuksessa on katsottu, ettéd koronapassiin siséltyvien tietojen kasittelyé koskeva

kansallinen lainsdadanto perustuu TSA 9 artiklan 2 kohdan i alakohtaan. Tassé koh-
dassa saadetysti kansallisessa lainsaadanndssa tulee saataa asianmukaisista ja eri-
tyisista toimenpiteista rekisterdidyn oikeuksien ja vapauksien, erityisesti salassapito-
velvollisuuden suojaamiseksi.

Apulaistietosuojavaltuutettu yhtyy ehdotuksen mukaisiin nakemyksiin liikkumavaran
kayton mahdollisuudesta ja toteaa, etta henkildtietojen kasittelystd ehdotuksen mu-
kaisiin tarkoituksiin on sindnsa mahdollista sa&atda TSA 6 art. 1 kohdan e alakohdan
seka 9 art. 2 kohdan i alakohdan siséltaman kansallisen harkintamarginaalin puit-
teissa. Saantelyssa on kuitenkin kattavasti huomioitava lainsaadanndlta vaaditut
edellytykset.

EU:n digitaalisen koronatodistuksen sisaltdmien tietojen kayttotarkoituksen laajenta-
minen

EU:n digitaalinen koronatodistus perustuu asiaa koskevaan Euroopan parlamentin ja
neuvoston asetukseen (EU) 2021/953, ja todistusten toteutuksesta on sdadetty kan-
sallisesti. EU:n digitaalisen koronatodistuksen kayttotarkoitus liittyy tiukasti vapaan
likkuvuuden edistamiseen. Asetuksen johdanto-osan kohdassa 48 todetusti, jos ja-
senvaltio haluaa kayttaa todistuksen sisaltamia tietoja muihin tarkoituksiin, on kasitte-
lyn oikeusperusteesta sdadettava kansallisessa lainsdadannossa, jossa on noudatet-
tava unionin tietosuojalainsdadantda seka vaikuttavuus-, tarpeellisuus- ja suhteelli-
suusperiaatteita, ja siihen olisi sisallytettava saannoksia, joissa tasmennetaan kasit-
tely laajuus, sen erityinen tarkoitus, niiden tahojen ryhmaét, jotka voivat todentaa todis-
tuksen seka asiaankuuluvat suojatoimet syrjinnén ja vaarinkaytdsten estamiseksi, re-
kisteroityjen oikeuksiin ja vapauksiin kohdistuvat riskit huomioon ottaen. Myds tietojen
sdilytysajoista tulee saataa.

Kun aiemmin saadettya henkilttietojen kasittelyn tarkoitusta halutaan laajentaa lain-
saadannolla, on saantelysta johtuvan kayttétarkoituksen muutoksen vaikutukset syyta
arvioida. Téassa arviossa voidaan hyodyntdd TSA 6 artiklan 4 kohdassa esitettyja lah-
tokohtia.

Kun arvioidaan sitda, onko rekisteroityjen oikeuksiin ja vapauksiin kohdistuvat riskit
huomioitu riittavasti, on huomioitava laajasti myds muut kuin henkil6tietojen suojaan
seka yksityisyyteen liittyvat riskit ja vaikutukset. Nain ollen tietosuojasaantelyn nako-
kulmasta tapahtuvaan oikeasuhteisuuden arviointiin vaikuttaa keskeisesti kaikkiin pe-
rusoikeuksiin, kuten esimerkiksi yhdenvertaisuuteen liittyvat ndkokohdat. Apulaistieto-
suojavaltuutettu tuo alempana esille joitakin tdh&n kokonaisuuteen liittyvid huomioita.
Ottaen kuitenkin huomioon lausunnon antamisen erittain tiukka aikataulu, apulaistie-
tosuojavaltuutettu peraankuuluttaa vahvaa sitoutumista my6s muihin perusoikeusvai-
kutusten oikeasuhteisuutta seké terveysturvallisuutta koskeviin asiantuntijoiden arvi-
oihin.

Kasittelyn laajuuden, erityisen tarkoituksen seka todistuksen todentamiseen oikeutet-
tujen tahojen maarittely: Kayttdtapausten tarkkarajaisuus

Apulaistietosuojavaltuutettu pitdd ensiarvoisen tarkeand, ettd sddnnoksissa maaritel-
laan tdsmallisesti, missa tilanteissa koronapassin esittdmista voidaan edellyttaa. Se,
etta lainsdadannossa maaritellaan tasmallisesti, mita kayttétilanteita sdantely mah-
dollistaa ja toisaalta jattaa selkedasti soveltamisalan ulkopuolelle tiettyja tilanteita
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(kuten viranomaisasiointi, apteekit, kirjastot, vahittaiskaupat, liikenne, tydpaikat), ra-
jaa osaltaan tehokkaasti rekisterdityen henkilttietojen kasittelylle ja yksityisyyden
suojalle aiheutuvia haitallisia vaikutuksia.

Apulaistietosuojavaltuutetun kaytettavissa olleen esitysluonnoksen sivulla 33 tehdaan
selkoa erityisiin henkilttietoryhmiin kasiteltavien tietojen kasittelysta suostumuksen
perusteella seuraavasti: "Ottaen huomioon tietosuoja-asetuksen edellyttamat vaati-
mukset suostumukselle, ja toisaalta perustuslakivaliokunnan lausuntokaytannon liit-
tyen suostumuksen kayttoon perusoikeuksiin puuttumisen oikeutusperusteena, on
epatodennakoistd, ettd suostumus voisi toimia kasittelyperusteena. Kasittely voisi sen
sijaan perustua tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohtaan ja erityisten
henkilotietoryhmien osalta 9 artiklan 2 kohdan g alakohtaan tai i alakohtaan.” Myo6s
luonnoksen 72-73 sivuilla tehdaan selkoa suostumuksen edellytyksista.

Apulaistietosuojavaltuutettu yhtyy ndkemykseen siitd, etta koronapassin tarkistami-
sen yhteydessa tapahtuva henkilttietojen kasittely ei todennékoisesti voisi perustua
rekisterdidyn nimenomaiseen suostumukseen, kun otetaan huomioon TSA:n mukai-
sen suostumuksen edellytykset muun muassa suostumuksen vapaaehtoisuudesta.

Edella mainittu huomioon ottaen on ongelmallista, etta ehdotuksessa jatetaan avoi-
meksi koronapassin kayttémahdollisuudet myds muissa kuin luonnoksen 58 i 8:ssa
tarkoitetussa tilanteissa. Ehdotuksen sivulla 20 todetaan, etta "Esityksen tavoitteena
on liséksi mahdollistaa EU:n digitaalisen koronatodistuksen edellyttaminen ainakin
laissa saadettavissa tilanteissa tietyissé vapaa ajan toiminnoissa vaihtoehtona voi-
massa oleville viranomaispaatoksin asetetuille velvoitteille ja rajoituksille.” (korostus
lisatty). Sivulla 21 todetaan, etta "Koska oikeustila on osin epaselvé, ehdotetaan saa-
dettavaksi, missa tilanteessa ainakin koronatodistusta voitaisiin kansallisesti kayttaa
ja mita oikeusvaikutuksia silla olisi. Esitetysté saantelysta ei kuitenkaan voida johtaa
kieltoa edellyttdd koronatodistuksen tai vastaavan kayttdd toiminnanharjoittajan
omalla riskilla voimassa olevan lainsaadannon puitteissa. Toiminnanharjoittajan oma-
ehtoiset terveysturvallisuutta lisdavat toimet voivat edelleen olla voimassa olevan
lainsd&dannon puitteissa mahdollisia niin sanotun sallitun asiakasvalinnan puitteissa.”
Niin ikaan sivulla 47 todetaan, ettd "Mahdollisuudesta edellyttaa koronatodistusta
saadettaisiin ennen kaikkea oikeusvarmuussyista. Sdéntely mahdollistaisi todistuk-
sen esittamisvelvoitteen asettamisen ainakin sddnnoksessa mainituissa tilanteissa.
Saannoksesta ei tulisi voida johtaa kieltoa toiminnanharjoittajan omalla riskilla edellyt-
taa covid-19-epidemian leviamisen estadmiseen tahtaavia terveysturvallisuustoimia
myds muissa toiminnoissa tai tiloissa sallitun asiakasvalinnan puitteissa.”

Edella esitetyn osalta jaa epaselvéaksi, minkalaisia tilanteita tassa tarkoitetaan. On
epaselvad, mista kaytannon tilanteista on kysymys ja erityisesti, miten naissa tilan-
teissa katsotaan syntyvan peruste kasitella henkilon terveydentilaa kuvaavia tietoja.
Niin ikdan on epaselvaa, mihin viitataan toiminnanharjoittajan “omalla riskilld”. Nama
epaselvyydet ovat omiaan heikentamaan oikeusvarmuutta paitsi rekisteroityjen, myos
toiminnanharjoittajien ndkokulmasta.

Tietojen minimointi

Apulaistietosuojavaltuutettu pitdd perusteltuna, ettéd ehdotettavassa 58 i 8:ssa sdade-
taan hyvin tarkkarajaisesti, mita tietoja kaytettava lukijaohjelma saa nayttaa toimin-
nanharjoittajan edustajalle. Pykaldluonnoksen mukaan tama pitaa sisallaan vain tie-
don todistuksen voimassaolosta. Samassa pykalassa saadetaan kuitenkin
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toiminnanharjoittajalle erikseen mahdollisuudesta varmistaa kyseessa olevan henki-
I6n henkilollisyys.

Jotta henkil6llisyyden varmistaminen on kaytanndssa mahdollista, on apulaistietosuo-
javaltuutetun kasityksen mukaan arvioitava, tulisiko toiminnanharjoittajalle naytetta-
viin tietoihin lisata todistuksen voimassaolon lisaksi henkildllisyyden varmistamiseen
tarvittavat tiedot. Pykalaan voitaisiin lisata maininta henkilén nimesta, jolloin henkilolli-
syyden varmistaminen olisi riittavasti mahdollista.

Erityisistd suojatoimenpiteista

Ehdotetun 58 j 8:n seka sitd koskevien perustelujen mukaan eras erityinen suojatoi-
menpide olisi rekisterdidyn informointi henkilttietojen kasittelysta. Apulaistietosuoja-
valtuutettu toteaa, etta rekisteroityja on informoitava henkilttietojen kasittelysta jo
suoraan TSA:n nojalla, eiké tama siten voi toimia lisdsuojatoimenpiteena.

Lukijaohjelma seka henkildtietojen kasittelyn roolit

Ehdotettavassa 58 j 8:ssé saadettdisiin, etté todistuksen tarkastaminen tulee toteut-
taa siten, ettd toiminnanharjoittaja kayttaa Digi- ja vaestdviraston hyvaksymaa lukija-
ohjelmaa, joka nayttaad toiminnanharjoittajan edustajalle vain tiedon todistuksen voi-
massaolosta. Ehdotus ei sisélla muuta saantelya ohjelmasta. Perusteluosassa tode-
taan, etté tietoteknisiin jarjestelmiin tarvittavien muutosten toteutuksesta vastaa sosi-
aali- ja terveysministerion ohjaamana Terveyden ja hyvinvoinnin laitoksen vetdma toi-
meenpanoprojekti. Tekninen valmistelu toteutetaan Kelan, Digi- ja vaestotietoviraston
seka ohjelmistoyritysten toimesta.

Apulaistietosuojavaltuutettu pitdd erinomaisena seka saantelyn hyvaksyttavyyden
kannalta kynnyskysymyksena, etta luonnoksen 58 j § viimeisen momentin mukaan
todistuksen tietoja ei saa rekisterdida tai tallentaa tai kasitella muussa kayttotarkoituk-
sessa. Ehdotuksen sivulla 75 todetaan, etta "Lisaksi toiminnanharjoittaja, sen palve-
luksessa oleva tai sen tehtavaa hoitava ei saisi taméan lain perusteella rekistertida
todistuksen tietoja tai tallentaa niita tai kasitella todistusta muussa kayttétarkoituk-
sessa”. Olisi tarpeen todeta selkeyden vuoksi, ettéd 58 j § sanamuodon mukaan rajoi-
tus koskee myds muita tahoja, kuten esimerkiksi lukijaohjelman tarjoajaa. On niin
ikdan perusteltua, etteivat toiminnanharijoittaja, lukijaohjelman tarjoaja tai muutkaan
tahot voi kasitella mydskaéan muita koronapassin tai lukijaohjelman kayttéon liittyvia
mahdollisia henkildtietoja muihin kuin koronatodistuksen nayttamisen ja varmentami-
sen tarkoituksiin.

Rekisteroityjen oikeuksiin ja vapauksiin kohdistuvien vaikutusten arvioinnin kannalta
on keskeistd, milla tavalla henkiltietojen kasittelyn roolit jarjestelyssa maaritellaan.
Ehdotuksen perusteella tama jaa epaselvaksi. Selkeyden vuoksi roolit on tarpeen ku-
vata. Jos roolien maarittely on tehty jo toisaalla lainsd&danndssa, tdhan olisi tassa
yhteydessa tarpeen viitata.

Liséksi apulaistietosuojavaltuutettu toteaa, ettd ohjelman toiminnallisuuksista ja kay-
tosta on tarpeen laatia TSA 35 artiklan mukainen tietosuojaa koskeva vaikutus-
tenarviointi. Jos téllainen on laadittu aiemmin esimerkiksi EU:n digitaalisen koronato-
distuksen kayttéonoton yhteydesséa, on sita kayttotarkoituksen muutoksen vuoksi tar-
peen paivittaa.
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Lapsia sekd muita erityisen heikossa asemassa olevia henkil6ita koskevien tietojen
kasittely

Lopuksi apulaistietosuojavaltuutettu kiinnittdd huomiota lapsia seka muita erityisen
heikossa asemassa olevia henkiloita koskevien tietojen kasittelyyn. Ehdotuksen mu-
kaan koronapassin nayttamista koskeva vaatimus koskisi myds yli 12-vuotiaita lapsia.
Mahdollinen usein tapahtuva rokottamattomien henkiléiden testaaminen esimerkiksi
harrastustoimintaan paasemiseksi johtaa lisaantyvaédn maaraan henkilotietojen kasit-
telya.

Lasten sekd muiden erityisen heikossa asemassa olevien henkildiden kohdalla on
Kiinnitettéva erityistd huomiota saantelyn oikeasuhteisuuteen. Oikeasuhteisuuden ar-
vioon voidaan vaikuttaa esimerkiksi nostamalla koronapassin edellyttdmisen ikérajaa,
arvioimalla tarvetta lisata ns. hyvaksyttava koronastatus myds tilanteissa, joissa |aa-
karin arvion mukaan rokotteen ottamista ei suositella.

Muotka Tanja 91158796A
Ylitarkastaja

Asiakirja on allekirjoitettu sahkdisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirfjaamosta.

Tietosuojavaltuutetun toimiston yhteystiedot
Postiosoite: PL 800, 00531 Helsinki
Sahkoposti: tietosuoja@om.fi
Puhelinvaihde: 029 566 6700

Verkkosivut: www.tietosuoja.fi
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