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Sosiaali- ja terveysministeri6
Inari Otonkoski

Viite: HE-luonnos 7.9.2021 koskien EU:n digitaalisen koronatodistuksen kansallista kaytt6a

DVV:n lausunto luonnoksesta hallituksen esitykseksi EU:n di-
gitaalisen koronatodistuksen kansallisesta kaytosta

Digi- ja vaestétietovirasto kiittaa sosiaali- ja terveysministeriéta mahdollisuudesta
kommentoida hallituksen esityksen luonnosta ja toteaa seuraavan.

Paaasia

EU:n digitaalisen koronatodistuksen kansallista kayttta tarkoittavassa ehdotuksessa
laiksi tartuntatautilain valiaikaiseksi muuttamiseksi on ilmeinen virhe 58 j 8:n 1 mo-
mentissa:

(...) Todistuksen tarkastaminen tulee toteuttaa siten, ettd toiminnanhar-
joittaja kayttaad Digi- ja vaestotietoviraston hyvaksymaa lukijaohjelmaa,
joka nayttad toiminnanharjoittajan edustajalle vain tiedon todistuksen
voimassaolosta.

Digi- ja vaestotietovirasto toteaa, etta sen tehtavana ei ole, eika silla ole tarvittavaa
osaamista sovellusten tai muiden digipalvelujen tarkastamiseen, arviointiin tai audi-
tointiin eika hyvaksymiseen. Mikali lukijaohjelmiston katsotaan edellyttavan viran-
omaisen toimesta tehtavaa tarkastamista ja hyvaksyntaa, tulisi tehtava saataa esim.
Traficomin Kyberturvallisuuskeskuksen tai Valviran tehtavaksi, joilla kummallakin on
taman kaltaisia lakisdateisia tehtavia seka niiden hoitamiseen tarvittava osaaminen.

Yksityiskohtaiset huomiot hallituksen esityksen perusteluihin

1. Vaikutukset julkiseen talouteen, sivu 11:

DVV tuottaa koronatodistuksen edellyttamaa varmennepalvelua KELA:n ja THL:n
kayttoon ja laskuttaa tdhan liittyvat kustannukset THL:n ja DVV:n valisen sopimuksen
nojalla. Olisi tAman vuoksi hyva viitata tdssé kohdassa myo6s Digi- ja vaestbttietoviras-
toon:

”...THL:n omaan maarittelytyohon ja Digi- ja vaestotietovirastolle EU:n koronatodis-
tukseen liittyvien varmentamisen tehtavien hoitamiseen.”
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2. Teknisen toteutuksen vaihtoehdot, sivu 19:

” EU-todistusta voitaisi kayttaa myds muuhun kuin matkustuskayttoon. Tasséa vaihto-
ehdossa todistus itsessaan sailyy samana ja samoin taustalla oleva varmennejarjes-
telma. Koska tama todistus sisaltaa myds terveystietoja, tehdaan lukusovelluksesta
julkiseen kayttdon tarkoitettu versio, joka ei nayta todistuksessa olevia terveystietoja
vaan ainoastaan vihrean tai punaisen liikennevalon.”

Esitetdan tata kohtaa tadydennettavaksi:

”... punaisen liikkennevalon ja henkilon tunnistamisen kannalta valttdmattomat nimen
seka syntymaajan.”

Mikali nimea ja syntyméaaikaa ei voida lukea todistuksen QR-koodista, ei todistusta
voida linkittaa henkilon esittamaan henkildllisyystodistukseen, jos ndma tarkistetaan
yhdessa. Jos taas henkilon nimi ja syntyméaaika luettaisi esimerkiksi suoraan paperi-
selta todistukselta tai kayttajan puhelimen naytdlta, olisi todistuksen vaarentaminen
verraten helppoa, silla todistuksen QR-koodilla olevat tiedot voisivat olla muut kuin
paperilla selkokielisena olevat.

3. Saanndskohtaiset perustelut, pykala 58 j, sivu 25:

"Lisaksi henkildtietojen kasittely tulisi teknisesti toteuttaa siten, ettd hyvaksymisen
edellytyksena kaytettavalla Digi- ja vaestdtietoviraston hyvaksymalla lukijaochjelmalla
nakee vain tiedon todistuksen voimassaolosta.”

Tahan tulisi muuttaa Digi- ja vaestotietoviraston tilalle [muu viranomainen; ks.ed.],
silla DVV:n tehtaviin ei kuulu sovellusten vaatimustenmukaisuuden tarkastaminen ja
hyvaksynta. Lisaksi olisi tarpeen tasmentaa, etta lukijaohjelmalla tulee nahda "tiedon
todistuksen voimassaolosta ja henkildn tunnistamisen kannalta valttAmattomat tiedot,
nimen ja syntymaajan.” Nimen ja syntymaajan lukeminen vain todistuksen pinnasta
QR-koodin sijaan altistaa todistuksen helpolle vaarentamiselle, siksi nama tiedot tulisi
pystyad lukemaan suoraan QR-koodista, jossa ne on suojattu muuttamiselta digitaali-
sella leimalla/allekirjoituksella.

4. Henkil6tietojen suoja, sivu 38:

"Lisaksi suojatoimena ja henkilétietojen minimointiperiaatteen mukaisesti henkilotieto-
jen kasittely tulisi teknisesti toteuttaa siten, etta hyvaksymisen edellytyksena kayte-
taan Digi- ja vaestdtietoviraston hyvaksymaa lukijaohjelmaa, jolla nékisi vain tiedon
todistuksen voimassaolosta.”

Tama tulisi muuttaa muotoon:

"Lisaksi suojatoimena ja henkilétietojen minimointiperiaatteen mukaisesti henkilotieto-
jen kasittely tulisi teknisesti toteuttaa siten, ettéd hyvaksymisen edellytyksena kayte-
tdan [muun viranomaisen] hyvaksymaa lukijaohjelmaa, jolla nakisi vain tiedon todis-
tuksen voimassaolosta sekd nimen ja syntymé&ajan.”

5. Valvonta, pykala 59, sivu 42:
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Esitamme harkittavaksi, etta tulisiko pykalan 59 eri kohdissa esitettyjen valvontaa ja
tiedonsaantia koskevien valtuuksien ulottua koskemaan soveltuvilta osin pykalaa 59 j,
kuten ne nyt koskevat pykalaa 59 i.

Muut huomiot

Nykyisessd muodossaan esitys mahdollistaa vain THL:n kehittdman sovelluksen
kayttamisen todistuksen tarkistamiseen. Monien kayttétapauksien kannalta voisi olla
edullista sallia myds kolmansien osapuolien sovelluksien kayttaminen todistuksien
tarkistamiseen, mikali ne noudattavat tAman lain sovelluksille asettamia vaatimuksia.
Mikali tamé& néhdéaéan tavoiteltavaksi, voisi pykalan 58 j kirjoittaa esimerkiksi muotoon:

"Todistuksen tarkastaminen tulee toteuttaa siten, etta toiminnanharjoittaman kayt-
tama lukijaohjelma tarkistaa todistuksen digitaalisen allekirjoituksen hyddyntéen Digi-
ja vaestotietoviraston tarjoaman kansallisen yhteyspisteen valittamia allekirjoitusvar-
menteita ja sdannostoja. Todistuksen tarkastamiseen kaytetty sovellus saa nayttaa
toiminnanharjoittajan edustajalle vain tiedon todistuksen voimassaolosta seka todis-
tuksen haltijan nimen ja syntymé&ajan."
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