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T2 OIKEUSMINISTERIO
JUSTITIEMINISTERIET Asettamispéatos

Demokratia ja julkisoikeusosasto 12.6.2023

Demokratia ja vaalit

VN/17743/2023

Vaaliturvallisuuden yhteistyoryhma

Paatos

Oikeusministerio asettaa vaaliturvallisuuden yhteistydéryhman, jonka tehtavana on:

Postiosoite
Postadress
Postal Address
Oikeusministerio

PL 25
00023 Valtioneuvosto

koordinoida yleisten vaalien turvallisuuden varmistamiseen ja varautu-

miseen liittyvaa poikkihallinnollista viranomaisyhteistyots,

seurata vaalihdirintdan ja vaalien turvallisuuteen liittyvaa kotimaista

seka kansainvilista keskustelua ja kehitysta,

osallistua Euroopan tason vaaliyhteistyoverkoston toimintaan vaalitur-
vallisuuteen liittyvissa kysymyksissa,

parantaa tiedonvaihtoa informaatiovaikuttamisen, hybridiuhkien ja
kyberturvallisuuden tilannekuvista seka sellaisista muutoksista, joilla
voi olla vaikutusta vaalien toimittamiseen tai vaaleja kohtaan tunnet-
tuun luottamukseen,

tarjota vaaliturvallisuuden asiantuntemusta ja koordinoida yhteistyota
vaalien muiden keskeisten toimijoiden ja sidosryhmien kanssa,

tehda yhteisty6ta muiden yhteiskunnan kokonaisturvallisuudesta huo-
lehtivien viranomaisten, verkostojen ja tyoryhmien kanssa seka varmis-
taa toimiva tyonjako Vaali-VIRT-verkoston ja valtioneuvoston informaa-
tiovaikuttamisen verkoston kanssa,

tukea oikeusministeriéta ja muita vaaliviranomaisia vaa-

liturvallisuuden yllapitamisessa ja kehittamisessa.

Kayntiosoite Puhelin Faksi s-posti, internet
Besoksadress Telefon Fax e-post, internet
Office Telephone Fax e-mail, internet
Etelaesplanadi 10 0295 16001 09 1606 7730 kijaamo.om@gov.fi
Helsinki +358 295 16001 +358 9 1606 7730 oikeusministerio.fi
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Taustaa

Yleiset vaalit jarjestetdaan Suomessa luotettavasti. Vaalijarjestelma on vakaa ja turvallinen.
Yhteiskunnallisen toimintaympariston muuttuessa vaalijarjestelman vakauden yllapitami-
nen edellyttda viranomaisyhteistyon jatkuvaa kehittdmista ja vaalihdirinnan (epéaasiallisen
vaalivaikuttamisen) parempaa tunnistamista.

Oikeusministerio asetti kesdakuussa 2018 vaalivaikuttamisen koulutushankkeen, jonka teh-
taviksi maariteltiin koulutus ja viranomaiskoordinaation kartoitus. Hankkeen loppuraportin
(Valtioneuvoston julkaisuja 2019:22) mukaan vuoden 2019 eduskuntavaalien turvallisuutta
tukenut varautumistyo oli onnistunutta ja ”(t)yéryhman vakinaistaminen tukisi varautumi-
sen pitkdjanteisyytta sekd nopeampaa toimintaa muuttuvassa informaatioymparistossa.
Ryhma aktivoituisi vaalien alla mutta seuraisi tehtavaalan muutoksia ja kansainvalista kes-
kustelua myos kansallisten vaalien valilla. Toimenpide noudattaisi Euroopan komission
syyskuussa 2018 julkaisemaa suositusta® vaaliyhteistyéverkostoista.”

Oikeusministerid asetti vuonna 2020 vaalivarautumisen yhteistyéryhmdn toimikaudeksi
2.3.2020 — 30.6.2023. Nyt asetettava vaaliturvallisuuden yhteistyéryhma jatkaisi sanotun
tyoéryhman tyota. Vaaliturvallisuuden yhteistyéryhman toimikausi olisi nyt 1.7.2023 —
30.6.2027. Sanottuna ajanjaksona toimitetaan kertaalleen kaikki yleiset vaalit eli presiden-
tinvaali ja europarlamenttivaalit vuonna 2024, alue- ja kuntavaalit vuonna 2025 ja edus-
kuntavaalit vuonna 2027.

Suomessa noudatetaan varautumisessa kokonaisturvallisuuden yhteistoimintamallia. Kes-
keisia toimijoita ovat mm. Turvallisuuskomitea, ministerididen valmiuspaallikot ja —sihtee-
rit sekd Huoltovarmuuskeskus. Koska esimerkiksi sahkdverkkojen, tietoliikenneyhteyksien
ja muun vaalien kannalta merkittavan yhteiskunnan perusinfrastruktuurin turvaaminen
hoidetaan keskitetysti, vaalien varautumisessa voidaan tukeutua tdhan tyohon.

Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus organisoi valtionhallinnon
toimijoille sekd huoltovarmuuskriittisille sektoreille tiedonvaihtoryhmia. Vaali-VIRT-ryhma
perustettiin marraskuussa 2018 ja se on toiminut sen jalkeen vaalien tietoturvallisuuden
varmistamiseen osallistuvien keskeisten viranomaisten operatiivisena tiedonvaihto- ja yh-
teistoimintaryhmana vaalien toimittamisprojektien aikana. Vaali-VIRT-ryhman tyota on tar-
koitus jatkaa nyt asetettavan vaaliturvallisuuden yhteistydoryhman rinnalla.

Organisointi

Vaaliturvallisuuden yhteistyéryhmassa olisi edustettuna oikeusministerion lisaksi valtio-
neuvoston kanslia (ml. valtioneuvoston tilannekeskus), ulkoministerio,
Turvallisuuskomitea, Kyberturvallisuuskeskus, Tietosuojavaltuutetun toimisto, Oikeusrekis-
terikeskus, Huoltovarmuuskeskus ja Keskusrikospoliisi. Lisaksi tyéhon osallistuisi my&s Suo-
jelupoliisin edustaja.

1 Euroopan komissio julkaisi syyskuussa 2018 Vapaat ja oikeudenmukaiset vaalit —paketin, joka sisaltda monia toimenpiteita ja suosituksia,
joiden tavoitteena on puuttua vaaleihin mahdollisesti kohdistuviin uhkiin ja siten vahvistaa unionin demokraattisten jarjestelmien kesta-
vyyttd. Komission suosituksen (C(2018) 5949 final) mukaan jasenvaltion tulee perustaa kansallinen vaaliverkosto, jossa ovat mukana kansal-
liset vaaleista vastaavat viranomaiset, tietosuojaa valvovat viranomaiset seka verkkomaailmaa valvovat viranomaiset, erityisesti audiovisu-
aalisia mediapalveluja koskevan direktiivin mukaisia viranomaisia ja viranomaisia, jotka mainitaan direktiivissa toimenpiteista yhteisen kor-
keatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa.
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Sanotut viranomaiset voivat tarvittaessa esittaa tassa paatoksessa nimettaville henkildille
sijaisia/varahenkiloita ja yhteistyoryhma toteaa henkilomuutokset kokouksessaan. Yhteis-
tyoryhmaan osallistuminen on kunkin organisaation virkatyota.

Yhteistyoryhman jasenissa on tasapuolisesti miehia ja naisia.
Yhteistyoryhma voi kutsua ty6hon mukaan pysyvia ja vierailevia asiantuntijoita.
Kokoonpano

Puheenjohtaja

Arto Jaaskeldinen, oikeusministerio

Jasenet

Valtioneuvoston kanslia:

-Saara Jantunen, Teemu Laulainen / valtioneuvoston tilannekeskus, Paivi Tampere
Ulkoministerio:

-Vesa Kekale, Liisa Talonpoika

Oikeusministerio:

-Johanna Askolin, Atte Kuismin-Raerinne, Oula-Antti Labba, Laura Nurminen,
Tuomas Rekola, Elina Rissanen, Markku Saarinen

Oikeusrekisterikeskus:

-Juha Mdenalusta

Kyberturvallisuuskeskus:

-Juhana Aalto, Irina Lonnqvist, Otso Manninen

Turvallisuuskomitea:

-Mari Aro

Tietosuojavaltuutetun toimisto:

-Nina Jokela

Huoltovarmuuskeskus:

-Antti Sillanpaa

Keskusrikospoliisi:

-Aku Limnell
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Yhteistyoryhman sihteereina toimivat Elina Rissanen ja Tuomas Rekola.

Kansliapaallikko Pekka Timonen

Yksikon paallikko Niklas Wilhelmsson

Jakelu Tyoryhman jasenet, Suojelupoliisi
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