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terrorismin rahoittamisen estamisesta seka eraiksi siihen liittyviksi laeiksi, VM053:00/2024

Lausunto

Valtiovarainministeri6 on pyytdnyt lausuntoa hallituksen esityksestd (luonnos
30.6.2025) laiksi rahanpesun ja terrorismin rahoittamisen estamisesta seka eraiksi sii-
hen liittyviksi laeiksi.

Esityksessa ehdotetuilla muutoksilla pantaisiin taytantéén EU:n uusi rahanpesun ja ter-
rorismin rahoittamisen vastainen saantely. Esityksen on tarkoitus implementoida unio-
nin rahanpesuasetuksen, rahanpesudirektiivin ja AMLA- asetuksen edellyttdmat muu-
tokset Suomen kansalliseen rahanpesua ja terrorismin rahoittamisen estamisté koske-
vaan lainsdadantdon.

Esityksessa ehdotetaan sdadettdvaksi rahanpesun ja terrorismin rahoittamisen esta-
mistd koskeva laki, jolla kumottaisiin voimassa oleva samanniminen laki. Lisaksi esi-
tyksessa ehdotetaan muutoksia rahanpesun selvittelykeskuksesta annettuun lakiin, la-
kiin pankki- ja maksutilien valvontajarjestelméstd, kaupparekisterilakiin ja lakiin Finans-
sivalvonnasta, vakuutusyhtiélakiin, luottolaitostoiminnasta annettuun lakiin, maksulai-
toslakiin, sijoituspalvelulakiin ja lakiin varojen jaadyttdmisesta terrorismin torjumiseksi.

Kuten esityksessa on todettu, uudella unionin rahanpesusaéntelylld on vaikutuksia tie-
tosuojaan. Hallituksen esityksen mukaan tietosuojavaikutukset johtuvat pdaosin suo-
raan sovellettavasta unionin saantelysta. Tietosuojavaltuutettu lausuu alla olevan mu-
kaisesti kasiteltavana olevan hallituksen esityksen osalta.

Asiakkaan tunteminen, tosiasialliset edunsaajat ja edunsaajarekisteri

Hallituksen esityksessd implementoitavana olevassa EU:n rahanpesuasetuksessa
(EU) 2024/1624 ja rahanpesudirektiivissé (EU) 2024/1640 on sdadetty asiakkaan ja
tosiasiallisen omistajan ja edunsaajan tuntemisvelvollisuudesta. Hallituksen esityksen
sivulla 120 todetaan, ettd uuden sééntelyn myéta ilmoitusvelvollisten on muun muassa
noudatettava tiukempia, harmonisoituja asiakkaan ja tosiasiallisen omistajan ja edun-
saajan tuntemista koskevia vaatimuksia, mika tarkoittaa perusteellisempaa asiakkai-
den tunnistamista ja heidan liiketoimiensa seuraamista. Hallituksen esityksen sivulla
110 todetaan, ettd rahanpesulaissa s&adettéisiin tosiasiallisia edunsaajia koskevien
tietojen rekisterista eli edunsaajarekisterista, sdantelylld implementoitaisiin kuudennen
rahanpesudirektiivin artiklat 10—15. Rahanpesulaissa saadettaisiin siitd, mita tietoja re-
kisterissa séailytetdan ja rekisteriin paasysta toimivaltaisille viranomaisille, itsesadante-
lyelimille ja ilmoitusvelvollisille seka oikeutetun edun perusteella. Kaupparekisterilaissa
sdadettaisiin edelleen tosiasiallisia edunsaajia koskevien rekisterdintivelvoitteiden rik-
komisista ja laiminlybnneistd maarattavistéd seuraamuksista. Lisdksi rahanpesulaissa
saédettaisiin rahanpesuasetuksen kansallisen soveltamisen ja tulkinnan selkeytta-
miseksi yhdistysten, saatididen, uskonnollisten yhdyskuntien ja asunto-osakeyhtididen
tosiasiallisten edunsaajien rekisterdinnista pitkalti nykysaatelyd vastaavalla tavalla.
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Tosiasiallisista omistajista ja edunsaajista tulee jatkossa keratad rahanpesuasetuksen
nojalla kaikki seuraavat tiedot: kaikki etu- ja sukunimet, syntymapaikka ja taydellinen
syntymaaika, kotiosoite, asuinmaa ja kansalaisuus tai kansalaisuudet, henkildasiakir-
jan, kuten passin tai kansallisen henkilétodistuksen numero, ja mahdollinen yksildllinen
henkilétunnus, jonka kyseisen henkilén tavanomaisena asuinpaikkana oleva valtio on
hanelle mydntanyt, sekéd yleinen kuvaus kyseisen numeron lahteesté. Tietosuojaval-
tuutettu kiinnittdd huomiota, ettd taltd osin kerattavien tuntemistietojen maara ja yksi-
tyiskohtaisuus lisdéntyy merkittavasti siitd, mitd ne ovat talla hetkelld kansallisessa ra-
hanpesulaissa.

Hallituksen esityksen sivulla 127 todetaan, ettd rahanpesuasetuksen tosiasiallisia
edunsaajia koskevan saantelyn muutokset, erityisesti omistukseen perustuvan raja-ar-
von tiukentuminen, johtavat siihen, ettd nykyistd useampi henkilé tunnistetaan ja rekis-
terdidaan tosiasialliseksi edunsaajaksi. Kuudes rahanpesudirektiivi velvoittaa jésenval-
tiot sdatdmaan paasysta tosiasiallisia edunsaajia koskeviin tietoihin nykyista laajem-
malle joukolle kayttajia laajemmin maariteltyihin kayttétarkoituksiin. Edunsaajarekisteri
on myds rahanpesudirektiivin 10 artiklan 19 nojalla (kansallisesti ehdotettavan rahan-
pesulain 17 §:n nojalla) liitettdva yhtidoikeusdirektiivin (EU) 2017/1132 nojalla perus-
tettuun eurooppalaiseen keskusjarjestelmaan.

Vaikka tosiasiallisia edunsaajia koskevat tiedot rekisteréidaan jo talla hetkelld Suo-
messa kaupparekisteriin, on ehdotettavalla sdantelylla vaikutusta henkilétietojen suo-
jaan. Kysymys on henkilétietojen julkistamisesta julkisena tietopalveluna, kuten aiem-
minkin. Uuden saantelyn my6ta edunsaajarekisterissé kasiteltavien tietojen maara kui-
tenkin laajenee, rekisterdityjen maara kasvaa ja tietoihin on annettava paasy nykyista
laajemmalle joukolle ja laajemmin maériteltyihin kayttétarkoituksiin. Uuden saantelyn
tietosuojavaikutukset johtuvat kuitenkin pitkalti suoraan sovellettavasta unionin saan-
telysta ja tosiasiallisten edunsaajien henkilStietojen kasittelyperusteesta on saadetty
suoraan sovellettavassa unionin oikeudessa.

Tietojen tdsmaéllisyydesté ja ajantasaisuudesta edunsaajarekisterissa on saadetty unio-
nin oikeudessa. Ehdotettavassa rahanpesulain 7 §:ssé on saadetty rahanpesudirektii-
vin 10 artiklan mukaisesti, etta tosiasiallisia edunsaajia koskevien tietojen tulee olla riit-
tavia, tarkkoja ja ajantasaisia. Lisdksi ehdotettavan rahanpesulain 12 §:ssé on sdadetty
tosiasiallista edunsaajaa koskevien tietojen luotettavuuden varmistamisesta ja 13 §:ssa
toimenpiteista, joita Patentti- ja rekisterihallituksen on tehtdva saatuaan tiedon rahan-
pesuasetuksen 24 artiklassa tarkoitetusta eroavuudesta keskitetyissé rekistereissa.

Tietosuojavaltuutettu kiinnittdd huomiota siihen, etta rekisterin laajentamisesta kansal-
lisesti saattaa olla tarpeen tehdéa tietosuojaa koskeva vaikutustenarviointi yleisen tieto-
suoja-asetuksen 35 artiklan nojalla muun muassa rekisterin teknisen toteuttamistavan
ja naiden tietojen kasittelyyn liittyvien prosessien osalta.

Lisaksi tietosuojavaltuutettu kiinnittdd huomiota siihen, ettd edunsaajarekisterin sisal-
t6a ja kayttdétapaa seka kayttdjien joukkoa laajennettaessa on rekisterin teknisessa to-
teuttamistavassa ja ndiden tietojen kasittelyyn liittyvissé prosesseissa huomioitava asi-
anmukaiset suojatoimet rekisterdityjen oikeuksien ja etujen suojelemiseksi. Tallaisia
suojatoimia ovat muun muassa toimet, joilla rekisterinpitdjé pyrkii teknisilla ja organisa-
torisilla toimilla estdmaan edunsaajarekisterin tietojen vaarinkayttda tai kayttétarkoituk-
sen vastaista ja lainvastaista paasya tietoihin. Tietosuojavaltuutettu kiinnittda huomioita
myds siihen, ettd kuudennen rahanpesudirektiivin johdanto-osan kappaleessa 40 tode-
tun mukaisesti, jotta voidaan rajoittaa puuttumista yksityiseldmé&n kunnioittamista ja
henkilbtietojen suojaa koskevaan oikeuteen, yleison olisi pdéstava keskitetyissa rekis-
tereissé oleviin tosiasiallisia omistajia ja edunsaaijia koskeviin tietoihin vain osoittamalla
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oikeutetun edun. Mahdollinen tietosuojavaikutustenarvioinnin tarve seka suojatoimien
tarve olisi hyva ilmeté hallituksen esityksen perusteluista.

Tosiasiallista edunsaajaa koskevien tietojen sailytysajasta on saadetty unionin oikeu-
dessa, mutta sailytysaikaa on mahdollista pident&d rahanpesudirektiivin likkumaravan
puitteissa. Ehdotettavan rahanpesulain 18 §:ssa saadettaisiin rahanpesudirektiivin 10
artiklan 20 kohdan mukaisesti, etté tosiasiallisia edunsaajia koskevat tiedot séilytetdén
I&htbkohtaisesti edunsaajarekisterissa ja pidetaan keskitettyjen rekisterien yhteenliitta-
misjarjestelman kautta saatavilla viiden vuoden ajan siita, kun oikeushenkilé on purettu
tai oikeudellinen jarjestely on lakannut olemasta. Jésenvaltiot voivat sallia téllaisten tie-
tojen séilyttdmisen yksittaisissa tapauksissa enintdan viiden lisdvuoden ajan. Hallituk-
sen esityksen perusteella kansallisessa rahanpesulainsdadanndssa ehdotetaan kay-
tettavaksi taté sailytysaikaa koskevaa liikkumavaraa. Ehdotettavan saantelyn perus-
teella Patentti- ja rekisterihallitus voi hakemuksesta paattaa, etta tosiasiallista edun-
saajaa koskevat tiedot sdilytetaan yksittaisissa tapauksissa enintdan viiden lisdvuoden
ajan, jos sailyttaminen on tarpeen ja oikeasuhteista epéillyn rahanpesun tai terrorismin
rahoituksen estdmista, paljastamista tai tutkintaa taikka niitd koskevia syytetoimia var-
ten. Sailyttamisajan jatkamista voivat hakea esitutkintaviranomaiset ja syyttaja.

Sailytysaikaa koskevilta osin unionin oikeuden implementoinnin myété tosiasiallisia
edunsaajia koskevien tietojen sailytysaika lyhenee lahtdkohtaisesti viiteen vuoteen,
kun nykytilassa kaupparekisterilain 5 §:n perusteella tosiasiallisia edunsaajia koskevia
tietoja on sailytetty 10 vuotta ilmoitusvelvollisen rekisterista poistamisen jalkeen. Halli-
tuksen esityksessa kaytetyn liikkumavaran myéta séilytysaika voi kuitenkin tosiasialli-
sesti pidentyd kansalliseen rahanpesulainsdadantéémme perustuen 10 vuoteen, jos
Patentti- ja rekisterihallitus nain paattaa esitutkintaviranomaisen tai syyttajan hakemuk-
sesta.

Talta osin tietosuojavaltuutettu kiinnittdd huomiota siihen, ettd kuten rahanpesudirektii-
vin 10 artiklan 20 kohdassa on todettu, rahanpesulainsdddanndssa saadetty sailytta-
misaika ei rajoita meneillddn olevaan rikostutkintaan ja oikeudellisiin menettelyihin so-
vellettavan todistusaineistoa koskevan kansallisen rikoslainsdadannén soveltamista.
Siten Patentti- ja rekisterihallituksen on sailytysajan pidentdmisen tarpeellisuutta kos-
kevassa arvioinnissa kiinnitettdvad huomiota, onko tietojen sailyttdmisen pidentdminen
tarpeen ja oikeasuhtaista nimenomaan edunsaajarekisterissa. Tietosuojavaltuutetun
nakemyksen mukaan tdma olisi hyva ilmaista hallituksen esityksen sddnndskohtaisista
perusteluista.

Tietojenvaihtokumppanuudet
Unionin saantelysta paapiirteissaan

EU:n rahanpesuasetuksen 75 artiklassa saadetdan ilmoitusvelvollisten tietojenvaih-
dosta tietojenvaihtokumppanuuksien puitteissa. Sdannés mahdollistaa sen, etta ilmoi-
tusvelvolliset voivat osallistua tietojenvaihtokumppanuuksiin ja jakaa tietoja keskenaén,
jos se on ehdottoman valttdméaténta rahanpesuasetuksen Il luvun asiakkaan tuntemis-
velvollisuutta ja 69 artiklan mukaisten ilmoitusvelvollisuutta koskevien velvoitteiden
noudattamiseksi ja perusoikeuksia ja oikeudellisia menettelytakeita kunnioittaen.

Rahanpesuasetus mahdollistaa tietojenvaihdon henkilttietojen tasolla tietojenvaihto-
kumppanuuksien puitteissa ilmoitusvelvollisille ja tietyille kumppanuuksiin osallistuville
toimivaltaisille viranomaisille seka kansallisesti, etta rajojen yli perustetuissa kumppa-
nuuksissa. Kysymys on kansallisesti uudenlaisesta henkil6tietojen késittelysta ilmoitus-
velvollisten ja toimivaltaisten viranomaisten toimesta, silld nykyisin voimassa olevan
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kansallisen rahanpesusaantelyn nojalla tietojenvaihto on ollut mahdollista 1&hinna il-
moitusvelvollisten vélilld samasta asiakkaasta ja liiketoimesta tietyin edellytyksin ja tie-
tojenvaihtokumppanuuksissa ilmiétasolla hallituksen esityksen sivulla 121 todetun mu-
kaisesti.

Kasiteltdvien henkildtietojen laajuudesta, kasittelyperusteesta, kayttétarkoituksista ja
muun muassa suojatoimista tietojenvaihtokumppanuuksien osalta on sdadetty unionin
oikeuden tasolla suoraan sovellettavan rahanpesuasetuksen 75 artiklassa.

Tietojenvaihtokokumppanuuteen osallistumisen edellytyksend on muun muassa, etta
sen tulee olla ehdottoman valttdméatonta ilmoitusvelvollisuutta koskevan artiklan 69 vel-
voitteiden noudattamiseksi ja siina tulee kunnioittaa perusoikeuksia ja oikeudellisia me-
nettelytakeita. Vastuu unionin tai kansallisen lainsdadannén vaatimusten noudattami-
sesta on tietojenvaihtokumppanuuksien osapuolilla.

Kansallista liikkumavaraa tietojenvaihtokumppanuuksien osalta ei paljolti ole, mutta ra-
hanpesuasetuksen johdantokappaleessa 148 todetaan tietojenvaihtokumppanuuksiin
viitaten, etta: "Jasenvaltioiden olisi voitava asetuksen (EU) 2016/679 mukaisesti pitaa
voimassa tai ottaa kayttodn yksityiskohtaisempia sddnnoksid mukauttaakseen kysei-
sen asetuksen soveltamista, asettaakseen yksityiskohtaisempia vaatimuksia tietojen-
vaihtokumppanuuden puitteissa vaihdettujen henkilotietojen kasittelya varten.” Hallituk-
sen esityksen sivulla 131 todetaan, ettd nyt késiteltdvana olevassa esityksessa ei ole
valmisteltu ehdotusta yksityiskohtaisemmista tietosuojavaatimuksista tietojenvaihto-
kumppanuuksille, silld valmistelussa ei ole tullut esiin sellaisia tietosuojaan liittyvid ky-
symyksid, joista tulisi antaa yksityiskohtaisempia sdanndksia sivulla. Valtiovarainminis-
terid kdynnistda tyopajoja syksyllda 2025 ilmoitusvelvollisille ja tietojenvaihtokumppa-
nuuksien piirissa oleville viranomaisille tietojenvaihtokumppanuuden toteuttamistapo-
jen kartoittamiseksi.

Tietosuojavaltuutettu pitada tarkean, ettéd tdman henkildtietojen kasittelyn edellytyksia
koskevan liikkumavaran kayttdmisen tarvetta ei arvioitaisi kansallisesti vain kertaluon-
teisesti unionin oikeuden alkuvaiheen taytantéénpanossa. Tietojenvaihtokumppanuuk-
sissa on kysymys uudesta toimintatavasta, jota ei ole aiemmin Suomessa kansallisesti
toteutettu. Tasta syysta on tarkead, ettd lainsdddanndn liikkumavaran kaytén tarvetta
arvioidaan jatkuvasti, kun tietojenvaihtokumppanuuksista saadaan kéytannén koke-
musta.

Rahanpesuasetuksen 75 artiklan 3 kohdan nojalla tietojenvaihtokumppanuuden puit-
teissa vaihdettavat tiedot saavat koskea ainoastaan seuraavia:

a) asiakasta koskevat tiedot, mukaan lukien kaikki tiedot, jotka on saatu asiakkaan
ja tapauksen mukaan asiakkaan tosiasiallisen omistajan ja edunsaajan tunnista-
misen ja henkil6llisyyden todentamisen yhteydessa;

b) tiedot asiakkaan ja ilmoitusvelvollisen vélisen liikesuhteen tai yksittaisen liiketoi-
men tarkoituksesta ja aiotusta luonteesta seka tarvittaessa asiakkaan varallisuu-
den alkuperasta ja varojen alkuperasts;

c) tiedot asiakkaiden liiketoimista;

d) tiedot asiakkaaseen liittyvistd suuremmista ja vahdisemmista riskitekijoista;

e) 20 artiklan 2 kohdan mukainen ilmoitusvelvollisen analyysi asiakkaaseen liitty-
vista riskeista;

f) ilmoitusvelvollisen 77 artiklan 1 kohdan mukaisesti hallussa olevat tiedot;

g) tiedot epailyistd 69 artiklan mukaisesti.
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Rahanpesuasetuksen 75 artiklan 3 kohdan nojalla tietosuojavaltuutettu on ké&sityk-
sessé, etté tietoja ei ole mahdollista vaihtaa kumppanuuksissa yleisen tietosuoja-ase-
tuksen 9 artiklan mukaisia erityisid henkil6tietoryhmia tai 10 artiklan mukaisia rikostuo-
mio- tai rikkomustietoja koskien. Siten esimerkiksi yhteensovittamista tietosuojalain
(1050/2018) 6 §:n kanssa ei ole tarpeen tasséa yhteydessa tarkemmin arvioida.

Valvontaviranomaisten tehtavista

Rahanpesuasetuksen 75 artiklan 2 kohdan nojalla ilmoitusvelvollisten, jotka aikovat
osallistua tietojenvaihtokumppanuuteen, on ilmoitettava asiasta valvontaviranomaisil-
leen, joiden on tarvittaessa toisiaan ja asetuksen (EU) 2016/679 noudattamisen toden-
tamisesta vastaavia viranomaisia kuullen tarkistettava, etta tietojenvaihtokumppanuu-
dessa on kaytéssd mekanismeja, joilla varmistetaan tdman artiklan noudattaminen ja
ettd 4 kohdan h alakohdassa tarkoitettu tietosuojaa koskeva vaikutustenarviointi on
tehty. Tarkistaminen on tehtdvd ennen tietojenvaihtokumppanuustoiminnan aloitta-
mista. Valvontaviranomaisten on tarvittaessa kuultava myds rahanpesun selvittelykes-
kuksia.

Uusi sdantely saa aikaan tietosuojavaltuutetun toimistolle uudentyyppisen tehtavan.
Tietosuojavaltuutettun kasityksen mukaan mainittu sdannds edellyttda, ettd aina kun
tietojenvaihdossa kumppanuuden puitteissa on kysymys henkil6tietojen kasittelysta,
on tietosuojavaltuutetun toimistoa kuultava tietojenvaihtokumppanuuden tarkistamisen
yhteydessa. Tietosuojavaltuutettu kasittaa, ettéd sen tehtavaan kuuluu myés varmistaa,
etta tietosuojaa koskeva vaikutustenarviointi on tehty. Kansallisesti olisi siten ensinna-
kin luotava menettelytavat rahanpesuséantelyn valvontaviranomaisten ja tietosuoja-
valtuutetun toimiston yhteistydn kdynnistdmiseksi ja ilmoitusvelvollisten ilmoitusten ka-
sittelemiseksi tdsséa tarkistus- ja kuulemistehtdvéssa. Tarkistustehtdvan alkaessa tie-
tosuojavaltuutetun toimiston on myds luotava sisdinen menettelyprosessi ndiden ilmoi-
tusten tarkistamiseksi ja kuulemistehtavan toteuttamiseksi.

Tarkistustehtavén laajuutta arvioitaessa olisi kiinnitettdva huomiota myds yleisen tieto-
suoja-asetuksen saantelyyn koskien vaikutustenarvioinnin tekemisté ja ennakkokuule-
mista. Tietosuoja-asetuksen 36 artiklan 1 kohdan nojalla rekisterinpitdjan on ennen ka-
sittelyd kuultava valvontaviranomaista (eli tietosuojavaltuutetun toimistoa), jos 35 artik-
lassa séédetty tietosuojaa koskeva vaikutustenarviointi osoittaa, ettad kasittely aiheut-
taisi korkean riskin, jos rekisterinpitdja ei ole toteuttanut toimenpiteita riskin pienenta-
miseksi. Jos valvontaviranomainen katsoo, ettd suunniteltu 1 kohdassa tarkoitettu ka-
sittely rikkoisi tata asetusta, erityisesti jos rekisterinpitaja ei ole riittdvasti tunnistanut tai
pienentényt riskid, valvontaviranomaisen on annettava kirjallisesti ohjeet rekisterinpi-
tajalle tai tapauksen mukaan henkilétietojen kasittelijalle. Valvontaviranomainen voi
kuulemispyynndn johdosta kayttdd myds tietosuoja-asetuksen 58 artiklassa tarkoitet-
tuja valtuuksiaan.

Tietosuojavaltuutetun kasityksen mukaan rahanpesuasetuksen 75 artikla ei rajoita tie-
tosuoja-asetuksen noudattamista. Taten ainakin niissa tilanteissa, joissa tietojenvaih-
tokumppanuuteen liittyvan ilmoitusvelvollisen tekema vaikutustenarviointi osoittaa kor-
kean riskin kumppanuuden aloittamisessa tai siihen liittymisessa eika naita riskeja ole
riittdvalld tapaa tunnistettu tai pienennetty, syntyy ilmoitusvelvolliselle velvollisuus
tehdd myo6s ennakkokuulemispyyntd tietosuoja-asetuksen mukaisesti tietosuojavaltuu-
tetun toimistolle. Vastaavasti tietosuojavaltuutetun toimiston tehtdvana on talléin ra-
hanpesuasetuksen 75 artiklan tarkistus- ja kuulemistehtavan liséksi kasitella ilmoitus-
velvollisen tietosuoja-asetuksen 36 artiklan mukainen ennakkokuulemispyyntd edelly-
tetyissd maaraajoissa.
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Tietosuojavaltuutettu tuo tassa yhteydessa esiin, ettd Euroopan tietosuojaneuvoston
finanssisektorin asioita kasittelevassa alatyéryhmassa on kayty keskustelua jasenval-
tioiden valilla tietosuojavalvontaviranomaisen rahanpesuasetuksen 75 artiklan mukai-
sesta tehtavasta sekd muun muassa siitd, eroaako tehtava tosiasiassa tietosuoja-ase-
tuksen 36 artiklan mukaisesta ennakkokuulemispyynndn kasittelysta tietosuojavalvon-
taviranomaisessa. Alatyéryhméssa kaytyjen keskusteluiden perusteella jdsenvaltioi-
den valvontaviranomaiset toivovat rajat ylittdvaa yhteisty6ta, jotta tietosuojavalvontavi-
ranomaiset ryhtyvat hoitamaan rahanpesuasetuksen 75 artiklan mukaista tehtavaansa
yhtenevalla tavalla. Tietosuojavaltuutetun toimisto osallistuu tdhan keskusteluun ja
kannattaa muun muassa jasenvaltioiden yhteistyéna laadittavaa ohjeistusta valvonta-
viranomaisen tehtavasta.

Tietosuojavaltuutetun toimistolle tulevien tehtdvien osalta tulisi huomioida my®és, etta
rahanpesuasetuksen 75 artiklan mukainen tarkistamis- ja kuulemistehtava ei rajoitu
pelkdstaan tietojenvaihtokumppanuuden aloittamiseen tai siihen hetkeen, kun tietty il-
moitusvelvollinen liittyy uutena jdsenena kumppanuuteen. Jos esimerkiksi tietojenvaih-
tokumppanuudessa kasiteltdvien henkildtietojen luonne tai laajuus muuttuu merkitta-
vasti, on tietosuojavaltuutetun kasityksen mukaan tietosuojaa koskeva vaikutustenarvi-
ointi paivitettava tai tehtava uudelleen. Rahanpesuasetuksen 75 artiklan mukainen teh-
tava saattaa ulottua myds téllaisiin tilanteisiin.

Rajat ylittavissa tilanteissa tulisi arvioida, onko tietyn ilmoitusvelvollisen tietojenvaihto-
kumppanuuteen liittyminen tarkistettava useamman jasenvaltion valvontaviranomai-
sen toimesta, vai voitaisiinko tarkistustehtava keskittaa tietyn jédsenvaltion valvontavi-
ranomaiseen.

Tietosuojavaltuutettu ennakoi tdssa vaiheessa myds, ettd tietojenvaihtokumppanuuk-
siin liittyen ilmoitusvelvolliset saattavat olla myds merkittdvdssd maarin ohjeistamisen
tarpeessa tietosuojasdéntelyn ja rahanpesuasetuksen 75 artiklan yhteensovittami-
sessa. Tietosuojavaltuutetun toimisto on tuonut ohjeistamisen tarpeen 75 artiklan nou-
dattamiseen liittyen esiin Euroopan tietosuojaneuvoston finanssisektorin asioita kasit-
televdssa alatyéryhmassa.

Erityisten henkil6tietoryhmien seka rikostuomioiden ja rikkomusten kasittely

Rahanpesuasetuksen 76 artiklassa sdadetéan, ettd iimoitusvelvolliset voivat kasitella
yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa tarkoitettuja erityisia henkilétieto-
ryhmia seké kyseisen asetuksen 10 kohdassa tarkoitettuja rikostuomioihin ja rikkomuk-
siin liittyvid henkiltietoja siiné laajuudessa kuin on ehdottoman valttdmatonta rahan-
pesun ja terrorismin rahoituksen ehkaisemiseksi tdman artiklan 2 ja 3 kohdassa sééa-
dettyja suojatoimenpiteitd soveltaen.

Hallituksen esityksessa ehdotettavan rahanpesulain 68 §:ssd saadettaisiin rahanpe-
sudirektiivin 70 artiklan mukaisesti, ettd foimivaltaiset viranomaiset voivat kasitella ylei-
sen tietosuoja-asetuksen 9 artiklan 1 kohdassa tarkoitettuja erityisia henkilétietoryhmia
seka kyseisen asetuksen 10 artiklassa tarkoitettuja rikostuomioihin ja rikkomuksiin liit-
tyvia henkilttietoja siind laajuudessa, mika on tarpeen tdman lain soveltamiseksi. Li-
saksi 68 §:ssd saadettaisiin, ettd rekisterdidyn suojaksi on toteutettava suojatoimia,
joita ovat ainakin seuraavat:

1) téllaisia tietoja saa kasitelld vain tapauskohtaisesti kunkin toimivaltaisen viran-
omaisen henkiléstd, joka on erityisesti nimetty ja saanut luvan téllaisten tehtavien
suorittamiseen;
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2) toimivaltaisten viranomaisten henkildstén on ylldpidettava luottamuksellisuutta ja
tietosuojaa koskevia korkeita ammatillisia vaatimuksia, minka liséksi sen on ol-
tava erittdin luotettavaa ja sillé on oltava asianmukainen osaaminen, myds mas-
sadata-aineistojen eettisen kasittelyn osalta

3) kaytdssa on oltava tekniset ja organisaatioon liittyvat toimenpiteet, joilla taataan
teknisesti korkeatasoinen tietoturva.

Tietosuoja-asetuksen 9 artiklan mukaisten erityisten henkilétietoryhmien seka 10 artik-
lan mukaisten rikostuomioiden ké&sittelyperusteesta on saadetty unionin oikeudessa.

Tietosuojavaltuutettu kiinnittaa taltd osin huomiota erityista siihen, ettd rahanpesuase-
tuksen 76 artiklassa saadetyn mukaisesti ilmoitusvelvolliset voivat kasitella erityisia
henkiltietoryhmia tai rikostuomio- ja rikkomustietoja siind laajuudessa kuin on ehdot-
toman vélttdmé&tontd rahanpesun ja terrorismin rahoituksen ehkadisemiseksi ja saman
artiklan suojatoimenpiteita soveltaen. Siten naiden henkil6tietojen kasittelyn laajuus on
voitava perustella ehdottomalla vélttdméattémyydelld, mikd on korkeampi kriteeri kuin
kasittelyn laajuuden rajaaminen vain vélftdméattéméén. Tietosuojavaltuutettu katsoo si-
ten kasittelyn edellytyksena olevan kussakin tapauksessa, ettd mainittujen erityisten
henkilétietoryhmien seka rikos- ja rikkomustietojen kasittelyn valttdmattémyysarvioin-
nin on osoitettava kasittelyn ehdotonta vélttaméattémyytta. Talldin sdantelyn sanamuo-
don mukaisesti olisi oltava kiistaton ja todellinen valttdmatdn tarve naiden tietojen ka-
sittelylle. Taman olisi tietosuojavaltuutetun kasityksen mukaan hyva ilmeta hallituksen
esityksen perusteluista.

Tietosuojavaltuutettu kiinnittaa lisdksi huomiota siihen, ettd rahanpesuasetuksen 76 ar-
tiklan 3 kohdan mukaisesti ilmoitusvelvolliset voivat kasitelld yleisen tietosuoja-asetuk-
sen 10 artiklan mukaisia tietoja edellyttden muun muassa, ettd ilmoitusvelvollisilla on
kaytdssaan menettelyja, joiden avulla kyseisié tietoja kasitellessd voidaan tehda ero
syytteiden, rikostutkinnan, oikeudenk&yntien ja tuomioiden valilld ottaen huomioon oi-
keudenmukaista oikeudenkayntid koskeva perusoikeus, puolustautumisoikeus ja syyt-
témyysolettama.

Euroopan unionin perusoikeuskirjan (C2012/326/02) 48 artiklan mukaisesti jokaista
syytettya on pidettava syyttémana, kunnes hanen syyllisyytensa on laillisesti naytetty
toteen. Tietosuojavaltuutettu kiinnittdd huomiota rahanpesuasetuksen 76 artiklan sa-
namuotoon seka ehdotettavan rahanpesulain 68 §:n sanamuotoon. Tietosuojavaltuu-
tettu katsoo, ettéd sanamuotonsa mukaisesti ndma saannékset mahdollistavat ilmoitus-
velvollisten késitelld vain oikeudenmukaisessa oikeudenkdynnissa tai seuraamusme-
nettelyssa lainvoimaisesti toteen naytettyja rikostuomioita ja rikkomuksia koskevien tie-
tojen kasittelyn. Sama koskee tietosuojavaltuutetun késityksen mukaan myos toimival-
taisia viranomaisia siltd osin, kuin kysymys on rahanpesulain 68 §:n nojalla toteutetta-
vasta kasittelysta. Siten esimerkiksi rikosepdilytietojen kasittely ei vaikuttaisi olevan
mahdollista 76 artiklan tai ehdotettavan 68 §:n nojalla.

Lisaksi tietosuojavaltuutettu kiinnittdd huomiota siihen, etta rikostuomion tai rikkomuk-
sen oikeellisuutta on perusteltua voida epailla myds siitéd syysta, ettd tuomiota ei ole
annettu tai rikkomusta ei ole todettu demokraattisessa yhteiskunnassa oikeudenmukai-
sen oikeudenkdynnin lopputulemana. (Téllaiseen oikeudenkdyntiin on viitattu muun
muassa Euroopan ihmisoikeustuomioistuimen 17.1.2002 antamassa tuomiossa asi-
assa Othman (Abu Qatada) v. Yhdistynyt kuningaskunta, jossa todettiin, ettéd Jordani-
assa kaydyssa oikeudenkaynnissa hankitut todisteet oli saatu kiduttamalla ja siten to-
disteet oli jatettavd huomioimatta oikeudenk&ynnin eheyden ja viime kadessa laillisuus-
periaatteen suojelemiseksi.) Siten tietosuojavaltuutettu katsoo, ettd sanamuotonsa mu-
kaisesti rahanpesuasetuksen 76 artiklaan ja ehdotettavaan rahanpesulain 68 §:44n pe-
rustuva rikostuomioiden ja rikkomusten k&sittelyperusteen on ymmérrettdva koskevan
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vain sellaisia rikostuomioita ja todettuja rikkomuksia, jotka on lainvoimaisesti todettu
demokraattisessa yhteiskunnassa oikeudenmukaisessa oikeudenkaynnissa.

Tietosuojavaltuutettu pitdd perusoikeuksien toteutumisen kannalta erityisen tarkeéna,
ettd toimivaltaiset viranomaiset ja ilmoitusvelvolliset ymmartavat erityisten henkilétieto-
ryhmien ja rikostuomioiden kasittelyperusteen laajuuden tosiasiallisessa toiminnassa.
Siten erityisesti ilmoitusvelvollisille on térkeda antaa ohjeistusta ja konkreettisia esi-
merkkeja rahanpesusdantelyn noudattamisesta kasittelyperusteen laajuudesta erityis-
ten henkil6tietoryhmien kasittelyn seka rikostuomioiden ja rikkomustietojen kasittelyn
osalta.

Lisaksi tietosuojavaltuutettu kiinnittda syyttdmyysolettaman ja oikeudenmukaisen oi-
keudenkaynnin osalta huomiota rikostuomioita ja rikkomuksia koskevia tietojen luotet-
taviin, paikkansapitaviin ja ajantasaisiin lahteisiin. Myds talta osin tietosuojavaltuutettu
pitda perusoikeuksien toteutumisen kannalta erityisen tarkeana, etta erityisesti ilmoi-
tusvelvollisille annettaisiin ohjeistusta rahanpesuséaéntelyn noudattamisesta talta osin.
On erityisen tarkeaa, ettd varsinkin ilmoitusvelvolliset ymmartévat, ettd unionin oikeu-
den nojalla on mahdollista kasitella vain luotettavista lahteistd saatuja rikostuomio- ja
rikkomustietoja. Ohjeistusta on hyva tdydentda konkreettisin esimerkein muun muassa
mediatietojen luotettavuudesta. Vastaava edellytys koskee toki myds yleisen tieto-
suoja-asetuksen 9 artiklan mukaisia erityisia henkildtietoryhmia. Talta osin rahanpesu-
asetuksen 76 artiklan 2 kohdassa onkin s&adetty, ettd erityisien henkilétietoryhmien
kasittely edellyttaa, ettd tiedot ovat peraisin luotettavista ldhteistd, ne ovat paikkansa-
pitdvia ja ajantasaisia.

Yhteenliitetty pankkitilirekisteri

Unionin oikeuteen perustuvista sddntelymuutoksista

Voimassa olevassa pankki- ja maksutilien valvontajarjestelmastd annetussa laissa
(571/2019) sdadetaan pankki- ja maksutilien valvontajarjestelmasta, joka muodostuu
luottolaitosten yllapitamistd pankki- ja maksutilien tiedonhakujarjestelmistd, pankki- ja
maksultilirekisteristd seka koostavasta sovelluksesta. Lain tarkoituksena on edistéé vi-
ranomaisten sdhkoistd tiedonsaantia pankki- ja maksutileistd sek& tehostaa viran-
omaisten tiedustelujen oikeaa kohdentumista.

Voimassa olevan pankki- ja maksutilien valvontajarjestelmén rekisterinpitdjana toimii
Tulli. Pankki- ja maksutilirekisteriin tallennetaan tiedot maksulaitoksen, sahkérahayh-
teisén ja kryptovarapalvelun tarjoajan rahanpesulain mukaan tunnistettavaksi sdade-
tystd asiakkaasta. Tallennettavia tietoja ovat tdydellinen nimi, syntymaaika ja suoma-
lainen henkilétunnus tai sen puuttuessa kansalaisuus, tai jos tilinhaltija on oikeushen-
kild, sen taydellinen nimi, rekisterinumero, rekisterdimispaiva ja rekisteriviranomainen
ja asiakkuuden alkamis- ja paattymispdiva sek& maksutilin IBAN-numero tai muu yksi-
I6intitunnus. Pankki- ja maksutilirekisterin tiedot ovat salassa pidettavia ja tietoja voi-
daan luovuttaa toimivaltaisille viranomaisille. Tulli yll&pitda koostavaa sovellusta, jolla
tiedot luovutetaan siirtdmalla ne pankki- ja maksutilien valvontajarjestelmasta toimival-
taisille viranomaisille. Koostavalla sovelluksella tapahtuva henkil6tietojen kasittely on
automaattista.

Hallituksen esityksen sivulla 93 ja 111 todetun mukaisesti pankki- ja maksutilien val-
vontajarjestelmastd annettuun lakiin tulee implementoida kuudennen rahanpesudirek-
tiivin ja rahoitustietodirektiivin muutokset.
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Muutetun rahoitustietodirektiivin ja kuudennen rahanpesudirektiivin sdantelyn imple-
mentointi tuo pankki- ja maksutilirekisterin tietoja koskevan saantelyn piiriin myés kryp-
tovaratilit ja arvopaperitilit. Rahoitustietodirektiivin ja kuudennen rahanpesudirektiivin
saéntelyn implementoinnin myé6ta pankki- ja maksutilien valvontajarjestelmésta anne-
tun lain kasitteistéd myos tdsmennetdan.

Lisaksi kuudennen rahanpesudirektiivin 16 artiklan 1 kohdan mukaan jasenvaltioiden
on otettava kayttéon keskitettyjd automatisoituja mekanismeja, kuten keskitettyja rekis-
tereita tai keskitettyja sahkoisia tietojenhakuijarjestelmia, joiden avulla voidaan tunnis-
taa oikea-aikaisesti mm. maksutilin tai pankkitilin haltija. Rahanpesudirektiivin 16 artik-
lan 2 kohdan mukaan jasenvaltioiden on varmistettava, ettéd keskitetyissd automati-
soiduissa mekanismeissa olevat tiedot ovat suoraan ja valittémasti ja suodattamatto-
masti rahanpesun selvittelykeskusten saatavilla sekad oikea-aikaisesti valvontaviran-
omaisten saatavilla niiden tdman direktiivin mukaisten velvoitteiden tayttdmiseksi.

Henkilbtietojen kasittelyn kannalta merkittédvé sdantelymuutos on, ettd kuudennen ra-
hanpesudirektiivin 16 artiklan 6 kohdassa saadetééan, ettd keskitetyt automatisoidut
mekanismit litetddn yhteen komission kehittdman ja yllapitdman pankkitilirekisterien
yhteenliittamisjarjestelman (BARIS) kautta. Rahanpesudirektiivin 16 artiklan 9 kohdan
mukaan rahanpesun selvittelykeskuksilla tulee olla valitén ja suodattamaton paasy ja
rahanpesulain mukaisilla valvontaviranomaisilla oikea-aikainen paasy pankkitilirekiste-
rien yhteenliittdmisjarjestelman kautta saatavilla oleviin tietoihin.

Muutetun rahoitustietodirektiivin 1 artiklan 4 kohdan mukaisesti kansallisilla toimivaltai-
silla viranomaisilla on valtuudet paastéd suoraan ja valittémasti tilitietoihin, jotka ovat
saatavilla muissa jadsenvaltioissa BARIS:in kautta, ja tehda niitd koskevia hakuja, aina,
kun se on tarpeen niiden sellaisten tehtévien suorittamiseksi, joiden tarkoituksena on
estaa ennalta, paljastaa ja tutkia vakavia rikoksia tai suorittaa niihin liittyvia syytetoimia
tai tukea vakaviin rikoksiin liittyvaa rikostutkintaa, mukaan lukien téallaiseen tutkintaan
liittyvien varojen tunnistaminen, jéljittdminen ja jaadyttdminen. Suomessa rahoitustie-
todirektiivin mukaisia toimivaltaisia viranomaisia ovat poliisi, rahanpesun selvittelykes-
kus, Tulli ja Rajavartiolaitos. Siten seka rahanpesun selvittelykeskuksella, rahanpe-
sulain mukaisilla valvontaviranomaisilla, etta poliisilla, Tullilla ja Rajavartiolaitoksella tu-
lee olla paasy keskitettyyn pankkitilirekisterin yhteenliittdmisjarjestelmaan.

Kansalliseen pankki- ja maksutilien valvontajérjestelmastéd annettuun lakiin lisattéisiin
siten sdannokset Tullin oikeudesta luovuttaa sdantelyssé tarkoitetut tiedot pankkitilire-
kisterien yhteenliittdmisjarjestelmaan (BARIS) sekéd viranomaisten oikeuden paasta ta-
han pankkitilirekisterien yhteenliittdmisjarjestelmaan.

Muutetun rahoitustietodirektiivin implementoinnilla sekd kuudennen rahanpesudirektii-
vin 16 ja 17 artiklan implementoinnilla on vaikutusta henkilétietojen kasittelyyn. Saan-
telyn implementoinnin my6té pankki- ja maksutilitietojarjestelman tietoja ryhdytédan
vaihtamaan unionin jasenvaltioiden valilld pankkitilirekistereiden yhteenliittdmisjérjes-
telmassa (BARIS). Siten jarjestelmaan rekisterdidyt suomalaisten tilinhaltijoiden henki-
I6tiedot tulevat laajemman vastaanottajajoukon saataville ja vastaavasti muiden jasen-
valtioiden rekisterdityjen tilinhaltijoiden tiedot tulevat suomalaisten viranomaisten saa-
taville. Tietosuojavaltuutetun kasityksen mukaan tietojenvaihdossa taltad osin on kysy-
mys tilinhaltijoiden yksil6intitietojen, asiakkuuden alkamis- ja paattymisajankohtatieto-
jen seka pankki-, maksu- tai esimerkiksi kryptovaratilin yksildintitietojen vaihtamisesta.
Tietosuojavaltuutetun kasityksen mukaan vaikutukset henkilétietojen suojaan ovat
merkittdvid, koska tietojen vastaanottajajoukko laajenee kansalliselta viranomaista-
solta siten, ettd paasy tietoihin on jatkossa my®s muiden jasenvaltioiden viranomaisilla.
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Nama tietosuojavaikutukset johtuvat kuitenkin suoraan sovellettavasta unionin saante-
lysta, joka on implementoitava osaksi kansallista sdantelya ja joka ei jata likkumava-
raa.

Tietosuojavaltuutettu pitdd hyvana, ettd hallituksen esityksen sivulla 238 on avattu tar-
kemmin tietojen minimoinnin periaatteen suhdetta yhteenliittamisjarjestelman tarkoituk-
seen. Sivulla 238 todetaan, ettd yhteenliittdmisjarjestelma koskee vain tiettyja tietojouk-
koja, jotka mahdollistavat kyselyn tekevén viranomaisen selvittda, missa pankeissa ja
jasenvaltioissa "kiinnostuksen kohteena oleva henkild", jota epailldadn rahanpesuun tai
terrorismin rahoittamiseen liittyvistéd yhteyksistd, omistaa pankki- tai maksutileja tai tal-
lelokeroita. Hallituksen esityksessa todetun mukaisesti tdma&n vuoksi arkaluonteisiin
tietoihin, kuten pankkitilien tilitapahtumatietoihin tai saldotietoihin, ei ole paasya eika
niité voi hakea. Hallituksen esityksesséa on lisdksi mainittu, ettd yhteenliittdmisjarjestel-
man kautta saataville asetetaan vain sellaiset tiedot, jotka ovat ehdottoman valttdmat-
témia pankki- tai maksutilin tai tallelokeron haltijan tunnistamiseksi.

Tietosuojavaltuutettu kiinnittda erityistd huomiota henkilétietojen késittelyn suojatoi-
miin, kun henkilétietoja kasitelladn pankkitilirekistereiden yhteenliittdmisjarjestelmassa
(BARIS). Kuudennen rahanpesudirektiivin 16 artiklan 7 kohdan mukaan paasy pankki-
tilirekisterien yhteenliittamisjarjestelmén tietoihin mydnnetéén tietosuojasaantelyn mu-
kaisesti. Tietosuojavaltuutettu kiinnittdd myds huomiota lain ehdotettavaan 17 j §:n
saantelyyn, jolla implementoidaan muun muassa kuudennen rahanpesudirektiivin 16
artiklan sadantely. Ehdotettavan 17 j §:n mukaan rahanpesun selvittelykeskuksen ja val-
vontaviranomaisten henkiléstén, jolla on paasy pankkitilirekisterien yhteenliittamisjar-
jestelmaan, tulee yllapitda luottamuksellisuutta ja tietosuojaa koskevia korkeita amma-
tillisia vaatimuksia ja henkil6stdn tulee olla erittdin luotettavaa ja silla tulee olla asian-
mukainen osaaminen. Rahanpesun selvittelykeskuksen ja valvontaviranomaisten tulee
yllapitaa tilastoja edelld mainittujen hakujen lukumaarasta. Jaljempéné samassa 17 j
§:ssd saadettaisiin, ettd paasy tietoihin ja mahdollisuus tehda niitd koskevia hakuja on
ainoastaan sellaisella poliisin, Tullin tai Rajavartioston henkiléstén jasenelld, joka on
nimetty ja valtuutettu suorittamaan néaita tehtavia. Tietoja, jotka on saatu pankkitilirekis-
terien yhteenliittamisjarjestelman kautta, saa kasitellé ainoastaan siihen tarkoitukseen,
johon ne keréttiin, sanotun kuitenkaan rajoittamatta rikosasioiden tietosuojadirektiivin
(EU) 2016/680 4 artiklan 2 kohdan soveltamista. Kaikki paasyt yhteenliittdmisalustaan
kirjataan myds lokiin.

Edella esitetty saantely asettaa yleisen tietosuoja-asetuksen ja rikosasioiden tietosuo-
jalain (1054/2018) nékdkulmasta rekisterodityjen henkilétietojen kasittelylle pankkitilire-
kisterien yhteenliittamisjarjestelmassa ehtoja, jotka ovat henkil6tietojen kasittelyn suo-
jatoimia. Koska saantely perustuu unionin oikeuteen, on tarkoituksena, ettd jarjestel-
maan rekisterdidyt voivat luottaa siihen, ettéd heidan henkilétietojensa kasittelyssa huo-
mioidaan heidan perusoikeutensa ja -vapautensa yhdenmukaisesti. Kuten hallituksen
esityksen sivulla 239 on todettu, rajatylittdva paasy tilitietoihin pankkitilirekisterien yh-
teenliittamisjarjestelméan kautta perustuu jdsenvaltioiden valiseen keskinadiseen luotta-
mukseen, joka puolestaan perustuu siihen, ettd jdsenvaltiot kunnioittavat Euroopan
unionista tehdyn sopimuksen 6 artiklassa ja Euroopan unionin perusoikeuskirjassa tun-
nustettuja perusoikeuksia ja periaatteita.

Rekisteréityjen mahdollisuus valvoa omia oikeuksiaan on kuitenkin pankki- ja maksuti-
lien valvontajarjestelméssa rajoitettu. Pankki- ja maksutilien jarjestelméasta annetun lain
7 a §:ssé on jo nykyisin sdédetty, ettd poiketen siitd, mité yleisen tietosuoja-asetuksen
15 artiklassa ja rikosasioiden tietosuojalaissa saadetdan rekisteréidyn oikeudesta
saada paasy tietoihin, paasya tietoihin tai tarkastusoikeutta ei ole, kun tietoja kasitel-
Id&n koostavalla sovelluksella. Rekisterdidyn oikeuksien kayttdminen on mahdollista
tietosuojavaltuutetun valityksella.
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Koska kysymys on merkittdvasta henkil6tietojen kasittelysta rekisterdityjen kannalta ja
rekisteroityjen oikeuksien kayttda jarjestelmassa on myos rajoitettu, kiinnittéda tietosuo-
javaltuutettu erityistd huomiota siihen, etté Tullin jarjestelman rekisterinpitdjana kansal-
lisesti seka toimivaltaiset viranomaiset hakiessaan tietoja jarjestelmasta vastaavat hen-
kilotietojen laillisesta késittelystd. Kuudennen rahanpesudirektiivin 16 artiklan 7 koh-
dassa mainitaan erikseen, ettd paasy kyseisiin tietoihin myénnetaan tietosuojaséanto-
jen mukaisesti. Siten Tullin on jarjestelman rekisterinpitijana seka toimivaltaisten vi-
ranomaisten tiedon kayttdjina kiinnitettdva erityistd huomiota, ettd ne toteuttavat
pankki- ja maksutilien valvontajarjestelmastad annettuun lakiin tdsséd esityksessa saa-
dettdvia suojatoimia erityisesti yhteenliittdmisjarjestelman kayttéon liittyen, mutta myods
yleisen tietosuoja-asetuksen seka rikosasioiden tietosuojalain mukaisia edellytyksia
henkildtietojen kasittelylle. Tietosuojavaltuutettu pitdd hyvana, ettd tdma tuotaisiin ilmi
esimerkiksi hallituksen esityksen sivulla 238, jossa viitataan siihen, miten kuudennen
rahanpesudirektiivin suojatoimien on arvioitu olevan vahvoja.

Tietojen sailyttamisaikaa koskevasta liikkumavarasta

Kuudennen rahanpesudirektiivin 16 artiklan 8 kohdan mukaan jasenvaltioiden on var-
mistettava, etta tiedot pankkitilien tai maksutilien, virtuaaliset IBAN-tilinumerot mukaan
luettuina, arvopaperitilien, kryptovaratilien ja tallelokeroiden haltijoista annetaan saata-
ville niiden kansallisten keskitettyjen automatisoitujen mekanismien kautta ja pankkiti-
lirekisterien yhteenliittdmisjarjestelman kautta viiden vuoden ajan tilin lopettamisen jal-
keen. SAannods jattda jasenvaltioille likkumavaraa tietojen sailyttdmisaikaa koskien,
silla 16 artiklan 8 kohdan mukaan jasenvaltiot voivat sallia téllaisten tietojen sailyttdmi-
sen yksittaisissa tapauksissa enintdan viiden lisdvuoden ajan tai edellyttaa sita, jos ja-
senvaltiot ovat todenneet, ettd tallainen sailyttdminen on tarpeen ja oikeasuhteista
epéillyn rahanpesun tai terrorismin rahoituksen estédmista, paljastamista tai tutkintaa
taikka niitd koskevia syytetoimia varten, sanotun kuitenkaan rajoittamatta meneilldan
olevaan rikostutkintaan ja oikeudellisiin menettelyihin sovellettavan todistusaineistoa
koskevan kansallisen rikoslainsadadannon soveltamista.

Hallituksen esityksessa todetaan muun muassa sivulla 133, etta tatd poikkeusmahdol-
lisuutta kaytetdan, silld se tehostaisi rahanpesun tai terrorismin rahoituksen estémista,
paljastamista ja tutkintaa sekd syytetoimia. Tietosuojavaltuutettu kiinnittda esityksen
jatkovalmistelun osalta huomiota siihen, etté hallituksen esityksen perusteluissa olisi
tarkeda tuoda selkeésti ilmi ne saanndkset, joissa tdma mainittu likkumavara on kay-
tetty. Hallituksen esityksen nykymuodossa jaa hieman epéselvéksi, sisaltyyko liikku-
mavaran kéytté jo voimassa olevaan lainsdadantéén vai ehdotetaanko tdméan osalta
uutta sdanndsta. Tietosuojavaltuutettu on ylempana tassa lausunnossa lausunut edun-
saajarekisterin tietojen sailytysajan osalta, mutta varaa mahdollisuuden lausua esityk-
sen jatkovalmistelussa my&s pankki- ja maksutilirekisterin tietojen sdilytysajan osalta.

Rahanpesun selvittelykeskuksesta annetun lain muuttaminen

Uuden rahanpesudirektiivin implementoinnin my6té rahanpesun selvittelykeskuksesta
annettuun lakiin ehdotetaan muutoksia.

Unionin saantelyn implementoinnin my6ta rahanpesun selvittelykeskuksesta annetun
lain 2 §:n 6 momenttiin lisattaisiin sd4annds, jonka mukaan rahanpesun selvittelykes-
kuksen tulee toiminnassaan kunnioittaa ja suojella asianomaisten henkiléiden perusoi-
keuksia. Kuudennen rahanpesudirektiivin johdantokappaleissa todetaan, ettd rahanpe-



12 (13)

TIETOSUOJAVALTUUTETUN
TOIMISTO

sun selvittelykeskusten toiminnalla voi olla vaikutuksia yksiléiden perusoikeuksiin, ku-
ten henkil6tietojen suojaa, yksityiseldm&a ja omaisuuden omistamista koskeviin oi-
keuksiin.

Rahanpesudirektiivin 20 artiklan mukaisesti rahanpesun selvittelykeskuksen olisi ni-
mettdvd perusoikeusvastaava. Perusoikeusvastaavan tehtédvistd ja asemasta séade-
tédan tarkemmin mainitussa 20 artiklassa. Kuudennen rahanpesudirektiivin johdanto-
kappaleen 65 mukaisesti perusoikeusvastaavan tehtaviin olisi kuuluttava muun mu-
assa rahanpesun selvittelykeskusten toimintaa haittaamatta tai viivyttdméatta sen val-
vominen ja edistdminen, ettd rahanpesun selvittelykeskus noudattaa perusoikeuksia.
Perusoikeusvastaavan tosiasiallista nimittdmista koskien tietosuojavaltuutettu kiinnit-
tda huomiota yleisen tietosuoja-asetuksen tietosuojavastaavaa koskeviin 37-39 artik-
loihin. Yleisen tietosuoja-asetuksen 38 artiklan 6 kohdan mukaan tietosuojavastaava
voi suorittaa muita tehtdvia ja velvollisuuksia, mutta rekisterinpitdjan on varmistettava,
etta tallaiset tehtavat ja velvollisuudet eivat aiheuta eturistiriitoja. Ottaen huomioon kuu-
dennen rahanpesudirektiivin 20 artiklan mukaisen perusoikeusvastaavan tehtavan ja
yleisen tietosuoja-asetuksen saantelyn tietosuojavastaavan tehtavista ja asemasta,
olisi ndiden kummankin tehtdvan hoitaminen esimerkiksi saman henkiléstén jdsenen
toimesta omiaan tietosuojavaltuutetun kasityksen mukaan aiheuttamaan mahdollisia
eturistiriitoja. Siten perusoikeusvastaavaa rahanpesun selvittelykeskuksessa nimitetta-
essa olisi huomioitava se, etta se ei aiheuta mahdollisia eturistiriitoja tietosuojavastaa-
van tehtavélle ja asemalle. Tama olisi hyva ilmetd myds hallituksen esityksen peruste-
luista.

Lisdksi rahanpesun selvittelykeskuksen tiedonsaantioikeuksia muutettaisiin muun mu-
assa ehdotettavassa rahanpesun selvittelykeskuksesta annetun lain 4 §:n 3 momen-
tissa. Tiedonsaantioikeuksien osalta hallituksen esityksen sivulla 201 on todettu, etta
rahanpesun selvittelykeskuksella on jo voimassa olevan lainsdadannén nojalla laajat
tiedonsaantioikeudet viranomaisilta ja ilmoitusvelvollisilta tehtdviensa suorittamiseksi.
Lain 4 §:44n ehdotetaan lisattavaksi uusi 3 momentti, jossa lueteltaisiin, mihin rahoitus-
ja hallinnollisiin tietoihin rahanpesun selvittelykeskuksella tulee olla valitén ja suora
paasy, ja mihin lainvalvontatietoihin tulee olla suora tai valillinen p&&asy tehtaviensa
suorittamiseksi. Ehdotettava sd&nnés perustuu kuudennen rahanpesudirektiivin 21 ar-
tiklan sdantelyyn. Ehdotettavan sdannéksen mukaan rahanpesun selvittelykeskuksella
tulee muun muassa olla valitdén ja suora paasy sadnndksessa mainittuihin rahoitus- ja
hallinnollisiin tietoihin, joista on tehty 28-kohtainen lista. Lista ei ole tyhjentava silta osin,
ettd saman 4 §:n 1 momentissa sdadetaan siita, ettd rahanpesun selvittelykeskuksella
on oikeus saada viranomaiselta ja julkista tehtavaa hoitamaan asetetulta yhteisolta
seka ilmoitusvelvollisilta, mukaan lukien tarvittaessa edella mainittujen johtajat ja tyon-
tekijat, rahanpesun ja terrorismin rahoittamisen estdmisen ja selvittdmisen kannalta
valttdméattomat tiedot ja asiakirjat maksutta sen estdmattd, mita liikesalaisuutta tai yk-
silén, yhteisdn tai s&étion taloudellisia olosuhteita, taloudellista asemaa tai verotustie-
toja koskevien tietojen salassapidosta sdadetaan.

Esityksen perusteella vaikuttaa siltd, ettd rahanpesun selvittelykeskuksen tiedonsaan-
tioikeudet ovat olleet jo ennen rahanpesudirektiivin 21 artiklan implementointia laajat,
mutta 21 artiklan implementointi vahvistaa rahanpesun selvittelykeskuksen tiedon-
saantioikeuksia, koska nyt lainsdadantdon yksildidédén tarkemmin niita tietoja, joihin
selvittelykeskuksella tulee olla valitdn ja suora paasy tai joihin on oltava vahintdan va-
lillinen paasy.

Tietosuojavaikutusten nakdkulmasta siten rahanpesun selvittelykeskuksen tiedon-
saantioikeuksien voidaan katsoa ldhinna laajenevan. Nama tietosuojavaikutukset joh-
tuvat kuitenkin suoraan sovellettavasta unionin saantelysta, joka on implementoitava
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osaksi kansallista sdantelya ja joka ei jata likkumavaraa. Tietosuojavaltuutettu kiinnit-
taa siten taltékin osin huomiota siihen, etta tiedonsaantioikeus on rahanpesun selvitte-
lykeskuksesta annetun lain 4 §:n 1 momentissa rajattu rahanpesun ja terrorismin ra-
hoittamisen estamisen ja selvittdmisen kannalta valttdmattomiin tietoihin. Siten rahan-
pesun selvittelykeskuksen olisi tietopyynt6ja tehdessdan ensinnakin tehtava aina valt-
tamattdmyysarviointi. Taman valttamattdmyyskriteerin tayttymisté olisi arvioitava siten,
onko tiedonsaanti valttamatdnta rahanpesun ja terrorismin rahoittamisen estdmisen ja
selvittdmisen kannalta vai voitaisiinko tdhan tavoitteeseen paasta keinoilla, joka ei edel-
Iyta tietojen saantia. Tietosuojavaltuutetun kdsityksen mukaan tdma olisi hyva kirjoittaa
auki myés hallituksen esityksen perusteluihin.

Vaikutukset tietosuojavaltuutetun toimistolle

Tietosuojavaltuutetun toimisto on toimittanut aikaisemmassa vaiheessa kuvauksen
siitd, minkalaisia vaikutuksia unionin sédéntelysté ja hallituksen esityksessa ehdotetta-
vasta sadadntelystd aiheutuu tietosuojavaltuutetun toimiston resurssitarpeisiin. Uusi
saantely unionin tasolla ja kansallisesti tuo uusia tehtavia tietosuojavaltuutetun toimis-
tolle. Uuden saantelyn myéta henkildtietojen kasittely lisdantyy ja sen myéta tietosuo-
javaltuutetun toimiston valvontatyd lisdantyy. Lisdksi uusi séantely vaatii tietosuojaval-
tuutetun toimistolta perehtymista ja edellyttda tietosuojavaltuutetun toimiston tekevan
yha yksityiskohtaisempaa sééntelyd koskevaa valvontaty6td. Vaikutukset ja sdéntelyn
tuomat liséresurssitarpeet tietosuojavaltuutetun toimistoon kayvéat tarkemmin ilmi halli-
tuksen esityksen sivuilta 117-118.
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