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Lausuntopyynt6 ehdotuksesta viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia
koskevan lainsaadannon muuttamisesta

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen arviointiin
sekd muutoksen mahdollisista vaikutuksista/ Kommentarer om foreslaget att
utvidga tillampningsomradet sa att det omfattar bedomningen av beredskapen
och om andringarnas konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

1. Yleinen arvio esityksesta
Kunnan varautumisen nakokulmasta esitysluonnos on kokonaisuutena hyvin valmisteltu ja
ajankohtainen. Tietoturvallisuuden ja varautumisen arviointia koskevan lainsaadannon

ajantasaistaminen on perusteltua, kun otetaan huomioon muuttunut turvallisuusymparisto.

Pidan keskeisia tavoitteita — arviointien saatavuuden parantaminen, arviointimenettelyjen

selkeyttaminen, varautumisen nostaminen tietoturvallisuuden rinnalle seka viranomaisyhteistyon
tiivistdminen — erittdin kannatettavina.

Vaikutukset kuntiin ja arviointivelvollisuuksien rajaus kuntien kannalta

Kuntia ei esityksen mukaan velvoiteta toteuttamaan pakollisia arviointeja. Ratkaisu on perusteltu ja
tasapainoinen, koska kuntien toimintaymparisto, resurssit ja tehtavakentta vaihtelevat
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huomattavasti. Samalla kuntien mahdollisuus hyodyntaa arviointimenettelyja vapaaehtoisesti tukee
riskiperusteista varautumista ilman, etta kunnille syntyy uutta normikuormaa.

On kuitenkin todettava, etta kaytannon odotustaso kuntien suuntaan nousee. Kuntien kriittiset
toiminnot — kuten vesihuolto, opetuksen ICT, tekninen infrastruktuuri ja hallinnolliset jarjestelmat —
kytkeytyvat yha vahvemmin kansallisiin palveluihin ja verkostoihin, joissa tietoturvaa ja varautumista
koskevat vaatimukset ovat kiristyneet.

Varautumisen arvioinnin lisddminen

Varautumisen sisallyttaminen lain soveltamisalaan on erittdin tarkea ja mydnteinen muutos. Tama
vahvistaa kunnissa jo ennestaan olemassa olevaa velvoitetta huolehtia toiminnan jatkuvuudesta
normaaliolojen hairidtilanteissa ja poikkeusoloissa.

Lakiluonnos tukee konkreettisesti:

varautumisen integroimista ICT-toimintaan

jarjestelmdkohtaista suunnittelua ja riskienhallintaa

kuntien valmiussuunnitelmien ja jatkuvuudenhallintamallien kehittamista

Ehdotan, etta esityksen jatkovalmistelussa tuodaan esiin ohjaus siitd, milla tavalla varautumisen osa-
alue tulee ottaa huomioon arviointiperusteissa erityisesti kuntien ndkdkulmasta.

Arviointimenettelyjen joustavat kdayttémahdollisuudet

Arviointimenettelyjen laajentaminen — erityisesti mahdollisuus kayttaa itsearviointia ja

riippumattomia palveluntarjoajia — on kunnille tarkea ja tervetullut ratkaisu. Tama tukee

kustannustehokkaita toimintatapoja ja mahdollistaa arviointien toteuttamisen myds pienemmissa
kunnissa.

Kunnissa arviointien toteuttamisen kannalta keskeista on:
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riittava ohjeistus arviointien kohdentamisesta riskiperusteisesti
mahdollisuus tehda arviointi osana olemassa olevia tiedonhallinnan ja varautumisen
prosesseja

selked tyonjako ICT-toiminnan, riskienhallinnan ja varautumisen kesken

Lakiluonnos mahdollistaa nama riittavan joustavasti.

Vaikutukset kuntien resursseihin

Koska lakiluonnos ei tuo kunnille pakollisia uusia tehtadvia, suoranaiset kustannusvaikutukset jaavat

rajallisiksi. Kaytanndssa kunnissa voidaan kuitenkin tarvita:

lisdd dokumentointia ja riskienhallinnan kehittamista

arviointeja esimerkiksi kriittisiin jarjestelmiin

tehokkaampaa ICT- ja varautumisyhteistyota

Nama kustannukset ovat kuitenkin luonteeltaan kehittamiseen liittyvia ja verraten maltillisia.
Arviointipalveluiden tarjonnan laajenemisen voidaan arvioida hillitsevan kustannuksia.

Kuntien rooli osana kansallista turvallisuutta

Vaikka kunnille ei saadeta velvoitteita, pidan tarkeana, etta lakiluonnos tunnistaa kuntien roolin
yhteiskunnan elintarkeiden toimintojen yllapitajana. Monet kunnan vastuulla olevat palvelut ovat
kansallisen turvallisuuden kannalta kriittisia, ja siksi on hyva, etta laki mahdollistaa
arviointimenettelyjen hyédyntamisen ilman uusia velvoitteita.

Ehdotukset jatkovalmisteluun

Esitdn seuraavat tdsmennykset:

1. Selkea ohjeistus kunnille arviointimenettelyjen riskiperusteisesta soveltamisesta,
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esimerkiksi valtiovarainministerion tai Traficomin taydentavalla ohjeella.

2. Tarkennuksia varautumisen arviointiin, jotta kunnat voivat jalkauttaa vaatimukset

kaytannossa tarkoituksenmukaisesti.

3. Pienten kuntien tukeminen, esimerkiksi mallipohjien, ohjeistusten tai alueellisen yhteistyon avulla.

4. Selkea linjaus arviointien dokumentoinnista ja raportoinnista, jotta kunnat voivat valttaa
paallekkaisia prosesseja tiedonhallintalain ja valmiussuunnittelun kanssa.

Yhteenveto

Lakiluonnos tukee kunnallista varautumista, vahvistaa tietoturvallisuuden ja varautumisen yhteista
tarkastelua ja tarjoaa joustavat tyokalut kuntien turvallisuustyon kehittamiseen. Kokonaisuutena
pidan esitysta hyvin perusteltuna ja kannatettavana.

Kunnat hyotyvat erityisesti varautumisen nostamisesta lain tasolle ja arviointimenettelyjen

monipuolistamisesta. Samalla riskiperusteisen toimintatavan vahvistaminen edellyttaa jatkossa
valtakunnallista ohjausta ja tukea, jotta lain tavoitteet toteutuvat yhdenvertaisesti eri kokoisissa
kunnissa.

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka uusista
viranomaisia koskevista arviointivelvollisuuksista ja niiden vaikutuksista
organisaatiosi toimintaan (3—3 c §)/ Kommentarer om de foreslagna andringarna i
beddmningsforfarandena och om de nya bedomningsskyldigheterna for
myndigheterna samt konsekvenserna av dessa for din organisation (3—3 ¢ §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Huomiot ehdotetuista arviointiviranomaistehtavien ja tiedonsaanti- ja
tarkastusoikeuksien muutoksista (3 d—6 §)/ Kommentarer om de féreslagna
andringarna i bedomningsmyndigheternas uppgifter och ratt att fa information
och utfora inspektioner (3 d—6 §):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har
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Huomiot ehdotetusta uudesta turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen arviointien kokonaisuudesta/ Kommentarer om de nya
bestammelserna om bedémningen av sakerhetskritiska l6sningar och
produktionen av dem:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot ehdotetuista siirtymasdaannoksista ja -ajoista/ Kommentarer om de
foreslagna 6vergangsbestammelserna och 6vergangstiderna:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Muut arviointilakia koskevat huomiot, pyyddmme yksildimaan pykalan/ Ovriga
kommentarer om bedémningslagen (specificera vilken paragraf som avses):

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten luotettavuuden
varmistamista koskevista muutoksista (4-5 §)/ Kommentarer om de foreslagna
andringarna angdende sakerstallandet av tillforlitligheten hos
bedomningsorganen for informationssakerhet (4-5 §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten lisapatevyyksien
hyvaksymisprosessista (5 § 3 mom)/ Kommentarer om processen for
godkdannande av bedomningsorganens specialbehdrigheter (5 § 3 mom.):

Pyydamme kirjoittamaan lausuntonne tahdn/ Skriv ert utlatande har

Muut arviointilaitoslakia koskevat huomiot, pyydamme yksil6imaan pykalan/
Ovriga kommentarer om lagen om bedémningsorgan (specificera vilken paragraf
som avses):

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har
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Huomiot esityksen vaikutusten arvioinnista/ Kommentarer om bedémningen av
propositionens konsekvenser:

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Teuri Jenni
Kaarinan kaupunki - Varautumispaallikkd Samu Ekroos
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