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Esipuhe

Valtiovarainministerio asetti 22.2.24 tietojarjestelmien vaatimustenmukaisuuden arvioinnin
ajantasaistamisen ja tehostamisen ty6ryhman toimikaudeksi 1.3.24-31.12.25. Ryhma valmis-
teli ensin Tietojarjestelmien tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden ar-
vioinnin nykytila-arvio ja kehittdmisehdotukset -raportin 12.12.24. Yhteiskunnan uudistami-
sen ministeritydryhma kasitteli 7.3.25 tyoryhman saddodsvalmistekohteita. Tahan perustuen
tyéryhma valmisteli sadddsehdotukset hallituksen esityksen muotoon raportiksi. Ehdotuksia
on kasitelty tyéryhman julkiselle hallinnolle 9.9.25 ja yritysten edustajille 11.9.25 jarjesta-
missé sidosryhmaétilaisuuksissa. Sidosryhmatilaisuuksiin osallistui noin 220 julkisen hallinnon
ja 30 yritysten edustajaa.

Ehdotusten keskeisind tavoitteina on mahdollistaa kustannustehokkaat viranomaisten tieto-
jarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointimenet-
telyt sekd vastata toimintaympariston ja turvallisuusuhkien muutoksesta johtuvaan arviointi-
tarpeiden kasvuun. Tavoitteena on selkeyttdd lainsdddannon tasolla periaatetta siitd, etté vi-
ranomaisella on vastuu omien tietojérjestelmiensa ja tietoliikennejérjestelyjensa tietoturvalli-
suudesta ja varautumisesta. Lisaksi tavoitteena on salaustuotteiden ja muiden turvallisuus-
kriittisten ratkaisujen arvioinnin ja hyvéksynnan kautta parantaa yritysten mahdollisuuksia
tarjota ratkaisujaan sekd Suomessa ettd kansainvalisissa yhteyksissa.

Tyoryhma ehdottaa, ettd Padesikunnan maaratylle turvallisuusviranomaiselle sééadettéi-
siin itsendinen ja riippumaton arviointiviranomaisen tehtava, mika vastaisi arviointitarpeiden
kasvuun. NyKkyisin arviointiviranomaisena toimivan Liikenne- ja viestintaviraston tehtavia
tarkennettaisiin, mika sujuvoittaisi arviointimenettelyja ja sitd kautta vastaisi arviointitarpei-
den kasvuun kustannustehokkaasti. Liikenne- ja viestintavirastolla olisi yleinen toimivalta to-
teuttaa turvallisuusluokiteltuja tietoja kasittelevien tietojarjestelmien ja tietoliikennejarjeste-
lyjen tietoturvallisuuden ja varautumisen arviointeja. Lakiin lisattaisiin seikkoja, jotka viras-
ton tulisi ottaa huomioon asettaessaan tehtdvidan tarkeysjarjestykseen ja tehdessaan paatok-
sen siitd, ottaako virasto haetun arvioinnin tehtavéksi. Lain tasolle tuotaisiin Liikenne- ja
viestintaviraston neuvontatehtava. Saadettaisiin arviointiviranomaisten yhteistyosta ja Lii-
kenne- ja viestintdviraston koordinaatioroolista sekd mahdollistettaisiin arviointiviranomaista
avustava tehtévé ja saddettaisiin VTT Oy:n avustavasta arviointitehtavasta.

Tietoturvallisuuden liséksi arvioitaisiin varautumista tietojarjestelmia ja tietoliikennejarjes-
telyja koskeviin hdiriétilanteisiin ja kriiseihin. Varautumisen arvioinnin merkitys on kasvanut
toimintaymparistén muutosten vuoksi. Kriiseihin varautuminen koskisi esimerkiksi tietojar-
jestelmien ja tietoliikennejarjestelyjen tietoliikenneyhteyksia, laitteita, ohjelmistoja ja tiloja
seka niiden kahdentamista ja yll&pitoon tarvittavaa henkilstoa.

Arviointimenettelyjen osalta laajennettaisiin viranomaisten valinnanvapautta, mika osaltaan
vastaisi arviointitarpeiden kasvuun. Arviointimenettelyja olisivat viranomaisen toteuttama
itsearviointi, viranomaisen toimeksiannosta palveluntarjoajan toteuttama arviointi, tietotur-
vallisuuden arviointilaitoksen toteuttama arviointi seka arviointiviranomaisen toteuttama ar-
viointi. Tietojérjestelmén tai tietoliikennejarjestelyn arvioinnissa kéytettaisiin riskiarvioinnin
ja késiteltavien tietojen turvallisuusluokan perusteella eri arviointimenettelyité jarjestelmén
eri osien arvioinnissa ja jarjestelmén elinkaaren aikana. Valtionhallinnon viranomaiset kui-
tenkin velvoitettaisiin toteuttamaan vahintaan itsearviointeja, silla viranomaisen on varmis-
tettava tietoaineistojensa ja tietojarjestelmiensa tietoturvallisuus.

Viranomainen voisi kdyttaa arviointien tukena markkinatoimijoita, sill& kaikilla luotettavaksi
katsotuilla yrityksill& olisi mahdollisuus tarjota korkeintaan turvallisuusluokan IV tietoja
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kasittelevien tietojérjestelmien ja tietoliikennejarjestelyjen arviointipalveluja viranomaisille.
Korkeimpien turvallisuusluokkien tietojen késittelyn suojaamiseksi kaikki viranomaiset vel-
voitettaisiin pyytaméaan arviointiviranomaisen tai hankkimaan tietoturvallisuuden arviointilai-
toksen arviointi turvallisuusluokan 111 tietoja kasitteleville tietojarjestelmille ja tietoliiken-
nejarjestelyille, ellei viranomainen paattaisi arvioinnin pyytamisen tai hankkimisen olevan
tietojarjestelmén tai tietoliikennejérjestelyn riskiarvioinnin perusteella tarpeetonta. Liséksi
kaikki viranomaiset velvoitettaisiin pyytamaan arviointiviranomaisen arviointia turvallisuus-
luokan I ja Il tietoja kasitteleville tietojarjestelmille ja tietoliikennejarjestelyille.

Liséksi ehdotetaan, ettd turvallisuuskriittisten ratkaisujen tietoturvallisuuden arviointia
koskeva tehtéva saadettdisiin Liikenne- ja viestintavirastolle suomalaisten valmistajien rat-
kaisujen julkisen hyvéksynnan ja viranomaisten jarjestelmissé kaytettavien ratkaisujen osalta
seké Pagesikunnan méaaratylle turvallisuusviranomaiselle Puolustusvoimien jarjestelmien
osalta. Turvallisuuskriittiselld ratkaisulla tarkoitettaisiin salaus-, hajasateilysuojaus- ja muuta
tuotetta, jolla suojataan turvallisuusluokiteltua tietoa tietojarjestelmissa ja tietoliikennejéarjes-
telyissa.

Tietoturvallisuuden arviointilaitoksia koskevia sédnnoksia yksinkertaistettaisiin. Yritystur-
vallisuusselvitys olisi uutena selvitysmenettelynd arviointilaitokseksi hyvaksymisprosessissa,
mik& nopeuttaisi hyvéksymisprosessia. Liikenne- ja viestintavirasto voisi akkreditoinnille
vaihtoehtoisena menettelyna vastata lisdpatevyyksien hyvaksymisestd, mika joustavoittaisi ja
nopeuttaisi lisdpatevyyksien hakemista. Alihankinnan reunaehdoista saddettaisiin, mika mah-
dollistaisi arviointilaitoksille joustavamman resurssien kayton. Tarkennettaisiin Liikenne- ja
viestintdviraston tiedonsaantioikeuksia, miké& tehostaisi arviointilaitosten valvontaa. VVarmis-
tettaisiin, ettd arviointilaitoslaki on ajan tasalla ja linjassa arviointilakiin ehdotettavien muu-
tosten kanssa, jotta arviointeja koskeva sééntely olisi selkedd. Taydennettéisiin lakia rikosoi-
keudellisen virkavastuun, hallinnon yleislakien soveltamisen ja arviointilaitosten valvonnasta
perittdvien maksujen osalta.



Hallituksen esitys eduskunnalle laeiksi viranomaisten tietojarjestelmien ja tietoliikennejarjes-
telyjen tietoturvallisuuden arvioinnista annetun lain, tietoturvallisuuden arviointilaitoksista
annetun lain seka turvallisuusselvityslain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi lakia viranomaisten tietojérjestelmien ja tietoliikennejar-
jestelyjen tietoturvallisuuden arvioinnista, lakia tietoturvallisuuden arviointilaitoksista seké tur-
vallisuusselvityslakia.

Lakiin viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioin-
nista ehdotetuilla muutoksilla selkeytettéisiin viranomaisten tietojarjestelmien ja tietoliikenne-
jarjestelyjen arviointimenettelyj& ja parannettaisiin niiden saatavuutta mahdollistamalla ny-
kyistad useampia arviointimenettelyja. Myds muille luotettaviksi todetuille yrityksille kuin tie-
toturvallisuuden arviointilaitoksille séadettaisiin mahdollisuus tarjota tietoturvallisuuden ja va-
rautumisen arviointipalveluja viranomaisille korkeintaan turvallisuusluokan 1V tietojen kasitte-
Iyn arviointiin saakka. Tarkoituksena on, ettd mahdollisimman moni viranomainen toteuttaisi
riskiperusteisesti ja suunnitelmallisesti tietojarjestelmiensé ja tietoliikennejarjestelyjensa arvi-
ointeja. Lakiin lisattéisiin valtionhallinnon viranomaisille velvoite arvioida tietojarjestelménsa
ja tietoliikennejérjestelynsé véhintaan itsearviointeina. Muiden viranomaisten olisi mahdollista
toteuttaa lain mukaisia arviointeja. Viranomaisten tulisi kuitenkin pyytaa arviointiviranomaisen
arviointia turvallisuusluokan 1 ja 1l tietojen kasittelylle. Viranomaisen tulisi pyytaa arviointivi-
ranomaisen arviointia tai hankkia tietoturvallisuuden arviointilaitoksen arviointi turvallisuus-
luokan I1I tietojen kasittelylle, ellei viranomainen riskiperustaisesti paata sen olevan tarpee-
tonta. Ehdotetuilla muutoksilla tehostettaisiin arviointeja korostamalla riskiarvion merkitysta
arviointimenettelyn valinnassa ja painotettaisiin viranomaisten vastuuta omien tietojérjestel-
miensd ja tietoliikennejérjestelyjensa tietoturvallisuudesta ja varautumisesta seké kayttoonotto-
paatoksista.

Muutoksilla tarkennettaisiin Liikenne- ja viestintdviraston tehtdvid ja sadettéisiin turvallisuus-
kriittisten tuotteiden valmistajille oikeus hakea arviointia. Liséksi lakiin liséttaisiin Puolustus-
voimille arviointitehtdva, jolla vastattaisiin turvallisuusympériston muutoksista johtuvaan arvi-
ointitarpeiden kasvuun. Muutoksilla tarkennettaisiin ja tehostettaisiin arviointiviranomaisten
yhteistyotd, tydjakoa ja tiedonsaantioikeuksia sekd mahdollistettaisiin arviointiviranomaista
avustava tehtava.

Lakiin tietoturvallisuuden arviointilaitoksista ehdotetuilla muutoksilla edistettaisiin tietoturval-
lisuuden arviointilaitosten elinkeinotoiminnan edellytyksia yksinkertaistamalla ja tehostamalla
tietoturvallisuuden arviointilaitosten luotettavuuden séantelya ja joustavoittamalla pétevyyk-
sien hyvaksyntéa.

Lait on tarkoitettu tulemaan voimaan x.x.2026
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Tietoturvallisuuden ja varautumisen arvioinnilla selvitetddn saadettyjen ja riskiarvioinnin pe-
rusteella valittujen vaatimusten tayttymista tietojarjestelmissé, tietoliikennejérjestelyissé ja tur-
vallisuuskriittisissé tuotteissa. Julkisen hallinnon tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnin keskeinen saantely, laki viranomaisten tietojarjestelmien ja tieto-
liikennejarjestelyjen tietoturvallisuuden arvioinnista (1046/2011) jaljempana arviointilaki, seka
laki tietoturvallisuuden arviointilaitoksista (1045/2011) jaljempana arviointilaitoslaki, on val-
misteltu yli 12 vuotta sitten.

Digitalisaation edistyminen ja kehittyvat teknologiat kuten pilvipalvelut, tekoaly ja kvanttilas-
kenta ovat vaikuttaneet seka julkisen hallinnon toimintatapoihin ettd niihin menettelyihin, joilla
julkisen hallinnon tietojarjestelmia toteutetaan. Keskeistd arviointeihin liittyvad kansallista
séantelya kuten laki julkisen hallinnon tiedonhallinnasta (906/2019), jaljempana tiedonhallin-
talaki, seka turvallisuusselvityslaki (726/2014) on valmistunut arviontilain ja arviointilaitoslain
jalkeen. Lisaksi tietoturvallisuuden vaatimuksenmukaisuuden arviointia koskeva EU-sééntely
on lisdantynyt viime vuosina. Ndiden muutosten seka aikaisemmin tehtyjen selvitysten perus-
teella on tunnistettu tarve tietoturvallisuuden ja varautumisen arviointia koskevan saantelyn
ajantasaistamiselle ja tehostamiselle.

Suomen uusi kyberturvallisuusstrategia vuosille 20242035 on hyvéksytty valtioneuvoston pe-
riaatepdatoksend 10.10.2024. Kyberturvallisuusstrategian hyvaksymisen jalkeen on valmisteltu
sen toimeenpanosuunnitelma, jossa madritelldaan kehittamistoimet strategian tavoitteiden saa-
vuttamiseksi. Tietojarjestelmien, tietoliikennejarjestelyjen ja turvallisuuskriittisten tuotteiden
tietoturvallisuuden arviointia koskevan lainsaadannon ajantasaistaminen kuuluu toimeenpano-
suunnitelman priorisoituihin toimenpiteisiin. Valtioneuvoston puolustusselonteossa 2024
(2024:5) todetaan, etté tavoitetilassa Puolustusvoimilla on itsendinen kyky tietojarjestelmien ja
salaustuotteiden arviointi- ja hyvéksyntatoimintaan. Tama edellyttda arviointilain muuttamista
vastaavasti. Paaministeri Petteri Orpon hallituksen hallitusohjelman mukaan salaustuotteiden
hyvaksyntéprosessia nopeutetaan, jotta kotimainen kyberteknologia saadaan nopeammin mark-
kinoille. Suomen tavoitteena on hankkia itselleen kansainvalisia tietoturvahyvaksyntéja myon-
tdvan maan asema EU:ssa. Naiden tavoitteiden edistamiseksi arviointilakia on muutettava.

1.2 Valmistelu

Valtiovarainministerio asetti 22.2.2024 tietojarjestelmien vaatimustenmukaisuuden arvioinnin
ajantasaistamisen ja tehostamisen tydoryhman toimikaudeksi 1.3.2024-31.12.2025
(VWN/36127/2023). Tyéryhman tavoitteena oli arvioida nykyisen arviointilainsaddannon ajanta-
saistamistarpeet ja arviointien tehostamiskeinot ottaen huomioon itsearviointien hyddyntdmisen
tarjoamat mahdollisuudet, kustannustehokkuus ja toimintaymparistén muutokset.

Ty6ryhmén puheenjohtajuus oli valtiovarainministeridssé ja jasenet olivat valtiovarainministe-
riostd, valtioneuvoston kansliasta, ulkoministeridstd, ulkoministerion kansallinen turvallisuus-
viranomainen (NSA) -yksikostd, oikeusministeriostd, siséministeriostd, puolustusministeriostg,
maa- ja metsatalousministeriosta, liikenne- ja viestintaministeriosta, kyberturvallisuusjohtajan
toimistosta, sosiaali- ja terveysministeriosta, tyo- ja elinkeinoministeriosta, Tietosuojavaltuute-
tun toimistosta, Valtion tieto- ja viestintatekniikkakeskus Valtorista, Digi- ja véestOtietoviras-
tosta, Liikenne- ja viestintdvirastosta, Puolustusvoimista, Hyvinvointialueyhtié Hyvil Oy:st4 ja
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Kuntaliitosta. Tyoryhmé kokoontui 17 kertaa. Ty6ryhmén tukena toimivan asiantuntijasihtee-
ristdn jasenet olivat valtiovarainministeriosté, puolustusministeriostg, liikenne- ja viestintami-
nisteriostd, sisaministeriosta, Puolustusvoimista ja Liikenne- ja viestintdvirastosta seké lisaksi
vuoden 2024 ajan Valtion tieto- ja viestintatekniikkakeskus Valtorista ja Digi- ja véestotietovi-
rastosta. Sihteeristd kokoontui yhteensa 30 kertaa.

Tyo6ryhman tehtévat jaettiin kahteen vaiheeseen. Ensimmaisessa vaiheessa tyoryhma valmisteli
Tietojarjestelmien tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden arvioinnin ny-
kytila-arvio ja kehittdmisehdotukset -raportin 12.12.2024. Ensimmaisen vaiheen raportista jar-
jestettiin sidosryhmatilaisuus julkiselle hallinnolle ja elinkeinoeldmalle 21.11.2024.

Yhteiskunnan uudistamisen ministeritydoryhma kasitteli 7.3.2025 tyéryhmén saddosvalmiste-
kohteita. Tahédn perustuen tyoryhma valmisteli sdédddsehdotukset hallituksen esityksen muo-
toon raportiksi 23.9.2025. Ehdotuksia kasiteltiin tydryhman julkiselle hallinnolle 9.9.2025 ja
yritysten edustajille 11.9.2025 jarjestamassa sidosryhmatilaisuudessa. Sidosryhmatilaisuuksiin
osallistui noin 220 julkisen hallinnon ja 30 yritysten edustajaa.

Hallituksen esityksen luonnos oli lausuntokierroksella XX.XX.XXXX — XX.XX.XXXX. Lausuntoa
pyydettiin: [Taydennetdan lausuntokierroksen jalkeen]

Hallituksen esityksen valmisteluasiakirjat ovat saatavilla julkisessa palvelussa osoitteessa:
https://vm.fi/hankkeet tunnuksella VM167:00/2023.

2 Nykytila ja sen arviointi
Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arviointi

Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
sdadetaan arviointilaissa. Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen arviointi
koskee nykytilassa ainoastaan tietoturvallisuuden arviointia. Arviointilaissa ei méaaritella tieto-
turvallisuutta, mutta lain esitdissé (HE 45/2011 vp) viitataan kansainvélisiin velvoitteisiin, joi-
den perusteella tietoturvallisuudella voidaan katsoa tarkoitettavan yleisesti tiedon luottamuksel-
lisuuden, eheyden ja saatavuuden turvaamista. Kansainvélisesti korostetaan myds tiedon alku-
peran ja kiistaméattomyyden merkitystd. Tiedonhallintalaissa saddetdén tietoturvallisuustoimen-
piteista, joilla tarkoitetaan tietoaineistojen saatavuuden, eheyden ja luottamuksellisuuden var-
mistamista hallinnollisilla, toiminnallisilla ja teknisill& toimenpiteilla. Tietoturvallisuustoimen-
piteet voivat siséltdd myos fyysisié eli tiloihin liittyvia toimenpiteita.

Tiedonhallintalain 13 8:ssd saadetadn tiedonhallintayksikdn tietojarjestelmien tietoturvallisuus-
vaatimuksista. Tiedonhallintalakiin vuonna 2023 lisatyn 13 a §:n mukaan tiedonhallintayksikon
on selvitettdva sen tietoaineistojen kasittelyn, tietojarjestelmien hyddyntamisen seké niihin pe-
rustuvan toiminnan jatkuvuuteen kohdistuvat olennaiset riskit ja varauduttava normaaliolojen
ja poikkeusolojen héirittilanteisiin. Toiminnan jatkuvuus ja varautuminen voivat kattaa monen-
laisia toimenpiteitd kuten tarkeiden toimintojen ja tietojarjestelmien tunnistamista, riskien arvi-
ointia ja niiden hallintaa esimerkiksi teknisia komponentteja kahdentamalla seka resurssien ja
toimintojen ja toimitusketjujen tarkastelulla ja hallinnalla ja toiminnan varajarjestelyilla vaka-
vissa héiridtilanteissa, kriiseissa tai poikkeusoloissa. Varautumisen ja tietojérjestelmien hyo-
dyntdmisen ja niihin perustuvan toiminnan jatkuvuuden hallintatoimien arvioinnista ei tiedon-
hallintalain sd&dnnoksesta huolimatta sdédeta voimassa olevassa arviointisaantelyssa ja sovelta-
misalaa olisi tarpeen laajentaa tietoturvallisuudesta myés varautumisen arviointiin. Varautumi-
sen merkitys on kasvanut turvallisuusymparistdn muutosten vuoksi.



Viranomaisille ei ole voimassa olevassa lainsdddanndssé saddetty yleistd tietojérjestelmien ja
tietoliikennejarjestelyjen arviointivelvoitetta. Tiedonhallintalain 13 §:n perusteella vastuu tieto-
aineistojen ja tietojarjestelmien tietoturvallisuuden varmistamisesta kuuluu tiedonhallintayksi-
kolle. Pykalan 2 momentin mukaan viranomaisen tehtévien hoitamisen kannalta olennaisten
tietojérjestelmien vikasietoisuus ja toiminnallinen kéytettdvyys on varmistettava riittavélla tes-
tauksella sdanndllisesti. Saman pykalan 5 momentin mukaan viranomaisten tietojarjestelmien
jatietoliikennejarjestelyjen tietoturvallisuuden arvioinnista sd&detéan erikseen. Arviointi on tar-
koituksenmukainen ja tavanomainen tapa varmistua tietoturvallisuus- ja varautumistoimenpi-
teiden toteuttamisesta ja riittdvyydesta. Viranomainen vastaa tietojarjestelmiensa ja tietoliiken-
nejarjestelyjensa turvallisuudesta. Néin ollen muuttuneessa turvallisuustilanteessa olisi perus-
teltua edellyttaa, ettd valtionhallinnon viranomaisten tietojarjestelmien ja tietoliikennejarjeste-
lyjen toteuttamisessa tehdaan aina arviointeja. Tallgin olisi tarkasteltava myos arviointimenet-
telyja eli sitd, mitka tahot tekevat arviointeja ja myds arvioinnin sisaltéa ja toteutustapoja.

Arviointilain 3 §:ss& sdddet&dan valtionhallinnon viranomaisille sallituista arviointimenette-
lyistd. Sddnndksen mukaan valtionhallinnon viranomaiset saavat kayttaa tietojarjestelmiensé ja
tietoliikennejéarjestelyjen tietoturvallisuuden arvioinnissa vain Liikenne- ja viestintavirastoa tai
arviointilaitoslain mukaisesti hyvaksyttya tietoturvallisuuden arviointilaitosta. Muiden kuin
valtion viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden salli-
tuista arviointimenettelyista ei sdadetd. Valtionhallinnon viranomaisten toteuttamien tietojarjes-
telmien ja tietoliikennejarjestelyjen itsearviointien suhde arviointilain 3 §:84n on jossain maarin
epéselva ja itsearviointien mahdollisuutta olisi tarpeen selventaa.

Arviointivelvoitteita voi siséltyd sektorikohtaiseen lainsdéddantoon. Tietojarjestelmien ja tieto-
lilkennejarjestelyjen tietoturvallisuuden arviointia edellytetdan toimialakohtaisesti sosiaali- ja
terveydenhuollon asiakastietojen kasittelystd annetussa laissa (703/2023), jaljempéna asiakas-
tietolaki, ja sosiaali- ja terveystietojen toissijaisesta kaytosta annetussa laissa (552/2019), jal-
jempéna toisiolaki, seka valtioneuvoston asetuksessa julkisen hallinnon turvallisuusverkkotoi-
minnasta (1109/2015), jaljempana turvallisuusverkkoasetus. Lain valtion yhteisten tieto- ja
viestintateknisten palvelujen jarjestamisestd (1226/2013), jaljempéna Tori-laki, mukaan valtion
yhteisten tieto- ja viestintateknisten palveluiden on taytettavé tarpeen mukaiset tietoturvalli-
suutta ja varautumista koskevat vaatimukset ja lain esitdissa (HE 150/2013 vp s 29) viitataan,
etta arviointi ja todentaminen voitaisiin tehda arviointilain mukaisesti.

Viranomaisten tietojarjestelmiin kohdistuu arviointivelvoitteita myds kansainvélisten tietotur-
vallisuusvelvoitteiden johdosta. EU:n ja Naton turvallisuusluokitellun tiedon suojaamista kos-
kee laki kansainvélisista tietoturvallisuusvelvoitteista (588/2004). Suomi on kansallisesti saat-
tanut voimaan EU:n ja Naton turvallisuusluokitellun tiedon suojaamista koskevat ja arviointi-
velvoitteita siséltavat turvallisuussdédnnot kansainvalisista tietoturvallisuusvelvoitteista annetun
lain sdatamisen yhteydessa sekd Pohjois-Atlantin sopimuksen osapuolten vélilla tehdyn sopi-
muksen voimaansaattamisen yhteydessa (SopS 55-56/2023).

Arviointilaissa tai arviointilaitoslaissa ei saddeta milla perusteella arviointimenettely ja arvioin-
nin toteuttaja tulee valita. Arviointien toteuttamista ei mydskaan ole rajattu turvallisuusluoki-
tellun tiedon késittelyn arviointiin, vaan se koskee yhtélaisesti kaikkia tietojarjestelmia ja tieto-
liikennejarjestelyja, eika arviointilaissa saddetyissa arviointimenettelyissa ole huomioitu eri tie-
tojarjestelmien ja tietoliikennejérjestelyjen tietojenkasittelyn riskien eroja. N&in ollen on tun-
nistettu tarve tarkentaa voimassa olevan lainsdaddanndn arviointimenettelyjen valintaa turvalli-
suusluokkiin ja riskiarviointiin perustuvaksi.

Arviointilaissa ei sdddetd nimenomaisesti myoskaan siité, ettd arvioinnissa tulee huomioida tie-
tojarjestelmén tai tietoliikennejérjestelyn riskit. Tiedonhallintalain 13 8:ssd sdddetyn velvoitteen
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ja turvallisuusluokitteluun sisdénrakennetun riskinakokulman takia arviointiperusteet maéritel-
184n kaytanndssa riskiperusteisesti ja arviointikriteeristdissd huomioidaan tietoturvallisuusuh-
kat, joiden toteutumisen todennakdisyys on suuri, ellei niilta suojauduta riittavilla tietoturvalli-
suustoimenpiteilld, mutta riskien huomioiminen olisi perusteltua tuoda esille arviointilaissa.

Tietoturvallisuuden arviointien maara ja kustannukset

Viranomaisten tietojarjestelmien tietoturvallisuuden arviointien tydmaara on viime vuosina kas-
vanut. Lisaantynyt arviointitarve on aiheuttanut ruuhkautumista arviointitoiminnassa.

e Kansainvilisiin tietoturvallisuusvelvoitteisiin liittyvat tarpeet ovat lisdéntyneet etenkin
Nato-jasenyyden myotd. Naton turvallisuusluokitellun tiedon kasittelyyn tarkoitettujen
viranomaisten tarkastettavien ja akkreditoitavien tietojérjestelmien lukumé&ara on lahes
kymmenkertaistunut huhtikuun 2022 ja huhtikuun 2024 valill4. Kansainvélisen tietoai-
neistojen kasittelyyn kaytettavien tietojarjestelmien lukuméaard myos Puolustusvoi-
missa ja niiden kaytté kansainvalisissé harjoituksissa on kasvanut nopeasti ja merkitta-
vasti.

o Liikenne- ja viestintavirasto tekee vuosittain useita kymmenia tietojarjestelmaarvioin-
teja. Jarjestelmien laajuus ja siten arviointien tekninen laajuus, tydmaara ja kesto vaih-
televat paljon. Osa arvioinneista on muutos- tai maaraaikaisarviointeja.

e Valtorin ja Suomen Erillisverkot Oy:n hankkimien vaatimustenmukaisuuden arvioin-
tien méérat ovat arviointilakien voimassaolon aikana lisdantyneet. Kasvu johtuu palve-
luiden kehittdmistoimista, uusista palveluista sekd EU- ja Nato -tiedon késittelytar-
peesta. Valtori on vuoden 2021 elokuun ja vuoden 2024 vélisend aikana teettanyt yh-
teensd 73 arviointia, joista 40 on kohdistunut turvallisuusverkon palveluihin ja 33 val-
tion yhteisiin tieto- ja viestintateknisiin palveluihin. Suomen Erillisverkot Oy:ssé on
toteutettu noin 20 itsearviointia vuodessa ja se on teettanyt tietoturvallisuuden arvioin-
tilaitoksilla useita arviointeja vuodessa.

e Sosiaali- ja terveydenhuollon julkisten ja yksityisten organisaatioiden hyvaksytyilta ar-
viointilaitoksilta hankkimien lakis&ateisten tietoturvallisuuden arviointien maara on ol-
lut lievdssa kasvussa vuodesta 2021 lahtien. Kasvu johtuu arviointivelvoitteen piiriin
kuuluvien tietojarjestelmien méaran kasvusta. Talla hetkelld naita Valviran rekisteriin
merkittyja tietojarjestelmié ja kayttdymparistdja on 99. Vuonna 2023 Valviran rekiste-
riin merkittiin 27 todistusta tietoturvallisuuden arvioinneista.

e Kattavaa kuvaa tietoturvallisuuden arviointilaitosten kunnissa tekemista tietoturvalli-
suuden arvioinneista ei ole saatavilla. Kuntaliiton arvion mukaan kunnissa ei laajamit-
taisesti toteuteta arviointilaitosten tai Liikenne- ja viestintaviraston tietojérjestelmien
tietoturvallisuuden arviointeja. Suurimmissa kaupungeissa toteutetaan riskiperustai-
sesti valikoitujen tietojdrjestelmien tietoturvallisuuden itsearviointeja, usein yksityisten
palveluntarjoajien tukemana. Pienemmissd kunnissa ja kuntayhtymissa tietojarjestel-
mien tietoturvallisuuden itsearviointeja toteutetaan tapauskohtaisesti.

o Arviointilaitosten toteuttamien arviointien maarasta ei ole saatavilla julkisia tietoja.

Arviointitarpeiden kasvu johtuu toimintaympariston muutoksista, jotka ovat kasvattaneet tar-
vetta nostaa viranomaisten tietojarjestelmien turvallisuuden tasoa. Néaitd muutoksia ovat tekno-
logioiden ja tiedonhallinnan rooli geopoliittisessa kilpailussa, yha kehittyneemmét uhkat, ver-
kottuneemmat jdrjestelmét ja monimutkaisemmat logistiset toimitusketjut. Arvioinnilla
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pystytéan osaltaan tukemaan kehittyvien tietoturvallisuustoimenpiteiden ja esimerkiksi riittdvan
salauksen kayttoa osana tiedon suojaamista ja jatkuvuudenhallintaa. Tieto- ja viestintateknisten
jarjestelmien kéayton lisdantyminen ja turvallisuustarpeet ovat nostaneet jarjestelmien kustan-
nuksia suhteessa muuhun viranomaistoiminnan kulurakenteeseen.

Tietoturvallisuuden arviointien kustannuksista on keratty tietoja Suomen Erillisverkot Oy:std,
Valtorista ja ministeridista®. Suomen Erillisverkot Oy:ssa on toteutettu noin 20 itsearviointia
vuodessa, ja niiden vaatima vuosittainen henkilotydmaaré on ollut noin 300 henkil6tydpaivaa
ja kustannukset noin 210 000 euroa. Itsearviointien kustannukset ovat siten olleet keskiméaarin
noin 10 500 euroa/arviointi. Suomen Erillisverkot Oy:n tietoturvallisuuden arviointilaitoksilla
teettdmien arviointien kustannukset, seké sisaiset etta ulkoiset, ovat olleet noin 57 000 euroa/ar-
viointi. Viranomaisten hakemien tietoturvallisuuden arviointien hinta on keskiméaarin ollut yh-
teensd 60 000—70 000 euroa/arviointi, joista padsdantoisesti arviointilaitoksilta hankitun ulkoi-
sen arvioinnin osuus on ollut keskimé&é&rin 30 000—40 000 euroa. Esimerkiksi Liikenne- ja vies-
tintdministerion hallinnonalalla on vuosittain hankittu noin 220-230 henkil6tydpaivaa arvioin-
tilakien mukaisia arviointipalveluja. Palvelujen hankintakustannusten arvioidaan olevan vuosi-
tasolla noin 300 000 euroa. Muilta tietoturvapalveluja tarjoavilta yrityksiltd on hankittu vuosit-
tain noin 720-750 henkil6tydpdivaa arviointeihin liittyvid palveluja. Kustannusten arvioidaan
olevan vuositasolla noin 650 000 euroa. Arviointilakien mukaiset arvioinnit ovat siten olleet
henkildty6péivind noin 20 % ja euromaéardisesti noin 30 % kaikista tietoturvallisuuden arvioin-
neista litkenne- ja viestintaministerion hallinnonalalla.> Arviointien kustannuksiin vaikuttavat
arvioinnissa kaytetty kriteeristd seka maksuperustelain tai arvioinnin suorittamisen Kilpailutuk-
sen perusteella méa&raytyva paivahinta.

Liikenne- ja viestintaviraston tehtavat

Tietojarjestelmien tietoturvallisuuden arviointeihin ja hyvaksyntoihin liittyvista Liikenne- ja
viestintaviraston tehtévistd séédetddn kansainvélisista tietoturvallisuusvelvoitteista annetussa
laissa, turvallisuusselvityslaissa (706/2014) ja arviointilaissa. Arviointilain 3 § mukaan Lii-
kenne- ja viestintdvirasto on nykytilassa ainoa viranomainen, joka toteuttaa arviointilain mu-
kaisia viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioin-
teja.

Liikenne- ja viestintavirasto antaa turvallisuusluokitellun tiedon tietoturvallisuuden arviointiin
liittyvaa neuvontaa. Neuvontatehtavésta ei kuitenkaan ole sdadetty arviointilaissa, vaikka ky-
seessa on hallintolain (434/2003) 8 8:ssé& séadettyd maksutonta viranomaisneuvontaa laajempi
neuvontatehtéva, joka liittyy arvioinnin suunnittelun ja toteuttamisen eri vaiheisiin. Neuvonnan
maksullisuudesta on séadetty Liikenne ja viestintdviraston séhkdiseen viestintddn liittyvista
suoritteista perittavistd maksuista annetussa liikenne- ja viestintdministerion asetuksessa
(1190/2023).

Arviointilain 4 §8:n 3 momentin mukaan Liikenne- ja viestintavirasto suorittaa tehtavansa kay-
tettdvissadn olevien voimavarojen mukaisesti ottaen huomioon kansainvalisten tietoturvalli-
suusvelvoitteiden noudattamisen seké pyydettyjen toimenpiteiden merkityksen viranomaisten
tietojérjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden yleiseen parantamiseen. Ny-
kytilassa Liikenne- ja viestintavirasto priorisoi viranomaisten kansainvalisiin tietoturvallisuus-
velvoitteisiin liittyvia arviointipyynt6jé ja yritysturvallisuusselvityksiin liittyvid turvallisuussel-
vityslain mukaisia Suojelupoliisin tai Puolustusvoimien Péa&esikunnan pyyntdja seka

! Tietojarjestelmien tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden arvioinnin nykytila-
arvio ja kehittdmisehdotukset 12.12.2024 -raportti, valtiovarainministerio.
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tarvittaessa kansallisen turvallisuusluokkaan 1 ja Il luokiteltuja tietoja késittelevien tietojarjes-
telmien arviointiin liittyvid pyyntoj4, joihin ei ole saatavilla hyvaksytyn tietoturvallisuuden ar-
viointilaitoksen arviointeja. Virasto ei nykytilassa juurikaan pysty toteuttamaan muita kuin tur-
vallisuusselvityslain edellyttdmié kansallisen turvallisuusluokkaan 111 tai IV luokitellun tiedon
kasittelyn arviointeja resurssien priorisointitarpeen vuoksi.

Tietoturvallisuuden arviointilaitokset

Arviointilaitoslaissa sdadetaan julkista hallintotehtavéa hoitavien tietoturvallisuuden arviointi-
laitosten ja niiden patevyyksien hyvéksynnan edellytyksista ja menettelystd, arviointilaitostoi-
minnan valvonnasta sek& arviointilaitosten toiminnan vaatimuksista. Tietoturvallisuuden arvi-
ointilaitoksilla on merkittava rooli tietoturvallisuuden arviointipalvelujen tuottajina. Arviointi-
laitoslailla on pyritty edistdma&n viranomaisten ja yritysten tietoturvallisuutta luomalla jarjes-
tely, jossa Liikenne- ja viestintavirasto hyvaksyy hakemuksesta tietoturvallisuuden arviointilai-
tokset ja niiden patevyysalueet seka valvoo niiden toimintaa.

Arviointilaitoslain 1 §:n mukaan lain tarkoitus on séatda menettelystd, jonka avulla yritykset
voivat osoittaa luotettavasti ulkopuolisille, ettd niiden toiminnassa on toteutettu maaratty tieto-
turvallisuuden taso. Tdman toteuttamiseksi arviointilaitos arvioi lain 9 §8:n mukaan huolellisesti
arvioinnin kohteen tietojarjestelmien ja tietoliikennejérjestelyjen seka toimitilojen tietoturvalli-
suutta suhteessa ennalta madariteltyihin tietoturvallisuusvaatimuksiin. Laissa ei kuitenkaan saa-
deté siitd, mitka tahot arviointeja voivat hyvaksytyilta arviointilaitoksilta hankkia. Siten ei ole
estettd sille, ettd viranomainen hankkii arvioinnin arviointilaitokselta ja arviointilain 3 8:n mu-
kaankin valtionhallinnon viranomaisen yhtend arviointimenettelyvaihtoehtona on hyvéksytty
tietoturvallisuuden arviointilaitos.

Arviointilaitoslain 3 §:n mukaan arviointilaitos voi hakea Liikenne- ja viestintdviraston hyvak-
syntéa. Hyvaksynnan edellytyksista ja hakemuksen késittelysta saadetéan lain 4 ja 5 §:ssa. Ar-
viointilaitoslain 5 §:n 1 momentin 1-3 kohtien mukaan tietoturvallisuuden arviointilaitoksen
hyvaksymisen edellytyksend on, ettd 1) laitos on toiminnallisesti ja taloudellisesti riippumaton
arvioinnin kohteesta; 2) laitoksen henkil6kunnalla on hyvéa tekninen ja ammatillinen koulutus
seka riittdvan laaja-alainen kokemus toimintaan kuuluvissa tehtévissé; 3) laitoksella on toimin-
nan edellyttamat laitteet, valineet ja jarjestelmat. Laissa saddetaan vain yksi mahdollinen me-
nettely ndiden riippumattomuus- ja patevyysvaatimusten selvittdmiselle ja hyvaksymiselle.
Lain 5 §:n 2 momentin nojalla riippumattomuus- ja patevyysvaatimusten tayttdminen on 0soi-
tettava vaatimustenmukaisuuden arviointipalvelujen péatevyyden toteamisesta annetussa laissa
(920/2005) saadetyn menettelyn avulla eli kansallisen akkreditointielimen FINAS-akkreditoin-
tipalvelun akkreditoinnilla. Litkenne- ja viestintaviraston hyvaksyntdpa&tos perustuu néilta osin
akkreditointitodistukseen. FINAS seuraa patevyytta padsaantoisesti kerran vuodessa tehtavilla
maéaraaikaisarvioinneilla, jotka kohdistetaan eri kerroilla toiminnan eri osa-alueisiin. Koko ak-
kreditointi tulee uusia neljan vuoden valein. Tietoturvallisuuden arviointilaitoksen pétevyyden
akkreditointiin siséltyy yleensa nayttdarviointi, jonka avulla FINASin kéyttdma asiantuntija ar-
vioi arviointilaitoksen arviointipatevyyden riittdvyyttd. Turvallisuusluokitellun tiedon kasitte-
lyn arvioinnin patevyyksissd FINASIn asiantuntijana on toiminut kdytannossé Liikenne- ja vies-
tintdviraston tietoturvallisuusasiantuntija.

Akkreditointimenettely perustuu Euroopan unionin séantelymalliin, jota sovelletaan vaatimus-
tenmukaisuuden arviointilaitosten tai ilmoitettujen laitosten péatevyyden osoittamiseen useissa
EU-s&ddoksissa. Niissa voi kuitenkin olla vaihtoehtoisena menettelynd myds se, ettd toimival-
tainen viranomainen hyvaksyy patevyyden selvityksen perusteella. Esimerkiksi laissa eraita
tuoteryhmid koskevista ilmoitetuista laitoksista (278/2016) sdadetdén, ettd jos arviointilaitos ei
voi toimittaa akkreditointitodistusta, sen on toimitettava viranomaiselle tarpeelliset
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asiakirjatodisteet, joiden avulla viranomainen voi arvioida hakijan tayttavan unionin yhdenmu-
kaistamislainsd&dantoon perustuvat ilmoitetuksi laitokseksi hyvaksymisté koskevat vaatimuk-
set.

Patevyyden akkreditoinnin lisaksi arviointilaitoksen hyvaksynta edellyttaa arviointilaitoslain 5
8:n 1 momentin 4-5 kohtien mukaan, ettd vastuuhenkil6iden luotettavuus ja tietojenkasittelyn
ja toimitilojen turvallisuus on varmistettu ja ettd laitoksella on asianmukaiset ohjeet toimin-
taansa ja sen seurantaa varten. Tietojenkasittelyn turvallisuuden Liikenne- ja viestintavirasto
selvittdd tarkastuksella. Liséksi virasto tarkistaa 5 §:n 1 momentin 5 kohdassa edellytettyjen
ohjeiden asianmukaisuuden. Toimitilojen turvallisuuden varmistaa joko Suojelupoliisi tai Lii-
kenne- ja viestintavirasto. Viraston on arviointilaitoslain 4 §:n mukaan ennen tietoturvallisuu-
den arviointilaitoksen hyvaksymisté varattava Suojelupoliisille tilaisuus lausua arviointilaitok-
sen vastuuhenkiliden luotettavuudesta ja sen toimitilojen turvallisuudesta. Vastuuhenkildista
Suojelupoliisi tekee henkil6turvallisuusselvityksen Liikenne- ja viestintiviraston hakemuk-
sesta.

Tietoturvallisuuden arviointilaitokseksi paasy ja patevyyksien hyvéaksyntd on koettu hankalaksi
ja se on voinut kest&a kauan. Turvallisuusluokitellun tiedon kasittelyn patevyyksien hyvaksyn-
nassa Liikenne- ja viestintaviraston asiantuntemukselle on tarve myo6s akkreditoinnissa. Voi-
massa olevan arviointilaitoslain menettelyissa yrityksen luotettavuuden varmistamisessa ei hy6-
dynneté turvallisuusselvityslain yritysturvallisuusselvityksen menettelyja kuin osittain. Laissa
el sdadeté tietoturvallisuuden arviointilaitokseksi hakeutuvan yrityksen sijaintivaltiosta. Arvi-
ointilaitoksen henkilékunnan luotettavuudesta ei sdadeté ja tietoturvallisuuden arviointilaitok-
sen mahdollisuus hankkia henkil6turvallisuusselvitys tyontekijoista on ollut tulkinnanvarainen
tai se ei ole ollut mahdollista, jolloin jokainen arviointilaitoksen viranomaisasiakas on joutunut
hankkimaan turvallisuusselvityksen tietojarjestelmiadn tai tietoliikennejarjestelyjaan arvioivista
arviointilaitoksen tyontekijoista.

Arviointilaitoslain mukaisesti Liikenne- ja viestintdviraston hyvaksymia tietoturvallisuuden ar-
viointilaitoksia on nelja. Kaikilla tietoturvallisuuden arviointilaitoksilla on hyvaksytty patevyys
tehdd ISO/IEC 27001 standardin mukaisia tietoturvallisuuden johtamisjérjestelman arviointeja,
mutta néiden arviointien kysynta ei ole ollut suurta. Kolmella tietoturvallisuuden arviointilai-
toksella on liséksi patevyys tehda turvallisuusluokkaan 1V ja Il luokitellun tiedon kasittelyn
arviointeja kansallisen turvallisuusauditointikriteeriston (Katakri) mukaisesti.

Arviointilaitosten Katakri-patevyyksien hyvaksyntdjen aikatauluun ovat vaikuttaneet se, mil-
loin arviointilaitokset ovat hakeneet patevyytta ja kehittdneet kyvykkyytensa ja menettelynsa
tarvittavalle tasolle, pakollisen FINAS-akkreditoinnin ja siind tarvittavien asiantuntijoiden jar-
jestaminen ja Liikenne- ja viestintdviraston vastuulle kuuluvien selvitysten ja tarkastusten teke-
minen. Patevyyksien hyvaksyminen on puolestaan vaikuttanut arviointien saatavuuteen ja arvi-
ointeja hankkivien viranomaisten ja yritysten mahdollisuuteen kilpailuttaa arviointeja. Katakrin
edellisen 2015 version mukaiset patevyydet akkreditoitiin ja hyvaksyttiin vuosina 2016-2019
Nixu Certification Oy:lle ja KPMG IT Sertifiointi Oy:lle. Katakri 2020 -patevyydet turvalli-
suusluokissa Il ja IV hyvaksyttiin heindkuussa 2021 Nixu Certification Oy:lle ja kesékuussa
2022 KPMG IT Sertifiointi Oy:lle. Vuosina 2021-2022 oli siten lahes vuoden ajanjakso, jona
ajantasaisen patevyyden mukainen arviointi oli saatavilla vain yhdelta arviointilaitokselta ja ti-
lanteen voidaan arvioida heijastuneen paitsi saatavuuteen myds hinnoitteluun. Kolmannen ar-
viointilaitoksen, Into Certification Oy:n, Katakri 2020 -pétevyyden akkreditointi ja hyvaksynta
on tehty alkuvuonna 2025.

Viranomaisilla on ollut kéytettévissa tietoturvallisuuden arviointipalvelujen hankintaa varten
Hansel Oy:n Tietoturvallisuuden arviointilaitosten arviointipalvelut 2021-2028 dynaaminen
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hankintajarjestely, johon hyvéksytyilla sopimustoimittajilla tulee olla arviointilaitoslain mukai-
nen Liikenne- ja viestintaviraston hyvaksynté tietoturvallisuuden arviointilaitokseksi. Viran-
omaisten pitkakestoisten hankintasopimusten takia kolmannen tarjoajan vaikutuksia arviointien
tarjontaan ja hintoihin ei viel& ole mahdollista todeta.

Arviointeja hankkivien viranomaisten nakemyksen ja kokemuksen mukaan hyvaksytyilla tieto-
turvallisuuden arviointilaitoksilla on ollut niin runsaasti kysyntad arvioinneille, etta ne eivét ole
pystyneet tarjoamaan arviointipalveluja kysyntaa vastaavasti. Valtorin palvelujen ja niihin lii-
tettyjen tieto- ja viestintateknisten palvelujen arvioinneissa on tarvittu Valtorin henkildstén tu-
kea, jolloin myds Valtorissa kéaytettavissa olevat henkiloresurssit ovat vaikuttaneet arviointien
toteutusaikatauluihin. Tietoturvallisuuden arviointilaitokset ovat palautteessaan tuoneet esille,
ettd henkildiden rekrytointi julkisen hallinnon turvallisuusluokiteltujen tietojen késittelyn tieto-
turvallisuuden arviointitehtaviin on haastavaa. Suomessa on rajallisesti teknisesti tarpeeksi ky-
vykkaitd henkiloitd. Tyotd ei mydskaan paasaantoisesti voi tehdé etatyond, miké laskee sen hou-
kuttelevuutta. Edellda kuvattujen tietoturvallisuuden arviointien toteuttamisen haasteiden joh-
dosta on tarve parantaa arviointien saatavuutta.

Kéytannon toiminnassa on liséksi tunnistettu tarve tarkentaa arviointilaitoksia koskevaa lain-
séadantoa esimerkiksi arviointiin liittyvien menettelytapojen, ohjauksen ja tiedonsaantioikeuk-
sien osalta. Arviointilaitoslain 9 8:n 2 momentissa sdédetadn todistuksen antamisesta, jos arvi-
oitavan kohteen toimitilat ja toiminta on selvityksen perustana olleiden arviointiperusteiden mu-
kainen. Todistuksessa tulee yksildida arvioinnissa kaytetyt tietoturvallisuuden arviointiperus-
teet ja arvioinnin laajuus. Arviointiraportista ei saddeta erikseen, mutta arviointitoiminnan kay-
tdntoihin ja akkreditoituun péatevyyteen kuuluu asianmukainen dokumentointi. Asiakastieto-
laissa ja toisiolaissa saddetdéan velvollisuudesta hankkia tietyille toiminnoille hyvéksytyn tieto-
turvallisuuden arviointilaitoksen todistus. Naissé laeissa saddetdédn myos todistuksen voimassa-
olosta, yllapidosta ja peruuttamisesta.

Arviointilaitoslain 13 §:ssd saadetaan hyvaa hallintoa koskevien saanndsten soveltamisesta tie-
toturvallisuuden arviointilaitosten toiminnassa. Pykaldssé ei kuitenkaan sdadetd tietoturvalli-
suuden arviointilaitosten henkildstén toimimisesta virkavastuulla. Arviointilaitoslaissa ei myds-
kaan saadeta arviointiin liittyvien tehtdvien alihankintana teettdmisen reunaehdoista.

Arviointilaitoslaissa, asiakastietolaissa tai toisiolaissa ei sdadeta ohjaus- tai valvontatoimivallan
jakautumisesta Liikenne- ja viestintaviraston ja sosiaali- ja terveysalan viranomaisten, Tervey-
den ja hyvinvoinnin laitoksen (THL), Sosiaali- ja terveysalan lupa- ja valvontaviraston (Val-
vira), Sosiaali- ja terveysalan tietolupaviranomaisen (Findatan) ja Kansanelakelaitoksen (Kela)
valilla, kun arviointilaitos suorittaa arvioinnin sosiaali- ja terveysalan viranomaisten méaaraysten
perusteella. Viranomaiset tekevét asiassa tarpeen mukaan yhteisty6ta hallintolain 10 §:n yleisen
yhteistydsaannoksen mukaisesti. Arviointilaitoslaissa saddetadn Liikenne- ja viestintaviraston
oikeudesta saada arviointilaitoksilta ne tiedot, jotka ovat tarpeen sen valvomiseksi, ettéd laitos
tayttdd toimintaansa koskevat vaatimukset. Tiedonsaantioikeutta ei ole s&adetty salassapito-
sdénnosten estdmattd eikd tiedonsaantioikeus koske muilta viranomaisilta tai arviointilaitoksen
arvioinnin kohteilta pyydettavia tietoja, jotka olisivat valttamattémié sen valvomiseksi, etta lai-
tos tdyttad toimintaansa koskevat vaatimukset.

Puolustusvoimien tehtavat

Puolustusvoimien tietoturvallisuuden arviointien tarve ja méara on viime vuosina ollut kas-
vussa. Puolustusvoimien suuresta arviointitarpeesta huolimatta puolustushallintoon ei ole ny-
kytilassa sdadetty erikseen toimivaltaa arvioida ja hyvaksya tietojarjestelmid ja salaustuotteita.
Kansallisen turvallisuusluokitellun tiedon osalta arviointitoiminta perustuu tiedonhallintalaissa
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ja turvallisuusluokitteluasetuksessa saddettyihin tiedonhallintayksikon ja valtionhallinnon vi-
ranomaisen velvoitteisiin huolehtia tietoaineistojen ja tietojarjestelmien tietoturvallisuudesta ja
vaatimuksista. Puolustusvoimissa on sisdiset menettelyt ja kyvykkyydet arvioida sen omia tie-
tojarjestelmié ja salaustuotteita. Arviointi- ja hyvaksyntatehtavat jakautuvat Puolustusvoimissa
eri toimijoille, eika arviointitoimintaa ole téll4 hetkella jarjestetty riippumattomaksi ja itse-
naiseksi toiminnoksi. Puolustusvoimien nykyiset arviointi- ja hyvaksyntaresurssit on mitoitettu
kansallisten jarjestelmien tietoturvavaatimusten perusteella keskittyen ylimpiin turvallisuus-
luokkiin. Nato-jasenyyden ja lisédntyneen harjoitustoiminnan takia Padesikunta on sopinut Lii-
kenne- ja viestintaviraston kanssa kansainvélisista tietoturvallisuusvelvoitteista annetun lain 5
8:n perusteella joidenkin arviointitehtvien hoitamisesta. Pa&esikunta on myds sopinut Lii-
kenne- ja viestintaviraston kanssa tiettyjen salausteknisen materiaalin jakeluun ja hallintaan liit-
tyvistd tehtavista, joihin Puolustusvoimilla on toimivat menettelyt.

Salaustuotteiden ja muiden turvallisuuskriittisten ratkaisujen arviointi

EU:n ja Naton turvallisuussdannoissa on vaatimuksia ja velvoitteita salausratkaisujen ja ha-
jasateilysuojauksen (TEMPEST) arvioinnille seké erdiden muiden turvallisuuskriittisten tuot-
teiden arviointiin. Myos valtioiden kahden- tai monenvélisissa tietoturvallisuussopimuksissa
valtioiden valisissé sahkoisissa tiedonsiirtoyhteyksissé salausratkaisuista sopiminen on keskei-
nen sopimusmaarays ja -kaytanto.

Liikenne- ja viestintavirasto tekee tuotearviointeja ja -hyvaksyntdja kansainvalisten tietoturval-
lisuusvelvoitteiden mukaisesti. Tuotearvioinnit kohdistuvat salaustuotteisiin tai muihin turval-
lisuuskriittisiin tuotteisiin. Ne perustuvat Liikenne- ja viestintaviraston kansainvélisisté tieto-
turvallisuusvelvoitteista annetun lain mukaiseen tehtavaan toimia kansallisen turvallisuusviran-
omaisen asiantuntijana tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuutta koske-
vissa asioissa. Salaustuotteilla varmistetaan tiedon luottamuksellisuus ja eheys erilaisilla salaus-
mekanismeilla. Salaustuotteita ovat esimerkiksi VPN-tuotteet ja kiintolevyn tai massamuistin
salausratkaisut. Salaustarpeet voivat liittya esimerkiksi puheen ja tietoliikenteen salaamiseen
langallisilla tai langattomilla yhteyksilla. Turvallisuuskriittiset tuotteet ovat muutoin tietojarjes-
telmien turvallisuuden kannalta keskeisid komponentteja, kuten yhdyskéaytavatuotteita tai tie-
don tuhoamiseen kaytettavia ylikirjoitustuotteita.

Kansallisen turvallisuusluokitellun tiedon suojaamisessa ei ole séadetty salausratkaisuille tai
muille turvallisuuskriittisille tuotteille ja ratkaisuille arviointi- tai hyvaksyntavelvollisuutta, jo-
ten Liikenne- ja viestintdvirasto tekee niiden arviointeja viranomaisen pyynnosta arviointilain
nojalla osana viranomaisen tietojarjestelméaa tai tietoliikennejarjestelya. Viranomaisten pyyté-
mia jarjestelmékohtaisia arviointeja ei julkaista.

Liikenne- ja viestintdvirastolle ei ole arviointilaissa saddetty tehtdvaa tehda tuotearviointeja val-
mistajien pyynnostd, eivatka turvallisuuskriittisia ratkaisuja tarjoavat yritykset tai valmistajat
voi itsendisesti tehd& arviointilain mukaisia arviointipyyntdja. Voimassa olevassa lainsaadan-
ndssa ei siten sdadetd myodskaan siitd milla edellytyksilla valmistaja voi saada turvallisuuskriit-
tisten ratkaisunsa toimivaltaisen viranomaisen arvioitavaksi tai milla edellytyksilla yritys voi
saada tuotteelleen viranomaisen hyvaksynnan.

Viranomaisten tarpeiden tukemiseksi Liikenne- ja viestintdvirasto kuitenkin tekee jonkin verran
tuotekohtaisia arviointeja suomalaisten valmistajien tuotteille myds sopimusperusteisesti ja laa-
tii ndistd arvioinneista lausuntoja. Sopimusmalli perustuu Liikenne- ja viestintavirastosta anne-
tussa laissa Kyberturvallisuuskeskukselle sdédettyyn sopimusvaltuuteen ja sopimusperusteinen
arviointi edellyttaa virastolle séadettyjen tehtavien takia aina jonkin viranomaisen tarvetta. So-
pimusperusteisesti Liikenne- ja viestintdvirasto tekee arviointeja vain suomalaisten valmistajien
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Suomessa valmistamille tuotteille ja arviointien tarkoitus on pystyé varmistumaan tuotteen luo-
tettavuudesta siind méaarin, etta Liikenne- ja viestintévirasto voi julkaista tiedon. Viraston verk-
kosivuilla julkaistulla listalla on talla hetkella kymmenkunta arvioitua salaustuotetta ja viitisen
muuta arvioitua tuotetta. Uusia arviointeja tai tuotepdivitysten arviointeja on yleensa samanai-
kaisesti k&ynnissa alle kymmenen.

Tiedonvaihto, yhteisty0 ja avustavat tehtavat

Arviointilaissa ei nykytilassa sédadetd viranomaisten yhteistyostd. Liikenne- ja viestintavirasto
on tarvittaessa tehnyt yhteisty6td muiden viranomaisten kanssa hallintolain 10 8:n nojalla. Tur-
vallisuusselvityslain ja kansainvélisista tietoturvallisuusvelvoitteista annetun lain mukaisesti to-
teutettujen arviointien osalta sdadetéén Liikenne- ja viestintaviraston tehtavien liséksi suojelu-
poliisin ja Puolustusvoimien Padesikunnan tehtévista. Ndissé laeissa sdadetdédn mydos toimival-
taisten viranomaisten tiedonvaihto- ja yhteistydvelvoitteista sek& mahdollisuudesta sopia tietyn
toiselle kuuluvan tehtédvén hoitamisesta.

Arviointilain tiedonsaantioikeuksia seka tilojen ja tietojarjestelmien paasyoikeuksia koskevan
6 §:n mukaan oikeudet koskevat seka virastoa ettd sen toimeksiannosta toimivaa asiantuntijaa.
Arviointilaissa ei kuitenkaan ole saddetty Liikenne- ja viestintaviraston mahdollisuudesta kayt-
t&a arviointitehtavassa avustavia yksityisia luonnollisia tai oikeushenkilditd. Virasto ei ole teh-
nyt toimeksiantoja yksityisille tahoille, eik& voimassa olevan arviointilain voi katsoa tayttavan
edellytyksié julkisen hallintotehtdvan antamisesta muille kuin viranomaiselle. Arviointiviran-
omaisten toteuttamissa arvioinneissa on kuitenkin tunnistettu tarve mahdollistaa yksityisilta
markkinoilta hankittu henkil6tydvoiman kéayttd avustavassa roolissa.

Arviointiperusteet ja -kriteerit

Arviointilain 7 8:ssd ja arviointilaitoslain 10 8:ssd saddetdén arviointiperusteista, joita Liikenne-
ja viestintavirasto tai hyvaksytty tietoturvallisuuden arviointilaitos voi kayttda viranomaisten
tietojérjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arviointiperusteina. Arviointi-
perusteiden luettelo mahdollistaa laajasti eri sdédosten, ohjeiden ja standardien kayttamisen ar-
viointiperusteina. Arviointilaissa ei sdadetd milla perusteella tai kenen toimesta arvioinnissa
kaytettavat arviointiperusteet valitaan. Arviointilaitoslain 10 §:n mukaan arvioinnin kohde va-
litsee arviointiperusteet, mutta arviointilaitoksen hyvaksytyt patevyydet vaikuttavat siihen, mita
arviointeja arviointilaitos voi tehda.

Nykytilassa kéytetyt arviointiperusteet ja Kriteerit voivat perustua kansainvélisista tietoturvalli-
suusvelvoitteista annetussa laissa tarkoitetun kansallisen turvallisuusviranomaisen (NSA) anta-
miin kansainvélisten tietoturvallisuusvelvoitteiden toteuttamista koskeviin ohjeisiin, eli kaytan-
ndssa kansalliseen turvallisuusauditointikriteeristoon (Katakri), jota kansallisen turvallisuusvi-
ranomaisen antaman ohjeen mukaisesti sovelletaan kansainvalisten tietoturvallisuusvelvoittei-
den hoitamisessa. Katakrissa on huomioitu EU:n ja Naton turvallisuusluokitellun tiedon késit-
telyn vaatimukset seka tiedonhallintalain ja turvallisuusluokitteluasetuksen vaatimukset, joten
sitd voidaan hyodynt&d monissa tilanteissa. Katakria ké&ytetadn etenkin kansainvalisiin velvoit-
teisiin liittyvissa arvioinneissa, mutta myds monissa kansallisissa tilanteissa, kuten lain julkisen
hallinnon turvallisuusverkkotoiminnasta (10/2015) mukaisten palveluiden arvioinneissa ja yri-
tysturvallisuusselvityksiin liittyvissa arvioinneissa. EU:n ja Naton turvallisuusluokitellun tie-
don suojaamisen arvioinnissa laaditaan nykykéytdnnossa jarjestelmékohtaiset turvallisuusvaa-
timusmaérittelyt, joissa kdytetddn apuna soveltuvin osin turvallisuussaantojé ja Katakria.

Arviointilaitoslain sddnnds arviointiperusteista on samansiséltéinen arviointilain kanssa. Arvi-
ointilaitoslain nojalla arviointiperusteena on kéytetty myds vahvistettua kansainvélistd
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standardia eli ISO/IEC 27001-standardia. Asiakastietolain ja toisiolain edellyttamissa arvioin-
neissa on kdaytettdvé arviointiperusteena Terveyden- ja hyvinvoinnin laitoksen ja Sosiaali- ja
terveysalan tietolupaviranomaisen maarayksia.

Arviointikriteerien madrittamisessd hyddynnetddn myods tiedonhallintalautakunnan suositusta
julkisen hallinnon tietoturvallisuuden arviointikriteeristosta (Julkri). Julkrin suunnittelun 1&ht6-
kohtana oli arviointikriteeriston asettaminen kdyttotapauskohtaisesti riskiperusteisesti. Julkri si-
séltad Katakrin kriteeriston lukuun ottamatta EU:n ja Naton turvallisuusluokitellun tiedon suo-
jaamisen vaatimuksia. Julkriin on keratty myos julkisten ja salassa pidettévien tietojen, joitakin
turvallisuusluokkaa I olevien tietojen seka tietojen eheyden ja saatavuuden ja jatkuvuudenhal-
linnan (varautumisen) arviointikriteereja. Sitd voidaan kéyttad apuna arvioitaessa tiedonhallin-
talaissa, turvallisuusluokitteluasetuksessa seké osin mygs tietosuoja-asetuksessa sdédettyjen tie-
toturvallisuutta koskevien vaatimusten tayttymista.

Julkria ei ole voinut hyddyntaa arviointilaitoslain mukaisissa tietojarjestelmien tietoturvallisuu-
den arvioinneissa, silla Julkri-patevyyksia ei ole haettu, akkreditoitu ja mydnnetty arviointilai-
toslain mukaisesti hyvéksytyille tietoturvallisuuden arviointilaitoksille, koska Julkrin sovelta-
misen osaamisvaatimuksia ei ole viel4 madritelty. Seké tiedonhallintalain vaatimukset etta ar-
viointikriteeristot kuten Katakri koetaan tulkinnanvaraisiksi. Arviointikriteeristdjen tulkinnan-
varaisuutta voi vahentaa soveltamisesimerkeilld, mutta tietotekniikan luonteen ja toteutusten
monimuotoisuuden ja joustavuuden takia tulkinnanvaraa on vaistamatta. Kaytannossa on valt-
tamatonta, ettd patevyysalueen arviointiperustasta on olemassa konkreettiset tydohjeet ja en-
nalta madritelty perusteiden soveltamistapa, jotta arviointitoiminta on tasapuolista ja tasalaa-
tuista. Julkri-kriteeriston osalta on haasteena ollut se, mika taho méaérittelisi kriteerien mukaisen
riittdvan kaytannon ja sen, millaisilla menetelmill& arvioijan tulisi todentaa kriteerien toteutu-
minen julkisen, salassa pidettdvén tai turvallisuusluokitellun tiedon ké&sittelyssa tai varautumis-
toimenpiteiden arvioinnissa. Tdman tahon tai naiden tahojen edustajan tulisi myds pystya toi-
mimaan FINASiIn asiantuntijana, jos jokin yritys haluaisi hakea arviointilaitoslain mukaisesti
hyvaksytyn arviointilaitoksen patevyytta kriteeristoon. Julkrin tietosuojakriteerien osalta toimi-
valtainen viranomainen on tietosuojavaltuutettu. Edelld kuvatuista syista Julkria ei ole toimeen-
pantu arviointilaitosten patevoitymisalueeksi, vaikka se tayttaa kriteeristona arviointilaitoslain
10 §:n edellytykset.

Arviointiperusteina on aikaisesmmin myds kéytetty valtionhallinnon tietoturvallisuudesta annet-
tua valtioneuvoston asetusta (681/2010) ja valtiovarainministerion sen taytantdonpanosta anta-
mia ohjeita (Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantdnpanosta,
VAHTI), mutta asetus on kumottu ja ohjeet ovat vanhentuneet. Asetuksen on korvannut tiedon-
hallintalaki ja sen perusteella annettu turvallisuusluokitteluasetus.

Varautumisen arviointiin ei ole kdytdssa vakiintuneita yleispatevia perusteita. Edella maini-
tuista Julkri-kriteeristdn varautumisen ja jatkuvuuden hallinnan (VAR) perusteet eivat ole siind
madrin vakiintuneet, ettd niisté olisi laajaa soveltamiskaytantoa.

Todistus vaatimusten tayttymisesta

Arviointilain 8 8 mukaan Liikenne- ja viestintdvirasto voi pyydettéessa antaa todistuksen tieto-
turvallisuutta koskevat vaatimukset tayttavasta tietojarjestelmasta tai tietoliikennejarjestelysta.
Todistukseen liittyy myds arviointilain 9 8:ss& séadetty tietoturvallisuuden tason yll&pito- ja
seurantavelvollisuus, jonka mukaisesti todistuksen saajan on sitouduttava tietoturvallisuustason
sédilyttamiseen ja ilmoitettava Liikenne- ja viestintavirastolle muutoksista, joilla on vaikutusta
tietoturvallisuustasoon. Arviointilain 10 §:ssé sdddet4én todistuksen peruuttamisesta.
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Arviointilain 8 a §:ssd sdadetdédn mahdollisuudesta sadtéa valtioneuvoston asetuksella velvolli-
suudesta hankkia todistus valtionhallinnon viranomaisen méaérdysvallassa olevasta tietojérjes-
telmasté tai tietoliikennejarjestelystd, jossa késitellaan turvallisuusluokkaan 1 tai 1l kuuluviksi
luokiteltuja asiakirjoja. Tata asetuksenantovaltuutta ei ole kaytetty, joten Liikenne- ja viestinté-
viraston arvioinnin tai todistuksen pyytdminen kansallisen turvallisuusluokitellun tiedon kasit-
telyssé on vapaaehtoista. Arviointilain 8 § mukaisesti pyydetyt Liikenne- ja viestintaviraston
antamat todistukset ovat koskeneet kansallisesti turvallisuusluokiteltuja tietoja kasittelevia tie-
tojarjestelmid ja todistuksia on pyydetty ja annettu erittéin harvoin. Todistus liittyy vaatimus-
tenmukaisuuteen, mika tarkoittaa arviointiprosessin kannalta sitd, etta arviointia on jatkettava,
kunnes arvioinnissa havaitut poikkeamat on korjattu. Jos arviointiprosessissa on tarpeen selvit-
taa tietoturvallisuuden taso, arviointiraporttiin ja arvioinnin kohteeseen voi jaada poikkeamia,
joiden kasittelysta jarjestelman haltija paattaa.

Todistuksen luonteinen paatos tai lausunto voidaan kuitenkin antaa kansainvalisista tietoturval-
lisuusvelvoitteista annetun lain tarkoittamissa tilanteissa tai muutoin kansainvélisten velvoittei-
den sita edellyttdessa. EU:n ja Naton tietoturvallisuusvelvoitteiden mukaisista arvioinneista tur-
vallisuussaanndissa edellytetty hyvaksyntalausunto on arviointilain menettelyn valossa todis-
tuksen luonteinen. Tallgin viranomaisen oman riskiarvion liikkkumavara kayttoonottopadtok-
sissé on rajoitetumpi kuin kansallisen turvallisuusluokitellun tiedon suojaamisessa, jossa vastuu
tietojérjestelmien riittdvastd suojaamisesta, riskienhallinnasta ja kayttdonottopaétoksisté on tie-
donhallintalain 13 §:n mukaisesti kullakin viranomaisella.

Turvallisuusselvityslain mukaisissa yritysturvallisuusselvityksissa Liikenne- ja viestintdvirasto
tekee suojelupoliisin tai Pd&esikunnan pyynnosté selvityksen tietojarjestelman tietoturvallisuu-
desta. Tamakin selvitys on todistuksen luonteinen sind mielessa, etté selvitys annetaan vain vaa-
timukset tayttavasta jarjestelmastd, mutta itse yritysturvallisuusselvitystodistuksen antaa turval-
lisuusselvityslain mukaan suojelupoliisi tai Padesikunta ja kansainvalisten tietoturvallisuusvel-
voitteiden tapauksessa ulkoministerion kansallinen turvallisuusviranomainen. Yritysturvalli-
suusselvitystodistus voi siis liittyd joko kansallisiin tai kansainvalisiin tietoturvallisuusvelvoit-
teisiin.

Arvioinnista laaditaan kdytannossé aina arviointiraportti, jossa kuvataan, miten arvioinnin pe-
rusteeksi otetut kriteerit toteutuvat arvioinnin kohteessa ja onko tietoturvallisuustoimenpiteiden
arvioinnissa havaittu poikkeamia tai puutteita. Arviointiraportista ei saddeta voimassa olevassa
arviointilaissa.

Euroopan unionin oikeus

Tieto- ja viestintdjarjestelmien tieto- ja kyberturvallisuuden vaatimustenmukaisuuden arviointia
koskeva Euroopan unionin séantely on viime vuosina lisdantynyt. Euroopan unionin saantely
koskee kuitenkin péaédsaantdisesti palveluiden ja tuotteiden sertifiointia niiden tullessa markki-
noille, eik siten vaikuta suoraan jasenvaltioiden kansalliseen viranomaisten tietojérjestelmien
jatietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen arviointiin. Sertifioinnilla ja ser-
tifikaatilla tarkoitetaan Euroopan unionin saintelyssa yleisesti ottaen tiettyjen séddettyjen arvi-
ointielimien tietyille tuotteille, palveluille tai prosesseille tarkkarajaisesti saddettyjen vaatimus-
ten perusteella tekemaa arviointia ja arvioinnin tulosten perusteella annettuja sertifikaatteja, joi-
den tarkoitus on osoittaa Euroopan unionin sisdmarkkinoilla tuotteen, palvelun tai prosessin
ominaisuudet. Viranomaisten tietojérjestelmien tietoturvallisuuden ja varautumisen kansallinen
arviointisadntely kohdistuu viranomaisen méaaradmisvallassa olevan tai hankittavaksi suunnit-
teleman tietojarjestelmén tai tietoliikennejarjestelyn tietoturvallisuuden ja varautumisen tapaus-
kohtaiseen arviointiin, ei siis markkinoilla yleisesti tarjottavien tuotteiden, palveluiden tai pro-
sessien vaatimuksiin. Viranomaisen tietojarjestelméssd voidaan kuitenkin hyddyntdd EU:n
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markkinoilla saatavilla olevia sertifioituja tuotteita silta osin, kun niiden turvallisuus vastaa vi-
ranomaisen tarpeita. Arviointilain mukaisissa arvioinneissa voi olla mahdollista hyodyntaa Eu-
roopan unionin saantelyn mukaisen sertifioinnin tuloksia siltd osin, kun sertifioinnin perusteet
ja kriteerit ovat soveltuvia.

Kyberturvallisuusasetuksen (Euroopan parlamentin ja neuvoston asetus (EU) 2019/881 Euroo-
pan unionin kKyberturvallisuusvirasto ENISAsta ja tieto- ja viestintatekniikan kyberturvallisuus-
sertifioinnista sek& asetuksen (EU) N:o 526/2013 kumoamisesta) artiklan 1 mukaan asetuksen
kohde on sisdmarkkinoiden asianmukaisen toiminnan varmistaminen ja kyberturvallisuuden,
kyberresilienssin ja luottamuksen korkea taso unionissa. Tassa tarkoituksessa asetuksessa vah-
vistetaan kehys kyberturvallisuuden sertifiointijarjestelmien perustamiselle tieto- ja viestinté-
tekniikan tuotteille, palveluille ja prosesseille sekd tietoturvapalveluille. Kehyksilla valtetdén
sisamarkkinoiden hajautuminen kyberturvallisuuden sertifiointijarjestelmien osalta. Asetus ei 1
artiklan 2 alakohdan mukaan rajoita jasenvaltioiden toimivaltaa yleisen turvallisuuden, puolus-
tuksen ja kansallisen turvallisuuden alalla eika yksittdista valtiota koskevan rikosoikeuden toi-
missa.

Ensimmdisend sertifiointijarjestelménd on vastik&dn komission tdytdntdonpanosadadoksella
(EU) 2024/482 annettu EU:n Common Criteria -skeema (EUCC). Skeema soveltuu esimerkiksi
alykorttien ja tietoturvabokseilla varustettujen laitteiden, allekirjoituksen luontivélineiden, séh-
koisesti luettavien matkustusasiakirjojen ja ajopiirtureiden sertifiointiin. Valmistelussa ovat
muun ohessa pilvipalveluita (EUCS, European Union Cybersecurity Certification Scheme for
Cloud Services) ja 5G-verkkoja koskevat sertifiointiskeemat. Mahdollisia tulevia tydkohteita
ovat komission tydohjelman mukaan (Work Programme for European cybersecurity certifi-
cation, SWD (2024) 7.2.2024) digitaalisen identiteetin lompakkosovellus, tietoturvallisuuden
hallintapalvelut ja yleisesti CRA:n puitteissa tarvittavat skeemat ja teollisuuden automaatiojar-
jestelmat. Kyberturvallisuusasetuksen mukaisen sertifioinnin hakeminen on palvelun tai tuot-
teen tarjoajalle vapaaehtoista.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/2847 digitaalisia elementteja siséltavien
tuotteiden horisontaalisista kyberturvallisuusvaatimuksista ja asetusten (EU) n:o 168/2013 ja
(EU) 2019/1020 ja direktiivin (EU) 2020/1828 muuttamisesta, jaljempéna kyberkestavyyssaa-
dos tai CRA, Cyber Resilience Act, annettiin 23.10.2024 ja sen voimaantuloon liittyy siirtyma-
aikoja. Asetuksella vahvistetaan sdannét digitaalisia elementteja siséltavien tuotteiden asetta-
miselle saataville EU-markkinoilla, jotta tuotteiden kyberturvallisuus varmistetaan. CRA on ho-
risontaalinen tuoteturvallisuusasetus, jonka vaatimusten toteutuminen taataan tulevaisuudessa
osana CE-merkintdd. Asetuksen mukaisten turvallisuusvaatimusten tdyttyminen on jatkossa
markkinoille paésyn edellytys EU:ssa. Asetusta ei 2 artiklan 7 alakohdan mukaan sovelleta di-
gitaalisia elementteja siséltaviin tuotteisiin, jotka on kehitetty tai joita on muutettu yksinomaan
kansalliseen turvallisuuteen tai puolustukseen liittyviin tarkoituksiin, eika tuotteisiin, jotka on
erityisesti suunniteltu turvallisuusluokiteltujen tietojen késittelya varten.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689 tekoélya koskevista yhdenmukais-
tetuista séannoisté ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o 168/2013,
(EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seka direktiivien 2014/90/EU, (EU)
2016/797 ja (EU) 2020/1828 muuttamisesta (tekoalysaados) saatelee tekodalyjarjestelmia niiden
aiheuttamien riskien perusteella. Asetus kieltaa erittdin haitalliset tekodlyn kayttotavat ja asettaa
tietyille korkeariskiseksi luokiteltaville tekodlyjérjestelmille tiukennettuja vaatimuksia, joihin
kuuluvat muun muassa tietoturvallisuuden varmistaminen koko jarjestelmén elinkaaren ajan,
mukaan lukien suunnittelu, kehitys, kayttoonotto ja yll&pito. Asetuksessa vahvistetaan yhden-
mukaistetut sdannot tekoélyjarjestelmien markkinoille saattamiselle, kdyttoonotolle ja kdytolle
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unionissa. Asetus edellyttad, ettd suuririskisille tekodlyjarjestelmille tehddén vaatimustenmu-
kaisuuden arviointi ennen kuin ne saatetaan markkinoille tai otetaan kayttéon.

Julkishallinnon toimijoiden kyberturvallisuusriskien hallinnan vaatimuksia puolestaan on yhte-
naistanyt NIS2-direktiivi eli toimenpiteista yhteisen korkeatasoisen kyberturvallisuuden var-
mistamiseksi koko unionissa annettu Euroopan parlamentin ja neuvoston direktiivi, (EU)
2022/2555, joka on pantu Suomessa taytantoon julkishallinnon osalta tiedonhallintalain uudessa
4 a -luvussa. Tiedonhallintalain N1S2-s&éntely ei koske kuntia ja tiettyja muita viranomaisia.

Salaustuotteiden, turvallisuuskriittisten tuotteiden ja TEMPEST-tuotteiden ja -mittauspalvelui-
den arviointi- ja hyvaksyntatarpeet liittyvét ennen kaikkea kansainvalisten tietoturvallisuusvel-
voitteiden toteuttamiseen erityissuojattavien tietoaineistojen sahkoisessa kasittelyssa ja kansal-
lisen turvallisuusluokitellun tiedon séhkdisen késittelyn suojaamiseen. Turvallisuusluokittelun
perusteiden voi yleisesti katsoa liittyvan kansalliseen turvallisuuteen ja joissain tapauksissa ni-
menomaisesti esimerkiksi varautumiseen tai puolustukseen. Siten EU:n sisamarkkinoita kos-
keva sertifiointisaantely ei nayttdisi estdvan vaatimusten ja arviointimenettelyjen asettamista
naihin tarkoituksiin kansallisen saantelyn mukaisesti ja kansainvalisten tietoturvallisuusvelvoit-
teiden mukaisesti.

3 Tavoitteet

Esityksen tavoitteena on mahdollistaa kustannustehokkaat viranomaisten tietojérjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointimenettelyt. Ehdotuksella
vastataan arviointitarpeiden kasvuun, joka johtuu toimintaympariston ja turvallisuusuhkien
muutoksesta. Tavoitteena on parantaa arviointien saatavuutta, sujuvoittaa arviointimenettelyd,
selkeyttdd arviointiperusteita sekd tehostaa viranomaisyhteisty6ta. Tavoitteena on, ettd viran-
omaiset hyodyntaisivét tietojarjestelmiensa ja tietoliikennejérjestelyjensé tietoturvallisuus- ja
varautumistoimenpiteiden mitoittamisessa tilanteeseen soveltuvaa arviointimenettelya turvalli-
suuden edistamiseksi.

Esityksen tavoitteena on liséksi selkeyttdd lainsaddannon tasolla periaatetta siitd, ettd viran-
omaisella on vastuu omien tietojarjestelmiensd ja tietoliikennejarjestelyjensa tietoturvallisuu-
desta ja varautumisesta seka kayttéonottopadtoksesta. Viranomainen vastaa tietojarjestelmiensa
tietoturvallisuudesta ja varautumisesta ja riippumaton arvioinnin toteuttaja vastaa arvioinnin
laadusta.

Esityksen tavoitteena on turvallisuuskriittisten ratkaisujen arvioinnin ja hyvéksynnan kautta pa-
rantaa yritysten mahdollisuuksia tarjota ratkaisujaan sekd Suomessa ettd kansainvélisissa yh-
teyksissad. Tavoitteena on myds nopeuttaa tietojarjestelmien ja tietoliikennejérjestelyjen arvioin-
tia, kun viranomaisilla on mahdollisuus valita tietojéarjestelmiinsa ja tietoliikennejarjestelyihinsa
ratkaisuja, jotka on jo arvioitu ja hyvaksytty.

Esityksen tavoitteena on edistéé tietoturvallisuuden arviointilaitosten elinkeinotoiminnan edel-
Iytyksié yksinkertaistamalla ja tehostamalla tietoturvallisuuden arviointilaitosten luotettavuu-
den sadntelya seka joustavoittamalla patevyyksien hyvaksyntad. Tavoitteena on, etta arviointi-
laitoksilla olisi edellytykset tarjota nykyista useampiin arviointiperusteisiin ja kriteeristoihin pe-
rustuvia arviointeja.
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4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen arviointi laajennettaisiin koske-
maan tietoturvallisuuden lisdksi varautumista seka turvallisuuskriittisten ratkaisujen tietoturval-
lisuuden arviointia. Turvallisuuskriittiselld ratkaisulla tarkoitettaisiin salaus-, hajasateilysuo-
jaus- ja muuta tieto- ja viestintateknista ratkaisua eli tuotetta, toteutusta tai palvelua, jolla suo-
jataan turvallisuusluokiteltua tietoa tietojarjestelmissa ja tietoliikennejarjestelyissa.

Arviointiviranomaiseksi saadettaisiin Liikenne- ja viestintaviraston lisaksi Padesikunnan méaa-
ratty turvallisuusviranomainen. Puolustusvoimille sd&dettaisiin itsendinen ja riippumaton arvi-
ointiviranomaisen tehtdva, jolla olisi toimivalta arvioida Puolustusvoimien omia jarjestelmia ja
niihin kuuluvia turvallisuuskriittisia ratkaisuja.

Liikenne- ja viestintavirastolle saadettéisiin uusi kotimaisten turvallisuuskriittisten ratkaisujen
arviointitentava. Suomalaisille valmistajille saadettaisiin mahdollisuus hakea Liikenne- ja vies-
tintdvirastolta arviointia ja hyvéksyntaa julkiseen luetteloon turvallisuuskriittisille ratkaisuille.
Lisaksi Liikenne- ja viestintdviraston tehtdvid tarkennettaisiin tietoturvallisuuden arviointiin
liittyvén neuvonnan ja tehtavien priorisoinnin osalta.

Valtionhallinnon viranomaisille séadettaisiin velvoite riskiarvioinnin perusteella toteuttaa tieto-
jarjestelmien ja tietoliikennejarjestelyjen arviointi kdyttaen arviointilaissa tarkoitettuja arvioin-
timenettelyja. Myds muut viranomaiset, kuten kuntien ja hyvinvointialueiden viranomaiset, voi-
sivat kayttad arviointilaissa séadettyja arviointimenettelyja tietojarjestelmiensé ja tietoliikenne-
jarjestelyjensa arvioinnissa. Korkeampien turvallisuusluokkien tietoja kasittelevien tietojarjes-
telmien ja tietoliikennejérjestelyjen arviointivelvoitteesta saadettdisiin tarkemmin. Jarjestel-
maéstd, jossa kéasitelladn turvallisuusluokkaan |1 tai 1l luokiteltuja tietoja, olisi pyydettava arvi-
ointiviranomaisen arviointi. Jarjestelmistd, jossa késitelladn turvallisuusluokkaan I11 luokitel-
tuja tietoja, olisi pyydettdva arviointiviranomaisen tai hankittava tietoturvallisuuden arviointi-
laitoksen arviointi, jollei viranomainen paéattdisi sen olevan riskiarvioinnin perusteella tarpee-
tonta.

Arviointien sujuvoittamiseksi ja saatavuuden parantamiseksi seka saantelyn selkeyttamiseksi
arviointilakiin lisattaisiin arviointimenettelyiksi viranomaisen toteuttama itsearviointi ja viran-
omaisen toimeksiannosta palveluntarjoajan toteuttama arviointi. Viranomaisen toimeksiannosta
toimiva palveluntarjoaja voisi arvioida tietojarjestelmid, joissa kasitellddn julkisia, salassa pi-
dettdvid ja korkeintaan turvallisuusluokkaan IV luokiteltuja tietoja. Tietoturvallisuuden arvioin-
tilaitos voisi arvioida tietojarjestelmid, joissa késitelladn korkeintaan turvallisuusluokkaan 111
luokiteltuja tietoja.

Arviointilakiin lisattaisiin arviointiviranomaisten yhteisty6td, tyojakoa ja tiedonsaantioikeuksia
koskevaa sadntelyd seka turvattaisiin arviointiviranomaisten toiminnan resurssien riittavyyttéa
saatamalla arviointiviranomaista avustavasta tehtévasta. Arviointilaissa saddettyja arviointipe-
rusteita selkeytettdisiin ja niista saddettéisiin vahemman yksityiskohtaisesti. Vaatimustenmu-
kaisuudesta annettava todistus korvattaisiin arviointiraportilla lukuun ottamatta tilanteita, joissa
kansainvéliset tietoturvallisuusvelvoitteet tai kansainvalinen yhteistyd taikka muu sdéntely
edellyttéisi hyvaksyntapaatoksen tai -lausunnon antamista arvioinnista. Tarkoituksena on saataa
ja tarkentaa lain tasolle jo nykyisin kdytdssa olevat menettelyt ja toimintatavat. Ehdotukset ovat
yhteensopivia kansainvélisten tietoturvallisuusvelvoitteiden kanssa eivatkda myoskéan vaikuta
niihin tulevaisuudessa mahdollisesti harkittaviin muutoksiin.
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Arviointilaitoksena toimivan yrityksen luotettavuuden varmistamista yksinkertaistettaisiin ja te-
hostettaisiin sdatdmalla yritysturvallisuusselvityksen tekemisestd, jos arviointilaitos hakee pé-
tevyytté turvallisuusluokitellun tiedon kasittelyn arviointiin. Nykyisen sdéntelyn mukainen suo-
jelupoliisin mahdollisuus lausua vastuuhenkildiden ja toimitilojen osalta koskisi jatkossakin
niita arviointilaitoksia, jotka eivat hae turvallisuusluokiteltuun tietoon liittyvid patevyyksia.
Laissa saddettéaisiin myds milla edellytyksilla arviointilaitos voisi kayttad arviointitehtaviensa
suorittamisessa alihankkijaa. Julkiseen hallintotehtdavaan liittyvien hallinnon yleislakien luette-
loa tdydennettéisiin vastaamaan nykytilaa ja lakiin lisattéisiin sadnnds rikosoikeudellisesta vir-
kavastuusta. Arviointilaitoksen tulisi olla Suomeen sijoittautunut oikeushenkil6.

Arviointilaitoksen arviointipatevyyden osoittamisen menettelyja joustavoitettaisiin. Péatevyys-
alue liittyisi aina arviointilaitoslain 10 §:ssd s&ddetyn arviointiperusteen kuten sdédoksen, oh-
jeen tai standardin tuntemukseen. Sen liséksi, etta patevyyden voi osoittaa FINASIn akkredi-
toinnilla, ja jokaisella hyvaksytylla arviointilaitoksella tulisi olla jokin patevyyden ja riippumat-
tomuuden osoittava akkreditointi, Liikenne- ja viestintdvirastolle saddettdisiin toimivalta paat-
taa uusien patevyysalueiden hyvéaksynnasta kuultuaan patevyyden hyvéaksymisen kannalta kes-
keisié viranomaisia.

Arviointilaitoslakiin tehtdisiin lisdksi muutokset, joita sen yhdenmukaisuus arviointilain kanssa
edellyttéd, jotta lait muodostavat myds jatkossa yhteentoimivan kokonaisuuden.

4.2 Paaasialliset vaikutukset

4.2.1 Taloudelliset vaikutukset
Esityksessa ei ehdoteta resurssilisayksia.
4.2.1.1 Yritykset

Tietoturvallisuuden arviointilaitokset

Arviointilaitoslakiin ehdotetut muutokset tehostaisivat tietoturvallisuuden arviointilaitosten

luotettavuuden varmistamista ja joustavoittaisivat patevyyksien hyvaksymistd, mika kasvattaisi

arviointipalvelujen tarjontaa. Arviointilaitoslain paivittdminen tietyiltd osin yhdenmukaisesti

arviointilakiin ehdotettujen muutosten kanssa sailyttaisi arviointiviranomaisten ja tietoturvalli-

iuuden arviointilaitosten tekemien arviointien yhteiset piirteet arvioinnin hakijan kannalta sel-
edna.

Arviointilakiin ehdotettava uusi mahdollisuus toteuttaa julkisia, salassa pidettavia ja turvalli-
suusluokkaan 1V luokiteltuja tietoja kasittelevien tietojarjestelmien ja tietoliikennejarjestelyjen
arviointi viranomaisen toimeksiannosta palveluntarjoajan toteuttamana arviointina vaikuttaa
tietoturvallisuuden arviointilaitosten toimintaan etenkin turvallisuusluokkaan IV luokiteltuja
ti_q'ioja lkéslittelevien tietojarjestelmien ja tietoliikennejarjestelyjen arvioijina ja voi vahent&a
niilta tilauksia.

Turvallisuusluokkaan 1V luokiteltuja tietoja késittelevien tietojarjestelmien ja tietoliikennejar-
jestelyjen arvioinneissa tietoturvallisuuden arviointilaitosten kilpailuedellytyksiin voi vaikuttaa
se, ettd muita palveluntarjoajia eivat koske arviointilaitoslaissa sdédetyt arvioinnin pétevyys- ja
menettelyvaatimukset. Tietoturvallisuuden arviointilaitoksilta edellytetddn myds riippumatto-
muutta, mika rajoittaa niiden mahdollisuutta konsultoida toteutusten suunnittelua. Tama vaikut-
taa tietoturvallisuuden arviointilaitosten mahdollisuuteen kilpailla hinnoittelulla muiden
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palveluntarjoajien kanssa ja voi siten luoda painetta siirtda tietoturvallisuuden arviointilaitok-
sena toimivan yrityksen toimintaa valvotun patevyyden ulkopuolella tarjottaviin palveluihin.

Vuonna 2023 kahden tietoturvallisuuden arviointilaitoksen liikevaihdot olivat yhteensa noin 6
miljoonaa euroa liikevoiton ollessa yhteensa noin 1,8 miljoonaa euroa. Syksylld 2024 jérjeste-
tyn sidosryhmatilaisuuden yhteydessa pyydetyn tietoturvallisuuden arviointilaitosten edustajilta
saadun kirjallisen palautteen perusteella vain osa edelld mainitusta liikevaihdosta perustuu jul-
kisen hallinnon hankkimiin tietoturvallisuuden arviointipalveluihin. Viranomaisten ja yritysten
tilaamien turvallisuusluokiteltujen tietojen kasittelyn tietoturvallisuuden arviointipalvelujen
markkinoiden suuruudeksi arvioitiin noin kaksi miljoonaa euroa vuonna 2023. Taman euromaa-
réisen ar;/on voidaan katsoa olevan esityksen enimmaisvaikutus tietoturvallisuuden arviointilai-
toksille.

Syksyn 2024 tietoturvallisuuden arviointilaitosten kirjallisessa palautteessa korostetaan, etté ar-
viointimarkkinat ovat pienet.! Valtion tieto- ja viestintatekniikkakeskus Valtori on nykytilassa
velvoitettu kayttdmaan tietoturvallisuuden arviointilaitosten arviointipalvelua turvallisuusluok-
kaan IV ja Il luokiteltuja tietoja kasittelevien tietojarjestelmien arvioinneissa. Puolustusvoi-
missa on tarvittaessa hankittu turvallisuusluokkiin 111 ja IV luokiteltuja tietoja késittelevien tie-
tojarjestelmien arviointeja ostopalveluina. Tietoturvallisuuden arviointilaitosten edustajat ovat
ilmaisseet huolensa liiketoimintamahdollisuuksien heikentymisestd, mikéli Puolustusvoimille
suunniteltu arviointiviranomaistehtava toteutuu ja turvallisuusluokkaan 1V luokiteltuja tietoja
kéasittelevien jarjestelmien arviointi olisi mahdollista teettdd muilla palveluntarjoajilla. Tietotur-
vallisuuden arviointilaitokset ovat todenneet, ettd jos Puolustusvoimien tilaukset tietoturvalli-
suuden arviointilaitoksille paattyvat, arviointitoiminta ei ole endé houkuttelevaa liiketoimintaa.
Puolustusvoimien omalla kyvykkyydelld on kuitenkin tarkoitus arvioida ensisijaisesti turvalli-
suusluokkien 1 ja Il tietoja kéasittelevia tietojarjestelmid, jolloin Puolustusvoimien arviointivi-
ranomaistehtdvalla ei ole ratkaisevaa merkitysta ostopalveluina hankittavien turvallisuusluok-
kien 111 ja IV tietoa ké&sittelevien tietojarjestelmien arviointipalvelujen markkinoihin.

Arviointitoiminnan ja -palvelujen kysynnén ennakoidaan yleisesti ottaen edelleen kasvavan tu-
levaisuudessa toimintaympariston ja EU-sééntelyn muutosten vuoksi. EU-sdéntelyn mukainen
sertifiointitoiminta my0s avaa suomalaisille yrityksille mahdollisuuksia EU:n laajuiseen serti-
fiointipalvelujen tarjoamiseen. Tama edellyttad EU:n sertifiointisadntelyn mukaisten osa-aluei-
den osaamisen ja menettelyjen kehittdmista ja EU:n sadntelyn mukaisen vaatimustenmukaisuu-
den arviointilaitoksen tai ilmoitetun laitoksen aseman hankkimista.

Tietoturvallisuuden arviointilaitosten elinkeinotoiminnan mahdollisuuksiin vaikuttaa myos
muu niiden toteuttamia arviointeja koskeva saantely. Tahan siséltyvat asiakastietolain ja toisio-
lain vaatimukset hankkia hyvéksytyn tietoturvallisuuden arviointilaitoksen todistus tietyille toi-
minnoille, valtiovarainministerion maaraykset turvallisuusverkon arvioinnista ja NIS2-direktii-
vin taytantdonpanossa kyberturvallisuuslaissa (124/2025) ja tiedonhallintalain 4 a luvussa saa-
der':yt mahdollisuudet kayttaa hyvaksyttyja arviointilaitoksia valvontaviranomaista avustavassa
tehtavéssa.

Arviointipalveluita tarjoavat yritykset

Markkinoilla toimii tietoturvallisuuden arviointilaitosten liséksi yrityksid, jotka tarjoavat tieto-
turvallisuuden ja varautumisen asiantuntijapalveluja kuten sertifiointi-, katselmointi- ja

2 Tietojarjestelmien tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden arvioinnin nykytila-
arvio ja kehittdmisehdotukset 12.12.2024 -raportti, valtiovarainministerio.
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todentamispalveluja tai tietojarjestelmien suunnitteluun ja kehittdmiseen liittyvié tietoturvalli-
suuden ja varautumisen kehittdmisen palveluja. Esitys mahdollistaa vastaavia palveluita tarjoa-
ville, luotettaviksi todetuille yrityksille arviointilain mukaisten julkisia, salassa pidettavié ja tur-
vallisuusluokan 1V tietoja kasittelevien tietojarjestelmien ja tietoliikennejérjestelyjen tietotur-
vallisuuden ja varautumisen arviointipalvelujen tarjoamisen viranomaisille. Arviointipalveluja
tarjoavien yritysten madran odotetaan lisadntyvan ja arviointipalvelujen tarjonnan kasvavan.
Yritysten ennakoidaan edistavan entistd laajemmin arviointipalvelujen tuotteistamista ja laadun
parantamista.

Esitys kasvattaa muiden markkinatoimijoiden kuin tietoturvallisuuden arviointilaitosten osuutta
arviointitoiminnan kokonaisuudesta, silla arviointipalveluja tarjoavien yritysten palveluja on
mahdollista kayttdé seké viranomaisen toimeksiannosta etta arviointiviranomaista avustavissa
tehtavissé. Arviointipalveluja tarjoavien yritysten liikevaihto voi kasvaa enemmén kuin mita on
arvioitu tietoturvallisuuden arviointilaitosten arviointilaitostoiminnan liikevaihdon olevan,
koska arviointipalvelujen tarjonnan kasvattaminen voi tuoda nakyvaksi my®s patoutuneen arvi-
ointipalvelujen kysynnan.

Turvallisuuskriittisten ratkaisujen valmistajat

Turvallisuuskriittisten ratkaisujen arvioinnin ehdotettu sdéntely parantaa suomalaisten valmis-
tajien liiketoiminnan mahdollisuuksia tuotteiden ja palveluiden arviointi- ja hyvéaksyntaproses-
sin kautta. Saantely lisdisi ennakoitavuutta siitd, milla edellytyksilld arviointeja voidaan tehda,
minka on arvioitu vahentavan yritysten hallinnollista taakkaa. Julkiselle listalle hyvaksyntaan
tahtadvan kotimaisen valmistajan ratkaisun arviointitehtavan sdatdminen Liikenne- ja viestinta-
virastolle selkeyttdd valmistajan kannalta arvioinnin hakemista yhden luukun periaatteella. Toi-
saalta arviointiviranomaisten yhteistyon, tiedonvaihdon ja tehtévist4 sopimisen saéntely mah-
dollistaa arviointiviranomaisten tarkoituksenmukaisen tydnjaon arvioinnissa, minka arvioidaan
sujuvoittavan arviointeja ja tukevan valmistajien mahdollisuuksia saada ratkaisuja nopeammin
markkinoille. Tdma yhdessa yhtendisen soveltamiskaytdnndn koordinoinnin saantelyn kanssa
edistéé sitd, ettd arviointiperusteet ovat yhdenmukaiset, vaikka ratkaisun arviointi tehtéisiin en-
sin vain P&desikunnan maaratyn turvallisuusviranomaisen toimesta Puolustusvoimien tarpeisiin
ja hakemus julkiseen luetteloon hyvaksymisesté tulisi ajankohtaiseksi vasta myéhemmin.

Turvallisuuskriittisten ratkaisujen kotimaisten valmistajien mahdollisuus hakea arviointia ja hy-
vaksyntad edistaa osaltaan ndiden yritysten mahdollisuuksia hakeutua myds EU:n ja Naton tur-
vallisuusluokitellun tiedon suojaamisessa tarvittavien ratkaisujen tarjoajaksi.

4.2.2 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset
4.2.2.1 Viranomaiset
Arviointeja hankkivien viranomaisten toiminta ja palveluiden tuottaminen

Tiedonhallintalain 9 §:ssé sdédetyn lausuntomenettelyn ja sitd tarkentavan valtioneuvoston ase-
tuksen lausuntomenettelysta tiedonhallinnan muutosta koskevissa asioissa (1301/2019) perus-
teella valtionhallinnon viranomaiset ovat jo vuodesta 2021 lahtien olleet velvoitettuja tekeméén
vahintéan tietoturvallisuuden ja varautumisen itsearvioinnin jokaiselle uudelle tai merkittavasti
muutetulle tietojarjestelmalle. Valtionhallinnon viranomaisen toteuttamassa tietoturvallisuuden
ja varautumisen itsearvioinnissa ei siis olisi kyse téysin uusista tehtavista.

Turvallisuusluokkaan 1 ja Il luokiteltuja tietoja késittelevien tietojérjestelmien ja tietoliikenne-
jarjestelyjen arviointien hakemisesta arviointiviranomaisilta aiheutuu kustannuksia, jotka ovat
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valttdmaton osa jarjestelmien rakentamis- ja elinkaarikustannuksia. Turvallisuusluokkaan 11
luokiteltuja tietoja kasittelevien tietojarjestelmien ja tietoliikennejérjestelyjen arviointien hake-
misesta tietoturvallisuuden arviointilaitoksilta aiheutuu nykytilassa kustannuksia, joita riskiar-
vioinnin perusteella on mahdollista pienentad toteuttamalla arviointi itsearviointina. Toisaalta
talléin mahdollisesti heikentyva tietojarjestelman tai tietoliikennejérjestelyn tietoturvallisuuden
tai varautumisen taso voi aiheuttaa riskeja, mukaan lukien riskeja kansalliselle turvallisuudelle
tai kustannuksia hairiotilanteissa tai kriiseissa.

Valtionhallinnon viranomaisille arviointilaissa ehdotettujen arviointivelvoitteiden mukaisten
arviointien toteuttamisesta arvioidaan aiheutuvan niille jonkin verran kustannuksia, jotka kate-
taan olemassa olevien maararahojen puitteissa. Niissé valtionhallinnon viranomaisissa, joissa ei
ole kattavasti arvioitu tietojarjestelmien ja palveluiden tietoturvallisuuden ja varautumisen vaa-
timustenmukaisuuden toteutumista hallinnollinen taakka kasvaisi, mutta toisaalta arviointien
toteuttamisen arvioitaisiin pienentévén tietoturvallisuuden hdirio- ja poikkeamatilanteiden hal-
linnan hallinnollista taakkaa, ja sitd kautta tietojarjestelmien elinkaarikustannuksia. Sellaiselle
julkisen hallinnon toimijalle, joka yllapitaa useiden viranomaisten hyddyntamié tai laajasti kay-
tossa olevia tietojarjestelmia, esityksesta aiheutuvan hallinnollisen taakan maaré ja kustannuk-
set ovat suurempia, kuin muussa julkisessa hallinnossa.?

Arviointilakiin ehdotetut muutokset mahdollistavat taloudellisten ndkdkulmien huomioimisen
arviointimenettelyn valinnassa. Itsearviointien ja toimeksiannosta toteutettujen arviointien laa-
jemman hyddyntamisen mahdollistamisen seké arviointilain mukaisia arviointipalveluja tarjoa-
vien yritysten maaran ennakoidun kasvun arvioidaan helpottavan arviointien saatavuutta ja hil-
litsevan arviointien kustannusten kasvua. Esimerkiksi Valtion tieto- ja viestintatekniikkakeskus
Valtorissa tehdyn laskelman mukaan kahden henkilon rekrytoiminen tekemaan tietojérjestel-
mien itsearviointeja sastad vuositasolla noin 458 000 euroa verrattuna siihen, ettd palvelut os-
tettaisiin ulkopuolisilta arviointilaitoksiltaZ.

Vaikka viranomaisille aiheutuisi itsearviointeja laajemmista tietoturvallisuuden ja varautumisen
arvioinneista nykytilaa enemmén kustannuksia, arviointien avulla on mahdollista saavuttaa kor-
keampi tietoturvallisuuden taso seké siten parempi varautumis- ja reagointikyky tietoturvahdi-
ridihin ja -loukkauksiin. Tall& tavoin pystytddn ehkaisemaén tietoturvaloukkauksia ja niiden
haitallisia vaikutuksia, jotka voivat aiheuttaa kustannuksia seké viranomaisille ettd laajemmin-
kin yhteiskunnassa tahoille, jotka kdyttavat viranomaisten palveluita. Esimerkiksi jos tietovuo-
don seurauksena luottamus viranomaiseen tai palvelun turvallisuuteen menetetdan, kustannuk-
set voivat olla merkittavasti arvioinneista aiheutuvia kustannuksia suurempia. NIS2 -direktiivin
taytantéonpanon yhteydessé saddetyt vaatimukset tiedonhallintalain 4 a luvussa ovat jo tarken-
taneet kyberturvallisuusriskien hallinnan ja sita kautta tietoturvallisuuden hallinnan ja toimen-
piteiden vaatimuksia niissa viranomaisissa, joita sadntely koskee. Siten sen arviointi, millaista
tietoturvallisuuden arviointia tunnistetut riskit edellyttdisivat, voidaan yhdistda samaan proses-
siin ja hyddyntad samaa osaamista.

Tieto- ja kyberturvallisuuden seka varautumisen varmistamisen kustannukset lukeutuvat useim-
miten laajemmin viranomaisten ICT-kustannuksiin, jolloin puhtaasti tieto- ja kyberturvallisuu-
teen ja varautumiseen liittyvia kustannuksia on vaikea erotella ja erotteleminen on usein tulkin-
nanvaraista. Tieto- ja kyberturvallisuuskustannuksiin voidaan lukea laajasti erilaisia menolajeja,
kuten laitteistot, ohjelmistot ja tietoliikenneyhteydet. Muita tieto- ja kyberturvallisuutta ja va-
rautumista edistavia kustannuksia voivat olla hallinnolliset kulut, henkildst6- ja toimitilaturval-
lisuuden kulut, koulutukset ja harjoitukset. Tietoturvaloukkauksilla voi olla merkittavi& nega-
tiivisia taloudellisia vaikutuksia seka tietojarjestelmén valityksella palveluja tarjoavalle viran-
omaisille ettd palveluja kéyttaville tahoille.
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Tietoturvahéirioista aiheutuvia kustannuksia voidaan arvioida karkeasti sen pohjalta, mita tosi-
asialliset tietoturvahdirittilanteet ovat organisaatioille kustantaneet. Hairiotilanteiden kustan-
nuksiin vaikuttavat monet eri tekijat, kuten hairion laatu, laajuus, vaikutukset toimijan ja toi-
minnan jatkuvuuteen sekd miten nopeasti toimija toipuu hairiosta. Hairiotilanteista voi aiheutua
seka suoria selvitys- ja korjauskustannuksia, etta epasuoria kustannuksia esimerkiksi toiminnan
keskeytymisen tai mainehaitan vuoksi. Esimerkiksi vuonna 2019 Lahden kaupunkiin kohdistu-
neen kyberhyokkayksen suorat kustannukset olivat 685 670 euroa®. Eksponentiaalisesti lisaan-
tyneiden tietoturvahairididen vuoksi niiden aiheuttamat kustannukset ovat myos kokonaisuu-
dessaan kasvaneet.

Arviointimenettelyjen selkeyttdmisen ja saatavuuden parantamisen ennakoidaan lisadvan arvi-
ointien hyddyntamista tiedonhallintalain tarkoittamina tietoturvallisuustoimenpiteind. Taman
odotetaan laajentavan arviointien kattavuutta ja tihentavan niiden toteutusvalid seké parantavan
arviointien ajantasaisuutta, mika kasvattaisi viranomaisten tietojarjestelmien ja tietoliikennejar-
jestelyjen tietoturvallisuuden ja varautumisen tasoa. Arviointien toteuttaminen ei kuitenkaan
valttdmatta yleisty eiké arviointien positiivisia vaikutuksia saavuteta kaikilla hallinnon tasoilla,
silld muu kuin valtionhallinnon viranomainen voi paattaa olla tekematta tietoturvallisuuden ja
varautumisen arviointia edes itsearviointina. Toisaalta kunnille ehdotuksen arvioidaan olevan
mahdollistava ja kuntien erityispiirteet huomioiva, joten sen voidaan katsoa tukevan kuntien
tietoturvaty6té ja tietoturvallisuuden tason nostamista kustannustehokkaalla tavalla.

Viranomaisilta edellytetdan osaamista ja resursseja, kun ne hankkivat arviointipalveluita yrityk-
siltd, silla yritykselle on asetettava turvallisuus- ja osaamisvaatimukset. Viranomaiselta edelly-
tettdvd osaamis- ja resurssitarve riippuvat kdytettdvastd hankintamenettelysta sekd arvioivan
kohteen turvajarjestelyjen ja tietosisallon mahdollisesta salassapidosta ja turvallisuusluokasta.

Arviointilain soveltamisalan laajentaminen tietoturvallisuuden arvioinnin lisaksi varautumiseen
tukee valmiuslain 12 §:ssd sdadettya viranomaisen varautumisvelvollisuutta varmistaa tehté-
viensa hoitaminen myds poikkeusoloissa. Varautumisen arvioinnin huomioiminen saattaa lisaté
viranomaisten hallinnollista taakkaa. Samalla arviointikohteiden toiminnan jatkuvuus kuitenkin
p?r@nee, mika véhentdd hallinnollista taakkaa ja kustannuksia hairi6tilanteissa ja poikkeus-
oloissa.

Turvallisuuskriittisten ratkaisujen arviointia koskevilla ehdotuksilla lisdtdan viranomaisten
mahdollisuuksia hankkia turvallisia ja luotettavia ratkaisuja. Hyvéksyttyjen ratkaisujen valitse-
minen turvallisuusluokitellun tiedon suojaamiseen tietojarjestelmissa ja tietoliikennejérjeste-
lyissé vahentda tarvetta tapauskohtaisille tuotearvioinneille ja nopeuttaa osaltaan tietojarjestel-
mén ja tietoliikennejarjestelyn arviointia, minka arvioidaan paasaéntoisesti pienentdvan viran-
omaisten arviointikustannuksia.

Arviointiviranomaisten toiminta ja palveluiden tuottaminen

Ehdotetuilla Liikenne- ja viestintaviraston tehtavilla ei ole olennaisia resurssi- tai kustannusvai-
kutuksia silta osin, kun tehtdvat koskevat tietojarjestelmien ja tietoliikennejérjestelyjen arvioin-
teja, neuvontaa ja arviointiviranomaisten koordinointia. Nama tehtavéat ovat hoidettavissa ole-
massa olevilla resursseilla, joita virasto voi kohdentaa arviointitehtdvan priorisointia koskevan
saantelyn mukaisesti. Viraston arviointi- ja neuvontatehtavét on sdddetty maksullisiksi.

3 YLE (2019) Kyberhyokkays on maksanut Lahden kaupungille lahes 690 000 euroa https://yle.fi/a/3-
10914550
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Suomalaisille turvallisuuskriittisten ratkaisujen valmistajille ehdotettava oikeus hakea itse arvi-
ointia ja hyvéksyntad Liikenne- ja viestintavirastolta ei kasvata resurssitarpeita. Turvallisuus-
kriittisten ratkaisujen arvioinnissa kéytettavissa olevat resurssit vaikuttavat kuitenkin siihen,
kuinka nopeasti ja tehokkaasti Liikenne- ja viestintavirasto pystyy tukemaan arvioinneilla ja
hyvaksynngilla suomalaisia valmistajia ja kuinka laajasti vastaamaan viranomaisten pyyntéihin
erilaisten tuotteiden ja ratkaisujen arvioinnissa. Hajaséteilyyn liittyvia ratkaisuja tarjoavien
TEMPEST-yritysten mahdollisuus hakea hyvaksyttyd asemaa olisi uudenlainen hyvaksynta-
ohjaus- ja valvontatehtdva, jolla voi olla maltillisia vaikutuksia resurssien kohdentamiseen ko-
konaisuutena. Turvallisuuskriittisten ratkaisujen tuottaminen on syvallista teknistd osaamista
sekd investointeja vaativa erityistoimiala, joten yritysten maaré on pieni, mika vuorostaan pie-
nentdd mahdollisia resurssivaikutuksia.

Puolustusvoimille ehdotettava arviointitehtava olisi uusi, ja ndin ollen myds sen resurssivaiku-
tukset olisivat merkittdvampid. Puolustusvoimien arviointiviranomaisen tehtavien muodostami-
sessa voitaisiin hyddyntaa jonkin verran Puolustusvoimien nykyisia resursseja, joita on kaytetty
Puolustusvoimien velvoitteisiin huolehtia tietoaineistojen ja tietojérjestelmien tietoturvallisuu-
desta ja kansallisista vaatimuksista. Lisaresursseja kuitenkin tarvittaisiin varsinaisen arviointi-
toiminnan liséksi tukeviin toimintoihin, kuten johtamiseen, oikeudelliseen osaamiseen ja hal-
linnolliseen tietoturvallisuuteen. Puolustusvoimat toteuttaa lisaresurssien kohdentamisen ke-
hysten ja Puolustusvoimille muutoin annettavien madrarahojen puitteissa. Kun Puolustusvoimat
saa rakennettua arviointikyvykkyyden arviointiviranomaisen tehtdvassd, muutos luo myds val-
miuksia kansainvalisten tietoturvallisuusvelvoitteiden edellyttdmiin arviointeihin. Tama voisi
ajan mittaan vapauttaa Liikenne- ja viestintavirastolta resursseja muille arvioinnin hakijoille ja
parantaa esityksen tavoitteiden mukaisesti myds arviointiviranomaisen arviointien saatavuutta.
Puolustusvoimien tehtévakentan laajentaminen kansainvélisten jérjestelmien arviointiin edel-
Iyttad lisdhenkildstda ja osaamisen kehittamista.

Viranomaisten ja niiden palveluntuottajina olevien yritysten tietojarjestelmien hajasateilysuo-
jauksen arviointi on osa tietojérjestelmien tietoturvallisuuden arviointia ja voi perustua joko
vyohykkeisiin tai tilojen tai laitteiden kykyyn estéa tahatonta hajasateilya. Liikenne- ja viestin-
taviraston tai Puolustusvoimien arviointitehtdvien sdéntelylla endotetulla tavalla ei ole valitontéa
vaikutusta resurssitarpeisiin. Tehtavistd huolehditaan kdytdnndssd usean viranomaisen yhteis-
ty6lla ja ndiden viranomaisten arvion mukaan vydhyke- ja tilamittauksiin liittyy nahtavissa ole-
viin operatiivisiin tarpeisiin vastaamiseksi véahaista henkildresurssien lisaystd. Salaustuote- ja
TEMPEST-tehtaviin liittyy myos laboratoriokyvykkyyden tarve, jonka resurssivaikutukset riip-
puvat valittavista toteutusmalleista.

Ehdotetulla arviointiviranomaista avustavilla tehtavilla ei katsota olevan merkittavié kustannus-
vaikutuksia. Kustannusvaikutuksia ei katsota mydskaan olevan ehdotetuilla saantelylla arvioin-
tiviranomaisten yhteistydsta ja tehtavien jakamisesta.

Tietojarjestelmien ja tietoliikennejarjestelyjen varautumisen arviointi on sisalléltdén uusi osa-
alue. Arviointiviranomaisten voimavarat vaikuttavat siihen, missd maarin varautumisen osaa-
mista ja johdonmukaisia kriteerien valinnan ja tulkinnan seka todentamisen kaytantdja on mah-
dollista kehittaa.

Muiden viranomaisten toiminta ja palveluiden tuottaminen

Suojelupoliisin tydmaarad voi jossain maarin lisata yritysturvallisuusselvityksen tekeminen tur-
vallisuuskriittisten ratkaisujen valmistajista ja tietoturvallisuuden arviointilaitoksista, jotka ha-
kevat turvallisuusluokitellun tiedon késittelyn arvioinnin patevyytta. Arviointilaitosten ja tur-
vallisuuskriittisid ratkaisuja valmistavien ja tarjoavien yritysten maard ei ole suuri, joten

26



vaikutus suojelupoliisiin tehtaviin olisi vahainen. Arviointilaitosten osalta suojelupoliisi tekee
nykyiselld&nkin vastuuhenkildiden henkilGturvallisuusselvityksié ja voi lausua toimitiloista,
mutta tehtéva laajentuisi yrityksen luotettavuuteen ja seurantaan.

FINASIn tehtaviin voisi vahaisessa maarin vaikuttaa se, etta tietoturvallisuuden arviointilaitok-
sen lisapatevyyden hakeminen ja myodntdminen tulisi arviointilaitoslaissa mahdolliseksi ilman
FINASIn akkreditointia. Mahdollisuus koskisi vain lisapatevyyksié ja tietoturvallisuuden arvi-
ointilaitoksen hyvaksynnan edellytys olisi jatkossakin jokin soveltuva FINASin akkreditoima
patevyys, kuten pétevyys tietoturvallisuuden johtamisjarjestelmén sertifiointiin standardin
ISO/IEC 27001 mukaan. Lisapatevyyksien hyvéaksynta Liikenne- ja viestintaviraston paéatok-
selld ilman FINASin akkreditointia ei vaikuttaisi FINASIn tehtédviin tai vastuisiin, silld naiden
lisdpatevyyksien seuranta kuuluisi kokonaisuudessaan Liikenne- ja viestintdviraston ohjaus- ja
valvontatoiminnan vastuulle. Arviointilaissa ehdotettuun hajaséteilysuojaus- eli TEMPEST-yri-
tysten hyvaksyntaddn mahdollisesti siséllytettavé akkreditointi voisi tuoda FINASille vain va-
héisia lisatehtavia ottaen huomioon yritysten pieni lukumaara.

Arviointilaitoslakiin ehdotettu Liikenne- ja viestintaviraston velvollisuus pyytéa lausuntoa sote-
sdéntelyyn perustuvissa lisdpatevyyksissa ei vaikuttaisi soteviranomaisten tehtéviin, vaan sel-
keyttéisi arviointilaitoslain, asiakastietolain ja toisiolain vélista suhdetta. Samoin Liikenne- ja
viestintaviraston oikeus saada arviointilaitoslain valvonnassa valttamattomié tietoja soteviran-
omaisilta selkeyttdisi viranomaisten suhdetta ja yhteisty6td, jota viranomaiset tekevét jo ennes-
taan.

Tiedonhallinnan muutokset

Esitykselld selvennetdén tiedonhallintayksikén vastuuta tietoaineistojen ja tietojarjestelmien
turvallisuudesta. Lisaksi esitykselld vahvistetaan viranomaisten palveluiden yleista tietoturval-
lisuuden tasoa ja kriisinkestavyytta. Tietojarjestelmien ja tietoliikennejarjestelyjen héirittilan-
teilla voi olla merkittavia ja laajamittaisia haitallisia vaikutuksia, joiden toteutumista esityksella
pyritadan valttdmaan. Hyva tietoturvallisuus ja hairiénsietokyky minimoivat tietovuotojen seké
aineellisten ja aineettomien omaisuuksien menetyksia ja tietojarjestelman kéyton keskeytymi-
sestd aiheutuvia haittoja. Tietojarjestelmien tietoturvallisuuden ja varautumisen arvioinnin pa-
rantuessa haitallisten vaikutusten aiheuttaminen viranomaisten toiminnan kannalta keskeisille
palveluille vaikeutuu ja kallistuu.

4.2.2.2 Kansallinen turvallisuus

Kansallista turvallisuutta tarkastellaan tassa viranomaisten tietojarjestelmien ja tietoliikennejar-
jestelyjen tietoturvallisuuden ja varautumisen kannalta yleisesti ja erityisesti turvallisuusluokit-
telun tiedon suojaamisen nakokulmasta.

Tietoturvallisuuden ja varautumisen arviointi parantaa yleisesti tietojarjestelmien ja tietoliiken-
nejarjestelyjen tietoturvallisuutta ja jatkuvuutta, miké vaikuttaa positiivisesti myds kansalliseen
turvallisuuteen. Velvoite turvallisuusluokkiin I ja Il luokiteltuja tietoja kasittelevien tietojérjes-
telmien ja tietoliikennejarjestelyjen arvioinnin hankkimiseen arviointiviranomaiselta parantaa
osaltaan kansallista turvallisuutta. Turvallisuusluokkaan 11 luokiteltua tietoa kasittelevien tie-
tojarjestelmien ja tietoliikennejarjestelyjen osalta arviointien parantava vaikutus kansalliseen
turvallisuuteen riippuu osittain siit4, millaisia arviointimenettelyja viranomaiset riskiarvioinnin
perusteella valitsevat.

Puolustushallinnon arviointitehtdvan arvioidaan vaikuttavan myonteisesti kansallisen turvalli-
suuden kehittymiseen, koska Puolustusvoimien tietojérjestelmien ja tietoliikennejarjestelmien
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arviointipalvelujen saatavuus kasvaa ja sotilaallisen puolustuksen erityispiirteiden huomiointi
arvioinneissa paranee, mika vuorostaan parantaa jarjestelmien tietoturvallisuutta ja varautu-
mista ja nopeuttaa jarjestelmien kayttdonottoa. Tietoturvallisuuden arviointilaitosten yritystur-
vallisuusselvitykset sekd yritysturvallisuusselvitysten edellyttdminen turvallisuuskriittisten
tuotteiden valmistajilta edistdvat osaltaan kansallista turvallisuutta, koska siten varmistetaan ar-
viointilaitosten ja valmistajien luotettavuus ja turvallisuus.

Kansallisen turvallisuuden kannalta etenkin turvallisuusluokkaan 1V luokitellun tiedon késitte-
Iyn tietoturvallisuusjarjestelyjé ja viranomaisen tietojarjestelmien ja tietoliikennejarjestelyjen
varautumisen jarjestelyja koskevien tietojen késittely arviointipalveluja tarjoavissa yrityksissa
toimeksiannosta toteutetuissa arvioinneissa voi aiheuttaa riskeja turvallisuusluokkaan IV luoki-
teltujen tietojen luottamuksellisuuden vaarantumisesta tai padtymisesta pahantahtoisille toimi-
joille. Riskit voivat liittyd esimerkiksi tietojenkasittelyn tietoturvallisuuteen, turvallisuusluoki-
teltujen tietojen kertymiseen palveluntarjoajalle, palveluntarjoajien henkildstoon, toimitusket-
juihin tai ulkomaisiin vaikutusmahdollisuuksiin. Ne voivat vahentda viranomaisten kokemaa
luottamusta toistensa jarjestelmista. Siten toimeksiannosta toteutettu arviointi edellyttaa huolel-
lista arviointikohteen perusteella toteutettua kansallisten riskien arviointia seka palveluntarjo-
ajan luotettavuuden ja viranomaisten tietojen asianmukaiseen suojaamisen varmistamista. Taten
voidaan saavuttaa taloudellisissa vaikutuksissa ja vaikutuksissa viranomaisiin kuvatut toimek-
siannosta toteutettujen arviointien myonteiset vaikutukset ilman kansalliseen turvallisuuteen
liittyvien riskien toteutumista.

Esityksella arvioidaan olevan viranomaisten hdiriéttdman toiminnan edistamisen kautta vélilli-
sesti myonteisia vaikutuksia kansalaisten turvallisuudelle. Edistamalld viranomaisten toiminnan
ja palveluiden kykya sietéé tietoturvahairigita parannetaan vélillisesti kansalaisten turvallisuutta
erityisesti silloin, kun toimialassa tai palvelussa kyse on kansalaisten turvallisuuteen vaikutta-
vista seikoista. Esityksen tavoitteena on vahentad tietoturvahairididen maarad. Nakyvien tieto-
turvahairididen yleistyminen olisi omiaan vaikuttamaan kansalaisten luottamukseen viranomai-
siin ja kansalaisten kokemukseen turvallisuudesta.

4.2.2.3 Tietoyhteiskunta ja tietosuoja

Esityksella on myonteisid vaikutuksia tietoyhteiskunnan kehitykseen, silld se edistaa tietotur-
vallisten palvelujen ja kdytanteiden kayttéonottoa seka tietojarjestelmien ja tietoliikennejarjes-
telyjen koko elinkaaren aikaisen tietoturvallisuuden paranemista ja yleista tietoturvatason nou-
sua. Tamé luo kysyntda tietoturvallisuuden ammattilaisille seka tietoturvallisille tuotteille ja
palveluille markkinoilla. Tietoturvatason parantuminen vahentaa julkisten palvelujen kéytdssa
esiintyvia hairioita ja edistaa yleista luottamusta digitaalisiin palveluihin.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Esitysta valmisteltaessa on arvioitu mallia, jossa Valtion tieto- ja viestintatekniikkakeskus Val-
torin yhteyteen perustettaisiin itsendinen ja riippumaton arviointi- ja hyvaksyntdviranomainen,
jonka tehtdvana olisi Valtorin palveluiden seka niihin liittyvien tietojarjestelmien ja tietoliiken-
nejérjestelyjen tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden arviointi. Mallissa
Valtorin arviointitoimintaa voitaisiin kaytettavissa olevien resurssien puitteissa hyodyntaa laa-
jemminkin yhteisiin tieto- ja viestintateknisiin palveluihin liitettdvien asiakkaiden tietojarjestel-
mien tietoturvallisuuden tai varautumisen arvioinnissa. Valtorilla olisi maksullinen arviointi-
palvelu, joka toimisi arviointilaitoksien arviointitoiminnan rinnalla.
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Lain valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesté (1226/2013) jaljem-
pana Tori-laki, peruslahtokohta kuitenkin on, etta Valtori on palvelutuottaja, jolta viranomaiset
tilaavat tieto- ja viestintatekniset palvelunsa. Tori-lain esitdissa (HE 150/2013 vp s. 41) on Kkat-
sottu, ettd valtion yhteisten tieto- ja viestintdteknisten palvelujen jarjestdminen olisi julkinen
hallintotehtava. Palvelujen jarjestamiseen liittyvaa julkista valtaa kayttéisi valtiovarainministe-
rid tai muu viranomainen, jolla on kokonaisuuteen liittyvid viranomaistehtavia. Valtori ei kdyt-
taisi julkista valtaa eika tekisi hallintopaatoksia, vaan sen toiminta perustuisi sopimuksiin. T&-
mé&n vuoksi Valtorin nykyinen oikeudellinen asema ei mahdollista viranomaistehtavien, kuten
arviointitehtavien, hoitamista ilman Valtorin oikeudellisen aseman ja lainsddddnnén muutosta.

Esitysta valmisteltaessa on arvioitu myds mallia, jossa arviointilakiin ehdotettavat valtionhal-
linnon viranomaisia koskevat arviointivelvoitteet sdadettaisiin koskemaan myds muita kuin val-
tiohallinnon viranomaisia. Tama tukisi esityksen tavoitetta, ettd viranomaiset hyodyntaisivat
kaikkien tietojarjestelmiensa ja tietoliikennejarjestelyjensd tietoturvallisuustoimenpiteiden ja
varautumistoimenpiteiden mitoittamisessa tilanteeseen soveltuvaa arviointia tietojarjestelmien
tietoturvallisuuden kasvavan merkityksen vuoksi.

Arviointivelvoite olisi kuitenkin aluehallinnolle, hyvinvointialueille ja kunnille uusi lakis&én-
teinen tehtévé, josta aiheutuisi niille kustannuksia. Pd4&ministeri Petteri Orpon hallitusohjelman
mukaan hallitus jatkaa normien purkamista nykyisesta kuntien tehtavakentastd. Kunnille lisé-
kustannuksia aiheuttavia saadésmuutoksia ei voida pitada hallituksen tavoitteiden mukaisina.
Kuntien olosuhteet, talous ja elinkeinorakenne vaihtelevat merkittavasti ympéari maata, jolloin
myos niiden edellytykset arvioida tietojarjestelmia vaihtelevat suuresti. Nain ollen ei voida pitaa
tarkoituksenmukaisena velvoittaa kuntia tietojarjestelmien arviointiin. Rakenneuudistuksen
kohteena olevalle aluehallinnolle tai toimintaansa vasta aloitteleville hyvinvointialueille ei
myo6skaan nahty perustelluksi asettaa mahdollisesti kustannuksia kasvattavia uusia velvoitteita.

Arviointitoiminnan ajantasaistamistyon yhteydessa on myds pohdittu mallia, jossa viranomais-
ten tietojérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen arviointi-
menettelyitd olisivat ainoastaan itsearviointi ja turvallisuusluokitellun tiedon kasittelyn osalta
tietoturvallisuuden arviointilaitosten toteuttama arviointi. Tietoturvallisuuden arviointilaitokset
ovat investoineet merkittavasti henkildston osaamisen kehittdmiseen seké tietoturvallisuuden
arviointitoiminnassa tarvittaviin tiloihin, laitteisiin ja prosessien kehittamiseen. Arviointilaitos-
ten osaamisessa korostuu turvallisuusluokitellun tiedon kasittelyn luottamuksellisuuden ja
eheyden turvaamisen arviointi. Arviointiviranomaisilla on kuitenkin tietoturvallisuuden arvi-
ointilaitoksia vankempi osaaminen turvallisuusluokkia I ja Il k&sittelevien tietojarjestelmien ja
tietoliikennejarjestelyjen toiminnallisista vaatimuksista, toimintaympéristosta ja turvallisuus-
jarjestelysta. Turvallisuusluokkaa IV olevia tietoja kéasittelevien tietojarjestelmien ja tietoliiken-
nejarjestelyjen tietoturvallisuuden ja varautumisen arvioinneissa luottamuksellisuuden ja ehey-
den arvioinnin rinnalla merkittdvaa on arviointien kustannukset ja saatavuuden varmistaminen
seka tietojen saatavuuden turvaamisen arviointi. Siten turvallisuusluokitellun tiedon kasittelyn
arlviointien keskittdmista kokonaan tietoturvallisuuden arviointilaitoksille ei voida pitéa perus-
teltuna.

Kaikille viranomaisille asetettavia arviointivelvoitteita valmisteltaessa esilla oli myds vaihto-
ehto, jossa valtioneuvoston asetuksella voitaisiin sdataa viranomaisen velvollisuudesta hakea
arviointiviranomaisen tai tietoturvallisuuden arviointilaitoksen arviointi asetuksessa nimetylle
tietojarjestelmalleen tai tietoliikennejérjestelylleen, joka on yhteiskunnan turvallisuuden ja va-
rautumisen kannalta merkittava. Sdannoksen tarkoituksena olisi ollut varmistaa, ettd arviointi-
viranomainen tai tietoturvallisuuden arviointilaitos toteuttaisi yhteiskunnan turvallisuuden ja
varautumisen kannalta merkittavien tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvalli-
suuden ja varautumisen arvioinnit, vaikka arvioitavassa jarjestelméssd ei kasiteltéisi
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turvallisuusluokkiin I, 11 tai 111 luokiteltuja tietoja. Kyseessa olisi voinut olla esimerkiksi yhteis-
kunnan, valtionhallinnon, aluehallinnon tai paikallishallinnon toimivuuden tai yksityisyyden
suojan nakodkulmasta merkittava jarjestelma, esimerkiksi vaestotietojarjestelma, kiinteistotieto-
jarjestelmé, vaalijarjestelmé tai turvallisuus- tai varautumisjarjestelyissa kaytettava alue- tai pai-
kallishallinnon jarjestelma. Vaihtoehtoa ei kuitenkaan toteutettu, koska perusteita sille, ettd
muista arviointivelvoitteista saddettéisiin lain tasolla ja tdmé& velvoite jéisi asetukseen ei ollut.
Myoskaédn ei ndhty mahdolliseksi lain tasolla tunnistaa selkedsti tarkempia kriteerejé, joiden
perusteella arviointivelvoite voitaisiin asettaa. Arviointilakiin ehdotettavat muutokset eivét kui-
tenkaan sulje pois sitd mahdollisuutta, ettd yhteiskunnan varautumisen ja turvallisuuden kan-
nalta merkittavén jarjestelméan haltija valitsee hakea arviointiviranomaisen arviointia jérjestel-
mélleen, miké&li se on riskiarvioinnin perusteella tarkoituksenmukaista.

Tyoryhmatyoskentelyn aikana on ollut mukana valmistelussa ja arviointilaitoslakiin on luon-
nosvaiheessa ehdotettu sdannostd, jonka perusteella Liikenne- ja viestintaviraston hyvaksymilla
tietoturvallisuuden arviointilaitoksilla olisi oikeus oman tai alihankkijan henkiléston luotetta-
vuuden varmistamiseksi hakea turvallisuusselvityslain mukaisia henkiloturvallisuusselvityksia
ja Suojelupoliisi voisi tarpeettomien turvallisuusselvitysten laadinnan estdmiseksi antaa arvi-
ointeja suorittaville henkil6ille henkilGturvallisuusselvitystodistuksen. Tietoturvallisuuden ar-
viointilaitokset pitavat henkil6turvallisuusselvityksiin liittyvid haasteita talla hetkellda merkitté-
vasti arviointitoimeksiantojen sujuvuuteen vaikuttavana ongelmana. Ehdotuksen tarkoituksena
olisi ollut vahentéda paallekkaista kustannuksia aiheuttavaa ty6ta seka varmistaa etta arviointeja
suorittavista henkiloistd haetaan turvallisuusselvitykset kattavasti arviointilaitosten toimesta.

Tyoryhmatyoskentelyssé on tuotu esille, etta turvallisuusselvityslaissa Idhtokohtana on, ettd sel-
vitystd hakee se, jonka suojattavasta edusta on kysymys. Vain taho, jonka etua suojataan, voisi
arvioida henkil6turvallisuusselvitysten mahdollisten ilmoitettavien tietojen merkityksen suh-
teessa tehtdvassa suojattavaan etuun. Ehdotus merkitsisi poikkeamista turvallisuusselvityslain
keskeisista lahtokohdista, eika sitd ole otettu osaksi tydryhman lopullista esitysta. Asiaa ehdo-
tetaan arvioitavaksi turvallisuusselvityslain arvioinnin yhteydessé.

Arviointimenettelyjen sujuvoittamiseksi tarkoitettuja séantelyn tarkennuksia on valmistelussa
kasitelty laajemmin kuin mit4 muutosehdotuksiin on sisdllytetty. Pohditut saintelyn tarkennuk-
set koskivat muun muassa valtiovarainministerion ohjausta ja ohjeistusta koskien viranomaisten
pyytamia ja hankkimia arviointeja, arvioinnissa kéytettavia todentamis- eli tarkastusmenetel-
mia, arviointikriteeristdja, arviointien voimassaoloaikoja, viranomaisten velvollisuuksia tieto-
jarjestelmien poikkeamien havainnoinnissa ja niihin reagoimisessa seka viranomaisten viestin-
tavelvoitetta toteutetuista arvioinneista julkiselle hallinnolle. N&iden tarkennusten osalta todet-
tiin, ettd valtiovarainministerion yleistoimivalta on riittdva ohjauksen ja ohjeistuksen antami-
selle. Muiden késiteltyjen nakokulmien osalta todettiin, ettd yksityiskohtaisen ja nopeasti muut-
tuvan sadntelyn valttamiseksi ne soveltuvat paremmin ohjauksella ja ohjeistuksella toteutetta-
viksi kuin lainsd&dantoon lisattaviksi.

5.2 Ulkomaiden lainséddanto ja muut ulkomailla kaytetyt keinot

Muiden valtioiden lainsdaadannon ja kaytantojen tarkastelussa on tarpeen erottaa turvallisuus-
luokitellun tiedon kasittelyn suojaaminen muista tiedon ja toiminnan vaatimuksista tietojarjes-
telmissd ja tietoliikennejérjestelyissd. Turvallisuusluokitellun tiedon suojaamisen vaatimuksista
ja kéytannoista kattavimpina vertailukohtina voi pitdd EU:n ja Naton turvallisuusluokitellun tie-
don suojaamista koskevia turvallisuusédéntoja. Useissa valtioissa Nato-sédantelyn toimintamal-
leja sovelletaan myos kansallisen turvallisuusluokitellun tiedon suojaamisessa. Siten Nato-séan-
tely on merkittadvin yhteneva kansainvalisten ja kansallisten turvallisuusluokiteltujen tietojen
késittelyyn liittyva arviointisdantely. EU:n turvallisuusluokitellun tiedon arvioinnin sdéntely on
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Nato-sdantelyn kanssa padsaantoisesti yhtenevad. Myds Suomessa turvallisuusluokitellun tie-
don suojaamisen saantelyssa turvallisuusluokitteluasetuksessa on pyritty huomioimaan riittava
yhteensopivuus EU:n turvallisuusséantdjen kanssa.

EU:n ja Naton turvallisuussaantéjen paapiirteet esityksen kannalta ovat velvoitteet arvioida ja
hyvaksya kaikki turvallisuusluokiteltua tietoa kasittelevat tietojarjestelmat ja tietoliikennejar-
jestelyt. Tietoturvallisuusvaatimusten vahimmaistaso on méaritelty turvallisuussadnnoissé ja
niihin kuuluvissa ohjeissa, mutta keskeinen velvoite on tarkastella uhkia ja riskeja jarjestelmé-
kohtaisesti ja méaaritella turvallisuustoimenpiteet sen mukaisesti. Viimekatinen vastuu on jar-
jestelman haltijalla, mutta sen liikkumavaraa riskipaatoksissd kaventaa se, etté tiettyihin ele-
mentteihin tulee olla arvioinnista vastaavan toimivaltaisen tahon hyvaksynta. Lisaksi tietojar-
jestelma- ja tietoliikennejérjestelyn kokonaisuudesta on laadittava toimivaltaisen arviointitahon
hyvaksyntélausunto, josta ilmenevat jadnnosriskit. EU:n ja Naton turvallisuuséaéntéjen menet-
telyt, erityisesti Naton turvallisuusaantoja tarkentavat direktiivit, ohjaavat myos arvioijan ja jar-
jestelman haltijan yhteistyéhon suunnittelusta alkaen, jolloin poikkeamiin reagoiminen on mah-
dollista jo suunnittelu- ja toteutusvaiheessa.

EU:n ja Naton turvallisuusluokitellun tiedon suojaamisessa arviointi- ja hyvéksyntévelvoitteet
koskevat nimenomaisesti myds salausratkaisuja ja tiettyja muita tietoteknisié ratkaisuja kuten
yhdyskaytavia silloin, kun tiedon suojaaminen riippuu ndista ratkaisuista. Salausratkaisuihin
liittyy myds toisen arvioinnin, niin kutsutun second party evaluation, vaatimus turvallisuusluo-
kasta EU SECRET ja NATO SECRET alkaen seka jos salausratkaisu halutaan EU:n yhteiseen
hyvaksyttyjen salausratkaisujen luetteloon (LAPC, List of Approved Products). Toisen arvioin-
nin Suomen toimivaltaisen viranomaisen eli Liikenne- ja viestintaviraston liséksi tekisivat EU:n
tapauksessa hyvaksytty eli AQUA-valtion toimivaltainen viranomainen ja Naton tapauksessa
SECAN-virasto.

Naton ja EU:n turvallisuusaantdjen yksityiskohdat turvallisuuskriittisten tuotteiden ja ratkaisu-
jen suhteen ovat jonkin verran erilaiset, ja niihin liittyy myds nakopiirissa olevia muutoksia.
Edelleen arviointi- ja hyvaksyntévelvoite koskee tietyissa turvallisuusluokissa tiedon suojaa-
mista tahattoman hajasateilyn (TEMPEST) vaikutuksilta. Turvallisuusséantoja tdydentavissa
ohjetason asiakirjoissa madritellddn monia yksityiskohtia ja menettelyja tuotteiden ja ratkaisu-
jen tietoturvallisuusvaatimuksista sekéd niiden valmistuksen vaatimuksista. Ohjetason asiakir-
joilla luodaan my6s menettely TEMPEST-yritysten hyvaksyntadn (akkreditointiin) ja jatkuvaan
ohjaukseen seka valvontaan. Menettelyn tarkoitus on nimeté yritykset, jotka ovat osoittaneet
kyvykkyytensd ja patevyytensa tuottaa luotettavasti ja laadukkaasti joitain hajasateilysuojauk-
seen liittyvid tuotteita tai toimintoja siten, ettei toimivaltaisen TEMPEST-viranomaisen ole tar-
peen arvioida niitd ennalta. Turvallisuusadnnot edellyttavéat tiukkaa ohjausta ja valvontaa, mutta
eivét ota kantaa siihen, kuinka asia kansallisesti toteutetaan oikeudellisesti. TEMPEST-yritys-
ten nimedminen voi siten perustua kansalliseen saantelyyn tai kansalliseen hallintosopimuk-
seen. Suomessa molemmat tavat edellyttaisivat sdantelyperustaa.

Viron kansallisen turvallisuusluokitellun tiedon suojaamiseen kohdistuu samansuuntainen ak-
kreditointimenettely kuin esimerkiksi EU:n ja Naton turvallisuusluokiteltuun tietoon. Virossa
siis my0s vain kansallista turvallisuusluokiteltua tietoa késittelevét tietojarjestelmat lapikayvat
akkreditointiprosessin. Kansallista turvallisuusluokiteltua tietoa kasittelevien tietojérjestelmien
suojaamisessa hyddynnetddn samansuuntaisia vaatimuksia ja menettelyja kuin esimerkiksi Na-
ton turvallisuusluokitellun tiedon suojaamisessa.

Alankomaissa turvallisuusluokitellun tiedon suojaamisen arviointiin hyodynnetéan General Se-
curity Requirements for Central Government (ABRO)- kehikkoa, joka on hyvin yhteneva esi-
merkiksi Suomen Katakrin kanssa. Alankomaissa ABRO:n historia on puolustushallinnossa,
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mutta sen kdyttd on viime vuosina laajentunut myos muualla Alankomaiden valtionhallintoon
ja sen sidosryhmiin turvallisuusluokitellun tiedon suojaamisen arvioinneissa.

Valtion virastojen ja kriittisen infrastruktuurin toimijoiden tietoturvallisuuden sédannéllista tar-
kastamista suositellaan Tanskassa, Ruotsissa, Virossa, Saksassa ja Alankomaissa, mutta tarkas-
tuksen toteutuskaytanto vaihtelee ja NIS2-direktiivin tdytdntdonpano on voinut vaikuttaa kay-
tantoihin. S&annollistd arviointia edellytetadn maéravalein Virossa ja Saksassa, kun taas Tans-
kassa, Ruotsissa ja Alankomaissa méaravélein toteutettuja arviointeja ei edellytetd. Virossa mi-
nisteridt, virastot seka valtion tietoturvallisuuteen liittyvat rekisterinpitajat ovat velvollisia suo-
rittamaan arvioinnin suojausluokituksen mukaisesti kahden, kolmen tai neljan vuoden valein.
Saksassa on saadetty, etta kriittisen infrastruktuurin toimijoiden tulee kahden vuoden vélein
osoittaa palvelunsa tayttavan tietoturva-asetuksen (IT-SiG) vaatimukset auditointien, tutkimus-
ten tai sertifikaattien avulla. My0s Singaporessa kyberturvallisuuslaki edellyttaé kriittisen inf-
rastruktuurin toimijoita suorittamaan tietoturvallisuusauditointia vahintaan kerran vuodessa.

Yleisesti ottaen Tanskassa, Ruotsissa, Virossa, Saksassa ja Alankomaissa tunnustetaan ja hy-
vaksytaan kansainvaliset tietoturvallisuuden alueiden standardit. 1ISO/IEC 27001 -standardi on
tunnustettu tietoturvan hallintajarjestelmien toteuttamisessa ja ISO/IEC 17021-1 -standardi
asettaa vaatimuksia tietoturvallisuuden arviointilaitosten akkreditointiprosessiin. Tanskassa on
erityisesti sdadetty, ettd kaikkien valtion viranomaisten on noudettava ISO/IEC 27001 -standar-
dia vuodesta 2014 lahtien. Saksassa on kehitetty tietoturvan hallintajarjestelména BSI IT-
Grundschutz, joka kattaa tekniset ja organisatoriset seka infrastruktuuriin ja henkiléstoon liitty-
vat nakokulmat. Viro on ottanut mallia Saksan IT-Grundschutzista ja laatinut oman E-1TS-stan-
dardinsa.

Virossa asetus tietojérjestelmien turvatoimenpiteiden jarjestamisestd edellyttad, ettd valtion tur-
vallisuuden hallintajarjestelman toteutuksen auditoinnissa tarkastajalla tulee olla voimassa ole-
vat sertifikaatit. Tarkastajalla taytyy siis olla paikallisen ISACA:n myontamé CISA-sertifikaatti
(Certified Information Systems Auditor) sekéd Yhdistyneen kuningaskunnan kansallisen stan-
dardointielimen (British Standards Institution, BSI) myontdméa ISO/IEC 27001 -sertifikaatti tai
Saksan kyberturvallisuusviranomaisen (Bundesamt flr Sicherheit in der Informationstechnik,
BSI) myontdaméa ISO/IEC 27001 IT-sertifikaatti.

Vain osasta vertailuvaltiosta 16ydettiin tietoja julkisen hallinnon tietoturvallisuuden arviointi-
laitoksista tai niitd koskevista lainsdadanndista. Esimerkiksi Saksassa viranomaisten tietotur-
vallisuusarviointia tukevat kyberturvallisuusviranomaisen (BSI) sertifioimat tietoturvapalve-
luntarjoajat. Tanskassa, Ruotsissa, Virossa, Saksassa ja Alankomaissa valtiontalouden tarkas-
tusviraston yleiseen tehtdvaan kuuluu valtion viranomaisten tietoturvajarjestelmien tarkastus.
6 Lausuntopalaute

[taydennet&an lausuntokierroksen jélkeen]

7 Sddnnoskohtaiset perustelut

7.1 Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden ar-
vioinnista

1 § Soveltamisala. Lain soveltamisalaa laajennettaisiin siten, ettd lain 1 momenttiin lisattdisiin
varautumisen arviointi seka turvallisuuskriittisen ratkaisujen tietoturvallisuuden arviointi.
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Laissa saadettdisiin jatkossa viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tieto-
turvallisuuden arvioimisen lisaksi my@ds viranomaisten tietojarjestelmien ja tietoliikennejérjes-
telyjen varautumisen arvioinnista. Varautumisen arvioinnin lisdédminen olisi tarkoituksenmu-
kaista, koska tiedonhallintalakiin on vuonna 2023 lisatty 13 a §, jonka mukaan tiedonhallintayk-
sikdn on selvitettava sen tietoaineistojen kasittelyn, tietojarjestelmien hyddyntamisen seka nii-
hin perustuvan toiminnan jatkuvuuteen kohdistuvat olennaiset riskit ja varauduttava normaa-
liolojen ja poikkeusolojen héiridtilanteisiin. Soveltamisalan laajentaminen edistdisi tietojarjes-
telmien ja tietoliikennejérjestelyjen jatkuvuudenhallintaan ja valmissuunnitteluun vaikuttavien
tekijoiden johdonmukaista huomioimista viranomaisissa.

Liséksi laissa sdadettéisiin turvallisuuskriittisten ratkaisujen valmistuksen ja ratkaisujen tieto-
turvallisuuden arvioinnista. Turvallisuuskriittisid ratkaisuja olisi tarve arvioida seka osana vi-
ranomaisen tietojérjestelmié ja tietoliikennejarjestelyjé etta tilanteessa, jossa valmistaja hakee
itsendisesti hyvaksynt&é turvallisuuskriittiselle ratkaisulle viranomaisen turvallisuusluokiteltu-
jen tietojen suojaamiseen. Turvallisuuskriittisista ratkaisuista saddettdisiin, koska ne ovat tuot-
teita ja palveluja, joiden luotettavuudella on merkittava rooli turvallisuusluokitellun tiedon suo-
jaamisessa ja joita valmistajien on mahdollista tarjota osaksi tietojarjestelmia ja tietoliikenne-
jarjestelyjé.

Pykélaan listtaisiin uusi 2 momentti, jossa saddettéisiin, ettd arviointilain sdé&dnnoksia sovellet-
taisiin arviointiviranomaisten menettelyyn myds kansainvalisten tietoturvallisuusvelvoitteiden
mukaisissa maarattyjen turvallisuusviranomaisten tehtavissa, ellei kansainvalisista tietoturval-
lisuusvelvoitteista annetussa laissa, EU:n tai Naton turvallisuussaannoissa tai kahdenvélisissa
tietoturvallisuussopimuksissa toisin saddetd. Kahdenvéliset tietoturvallisuussopimukset ovat
laintasoisia valtiosopimuksia. Siten myds kansainvélisten tietoturvallisuusvelvoitteiden taytta-
miseksi tehtévissa arvioinneissa sovellettaisiin arviointilain menettelysdédnnoksia hakemuksen
vireillepanosta, arviointiperusteiden maarittamisesta ja arviointiraportin, lausunnon tai paatok-
sen antamisesta ja muutoksenhausta silta osin, kun menettelysta ei saédeté toisin kansainvélisia
tietoturvallisuusvelvoitteita koskevissa saddoksissa.

Pyké&lan 3 momentti vastaisi muuten voimassa olevaa 2 momenttia, mutta toimivaltaisen viran-
omaisen nimeksi muutettaisiin Liikenne- ja viestintdvirasto. Kyse on teknisluonteisesta muu-
toksesta. Liikenne- ja viestintdministerion hallinnonalalla tehdyn virastouudistuksen myota
Viestintavirasto lakkasi olemasta 1.1.2019 alkaen, ja uutena viestintahallinnon viranomaisena
toimii Liikenne- ja viestintavirasto.

2 § Maaritelméat. Pykalassa sdadetdén laissa kaytetyistd madritelmistd. Pykaldd muutettaisiin
siten, ettd sen 2 ja 3 kohdan méaritelmat paivitettéisiin ja pykaldén liséttéisiin uudet kohdat 5—
10.

Pykalan 2 kohtaa muutettaisiin siten, ettd siind saddettya tietoliikennejarjestelyn maaritelméaa
tdsmennettaisiin. Tietoliikennejarjestely vastaisi voimassa olevaa maaritelmaa, silla erotuksella,
ettd maaritelméaan lisattaisiin tiedonsiirtoverkkoon, tiedonsiirtolaitteisiin, ohjelmistoihin ja mui-
hin tietojenkésittelyyn seka niihin liittyviin menettelyihin koostuvat kokonaisjarjestelyt. Muu-
toksella tdsmennettaisiin sité, ettd tietojenkasittelyn jarjestelyihin voivat sisaltya tiedonsiirto-
verkkojen ja -laitteiden seké ohjelmistojen ja muun tietojenkasittelyn lisaksi myds ndihin vélit-
todmasti liittyvat hallinnolliset, toiminnalliset ja tekniset menettelyt, jotka on kuvattu esimerkiksi
organisaation tietoturvallisuusperiaatteissa, -maardyksissa ja -ohjeissa. Tietoliikennejarjestely
jatietojarjestelmé& ovat kompleksisia kokonaisuuksia, joiden tarkkarajaista eroa on vaikea maa-
rittdé. Tietojérjestelma ja tietoliikennejarjestely voivat sisaltad turvallisuuskriittisié ratkaisuja.
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Pykélan 3 kohtaa muutettaisiin siten, ettd viranomaisen maéritelmaa laajennettaisiin siten, etta
laissa tarkoitettuja viranomaisia olisivat kaikki viranomaisten toiminnan julkisuudesta annetun
lain (621/1999), jéljempdana julkisuuslaki, 4 8:n 1 momentissa tarkoitetut viranomaiset. T&ma
lisdisi arviointilaissa tarkoitettuihin viranomaisiin lain tai asetuksen taikka julkisuuslain 1, 2 tai
7 kohdassa tarkoitetun viranomaisen paatdksen perusteella tiettyd tehtvaa itsendisesti hoita-
maan asetetut lautakunnat, neuvottelukunnat, komiteat, toimikunnat, tydryhmat, toimitusmiehet
seké hyvinvointialueen ja hyvinvointiyhtymén, kunnan ja kuntayhtyman tilintarkastajat sek&
muut niihin verrattavat toimielimet seka lain tai asetuksen taikka lain tai asetuksen nojalla an-
netun saannoksen tai maarayksen perusteella julkista tehtdvaa hoitavat yhteisot, laitokset, saa-
tiot ja yksityiset henkil6t niiden kayttdessa julkista valtaa. Tiedonhallintalaki koskee myds naité
toimijoita ja ne voivat kasitella tietojarjestelmissa ja tietoliikennejarjestelyissé korkeimpiin tur-
vallisuusluokkiin luokiteltuja tietoja, jolloin niiden tulisi myds noudattaa arviointilain velvoit-
teita kyseisten jarjestelmien arvioinnista.

Pykalaan lisattaisiin uusi 5 kohta, jossa sdadettéisiin tietoturvallisuuden mééaritelmasta. Tieto-
turvallisuudella tarkoitettaisiin tiedon saatavuuden, eheyden ja luottamuksellisuuden suojaa-
mista hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilla. Maaritelmén hallinnollisia,
teknisié ja muita toimenpiteitd voisivat esimerkiksi olla tiedonhallintalaissa tarkoitetut tietotur-
vallisuustoimenpiteet.

Tietoturvallisuudella tarkoitetaan yleisesti menettelyjd, joiden avulla turvataan tiedon luotta-
muksellisuus eli tietosisallon suojaaminen oikeudettomalta kaytolta, tiedon eheys eli muuttu-
mattomuus seka tiedon saatavuus huomioiden mahdolliset tiedon luottamuksellisuudesta aiheu-
tuvat saatavuuden rajoitukset. Tietoturvallisuus on huomioitava kaikessa tiedon kasittelyssé tie-
don koko elinkaaren ajan. Tiedon kasittelylla tarkoitetaan tiedon tai asiakirjan vastaanottamista,
laatimista, tallentamista, katselua, muuttamista, luovuttamista, kopiointia, siirtoa, valittdmisté,
tuhoamista, séilyttamista ja arkistointia sekd muuta tietoon tai asiakirjaan kohdistuvaa toimen-
pidetta.

Tietoturvallisuuden tulisi olla sisddnrakennettua tietojarjestelmissé ja tietoliikennejarjestelyissa.
Tietoturvallisuuden toteuttamiseksi kaytetdén hallinnollisia, toiminnallisia, fyysisia ja teknisia
menettelyja. Niitd ovat esimerkiksi hallinnolliset tietoturvallisuusperiaatteet ja tietojen kasitte-
lyyn liittyvét hallinnolliset menettelytapavaatimukset, yritysten ja henkildiden turvallisuuden
selvittdminen, turvallisuussopimukset, tilaturvallisuus, tietotekniset toteutukset ja turvallisuus-
kontrollit seké turvallisuuskriittiset ratkaisut.

Pykélaan lisattaisiin uusi 6 kohta, jossa saddettaisiin uudesta varautumisen méaaritelmastd. Va-
rautumisella tarkoitettaisiin toimia, joilla huolehditaan tietojérjestelmien ja tietoliikennejarjes-
telyjen toiminnan jatkuminen normaaliolojen hdiridtilanteissa sekd valmiuslain mukaisissa
poikkeusoloissa. Méaéaritelman mukaisia varautumistoimia olisivat esimerkiksi organisaatiossa
toteutettuun riskiarviointiin perustuva jatkuvuudenhallinta- ja valmiussuunnitelmien valmis-
telu, ylldpito ja harjoittelu seka muut hairittilanteiden ja kriisien ehkaisemiseksi sekd niissa
toimimiseksi ja hairiotilanteista ja kriiseista toipumiseksi tehdyt toimenpiteet kuten hallinnon
yhteisesti johdetussa suunnittelussa hyddynnettavat strategia-asiakirjat kuten Yhteiskunnan tur-
vallisuusstrategia ja Kansalliseen riskiarvio. Tiedonhallintayksikon varautumisvelvoitteesta
sdadetaan tiedonhallintalain 13 a § 3 momentissa, jonka mukaan tiedonhallintayksikén on ris-
kiarvioinnin perusteella valmiussuunnitelmin ja héiriotilanteissa tapahtuvan toiminnan etuké-
teisvalmisteluin sekd muilla toimenpiteilld huolehdittava, ett sen tietoaineistojen késittely, tie-
tojarjestelmien hyédyntdminen ja niihin perustuva toiminta jatkuvat mahdollisimman hairiétto-
masti normaaliolojen héiridtilanteissa sekd valmiuslaissa tarkoitetuissa poikkeusoloissa. Val-
miuslaissa viranomaisten varautumisvelvollisuudesta poikkeusoloissa sdadetédan luvussa 3.
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Pykélaan lisattaisiin uusi 7 kohta, jossa saddettéisiin tietoturvallisuuden arviointilaitoksen maa-
ritelmasta. Tietoturvallisuuden arviointilaitoksella tarkoitettaisiin arviointilaitoslain mukaisesti
Liikenne- ja viestintaviraston hyvaksymaa yritystd, yhteisoa tai viranomaista, joka tarjoaa arvi-
ointipalveluita. Méaéritelma vastaisi voimassa olevan lain 3 § viittausta arviointilaitoksiin ja ar-
viointilaitoslakiin.

Pykélaan lisattaisiin uusi 8 kohta, jossa saddettéisiin turvallisuusluokan maaritelmésté. Turval-
lisuusluokan méaritelma seuraisi tiedonhallintalain 18 §:ssé sdddetysta turvallisuusluokittelu-
velvoitteesta. Maaritelmalla tarkoitettaisiin tiedonhallintalain asetuksenantovaltuuden nojalla
annetun turvallisuusluokitteluasetuksen 3 §:ssa saddettyja turvallisuusluokkia I, 11, 111 ja 1V,
jotka ovat olleet voimassa 1.1.2020 alkaen.

Pykélaan lisattaisiin uusi 9 kohta, jossa saddettéisiin turvallisuuskriittisen ratkaisun madaritel-
méstéd. Turvallisuuskriittiselld ratkaisulla tarkoitettaisiin salaus-, hajasateilysuojaus- ja muuta
tieto- ja viestintateknisté ratkaisua, jolla suojataan turvallisuusluokiteltua tietoa tietojérjestel-
missa ja tietoliikennejarjestelyissa. Ratkaisulla tarkoitettaisiin tuotetta, palvelua tai toteutusta,
jota kdytetaan tietojarjestelmassa tai tietoliikennejarjestelyssa kasiteltavan tiedon suojaamisessa
mukaan lukien tietojen sdilyttdminen ja siirtdminen tietoliikenneyhteydell tietojéarjestelmien tai
tietoliikennejérjestelmien véalilla. Maaritelma olisi teknologiariippumaton. Turvallisuuskriittista
ratkaisua ei tyypillisesti pystytd korvaamaan muilla suojaustoimenpiteilld. Salausratkaisu voi
olla esimerkiksi salauslaite tai -ohjelmisto. Hajasateilysuojaus voidaan toteuttaa esimerkiksi ti-
laratkaisuilla ja laitteiden suojaamisella. Turvallisuuskriittisia ratkaisuja ovat myds esimerkiksi
yhdyskaytavat.

Pyké&laan lisattdisiin uusi 10 kohta, jossa sdadettaisiin uudesta turvallisuuskriittisen ratkaisun
valmistajan mééritelméasta. Turvallisuuskriittisen ratkaisun valmistajalla tarkoitettaisiin yri-
tystd, joka vastaa turvallisuuskriittisesta ratkaisusta koko sen elinkaaren ajan kehittamisesta yl-
lapitoon. Toisin sanoen yritys vastaa niista toimenpiteistd, joilla on merkitysta ratkaisun luotet-
tavuudelle turvallisuusluokitellun tiedon suojaamisessa. Turvallisuuskriittinen ratkaisu voi
koostua useista erilaisista elementeisté tai komponenteista ja on tyypillistd, ettd valmistaja hank-
kii ratkaisuun elementtejd, komponentteja tai toimintoja useilta toimijoilta. Yritys vastaa koko
toimitusketjun luotettavuudesta mukaan lukien alihankittujen osien luotettavuudesta.

Yrityksella tarkoitettaisiin elinkeinotoimintaa harjoittavaa luonnollista henkilda tai muuta yk-
sikkod, joka yritys- ja yhteisotietolain (244/2001) 3 §:n 1 momentin 1-3 kohdan mukaan on
rekisteroitdva yritys- ja yhteisotietojarjestelmadn. Kyseessé voisi siis olla 1) elinkeinotoimintaa
harjoittava luonnollinen henkild ja kuolinpesd, 2) avoin yhtio, kommandiittiyhtio, osakeyhtio,
osuuskunta, yhdistys, saatio ja muu yksityisoikeudellinen oikeushenkild tai 3) valtio ja sen lai-
tos, kunta, kuntayhtymad, seurakunta ja muu uskonnollinen yhdyskunta sekd muu julkisoikeu-
dellinen oikeushenkil6. Sen sijaan lain 38:n pykalan 4-5 kohtien mukaiset ulkomaisen yhteisén
tai saation Suomessa oleva sivuliike tai eurooppayhtid, eurooppaosuuskunta ja eurooppalainen
taloudellinen etuyhtyma eivét kaytannossé tulisi kysymykseen valmistuksen kotimaisuusedel-
Iytysten ja yritysturvallisuusselvityksessd tehtdvan ulkomaisen vaikutuksen mahdollisuuden
poissulkemisen johdosta.

3 § Tietoturvallisuuden ja varautumisen arviointi. Pykélan otsikko muutettaisiin tietoturvalli-
suuden arviointipalvelujen kdyttdmisestd tietoturvallisuuden ja varautumisen arvioinniksi. Uu-
distettu pykald sisaltéisi sdannokset arviointimenettelyistd, valtionhallinnon viranomaisia kos-
kevista arviointivelvoitteista seké kaikkia viranomaisia koskevista velvoitteista hakea arvioin-
tiviranomaisen arviointia korkeimpien turvallisuusluokkien tietoja kasitteleville jarjestelmil-
leen. Liséksi pykaldssa saddettdisiin  mahdollisuudesta hakea arviointiviranomaisen
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hyvaksyntéa vaatimukset tayttavalle tietojarjestelmalle tai tietoliikennejérjestelylle kansainva-
lisissé tietoturvallisuustilanteissa.

Pykalan 1 momenttia muutettaisiin siten, etta siind saadettaisiin viranomaisen kadytettavissa ole-
vista arviointimenettelyistd. Arviointimenettelyja ehdotetaan lisattavéaksi nykyisesta siten, ettd
viranomaisen toteuttama itsearviointi ja viranomaisen toimeksiannosta palveluntarjoajan toteut-
tama arviointi olisivat arviointimenettelyjd voimassa olevan lain mukaisten tietoturvallisuuden
arviointilaitoksen toteuttaman arvioinnin ja arviointiviranomaisen toteuttaman arvioinnin li-
séksi.

Momentin 1 kohdassa séadettaisiin viranomaisen toteuttamasta itsearvioinnista yhtend viran-
omaisen kéytettavissa olevista arviointimenettelyisté. ltsearvioinnilla tarkoitettaisiin viranomai-
sen itsendisesti toteuttamaa sen maaraamisvallassa olevan tai hankittavaksi suunnitteleman tie-
tojarjestelmén tai tietoliikennejarjestelyn arviointia. Itsearviointi voisi myés olla usean viran-
omaisen yhdessa toteuttama arviointi tai vertaisarviointi. Itsearviointeja toteuttavan viranomai-
sen tulisi huolehtia, etté sill4 on itsearvioinneissa tarvittava osaaminen tietoturvallisuuden ja
varautumisen toteuttamisesta.

Valtionhallinnon viranomainen voisi toteuttaa ehdotuksen mukaisen itsearvioinnin ensimmai-
sen kerran riskiarvioinnin perusteella esimerkiksi tiedonhallintalain 9 § mukaisen tiedonhallin-
nan muutosta koskevan lausuntomenettelyn yhteydessa.

Momentin 2 kohdassa sdadettéisiin viranomaisen toimeksiannosta palveluntarjoajan toteutta-
masta arvioinnista yhtend arviointimenettelynd. Viranomaisilla ei valttdméttd ole osaamista ja
resursseja etenkadn korkeampiriskisten tietojarjestelmien ja tietoliikennejérjestelyjen tietotur-
vallisuuden ja varautumisen perusteelliseen arviointiin. Siten tietoturvallisuuden ja varautumi-
sen arviointien toteuttamisen mahdollistaminen viranomaisen toimeksiannosta olisi perusteltua.
Viranomaisen toimeksiannosta toteutetulla arvioinnilla tarkoitettaisiin muun kuin tietoturvalli-
suuden arviointilaitoksen tai muun viranomaisen kuin ehdotetun 3 a 8:ssé tarkoitetun arviointi-
viranomaisen toteuttamaa arviointia.

Julkisia ja salassa pidettavid tietoja kasittelevien, vahariskisten tietojarjestelmien padsaantdinen
arviointien toteutustapa olisi viranomaisen itsearviointi tai viranomaisen toimeksiannosta toteu-
tettu arviointi. Arviointien toteuttamisesta aiheutuvien kustannusten hillitsemiseksi viranomais-
ten tulisi mahdollisuuksien mukaan hankkia arviointeja yhdessa.

Momentin 3 ja 4 kohdassa séadettdisiin arviointimenettelyiksi tietoturvallisuuden arviointilai-
toksen toteuttama arviointi sekd arviointiviranomaisen toteuttama arviointi. Nama arviointime-
nettelyt vastaisivat voimassa olevan lain 3 §:ssa saddettyja sallittuja arviointimenettelyja.

Pykalaan lisattaisiin uusi 2 momentti, jossa valtionhallinnon viranomaiselle séadettaisiin vel-
vollisuus arvioida tietojarjestelmiensa ja tietoliikennejarjestelyjensa tietoturvallisuutta ja varau-
tumista riskiarvioinnin perusteella toteuttaen vahintadédn itsearviointeja. Arviointimenettelyna
olisi kdytettdva 1 momentissa saddettyja menettelyja.

Valtionhallinnon viranomainen valitsisi riskiarvioinnin perusteella milla menettelylla julkisia ja
salassa pidettavia tietoja kéasittelevien tietojarjestelmien ja tietoliikennejérjestelyjen turvalli-
suutta ja varautumista arvioidaan, kuka on arvioinnin toteuttaja, mitd vaatimuksia ja kriteereja
arvioinnissa kaytetaan, ja miten arvioinneista huolehditaan tietojarjestelman ja tietoliikennejar-
jestelyn elinkaaren ajan. Tietojarjestelmén tai tietoliikennejarjestelyn eri osiin tai osa-alueisiin
voitaisiin valita erilainen arviointimenettely. Arviointimenettelya valittaessa voitaisiin huomi-
oida arvioinnin taloudellinen ja tehokas toteuttaminen, arvioitavassa tietojarjestelmassa tai

36



tietoliikennejérjestelyssé késiteltavien tietojen luottamuksellisuus-, eheys-, saatavuus- ja jatku-
vuudenhallintavaatimukset sek& salassapitovaatimukset ja turvallisuusluokat, arvioitavan jar-
jestelman tarkoituksenmukaiseen tuotantotapaan kohdistuvat vaatimukset ja tekninen laajuus,
toteutustapa ja liitynnat muihin jarjestelmiin seka ulkopuolisen erityisosaamisen tarve suhteessa
viranomaisen kaytettavissa oleviin resursseihin. Arviointimenettelyn valintaa rajoittaisivat kui-
tenkin 3, 4, 5 ja 6 momentissa saddettavéksi ehdotetut rajoitteet.

Ehdotettua riskiarviointiin perustuvaa velvoitetta ei olisi tarkoitus sitoa ainoastaan tietojarjes-
telmaén ja tietoliikennejérjestelyn kéyttéonottoon, vaan arviointeja olisi tarkoituksenmukaista
toteuttaa sdannollisesti tietojarjestelmien ja tietoliikennejérjestelyjen elinkaaren ajan. Tiedon-
hallintalain 13 8:n mukaisesti tiedonhallintayksikon on varmistettava tietoaineistojen ja tieto-
jarjestelmien tietoturvallisuus koko niiden elinkaaren ajan seka selvitettdva olennaiset tietojen-
kasittelyyn kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mu-
kaisesti. Jarjestelmien elinkaaren ajan toteutetut arvioinnit lisaisivét viranomaisen tietoja jérjes-
telmien riskeista. Arvioinnissa tunnistettujen riskien hallinnan kautta on mahdollista vahvistaa
tietoturvallisuutta ja varautumista, ja siten koko toimintaympariston kykyé sietda ja vastustaa
tietoturvahairioita ja -loukkauksia sek& muita jarjestelmiin haitallisesti vaikuttavia héirioita ja
palautua niista.

Muutkin kuin valtiohallinnon viranomaiset, esimerkiksi kunnat, voisivat hyddynt&a arviointi-
lain mukaisia tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen
arviointimenettelyja osana tiedonhallintalain 138:n mukaista tietojenkasittelyn riskien selvitta-
misté ja tietoturvallisuustoimenpiteiden mitoittamista. Tietoturvallisuuden ja varautumisen ar-
viointien toteuttaminen tai hankkiminen tukisi viranomaisten tietojenkésittelyyn liittyvaa ris-
kienhallintaa. Muita kuin valtionhallinnon viranomaisia koskisivat myos ehdotetun pykalén 3—
7 momentit.

Pykalaan lisattdisiin uusi 3 momentti, jossa saadettaisiin kaikkien viranomaisen velvollisuudesta
varmistua turvallisuusluokkaan I tai Il luokiteltuja tietoja kasittelevien tietojarjestelmien ja tie-
toliikennejérjestelyjen tietoturvallisuudesta ja varautumisesta pyytdmalla niille arviointiviran-
omaisen arviointi. Arviointivelvoite koskisi sek tietoturvallisuutta ettd varautumisen arvioin-
tia. Arvioinnin uusimisen tarve tulisi punnita riskiarvioin perusteella esimerkiksi muutosten yh-
teydessa. Velvollisuus koskisi padsaantoisesti valtionhallinnon viranomaisia, mutta myds muita
viranomaisia, jos ne késittelisivat naiden turvallisuusluokkien tietoa tietojarjestelmissaan tai tie-
toliikennejarjestelyissaan. Tietojen kasittelylla tarkoitettaisiin 2 8:n 5 kohdan perusteluihin kir-
jatusti my0s tietojen sailyttdmista ja arkistointia, joten velvoite koskisi myds viranomaisia, joita
ei koske tiedonhallintalain turvallisuusluokitteluvelvoite, mutta jotka sailyttaisivat tai arkistoi-
sivat turvallisuusluokan | tai Il tietoja tietojarjestelmissa tai tietoliikennejarjestelyissa.

Pykalaan lisattaisiin uusi 4 momentti, jonka nojalla kaikkien viranomaisten olisi pyydettava tai
hankittava turvallisuusluokkaan 111 luokiteltuja tietoja késittelevélle tietojarjestelmalle tai tieto-
lilkennejarjestelylle arviointiviranomaisen tai tietoturvallisuuden arviointilaitoksen arviointi,
ellei se ole viranomaisen riskiarvion perusteella tarpeetonta. Arviointivelvoite koskisi seka tie-
toturvallisuutta ettd varautumisen arviointia. Viranomaisen toteuttamassa riskiarviossa tulisi
huomioida samat seikat, kuin 2 momentin mukaisessa riskiarviossa. Arvioitavan jarjestelman
tekninen laajuus voi vaihdella ja viranomaisella voi itsellddn olla tarvittavat resurssit esimer-
kiksi tybaseman arviointiin tai k&yttopisteissa tehtdvien muutosten arviointiin. Myo6s varautu-
misen toimenpiteiden arviointiin viranomaisella voi itselldén olla hyvét valmiudet ja paras asi-
antuntemus omaan toimintaansa liittyvien jarjestelmien merkityksestd varautumisen kannalta.
Jos viranomainen p&attaé riskiarvion perusteella olla pyytdmaétta arviointiviranomaisen tai han-
kittamatta tietoturvallisuuden arviointilaitoksen arviointia, tulisi p4&t6s tehdé viranomaisen si-
sdisen ratkaisuvallan mukaisesti, mikd usein edellyttdd johdon hyvéksyntdd. Pyké&lan 3
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momentin ehdotuksen tavoin, 4 momentin ehdotus koskisi padsaantoisesti valtionhallinnon vi-
ranomaisia, mutta my6s muita viranomaisia, jos ne kasittelisivéat ndiden turvallisuusluokkien
tietoa tietojarjestelmissadn tai tietoliikennejarjestelyissaan.

Pykalaan lisattaisiin uusi 5 momentti, jossa saddettéisiin, ettd viranomainen voisi toimeksian-
nosta hankkia palvelutarjoajalta arvioinnin tietojarjestelmistd ja tietoliikennejérjestelyista,
joissa kaésitellaan julkisia, salassa pidettdvid tai korkeintaan turvallisuusluokan IV tietoja. Ra-
joitus koskisi kaikki viranomaisia niiden toteuttaessa taman lain mukaisia arviointeja. Korkeim-
pia turvallisuusluokkia késittelevien tietojarjestelmien ja tietoliikennejarjestelyjen arviointi vaa-
tii syvéllistd osaamista ja erityisia tiloja ja valineita. Jos palvelutarjoaja tahtoisi erikoistua tur-
vallisuusluokkaa 111 késittelevien tietojarjestelmien ja tietoliikennejarjestelyjen arviointiin, se
voisi hakeutua tietoturvallisuuden arviointilaitokseksi.

Pykalan 5 momentissa sdadettéisiin myos, ettd viranomaisen olisi varmistuttava 1 momentin 2
kohdassa tarkoitettuja arviointipalveluja hankkiessaan palveluntarjoajan luotettavuudesta toi-
meksiannon edellyttamésséd laajuudessa. Saannoksella pyrittaisiin varmistamaan, etta viran-
omaisen tietojarjestelmia ja tietoliikennejarjestelmia voisivat arvioida ainoastaan luotettavat ul-
kopuoliset toimijat.

Arviointitoimeksiannot, arvioitavat tietojarjestelmat ja tietoliikennejarjestelyt seké toimeksian-
non yhteydessa palveluntarjoajan saamat viranomaisen tiedot voivat vaihdella merkittavasti, jo-
ten luotettavuuden varmistamiseen kaytettavat riittavat keinot voisivat olla erilaisia. Viranomai-
nen voisi hankintalainsaddannén mahdollistamalla tavalla asettaa tietojen suojaamiseen seka
tarjoajien soveltuvuuteen liittyvié vaatimuksia. Lisaksi viranomainen voisi varmistaa palvelun-
tarjoajan luotettavuutta selvittdmaélla saatavilla olevia tietoja palveluntarjoajasta, sen vastuuhen-
kiloistd ja omistajista hyodyntdamalla julkisia ja viranomaisten rekisteritietoja seké luotto- ja
yritystietopalveluja. Turvallisuuden varmistamisessa viranomainen voisi hyodyntaa hankinto-
jen tietoturvallisuusvaatimusten asettamista koskevia suosituksia, ohjeita, maarayksié ja tyoka-
luja sekd yhteishankintajérjestelyja.

Palveluntarjoajan luotettavuuden varmistaminen on tdrked& toimeksiannoissa, joissa palvelun-
tarjoaja kasittelee salassa pidettavia tietoja, etenkin silloin, jos késiteltavét tiedot ovat palvelu-
tarjoajan arvioinneille korkeinta mahdollista turvallisuusluokkaa V. Téll6in arviointipalvelujen
hankinnassa ja palveluja koskevissa sopimuksissa olisi otettava huolellisesti huomioon kansal-
liseen turvallisuuteen liittyvat riskit. Valtionhallinnon viranomaisen tulisi edellytysten taytty-
essé ja tarvittaessa teettda turvallisuusselvitykset arviointitehtdvid suorittavista yrityksisté ja
henkildistd, jotka saisivat padsyn viranomaisen turvallisuusluokiteltuihin tietoihin toimeksian-
non aikana. Yritysturvallisuusselvityksen ja henkildturvallisuusselvityksen laatimisen edelly-
tyksista saadetadn turvallisuusselvityslaissa.

Viranomaisen olisi huolehdittava myds tietojen suojaamisesta. Julkisuuslain 26 §:n 3 momen-
tissa sdédetddn velvollisuudesta ennakolta varmistua, ettd tietojen salassapidosta ja suojaami-
sesta huolehditaan asianmukaisesti. Turvallisuusluokitteluasetuksen 6 §:n 1 momentin mukai-
sesti valtionhallinnon viranomaisen on ennakolta varmistuttava siitd, ettd turvallisuusluokitellun
asiakirjan suojaamisesta huolehditaan asianmukaisesti, jos se antaa turvallisuusluokitellun asia-
kirjan muulle kuin valtionhallinnon viranomaiselle.

Liséksi viranomaisen tulisi huomioida toisten valtioiden kanssa tehdyt tietoturvallisuussopi-
mukset, jotka perustuvat vastavuoroiseen suojaan. Toisen valtion "ZRESTRICTED” tietoa voi-
daan paasaantoisesti Suomessa késitella kansallisissa jarjestelmissa, jotka tayttavat turvallisuus-
luokan IV vaatimukset ja muut kansainvalisen erityissuojattavan tiedon vaatimukset. Sen sijaan
EU:n ja Naton turvallisuusluokiteltua tiedon kasittely on sallittua ainoastaan tietojarjestelmissa
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ja tietoliikennejarjestelyissd, jotka on akkreditoitu EU:n tai Naton turvallisuussaant6jen mukai-
sesti.

Viranomaisen tulisi varmistaa tietojen suojaaminen ja tietoturvallisuus hankinnan kaikissa vai-
heissa. Palveluntarjoajan kanssa tehtavéaan sopimukseen tulisi sisallyttaa tietoturvallisuutta kos-
kevat sopimusehdot ja vaatimukset. Viranomainen voisi hyddyntaa hankintojen tietoturvalli-
suudesta annettua ohjeistusta kuten Tiedonhallintalautakunnan suositusta tietoturvallisuudesta
hankinnoissa (2023:57). Arviointitoimeksiannoissa tulisi erityistd huomiota kiinnittaa siihen,
missa tietojarjestelmissa ja tiloissa palveluntarjoaja kasittelee viranomaisen salassa pidettavia
tai turvallisuusluokiteltuja tietoja.

Viranomainen voisi kdyttadd yhteishankintajérjestelyd, johon siséltyisi palveluntarjoajalle asete-
tut turvallisuusvaatimukset ja turvallisuussopimus. Lain julkisista puolustus- ja turvallisuushan-
kinnoista (1531/2011) tarkoittamissa tilanteissa viranomainen voisi toteuttaa arviointipalvelun
hankinnan puolustus- ja turvallisuushankintana.

Pykalaan lisattaisiin uusi 6 momentti, jossa saadettéisiin voimassa olevaan lakiin verraten uu-
tena rajoituksena, ettd viranomainen voisi hankkia tietoturvallisuuden arviointilaitokselta arvi-
oinnin tietojarjestelmalle ja tietoliikennejarjestelylle, joissa kasitellddn julkisia, salassa pidetta-
vid tai turvallisuusluokkaan IV tai Il luokiteltuja tietoja. Rajoitus koskisi kaikkia viranomaisia
niiden toteuttaessa tdman lain mukaisia arviointeja. Tietoturvallisuuden arviointilaitoksista ja
niiden riippumattomuudesta, luotettavuudesta ja patevyydestd sdddetdan arviointilaitoslaissa.
Tietoturvallisuuden arviointilaitokset on arvioitu turvallisiksi ja osaaviksi arvioida turvallisuus-
luokkaa 111 kasittelevié tietojéarjestelmia ja tietoliikennejérjestelyita.

Pykalaan lisattaisiin uusi 7 momentti, jossa saddettdisiin viranomaisen mahdollisuudesta pyy-
taa arviointiviranomaisen hyvaksyntéa tietojarjestelmélleen tai tietoliikennejarjestelylleen
osoittaakseen tietoturvallisuutta koskevien vaatimusten tayttymisen Kansainvalisista tietotur-
vallisuusvelvoitteista annetun lain tarkoittamissa tilanteissa tai jos muutoin kansainvélinen yh-
teisty® sita edellyttad taikka jos vaatimustenmukaisuuden osoittamisesta erikseen séadetaan.

Hyvéksynnan tarve ja oikeus hakea hyvéksyntéa liittyisi kansainvalisista tietoturvallisuusvel-
voitteista tai kansainvélisesté yhteistyostéd johtuvaan tai saadettyyn velvollisuuteen osoittaa tie-
toturvallisuusvaatimusten tayttyminen riippumattoman arviointielimen toimesta kolmannelle
tai kolmansille osapuolille. Hyvéksyntéan tahtaava arviointi edellyttéisi, etta arviointiprosessia
jatketaan, kunnes arvioinnissa havaittujen poikkeamien korjaamisesta on huolehdittu, jolloin
arviointiviranomainen laatisi ehdotetun 8 §:n 2 momentin mukaisen hyvaksyntapéaatoksen tai -
lausunnon siit4, ettd arvioinnin kohden taytta4 arviointiperusteina kéytetyt vaatimukset. Riip-
pumattoman arviointiviranomaisen tekeman arvioinnin perusteella annettu hyvéaksyntapaatos
tai -lausunto vaatimusten tayttymisesta osoittaisi, etta arviointiviranomainen on hyvéaksynyt saa-
dettyjen ja riskiarviointiin perustuvien arviointiperusteiden valinnan ja arviointikohteen tekni-
sen madrittelyn rajauksen. Vaatimusten tayttymiselld ja vaatimusten tayttymisen osoittamisella
tarkoitettaisiin, ettd arviointiviranomainen on todennut arviointiprosessin perusteella, etta arvi-
oinnissa havaituista poikkeamista on huolehdittu siten, ettd arvioinnin pyyténeelld viranomai-
sella on edellytykset paattaa jaannosriskin kasittelysta ilman, ettd tdma vaarantaa kolmannen
osapuolen perustellun luottamuksen jérjestelméaan.

3 a § Arviointiviranomaiset. Lakiin lisattaisiin uusi 3 a 8, jossa sdédettdisiin arviointiviranomai-
sista.

Pykalan 1 momentissa séédettaisiin arviointiviranomaisista, joita olisivat Liikenne- ja viestinta-
virasto ja P&&esikunnan madréatty turvallisuusviranomainen (DSA Designated Security
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Authority). Liikenne- ja viestintavirasto hoitaa arviointitehtévid jo voimassa olevan lain nojalla,
mutta Padesikunnan méaératylle turvallisuusviranomaiselle tehtédvé olisi uusi. Padesikunnan
maéaratyn turvallisuusviranomaisen arviointitehtavia voisi myos hoitaa sen nimedma Puolustus-
voimien palkattuun henkil6stoon kuuluvaa henkild. Nimetyt henkil6t olisivat tehtdvia hoitaes-
saan Padesikunnan méaaratyn turvallisuusviranomaisen ohjauksessa ja valvonnassa. Puolustus-
voimien arviointitehtava on tarpeen saitda nimenomaisesti Paaesikunnan maaratylle turvalli-
suusviranomaiselle toiminnan riippumattomuuden varmistamiseksi. P&desikunnan maaratyn
turvallisuusviranomaisen tehtavista saadetddn laissa kansainvélisistd tietoturvallisuusvelvoit-
teista.

Pykalan 2 momentissa sééddettéisiin, ettd arviointiviranomaiselta edellytettdisiin organisatorista
ja paatoksenteon riippumattomuutta sille kuuluvien arviointitehtavien hoitamisessa. Arviointi-
viranomaisen tulisi tuottaa objektiivista arvioinnissa hankkimaansa ja saamaansa selvityksiin
perustuvaa tietoa arvioinnin kohteesta. Arviointiviranomaisen tulisi siten olla tehtévissaan riip-
pumaton arvioinnin kohteen péaatdksenteosta eika arvioinninkohde saisi voida vaikuttaa arvi-
ointiviranomaisen havaintoihin tai paatelmiin. Riippumattomuus voitaisiin varmistaa esimer-
kiksi viranomaisen tyojarjestyksessa.

Riippumattomuuden edellytys koskee myds Padesikunnan méaratyn turvallisuusviranomaisen
nimedma4 Puolustusvoimien palkattuun henkilstoon kuuluvaa henkiloé. Tietoturvallisuuden
ja varautumisen arviointitehtavié eivat siten voisi hoitaa esimerkiksi samat henkil&t, jotka joh-
tavat tai toteuttavat arvioitavan tietojarjestelmén tai tietoliikennejarjestelmén suunnittelua, ra-
kentamista tai yllapitoa.

Liséksi pykalan 2 momentissa saddettdisiin, ettd arviointiviranomaisen on huolehdittava tehté-
vistdan teknisen kehityksen edellyttamélla ammattitaidolla. Arviointiviranomaisen tulisi seurata
teknista kehitysta ja yllapitaa ja kehittdd osaamistaan jatkuvasti arvioinnin kohteiden edellytta-
mélla tavalla.

Pykaldn 3 momentissa saadettaisiin, ettd arvioinnin tekeminen kuuluu Liikenne- ja viestintévi-
raston toimivaltaan, ellei arvioinnin tekeminen kuulu Padesikunnan médratyn turvallisuusviran-
omaisen toimivaltaa 4 momentin nojalla. Toimivaltainen arviointiviranomainen olisi siten p&a-
saantoisesti Liikenne- ja viestintavirasto ja tietoturvallisuuden ja varautumisen arvioinnit olisi-
vat Liikenne- ja viestintaviraston tehtévana, ellei arviointi kuuluisi 4 momentissa saadetylla ta-
valla P&8esikunnan maéaratylle turvallisuusviranomaiselle.

Pyké&lan 4 momentissa s&adettéisiin, ettd arvioinnin tekeminen kuuluu P&desikunnan madratyn
turvallisuusviranomaisen toimivaltaan, jos arviointi koskee Puolustusvoimien omia jérjestel-
mia. Padesikunnan maaratyn turvallisuusviranomaisen arviointi- ja hyvaksyntaviranomaisen
toimivalta ja tehtdvat olisivat tarkoituksenmukaista rajata Puolustusvoimien omiin tietojarjes-
telmiin, jotta selked tehtdvanjako séilyisi Liikenne- ja viestintaviraston kanssa ja véltettaisiin
paallekkaisyyksia. Padesikunnan méaaratty turvallisuusviranomainen toteuttaisi julkisia, salassa
pidettavia ja kaikkien turvallisuusluokkien tietoja késittelevien omien tietojarjestelmiensa ja tie-
toliikennejarjestelyjensé tietoturvallisuuden ja varautumisen arviointeja sek& Puolustusvoimien
omassa toiminnassa tarvitsemien turvallisuuskriittisten ratkaisujen arviointeja.

4 § Arviointiviranomaisen tehtavat. Pykal&4 ja sen otsikkoa muutettaisiin siten, ettd Viestinta-
viraston tehtavien sijaan pykélassé saadettaisiin arviointiviranomaisten tehtévista.

Pykaldn 1 momenttia muutettaisiin siten, ettd siind saadettéisiin tehtdvistd, jotka ovat yhteisia
arviointiviranomaisille. Momentin 1 kohta vastaisi nykyistd 1 momentin 1 kohtaa muutettuna
siten, ettd siihen lisattaisiin turvallisuuskriittisten ratkaisujen tietoturvallisuuden arviointi seka
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varautumisen arviointi uutena arviointitehtdvand. Momentin 2 kohdassa saddettéisiin arviointi-
viranomaisen tehtdvéstd antaa hyvéksyntd vaatimukset tayttavasta tietojérjestelmasta tai tieto-
liikennejérjestelysta viranomaisen ehdotetun 3 § 7 momentin mukaisesta hakemuksesta. Mo-
mentin 3 kohta vastaisi nykyista 1 momentin 2 kohtaa muutettuna siten, etté siind huomioitaisiin
todistuksen sijaan arvioinnin tuloksena annettavat erimuotoiset asiakirjat eli arviointiraportti,
hyvéksyntépaéatos ja -lausunto.

Pykélan 2 momentissa sdédettdisiin tehtavista, jotka olisi osoitettu vain Liikenne- ja viestinta-
virastolle. Momentin 1 kohdan mukaan viraston tehtavané olisi kasitelld Suomeen sijoittuneen
valmistajien arviointipyynndét turvallisuuskriittisten ratkaisujen vaatimuksenmukaisuudesta.
Tama olisi Liikenne- ja viestintévirastolle uusi tehtdva, jonka tarkoitus olisi mahdollistaa tur-
vallisuuskriittisten ratkaisujen hyvaksyntdjen pyytdminen valmistajille ja edistad suomalaisten
tuotteiden tarjontaa ja saatavuutta turvallisuusluokitellun tiedon suojaamisessa.

Liikenne- ja viestintaviraston suorittaman arvioinnin tarkoituksena olisi saada Liikenne ja vies-
tintdviraston hyvaksynta arvioitavan ratkaisun vaatimuksenmukaisuudesta. Hyvaksynté julkais-
taisiin ehdotetun 8 ¢ 8:n mukaisessa luettelossa. Turvallisuuskriittisen ratkaisun arviointiin olisi
sisallytettdva kaikkien sellaisten alihankkijoiden arviointi, joiden toimittamat osat ovat olennai-
sia ratkaisun luotettavuutta arvioitaessa. Valmistajan tekemdan julkiseen hyvaksyntaan tahtaavan
hakemuksen késittelyssa olisi tarpeen arvioida valmistajan ja sen alihankkijoiden alkuperaa,
tuotekehitysta ja valmistusta ja itse ratkaisua. Valmistajan ja valmistuksen arviointi olisi tarkeé
osa ratkaisun arviointia. Hajaséateily- eli TEMPEST-ratkaisujen valmistajan hyvaksynndssa se
olisi olennainen osa hyvéaksynnén siséltoa.

Suomeen sijoittuneella tarkoitettaisiin Suomeen sijoittautunutta yritysta, jonka valmistus on
Suomessa ja johon ei liity ulkomaisen vaikutuksen riskid. Hakemusten késittelyn rajaamisella
Suomeen sijoittuneen valmistajan Suomessa valmistettavaan ratkaisuun olisi tarkoitus rajata
Liikenne- ja viestintdviraston julkiseen hyvaksyntaan tahtadvat arvioinnit sellaiseen kotimai-
seen valmistukseen, jonka toteuttamista virasto pystyisi tosiasiassa arvioimaan ja seuraamaan.
Séadntelyn tarkoitus olisi osaltaan edistdd Suomessa kaytantoa, jota noudatetaan kansainvalisissd
tietoturvallisuusvelvoitteissa ja jonka mukaan kukin valtio vastaa toimivaltansa alueella tapah-
tuvan valmistuksen arvioinnista. Erityisesti salausratkaisujen kohdalla kdytdnnon taustalla olisi
tarve varmistua siitd, ettei valmistukseen liity ei-toivottua ulkomaisen vaikutusvallan mahdolli-
sesti aiheuttamia riskeja. Muiden kuin kotimaisten turvallisuuskriittisten ratkaisujen arviointi
olisi osa tietojarjestelmien ja tietoliikennejérjestelyjen arviointia siten kuin 1 momentin 1 koh-
dassa sdadettaisiin.

Momentin 2 kohdassa saddettéisiin Liikenne- ja viestintaviraston neuvontatehtévésta. Liikenne-
ja viestintavirasto antaisi tietojarjestelmien, tietoliikennejarjestelyjen ja turvallisuuskriittisten
ratkaisujen tietoturvallisuustoimenpiteisiin ja tietoturvallisuuden arviointiin liittyvaa neuvon-
taa. Kyseesséa olisi hallintolain 8 §:ssa saadettya yleista viranomaisneuvontaa laajempi ja syvél-
lista tietoturvallisuuden asiantuntemusta edellyttava neuvontatehtava, joka liittyisi tietoturvalli-
suusuhkien tunnistamiseen, tietoturvallisuustoimenpiteisiin, -vaatimuksiin ja -kéytantéihin ja
niiden soveltamiseen yleisesti tai tapauskohtaisesti. Tehtava tukisi esimerkiksi tietojarjestel-
mien, tietoliikennejarjestelyjen ja turvallisuuskriittisten ratkaisujen kehitysprosesseja, joissa
Liikenne- ja viestintdvirasto on mukana suunnittelusta lahtien. Arvioinnin ennakointi ja suun-
nittelu on arvioinnin hakijan ja arviointiviranomaisen vuoropuhelua, jossa selvitetdan arvioin-
nin kohteen turvallisuustavoitteet ja tekniseen toteutukseen liittyvat tiedot seka arvioinnin koh-
teen toteutuksen suunnitellut aikataulut.

Liikenne- ja viestintaviraston neuvontatehtava tukisi myos arviointilaitosten hyddyntamista vi-
ranomaisen tietojarjestelmédn tai tietoliikennejdrjestelyn arvioinnissa. Liikenne- ja
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viestintavirasto voisi antaa neuvontaa tietojarjestelman ja tietoliikennejarjestelyn suunnittelu-
vaiheessa, arvioinnin kohdentamisessa ja arviointiperusteiden valinnassa, jolloin arviointilai-
toksen arviointitehtévé voitaisiin suunnata tehokkaasti testaamiseen ja todentamiseen.

Momentin 3 kohta vastaisi voimassa olevan pykélan 1 momentin 3 kohtaa, mutta siihen lisat-
taisiin tietoturvallisuuden tason selvittdmisen lisaksi lain soveltamisalan laajenemisen mukai-
sesti varautuminen mahdollisten Liikenne- ja viestintaviraston tekemien selvityksen kohteeksi.

Momentin 4 kohdassa saadettéisiin Liikenne- ja viestintaviraston uudesta tehtdvasta ohjata ja
valvoa hajasateilysuojausratkaisuja valmistavan turvallisuuskriittisen ratkaisun valmistajan toi-
mintaa ja antaa tarvittaessa paatds valmistuksen ja ratkaisun vaatimuksista. Tarkoituksena olisi
edistad ehdotetun 7 b 8:n mukaisesti hyvéaksytyn TEMPEST-yrityksen toiminnan edellytyksia.
Ohjausmalli olisi yhdenmukainen EU:n ja Naton turvallisuusséantdjen kanssa. Niissa edellyte-
tdan toimivaltaiselta viranomaiselta hyvaksyttyjen TEMPEST-yritysten jatkuvaa valvontaa ja
ohjausta. Ohjaus- ja valvonta loisi yrityksille edellytykset saavuttaa asiakkaiden luottamus toi-
mintaan kansallisesti ja kansainvalisesti. Toiminnan yleiset ehdot tulisi asettaa ehdotetun 8 §:n
3 momentin mukaisessa hajasateilysuojauksen valmistajaa koskevassa hyvaksyntapaatoksessa.
Erilaisten toimenpiteiden ja vaatimusten tulkinnan ohjaus voisi p&ésaantoisesti tapahtua neu-
vonnalla, mutta tarvittaessa Liikenne- ja viestintdviraston tulisi antaa padtds. Toimenpiteet voi-
sivat koskea esimerkiksi jonkin tuotetyypin valmistuksessa edellytettdvaa tarkistusmittausten
otosta.

Pykaldn 3 momenttia muutettaisiin siten, ettd lakiin lisattdisiin seikkoja, jotka viraston tulisi
ottaa huomioon asettaessaan tehtavidén tarkeysjarjestykseen ja tehdessdén péatoksen siitd, ot-
taako virasto haetun arvioinnin tehtavaksi. Virasto voisi my0s ottaa haetun arvioinnin tehtavéksi
vain osittain. Arvioinnin kohteen teknisestd méaarittdmisesta sdadetd&n muutoin 7 §:ssé.

Liikenne- ja viestintavirastolla olisi yleinen toimivalta toteuttaa turvallisuusluokiteltuja tietoja
kéasittelevien tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arviointeja. Vi-
raston tulisi jatkossakin huolehtia ensisijaisesti kansainvalisten tietoturvallisuusvelvoitteiden
edellyttdmista arvioinneista. Liikenne ja viestintaviraston tulisi myds huomioida 3 § ehdotettu
viranomaisten velvoite hakea turvallisuusluokkiin I ja Il luokiteltua tietoa késittelevien jarjes-
telmien arviointia, ja ottaa tallaiset arvioinnin tehtavékseen, ellei toimivalta ole Padesikunnan
maaratylla turvallisuusviranomaisella. Sen lisaksi viraston tulisi priorisoida turvallisuusluoki-
teltua tietoa kasittelevien tietojarjestelmien ja tietoliikennejarjestelyjen arviointeja ottaen huo-
mioon, onko arviointitehtdvén toteuttamiseen saatavilla muita riippumattomia arviointitahoja
kuten tietoturvallisuuden arviointilaitosta, jolla olisi patevyys tehda turvallisuusluokan H1-1V
tietoja kasittelevien tietojérjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden ja varau-
tumisen arviointeja. Liikenne- ja viestintaviraston tehtdvien tarkeysjarjestykseen asettamisessa
huomioitaisiin lisdksi suomalaisten turvallisuuskriittisten ratkaisujen tarjonnan edistdminen, ha-
kijoiden yhdenvertainen kohtelu ja vaikutus yhteiskunnan elintarkeiden toimintojen suojaami-
seen.

Pykaladn 4 momentti vastaisi muutoin voimassa olevan pykaldn 2 momenttia, mutta pyynnon
sijaan kaytettdisiin termi& hakemus.

4 a § Arviointiviranomaista avustava tehtava. Lakiin lisattdisiin uusi 4 a §, jossa séédettaisiin
arviointiviranomaista avustavista tehtavista.

Pykaldn 1 momentissa arviointiviranomaisille sééadettaisiin nykyiseen lakiin ndhden uudesta
mahdollisuudesta kayttéa yksityisid luonnollisia tai oikeushenkilGita eli yrityksid tai yhteisojé
viranomaisarviointien  tukena.  Arviointiviranomainen ei  kuitenkaan voisi  siirtdd
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arviointitehtdvad kokonaisuudessaan ulkopuolisen luonnollisen tai oikeushenkilon suoritetta-
vaksi. Uudet viranomaisarviointitehtévéat edellyttavat riittavia henkildresursseja. Henkilresurs-
sien hankkiminen yksityisilta markkinoilta tulisi mahdollistaa viranomaisarviointien resurssien
varmistamiseksi. Arviointiviranomaisten voi olla vaikeaa saada rekrytoitua riittavasti henkils-
t04 arviointitehtéviin, silla osaavia henkilGresursseja on niukasti.

Arviointiin osallistuvalla ulkopuolisella asiantuntijalla olisi oltava sellainen koulutus ja koke-
mus, kuin arvioinnin suorittamiseksi on tarpeen. Arviointiviranomainen voisi ulkopuoliselle
asiantuntijalle osoitetussa toimeksiannossa maaritelld, millaista patevyyttéd asiantuntijalta edel-
lytetddn ja mitd arviointikriteeristod asiantuntijan tulee kayttaa. Selvityksen edellytysten taytty-
essé ja tarvittaessa kansallisen turvallisuuden tai arvioinnin kohteessa kasiteltavien tietojen tur-
vallisuusluokittelun tai muun yhteiskunnan turvallisuuteen liittyvan syyn sité edellyttaessa, olisi
harkittava turvallisuusselvityslaissa tarkoitetun yritysturvallisuusselvityksen tai henkil6turval-
lisuusselvityksen edellyttdmisté arvioinnin suorittajalta tai siihen osallistuvalta. Yritysturvalli-
suusselvityksen ja henkildturvallisuusselvityksen laatimisen edellytyksistd saadetaan turvalli-
suusselvityslaissa.

Ulkopuolisen asiantuntijan kayttamisessé olisi kyse julkisen hallintotehtdvan siirtdmisesté yk-
sityiselle ja tehtdvaa suorittavaan asiantuntijaan tulisi soveltaa rikoslain virkavastuuta koskevia
sdannoksid. Arvioinnista aiheutuvista kustannuksista vastaisi sama taho kuin arviointiviran-
omaisen tekemasta arvioinnista. Arviointiviranomaisen tulisi siten sopia ulkopuolisen asiantun-
tijan kaytosté arvioinnin kustannuksista vastaavan tahon kanssa.

Hallinnon yleislakeja sovelletaan niiden soveltamisalansa mukaisesti julkiseen hallintoteht&-
vaan. Siten arviointiviranomaista avustavassa tehtdvassa noudatettaisiin, mita viranomaisten
toiminnan julkisuudesta annetussa laissa, séhkdisest asioinnista viranomaistoiminnassa anne-
tussa laissa (13/2003), hallintolaissa (434/2003), kielilaissa (423/2003) ja saamen kielilaissa
(1086/2003) saadetaan.

Pyké&lan 2 momentissa séadettaisiin Teknologian tutkimuskeskus VTT Oy:n (jaljempé&néd VTT)
tehtavasta arvioida turvallisuuskriittisia ratkaisuja arviointiviranomaisen toimeksiannosta. Teh-
tava liittyy kyberturvallisuuden tavoitteisiin, joita on Kkirjattu Petteri Orpon hallituksen hallitus-
ohjelmaan, valtioneuvoston puolustusselontekoon 2024 ja kyberturvallisuusstrategiaan vuosille
2024-2035. Kyberturvallisuusstrategian mukaan Suomi pyrkii Kriittisen salausteknologian
osalta omavaraisuuteen. Tama edellyttdd, ettd kansallisesti kriittisia salausteknologioita kuten
kvantinkestavia salausratkaisuja kehitetddn kotimaassa ja kokonaisvaltaista salausteknologista
kyvykkyyttd vahvistetaan muun muassa tuotannon, tutkimuksen, laskennan, takaisinmallinnuk-
sen sekd organisoitumisen osa-alueilla. Kyberturvallisuusstrategian toimeenpanosuunnitel-
massa 3.12.2024 on esitetty kansallisen salausteknologian kyvykkyyden kehittdmiseksi salaus-
teknologisen laboratorion rakentamista. Samoin valtioneuvoston puolustusselonteossa tode-
taan, ettd salausteknologian kyvykkyyksiin liittyvan tutkimuksen, osaamisen kehittamisen, ko-
timaisen tuotantokyvyn ja eri viranomaisten tehtavien tukemiseksi perustetaan kansallinen sa-
lausteknologinen laboratorio.

VTT:lle ehdotettava arviointiviranomaista avustava tehtéva arvioida turvallisuuskriittisié rat-
kaisuja on perusteltu, koska ylla mainittu salausteknologian laboratorio tulee VTT:n yhteyteen.
VTT:n avustava arviointitehtdvd mahdollistaisi pitk&janteisen yhteistyon arviointiviranomais-
ten kanssa. VTT ei tekisi arviointia itsendisesti, vaan arviointiviranomaisen toimeksiannosta ja
ohjauksessa. Momentin mukaisessa VTT:n tehtdvassa olisi myos kyse julkisesta hallintotehtd-
vastd ja VTT:n tyontekijéan sovellettaisiin 1 momentissa ulkopuoliselle asiantuntijalle sd&det-
tyd vaatimusta koulutuksesta ja kokemuksesta seka rikosoikeudellista virkavastuuta koskevia
s&annoksia.
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4 b § Arviointiviranomaisten tiedonvaihto ja yhteistyd. Lakiin lisatdisiin uusi 4 b §, jossa s&a-
dettéisiin arviointiviranomaisten keskindisesta yhteistyosta, tiedonvaihdosta ja joustavasta re-
surssien kaytostd. Ehdotus on tarpeen arviointiviranomaisten tehokkaan ja tarkoituksenmukai-
sen toiminnan turvaamiseksi.

Pykaldn 1 momentissa sdddettdisiin arviointiviranomaisten yhteistydstd ja tiedonsaantioikeuk-
sista tehtdvien hoitamiseksi. Arviointiviranomaisten olisi annettava toisilleen tehtavien hoita-
miseksi valttdmattomia tietoja sen estamatta, mita salassapitovelvollisuudesta sadadetaan. Tie-
donvaihto olisi olennainen osa yhteistyotd. Y hteistyon ja tiedonvaihdon tarkoituksena olisi edis-
taa yhteista tilannekuvaa julkisen hallinnon arviointitarpeista, ehkaista paallekkaista tyota ja
edistad osaamisen jakamista seké teknisen kehityksen ja tietoturvauhkien huomioimista ja yh-
denmukaista vaatimusten tulkintaa arviointitoiminnassa.

Pykaldn 2 momentissa saddettdisiin, ettd 4 8:n 1 ja 2 momentissa sdadettyjen arviointiviran-
omaisten tehtévien estamatta arviointiviranomaiset voivat sopia tietyn tehtévan tai sen osan hoi-
tamisesta toisen arviointiviranomaisen lukuun, jos jarjestely on tarpeen tehtdvien hoitamiseksi
tarkoituksenmukaisesti, taloudellisesti ja joutuisasti. T&mé& edistdisi arviointiresurssien jousta-
vaa kéyttoa yhdessa sovittujen priorisointien mukaisesti.

Pykalan 3 momentissa velvoitettaisiin Liikenne- ja viestintavirasto koordinoimaan arviointivi-
ranomaisten yhteistyoté yhtendisen soveltamiskaytannon luomiseksi arviointiviranomaisten toi-
minnassa. Tarkoitus olisi varmistaa, ettd arviointiviranomaisten yhteistyo ja tiedonvaihto on su-
juvaa. Turvallisuuskriittisten ratkaisujen arvioinnin kannalta yhteistyon ja soveltamiskaytannon
koordinoinnin tarkednd tavoitteena olisi valmistajien ja eri viranomaiskéyttajien tarpeiden kan-
nalta, ettd ratkaisuihin sovellettavat tietoturvallisuusvaatimukset ja niiden soveltaminen arvi-
ointiviranomaisilla eivét eroa toisistaan, mutta myos varmistaa, etta Puolustusvoimien erityiset
toiminnalliset vaatimukset tulevat tarkoituksenmukaisesti huomioiduiksi.

5 8 Selvitykset valtiovarainministerion toimeksiannosta. Pyk&lad muutettaisiin siten, etta toimi-
valtaisen viranomaisen nimeksi muutettaisiin Liikenne- ja viestintavirasto. Kyse on teknisluon-
teisesta muutoksesta. Liikenne- ja viestintdministerion hallinnonalalla tehdyn virastouudistuk-
sen myota Viestintavirasto lakkasi olemasta 1.1.2019 alkaen, ja uutena viestintahallinnon viran-
omaisena toimii Liikenne- ja viestintavirasto.

Pyké&lan 1 momenttiin lisattéisiin tietoturvallisuuden tason selvittdmisen lisaksi lain soveltamis-
alan laajenemisen mukaisesti varautuminen mahdollisten valtionvarainministerion Liikenne- ja
viestintavirastolta pyytamien selvitysten kohteeksi. Teknisend muutoksena momenttia paivitet-
taisiin siten, ettd valtiovarainministerié voi pyytaa Liikenne- ja viestintdvirastolta selvityksia
tietoturvallisuudesta annettujen sdanndsten toimeenpanosta voimassa olevassa pykalassa saade-
tyn toimeenpanoon liittyvan selvityksen sijaan.

Pyké&lan 2 momentissa Liikenne- ja viestintaviraston arvion sijaan saddettaisiin Liikenne- ja
viestintaviraston selvityksestd. Kyse on teknisestd muutoksesta, jotta terminologia saadaan vas-
tamaan 1 momenttia.

6 8§ Arviointiviranomaisen tarkastusoikeus, tiedonsaantioikeus ja oikeus paasta tiloihin ja tie-
tojarjestelmiin. Pykélan otsikkoa muutettaisiin siten, ettd Viestintavirasto vaihdettaisiin arvi-
ointiviranomaiseksi.

Pykaldn 1 momenttia muutettaisiin siten, ettd tiedonsaanti- ja p&ésyoikeudet laajennettaisiin
koskemaan arviointiviranomaisia eli Liikenne- ja viestintdviraston lisdksi Pddesikunnan
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madrattyd turvallisuusviranomaista. Arviointiviranomaisen toimeksiannosta toimiva asiantun-
tija korvattaisiin endotetun 4 a 8:n mukaisella arviointiviranomaista avustavassa tehtévassa toi-
mivalla avustavalla asiantuntijalla. Momenttiin lisattaisiin myos ehdotetussa 4 §:n mukaisessa
turvallisuuskriittisten ratkaisujen ja niiden valmistuksen arvioinnissa arviointiviranomaisten
tarvitsemat tiedonsaantioikeudet ja padsyoikeudet. Lisdksi tiedonsaantioikeudet sidottaisiin
valttamattémyysperusteeseen voimassa olevassa pykalassa saddetyn tarpeellisuusperusteen si-
jaan. Tiedonsaantioikeuteen sisaltyvien tietojen tulisi siis olla valttdmattomia laissa séédetyn
tehtavan suorittamiseksi. Tiedonsaantioikeus sidottaisiin sadnnoksessa tassa laissa séadettyihin
tehtdviin, jotka olisivat ehdotetussa 4 §:ssé ja 5 8:ssd laajemmat kuin voimassa olevassa laissa.
Tietojarjestelmien ja tietoliikennejarjestelyn seké turvallisuuskriittisten tuotteiden arvioinnin ja
5 §:n mukaisen valtiovarainministeriolle laadittavan selvitysten liséksi laissa sdadettdisiin hy-
vaksytyn hajaséteilysuojausratkaisuja tarjoavan yrityksen ohjaus- ja valvontatehtdvasta Lii-
kenne- ja viestintdvirastolle. Voimassa olevan lain mukaan arviointiviranomaisella on tiedon-
saantioikeus sen estamattd mité tietojen salassapidosta sdédetédan, mika muutettaisiin muotoon
salassapitosédanndsten estamatta ja pykalaan lisattaisiin tiedonsaantioikeus myos muiden tiedon
luovuttamista koskevien rajoitusten estamatta. Muita tiedon luovuttamista koskevia rajoituksia
voivat olla esimerkiksi yrityksen liike- tai ammattisalaisuudet. Tietojen valttamattomyyden ar-
viointi olisi arviointiviranomaisen tehtavé ja sen tulisi pystya perustelemaan tietojen valttamét-
tomyys pgytéesséén niitd viranomaisilta ja yrityksilt4 arviointien, selvitysten tai valvonnan suo-
rittamiseksi.

Arviointiviranomaisen oikeutta paasta tiloihin ja tietojarjestelméaan tarkennettaisiin siten, etta
paasyoikeuksiin lisattaisiin myos tietoliikennejarjestely. Liséksi 1 momenttiin liséttéisiin tie-
donsaantioikeuden kohteena asiakirjat, laitteet ja ohjelmistot. Turvallisuuskriittisten ratkaisujen
arvioinnissa voisi olla tarpeen esimerkiksi arvioida ohjelmistoja ja lahdekoodia seka testata lait-
teita. Momenttiin lisattdisiin selvyyden vuoksi maininta oikeudesta suorittaa tarvittavia hallin-
nollisia ja teknisia arviointitoimenpiteitd. Naita olisivat erilaiset tekniset tarkastustoimenpiteet,
kuten tietojarjestelmaan ja tietoliikenteeseen kohdistuvia haavoittuvuusskannauksia ja testejé.
Tekninen testaus on valttdmaton menettely seké tietojarjestelmien ettd turvallisuuskriittisten rat-
kaisujen tietoturvallisuuden arvioinnissa. Teknisesti testaamalla voidaan todentaa asiakirjojen
ja haastattelujen perusteella saatua selvitysta ja havainnoida tietojarjestelméan tai turvallisuus-
kriittisen ratkaisun kyvykkyytté erilaisilta tietoturvallisuusuhkilta suojautumisessa. Tekninen
testaus voi edellyttdd paasya tilaan, jossa tietojarjestelmaan tai tietoliikennejarjestelyyn kuulu-
vat laitteet ovat.

Pyké&laan lisattaisiin uusi 2 momentti, jossa séddettéisiin Liikenne- ja viestintaviraston tai sita
avustavan asiantuntijan tarkastusoikeudesta hajasateilysuojausratkaisuja tarjoavan valmistajan
valvonnassa. Erotuksena 1 momentissa tarkoitetuissa arvioinneissa ja selvityksissa tehtéaviin ar-
viointitoimenpiteisiin tassa olisi kysymys hallintolain 39 §:n mukaisesta tarkastuksesta, jonka
tarkoitus olisi selvittad, noudattaako valmistaja timan lain nojalla annettuja paatoksia. Liikenne-
ja viestintaviraston paatoksissa yksildidyt vaatimukset perustuisivat 7 §:ssa arviointiperusteiksi
séédettyihin saadoksiin, ohjeisiin tai standardeihin, joiden vaatimukset valmistaja haluaa téyt-
tad. Tallaisia voivat olla esimerkiksi Euroopan unionin neuvoston ja Pohjois-Atlantin liiton tur-
vallisuusséantojen vaatimukset ja kansainvéaliset standardit. Liikenne- ja viestintavirasto yksi-
16isi 8 8:n 3 momentin mukaisessa hyvaksyntapaatoksessa ehdot, jotka ovat tarpeen valmistuk-
sen luotettavuuden yllapidossa ja toiminnan aikana tarvittaessa 4 §:n 2 momentin 4 kohdan mu-
kaisessa valmistuksen toimenpiteiden tai ratkaisun vaatimuksia koskevassa paatoksessa. Tie-
donsaantioikeudet ja padsyoikeudet tarkastuksessa vastaisivat 1 momentissa saddettya.

Pyké&laan lisattdisiin uusi 3 momentti, joka vastaisi voimassa olevan lain 2 momenttia silla ero-
tuksella, ettd kotirauhan piirin turvaaminen ulotettaisiin koskemaan my6s 2 momenttiin ehdo-
tettua tarkastusta.
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7 § Tietoturvallisuuden ja varautumisen arviointiperusteet. Pykalén otsikkoa muutettaisiin si-
ten, ettd siind huomioitaisiin ehdotettu lain soveltamisalan laajentaminen, jolloin tietoturvalli-
suuden arviointiperusteiden lisaksi pykalassa saadettéisiin varautumisen arviointiperusteista.

Pykalan 1 momentin arviointiperusteiden luettelon tarkoituksena olisi mahdollistaa laajasti eri
arviointiperusteiden kdyttdminen. Momentin 1 kohtaan liséttaisiin kyberturvallisuus- ja varau-
tumisvaatimukset tietoturvallisuusvaatimusten lisdksi. Viranomaisten toiminalle on asetettu tie-
toturvallisuusvaatimusten rinnalle myd6s kyberturvallisuusvaatimuksia, jotka olisi tarkoituksen-
mukaista huomioida osana tietojarjestelmien ja tietoliikennejarjestelyjen arviointeja.

Tiettyjen viranomaisten, kuten valtiovarainministerion ja kansallisen turvallisuusviranomaisen
ohjeiden mainitsemisen sijaan yleisesti viranomaisen ohjeet sdaddsten soveltamisesta olisi riit-
tavé ja yleispatevampi méaarittely. Viranomaisten tulisi varmistua ohjeistuksen yhdenmukaisuu-
desta ja yhtendisyydestd. Néin ollen nykyinen 1 momentin 2 kohta sisaltyisi muutettuun 1 koh-
taan.

Momentin 2 kohta vastaisi nykyistd 3 kohtaa, mutta siihen liséttéisiin Suomen Nato-jasenyyden
my6td Euroopan unionin lisdksi Pohjois-Atlantin liitto sd&nndsten tai ohjeiden mahdollisena
antajana. Momentin 1 kohdan tavoin myds 2 kohtaan liséttéisiin tietoturvallisuuden liséksi ky-
berturvallisuus ja varautuminen.

Momentin 3 kohta vastaisi nykyista 4 kohtaa ja momentin 4 kohta vastaisi nykyista 5 kohtaa
silla erotuksella, ettd molempiin kohtiin lisattéisiin tietoturvallisuutta koskevien sadnndsten,
madrdysten tai ohjeiden sekd vaatimusten lisaksi varautumista ja kyberturvallisuutta koskevat
sdannokset, maaraykset tai ohjeet seka vaatimukset.

Pykalan 2 momenttia muutettaisiin siten, etta siina saddettéisiin arviointiperusteiden ja arvioin-
nin kohteen maarittdmisessa huomioon otettavista seikoista. Arviointiperusteiden maarittami-
sellé tarkoitettaisiin saddettyjen ja riskiarvioinnin perusteella valittujen vaatimusten maaritta-
mistd 1 momentissa saadetyista arviointiperusteiden kokonaisuudesta. Tarkoitus olisi, ettd arvi-
ointiperusteet ja arvioinnin kohde méaéritettéisiin riskiarvioinnin perusteella arviointikohdekoh-
taisesti. Arviointiperusteiden valinnan pohjana toimiva riskiarvio edellyttdd uhkien tunnista-
mista. Uhkia ovat yleisesti tunnetut tietoturvauhkat, jotka koskevat tietojarjestelmia ja tietolii-
kennejarjestelyja toimialasta riippumatta. Uhkia ovat myds arvioinnin kohteen erityiset tieto-
turvauhkat, jotka voivat liittya esimerkiksi arvioitavan jarjestelman merkitykseen yhteiskunnan
turvallisuudelle, kansalliselle turvallisuudelle tai viranomaisen toiminnalle tai arvioinnin koh-
teen toiminnan kiinnostavuuteen pahantahtoisten toimijoiden kannalta tai yhteisojen ja kansa-
laisten palvelujen saatavuudelle tai tiettyyn tekniseen toteutustapaan.

Tietojarjestelman ja tietoliikennejarjestelyn tietoturvallisuudelle ja varautumiselle séadetyilla
vaatimuksilla tarkoitettaisiin esimerkiksi julkisuuslain, tiedonhallintalain ja turvallisuusluokit-
teluasetuksen sdaéannoksié. Saddettyjen ja riskiarvioinnin perusteella valittujen arviointiperustei-
den méérittdmisessa samoin kuin jo tietojarjestelman ja tietoliikennejarjestelmén suunnittelussa
tulisi huomioida arvioinnin kohteessa késiteltavien tietojen luottamuksellisuus-, eheys-, saata-
vuus- ja jatkuvuudenhallintavaatimukset seké tekniseen tuotantotapaan liittyvat vaatimukset.
Vaatimusten tunnistamisessa huomioidaan esimerkiksi hallinnollinen, toiminnallinen, fyysinen
ja tekninen turvallisuus, jatkuvuudenhallinta ja varautuminen seka tietosuoja. Vaatimusten tun-
nistamisella jo suunnitteluvaiheessa valtettaisiin ennakoimattomat vaatimukset ja arvioinnissa
voitaisiin keskittyd todentamaan arviointikohteen suunnittelun ja toteuttamisen aikana maaritet-
tyjen vaatimusten toteutuminen. Arviointi voi perustua suppeaankin joukkoon vaatimuksiin pe-
rustuvia arviointikriteereja.
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Arvioinnin kohteen méaarittamiselld tarkoitettaisiin niit& rajauksia, joita arvioinnin suunnitte-
lussa tehddén. Uhkien ja riskien tunnistaminen tukee myds arvioinnin kohteen méaarittamista ja
rajaamista tarkoituksenmukaisesti. Arvioinnin kohde voi vaihdella aina yhdestd tydasemasta
monen toimipisteen verkkoon tai olla esimerkiksi organisaatiossa laajasti kdytdssa oleva moni-
kansallisen toimittajan pilvipalvelu.

Arvioinnin suunnittelussa olisi tavoitteena varmistua siit4, etta tietojarjestelméssé ja tietoliiken-
nejarjestelyssa saavutettaisiin kasiteltaville tiedoille riskeihin ndhden riittdvd muttei liian korkea
tal matala tietoturvallisuuden ja varautumisen taso tai saavutettaisiin asetetut tietoturvallisuuden
vaatimukset ja ettd tasoa tai vaatimuksia yllapidettdisiin jarjestelman elinkaaren ajan. Tama
edellyttéisi sitd, etta arvioinnin kohteen rajaukseen siséllytettaisiin sellaiset tietojarjestelman tai
tietoliikennejarjestelyn osat, jotka oleellisesti vaikuttavat kasiteltavien tietojen tietoturvallisuu-
teen ja varautumiseen. Esimerkiksi tietojarjestelmén péatelaitteet, kdyttopisteet seké yllapitoon
kaytettavat hallintaratkaisut on usein perusteltua sisallyttdd arviointiin. Arvioinnin laajuuden
ennakointi edellyttaisi, etta arvioinnin kohteesta olisi olemassa riittdva dokumentaatio ja viran-
omainen tuntisi tietojarjestelmaa tai tietoliikennejarjestelyé ja tunnistaisi sen tietoturvallisuu-
teen ja varautumiseen vaikuttavia tekijoita silla tarkkuudella, etté pystyttaisiin tunnistamaan tie-
toturvallisuuteen ja varautumiseen olennaisesti vaikuttavat jarjestelmén osat.

Momentissa séadettaisiin myos, ettd arviointiviranomaiselta pyydettavéssé arvioinnissa arvioin-
tiperusteiden valinta olisi arviointiviranomaisen vastuulla. Hyvén hallintotavan mukaisesti ar-
viointiviranomaisen tulisi kuulla hakijaa ennen arviointiperusteista padttamista. Nain varmistet-
taisiin arviointiviranomaisen asiantuntemuksen hyédyntdminen ja arviointien tarkoituksenmu-
kaisuus arviointia hakevan viranomaisen riskinhallinnan tukena. Tarvittaessa arviointiviran-
omainen neuvoisi viranomaista arvioinnin suunnitteluvaiheessa tai sen edetessd, kun toteutus
tarkentuu tai muuttuu.

Viranomaisen itsearvioinnissa tai viranomaisen 3 a §:n 1 momentin 2 kohdan tarkoittamissa
palveluntarjoajille annetussa toimeksiannoissa viranomainen maarittéisi arviointiperusteet, ar-
vioinnin kohteen ja sen kohdentamisen. Arviointiperusteista tietoturvallisuuden arviointilaitok-
sen ja sen asiakkaan toimeksiantosuhteessa saddetéén arviointilaitoslaissa. Arvioinnin kohteen
madrittdminen ja kohdentaminen tapahtuisi arvioinnin hakijan ja tietoturvallisuuden arviointi-
laitoksen valisessé vuorovaikutuksessa.

Pykalaan lisattaisiin uusi 3 momentti, jossa saadettaisiin uudesta turvallisuuskriittisten ratkaisu-
jen ja valmistuksen arviointiperusteiden maarittdmisesta. Arviointiviranomainen maérittaisi rat-
kaisuun ja valmistukseen soveltuvat arviointiperusteet 1 momentin arviointiperusteiden koko-
naisuudesta valmistajaa kuultuaan. Arviointiviranomaisen tulisi hyvan hallintotavan mukaisesti
kuulla hakijaa ennen arviointiperusteista paattamista. Arviointiperusteiden maéarittdminen voi-
taisiin parhaiten tehda arviointiviranomaisen ja valmistajan yhteistyéssa. Néain olisi varsinkin
sellaisissa arvioinneissa, joissa turvallisuus edellyttaa arviointia jo kehitysvaiheessa. Arviointi
tukisi talloin myos valmistajan kehitys- ja suunnittelutyota.

Arviointiperusteiden maarittdmisessé otettaisiin huomioon ratkaisuun tyypillisesti vaikuttavat
tietoturvauhkat 2 momentin perusteluissa kuvatulla tavalla. Lisdksi otettaisiin huomioon tavoi-
teltu turvallisuusluokka, valmistuksen turvallisuus ja valmiudet kansainvélisten tietoturvalli-
suusvelvoitteiden tayttdmiseen. Valmistuksen turvallisuudella tarkoitettaisiin valmistusyrityk-
seen ja toimitusketjuun liittyvia seikkoja ja turvallista tuotekehitystd, suunnittelua, valmistusta,
yllapitoa ja muita toimia. Valmiudella kansainvalisten tietoturvallisuusvelvoitteiden tayttami-
seen tarkoitettaisiin sitd, ettd arvioinnissa tulee mahdollisuuksien mukaan edistad valmistajan
mahdollisuuksia saada ratkaisulle myds kansainvalisten tietoturvallisuusvaatimusten mahdolli-
sesti edellyttdmd hyvéksyntd. Tassd tarkoituksessa voitaisiin hyddyntdd suoraan erilaisia
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kansainvélisten tietoturvallisuusvaatimusten l&hteitd osana arviointiperusteita tai méarittaa pe-
rusteet siten, ettd jatkokehitys kansainvélisten tietoturvallisuusvaatimusten tayttdmiseksi on
mahdollista.

7 a § Valmistajan arviointiin liittyvat selvitykset. Lakiin lisattaisiin uusi 7 a §, jossa saadettaisiin
turvallisuuskriittisen ratkaisun valmistajan arviointiin liittyvistd menettelyista.

Pykaldn 1 momentissa séédettéisiin Liikenne- ja viestintdvirastolle uusi menettelyyn liittyvé
edellytys hakea yritysturvallisuusselvitystd 4 §:n 2 momentin 1 kohdassa tarkoitetun turvalli-
suuskriittisen ratkaisun arvioinnissa. Lisaksi saadettaisiin, etta turvallisuuskriittisen ratkaisun
hyvaksynté edellyttad, ettd valmistajan yritysturvallisuusselvityksessa ei ole ilmennyt mitaan,
mik& kokonaisharkinnan perusteella vaarantaisi valmistuksen turvallisuuden ja luotettavuuden
ottaen huomioon ulkomaisen vaikutuksen riskit.

Pykalan 2 momentissa séadettaisiin tilanteista, joissa arviointiperusteena kaytetaan kansainvéa-
listd standardia, jonka mukainen patevyys on mahdollista akkreditoida vaatimustenmukaisuu-
den arviointipalvelujen patevyyden toteamisesta annetussa laissa saddetyn FINASin akkredi-
tointimenettelyn avulla. Menettely ei olisi pakollinen, vaan Liikenne- ja viestintavirasto voisi
harkita hyvaksynnan perusteet. Hyvaksynnan perusteisiin voisi liittyd kansainvélisen erityis-
suojattavan tiedon kasittelya tai turvallisuusluokitellun tiedon kasittelyd, mik& voisi vaikuttaa
mahdollisuuteen kayttaa sujuvasti FINASIn akkreditointipalvelua.

Saannos mahdollistaisi myds sen, ettd yhtena osana hyvéksynnan perusteita voitaisiin huomi-
oida valmistajan mahdollisesti jo aikaissmmin saama akkreditointi. Hajasateilysuojauksen rat-
kaisujen valmistajien arvioinnissa hakemus voisi koskea itse valmistajan hyvéksyntad TEM-
PEST-yrityksend. Hajasateilysuojaus on kapea tekninen erityisalue, joka koskee korkeimpia
turvallisuusluokkia. Arviointiperusteina kédytetddn ensisijaisesti kansainvalisia turvallisuus-
luokitellun tiedon suojaamiseen laadittuja lahteitd. Valmistuksen menettelyjen arvioinnissa voi-
daan hyodyntaa samoja standardeja, joita hyodynnetaan muillakin valmistuksen aloilla, kuten
ISO/IEC 17025 ja ISO/IEC 9001 mukaiset akkreditoinnit. Tallgin valmistajan patevyyden stan-
dardinmukaisuuden arvioinnissa voitaisiin hyodyntad FINASin akkreditointia. TEMPEST-yri-
tyksen hyvaksynnén perusteena huomioitavassa akkreditoinnissa ei olisi valttamatonta huomi-
oida yksityiskohtaista turvallisuusluokiteltua teknista substanssitietoa, vaan prosessien tasalaa-
tuisuus ja vertailukelpoisuus. Hajasateilysuojauksen ratkaisujen valmistajan arviointi ja hyvak-
synté tarkoittaisi sitd, etta yrityksella olisi todettu kyvykkyys yllapitaa valmistuksen laatua ja
menettelyja ilman, ettd arviointiviranomainen arvioi jokaisen tuotteen, laitteen tai muun ratkai-
sun.

8 § Arviointiraportin, hyvaksyntapaatoksen ja -lausunnon antaminen. Pykélan otsikkoa muu-
tettaisiin siten, ettd todistuksen antamisen sijaan siind saddettéisiin arviointiraportin ja hyvak-
syntépéaatoksen tai -lausunnon antamisesta.

Pykaladn 1 momenttia muutettaisiin siten, ettd siind saadettdisiin arvioinnista laadittavasta arvi-
ointiraportista. Arviointiraportti tulisi laatia kaikista ehdotetun 3 §:n 1 momentin mukaisilla
menettelyilld toteutetuista arvioinneista.

Arvioinnin toteuttaja laatisi arvioinnin tuloksista raportin arvioinnin kohteen tietoturvallisuuden
ja varautumisen tasosta ja mahdollisista riskeistd. Raportti siséltaisi tiedot arvioinnin kohteesta,
kéytetyista arviointiperusteista, arvioinnin laajuudesta ja arvioinnin aikana tehdyista havain-
nosta. Arvioinnin laajuudella tarkoitettaisiin esimerkiksi kéytettyja todentamismenetelmid, ar-
vioinnin syvyyttd kuten teknisessé arvioinnissa kédytettyja penetraatiotestauksia tai koodin tar-
kistusta sekd arvioinnin kattavuutta ajallisesti ja organisatorisesti. Raportissa voitaisiin todeta
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lievi& tai vakaviakin poikkeamia arviointiperusteiden toteutumisessa. Viranomainen tarvitsisi
arviointiraporttia paattaessaan jaannosriskeista ja tehdessaan tietojarjestelman tai tietoliikenne-
jarjestelyn kayttoonotto- ja kayttopaatoksia.

Arviointiraportilla olisi tarkoitus selkeyttdd viranomaisen vastuuta tietojarjestelmiensa ja tieto-
liikennejarjestelyjensé tietoturvallisuudesta. Arviointiraportin kdytoll4 parannettaisiin ja yhden-
mukaistettaisiin viranomaisen tietoturvallisuus- ja varautumistoimenpiteistd ja tietojérjestel-
mien ja tietoliikennejarjestelyjen jaannosriskeistd, kayttoonotosta ja kdytosta tekemien paatos-
ten laatua, sill& arviointiraportti lisdisi viranomaisen tietopohjaa toimintaympariston, tietojar-
jestelmien ja tietoliikennejarjestelyjen riskeista.

Pykélan 2 momenttia muutettaisiin siten, ettd siind saédettaisiin arviointiviranomaisen anta-
masta hyvéaksyntapadtoksesta tai -lausunnosta, kun viranomainen on hakenut hyvéksynta4 eh-
dotetun 3 § 7 momentin mukaisesti ja arvioitava tietojarjestelmé tai tietoliikennejarjestely tayt-
taa vaatimukset. Hyvéaksynté koskisi siis padasiassa kansainvalisia tilanteista, joissa viranomai-
sen liilkkumavaraa jadnnosriskipaatoksissa on voitu rajoittaa erityissaantelyssa, esimerkiksi kan-
sainvélisissé tietoturvallisuusvelvoitteissa tai muussa toimialakohtaisessa saéntelyssé.

EU:n ja Naton turvallisuusluokitellun tiedon kasittelyyn kéaytettavat tietojarjestelmat on turval-
lisuusdantdjen mukaan etukateen akkreditoitava, ja myos tietyt osa-alueet tai elementit on etu-
kéteen arvioitava ja hyvaksyttava. Paatokseen muotoon ja sisaltoon liittyy erilaisia vaatimuksia
eri tilanteissa ja ne voivat olla muodoltaan esimerkiksi hyvaksyntélausuntoja, valiaikaisia lau-
suntoja tai paatoksia hyvaksynnastd. Ndiden lausuntojen ja paatosten vaikutukset arviointipro-
sessissa méaaritellaan kansainvalisissa tietoturvallisuusvelvoitteissa. Menettelyt eroavat riippuen
siitd, onko kysymyksessé EU:n tai Naton Suomeen toimittama jarjestelmé vai kansallisesti to-
teutettu EU:n tai Naton turvallisuusluokitellun tiedon kasittelyyn tarkoitettu jarjestelma. Kan-
sallisen jarjestelméan arvioinnissa hyvéaksynnasta ja hyvaksymislausunnossa ilmenevén jaannos-
riskin hyvaksynnésta vastaa jarjestelman vastuuviranomainen, jonka on otettava huomioon riip-
pumattoman arvioinnin tulos. Kansallisen jarjestelmén arvioinnissa hyvaksyntéalausunto anne-
taan paatokselld ja eréissa tilanteissa mahdollinen valiaikainen hyvaksyntélausunto valipa4tok-
selld, jossa todetaan ehdot varsinaisen hyvaksyntalausunnon saamiseksi. Toimitetun jarjestel-
mén arvioinnissa puolestaan kansallisesti tehtéva arviointi painottuu tyypillisesti toimitettua tie-
tojarjestelmaa ymparoiviin suojauksiin kuten fyysiseen turvallisuuteen, henkildstéturvallisuu-
teen seka kayttopisteen hajasateilysuojaukseen, joista laaditaan vaatimuksenmukaisuuslausunto
ja hyvéksyntalausunnon antaa yleensa jokin EU:n tai Naton toimielin.

Liikenne- ja viestintaviraston hyvéksynnan saaman tietoturvallisuuden arviointilaitoksen myén-
tamasta todistuksesta saadetaan arviointilaitoslaissa.

Pykalaan lisattaisiin uusi 3 momentti, jossa saddettdisiin Liikenne- ja viestintaviraston uudesta
tehtdvasta antaa suomalaisen valmistajan turvallisuuskriittisen ratkaisun arvioinnista tekemaan
hakemukseen ja hajaséteilysuojausratkaisujen valmistajan tekemaan hakemukseen valmistajan
hyvéksymisestd valituskelpoinen hallintopdétés. Jos turvallisuuskriittinen ratkaisu tayttaa arvi-
oinnille mééritetyt vaatimukset, p&atos olisi ratkaisun hyvaksyntépéaatos. Arviointi ja paatos teh-
taisiin aina suhteessa turvallisuusluokkaan ja hyvaksynta olisi paasaantoisesti maaraaikainen,
silla teknologian kehittyminen ja uhkaympariston kehitys edellyttavat ratkaisujen teknista ke-
hittdmista ja arviointia aika ajoin. Ratkaisujen kaytt6 turvallisuusluokitellun tiedon suojaami-
sessa edellyttaa tyypillisesti tietynlaisia valintoja tai maéarittelyja ratkaisun hyddyntamisessé tai
sen kayttoympéristolta. Téllaiset ehdot voitaisiin merkita paatokseen tai esimerkiksi sen liit-
teend annettavaan kayttdohjeeseen eli kayttopolitiikkaan. Jos vaatimukset eivat tayttyisi, val-
mistaja voisi hyddyntédd saamaansa arviointiraporttia ja padtosta ratkaisun kehittdmisessé ja tar-
joamisessa.
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Hajasateilysuojaratkaisun eli TEMPEST-laitteiden valmistajaa koskevaan hyvaksyntépaatok-
seen tulisi asettaa toiminnan yleiset ehdot. Hyvaksynta olisi padsaantoisesti maaraaikainen.

8 a § Viranomaisen velvollisuus hankkia todistus. Pykéla endotetaan kumottavaksi, silla viran-
omaisten arviointivelvoitteista ehdotetaan saadettdvan 3 §:ssé.

8 b 8 Turvallisuusselvitysrekisteriin merkittavat tiedot ja merkinnén poistaminen. Pykéla ehdo-
tetaan kumottavaksi, sill4 turvallisuusrekisterid on kaytetty vain véhaisessd méarin pykalassa
séadetyssa tarkoituksessa.

8 ¢ § Hyvaksyttyjen turvallisuuskriittisten ratkaisujen ja valmistajien luettelo. Lakiin lisattéisiin
uusi 8 ¢ §, jossa saddettaisiin Liikenne- ja viestintavirastolle uusi tehtavé yllapitad ja julkaista
hyvaksyttyjen turvallisuuskriittisten ratkaisujen ja valmistajien luetteloa.

Pykalassa saadettéisiin, ettd hyvéksyttyaan turvallisuuskriittisen ratkaisun 4 §:n 2 momentin 1
kohdassa séadetyn tehtavan mukaisesti ja annettuaan 8 §:n mukaan hyvéksyvan paatoksen tur-
vallisuuskriittisen ratkaisun vaatimustenmukaisuudesta Liikenne- ja viestintdvirasto julkaisisi
tiedon ratkaisusta ja sen valmistajasta julkisessa luettelossa. Jos vaatimustenmukaisuudesta an-
netussa paatoksessé todettaisiin, ettd arvioitu turvallisuuskriittinen ratkaisu ei tayta maaritettyja
vaatimuksia, tietoa paatoksesta ei julkaistaisi. Luettelon tarkoituksena olisi tarjota turvallisuus-
kriittisia ratkaisuja tarvitseville viranomaisille ja yrityksille tietoja tarjonnasta. Menettely vas-
taisi EU:n ja Naton turvallisuusluokitellun tiedon suojaamiseen liittyvid luetteloita.

Lisaksi pykalassa sdadettdisiin vahimmaistiedoista, jotka soveltuvin osin tulisi ilmeta luettelosta
ratkaisusta tai valmistajasta riippuen. Luettelosta tulisi ilmeta ratkaisun nimi ja tarvittaessa ver-
sio, jota hyvaksynté koskee, seka turvallisuusluokka, jonka mukaisen tiedon suojaamiseen rat-
kaisu on todettu riittavaksi. Luetteloon merkittdisiin tieto kansallisen turvallisuusluokan perus-
teella ja tarvittaessa EU:n tai Naton turvallisuusluokan perusteella tehdysta arvioinnista. Luet-
telosta tulisi ilmeta tieto valmistajasta. Jos hyvéksynta koskisi TEMPEST-laitteiden valmista-
jaa, tieto valmistajasta ja hyvaksynnén alueesta voisi olla riittdva, eika ratkaisuja, tuotteita tai
versioita valttamétta olisi tarpeellista yksiloidé. Tiedot voimassaolosta, muutoksista tai lakkaa-
misesta ovat térkeitd ratkaisujen hankinnan suunnittelussa. Muutos voisi koskea esimerkiksi
turvallisuusluokan nostamista tai alentamista tai versiomuutosta. Voimassaolo voisi lakata val-
mistajan aloitteesta, jos voimassaolon jatkoa ei pyydetd. Voimassaolo voisi lakata myés Lii-
kenne- ja viestintaviraston 10 §:n mukaisesti tekemélla paatokselld, jos ratkaisu tai valmistaja
ei endd taytd hyvaksynnan edellytyksia.

9 § Tietoturvallisuuden yllapito ja seuranta. Pykald4 muutettaisiin siten, ettd nykyinen todis-
tuksen saaneen sitoumus yllapitaa tietoturvallisuuden tasoa, korvattaisiin paatdksen tai lausun-
non saaneen velvollisuudella yllapitaa tietoturvallisuus paatdksen tai lausunnon mukaisena. Tie-
toturvallisuutta koskeva muutosilmoitus tulisi tehdéd paatoksen tai lausunnon myoéntaneelle ar-
viointiviranomaiselle. Muutosilmoituksen kynnysta laskettaisiin tietoturvallisuustasoon vaikut-
tavista muutoksista sellaisiin muutoksiin, joilla voi olla vaikutusta paatoksen tai lausunnon mu-
kaisiin vaatimuksiin.

Arviointiviranomaisen tiedonsaantioikeuksista sekéd oikeudesta paasta tiloihin ja jarjestelmiin
séédettaisiin kattavasti 6 §:ssd, jolloin paasyoikeuksista ei tarvitsisi end satéa erikseen téssé
pykalassa.

10 8§ Hyvaksyntapaatoksen kumoaminen tai -lausunnon peruuttaminen. Pykéal& ja sen otsikko
muutettaisiin vastaamaan ehdotetun 8 8§ muutosta siten, ettéd todistuksen peruuttamisen sijaan
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pykalassa saadettaisiin hyvaksyntapéatoksen tai -lausunnon perumisesta. Liséksi Viestintavi-
rasto korvattaisiin arviointiviranomaisella.

11 8§ Muutoksenhaku. Pykélaa ehdotetaan muutettavaksi siten, ettd Viestintavirasto korvattaisiin
arviointiviranomaisella ja viittaus kumottuun hallintolainkayttélakiin (586/2966) korvattaisiin
viittauksella voimassa olevaan lakiin oikeudenkaynnisté hallintoasioissa (808/2019).

12 § Maksut. Pykaladn sanamuotoa ja viittausta valtion maksuperustelakiin (150/1992) péivitet-
téisiin, Viestintdvirasto korvattaisiin arviointiviranomaisella ja viittaus todistukseen viittauk-
sella ehdotetun 8 8:n mukaiseen arviointiraporttiin, lausuntoon tai paatokseen. Lisaksi arvioin-
tiviranomaisen antama neuvonta liséttaisiin maksullisiin palveluihin.

7.2 Laki tietoturvallisuuden arviointilaitoksista

1 8§ Lain tarkoitus. Pykélaa muutettaisiin siten, etta lain tarkoituksena olisi my®s séatda menet-
telystd, jonka avulla viranomaiset voivat hankkia riippumattoman tietoturvallisuuden ja varau-
tumisen arvioinnin. Pykala&n ehdotettava muutos olisi yhdenmukainen arviointilakiin ehdotet-
tavan 3 a §:n kanssa, jossa séédettaisiin, ettd hyvaksytyn tietoturvallisuuden arviointilaitoksen
toteuttama arviointi on yksi viranomaisen tietojarjestelmien ja tietoliikennejarjestelyjen tieto-
turvallisuuden ja varautumisen arviointimenettelyistd. Pykélaan ehdottava muutos olisi myds
luonteeltaan nykytilaa selkeyttava, silla viranomaiset ovat voineet jo voimassa olevan saannok-
Ise_n T(ojiallla hankkia tietoturvallisuuden arviointeja hyvaksytyilt tietoturvallisuuden arviointi-
aitoksilta.

2 § Lain soveltamisala. Lain soveltamisalaa tdsmennettdisiin ja pykaldn 1 momenttiin lisattdisiin
maininta siita, ettd lakia sovelletaan Suomeen sijoittautuneisiin toimijoihin. Laissa saddetyn tie-
toturvallisuuden arviointilaitosten hyvaksynta- ja valvontamenettelyn keskeinen tarkoitus on
varmistaa luotettava ja laadukas arviointi viranomaisille ja niiden palveluntarjoajille. Tietotur-
vallisuuden arviointilaitosten valvonnan, seka luotettavuuden riittdvén arvioinnin mahdollista-
miseksi arviointilaitoksen tulisi olla Suomen lainkdytdn piirissa ja ndin ollen Suomeen rekiste-
roitynyt ja sijoittautunut oikeushenkil®. Luotettavuuden varmistaminen on keskeisté, silla lai-
tokset paasevat toimeksiantojen aikana asiakkaiden luottamuksellista, salassa pidettavaa ja tur-
vallisuusluokiteltua tietoa kasitteleviin tietojarjestelmiin, saavat tietoja niihin liittyvista asiakir-
joista ja turvajarjestelyista sek& mahdollisista heikkouksista, puutteista ja haavoittuvuuksista
jarjestelmissa seka tietoliikennejarjestelyissa.

Pykalan 1 momenttiin myds lisattdisiin yhdenmukaisesti arviointilakiin ehdotetun kanssa, etta
arviointilaitosten tehtavéana olisi jatkossa toimeksiannosta arvioida tietoturvallisuuden lisaksi
myos tietojarjestelman tai tietoliikennejarjestelyn varautumisen tasoa. Lisdksi pykalan 1 mo-
mentissa huomioitaisiin liikenne- ja viestintdministerion hallinnonalalla tehty virastouudistus,
jonka myo6ta Viestintavirasto lakkasi olemasta 1.1.2019 alkaen, ja uutena viestintahallinnon vi-
ranomaisena toimii Liikenne- ja viestintavirasto.

Pykaldn 2 momentti muutettaisiin vastaamaan arviointilakiin ehdotettavia muutoksia. Pykélan
viittaus muualla s&&dettavista Viestintiviraston tehtavista paivitettaisiin arviointiviranomaisen
muualla sdddettaviin tehtaviin ja tietoturvallisuuden arvioinnin lisaksi momentissa huomioitai-
siin varautumisen arviointi. Liséksi momentin viittaus yhteisdturvallisuusselvitykseen muutet-
taisiin vastaamaan selvityksen nykyisté nimitysta yritysturvallisuusselvitys.

51



3 8 Arviointilaitoksen hyvaksymista koskeva hakemus. Pyké&ldn 1 momenttia muutettaisiin siten,
ettd hyvéksytty tietoturvallisuuden arviointilaitos voisi hakea hyvéksyntéa arvioinnin patevyys-
aluetta varten Liikenne- ja viestintavirastolta. Arviointilaitokselle hyvaksytyt patevyysalueet ra-
jaavat mité tietoturvallisuuden ja varautumisen arviointiperusteita arviointilaitos voi kayttaa ar-
viointitehtavissédan. Arviointilaitoksen tulee hakemuksen yhteydessa ilmoittaa mille patevyys-
alueelle se hakee hyvaksyntaad. Hyvaksytty tietoturvallisuuden arviointilaitos voi my6hemmin
laajentaa toimintakenttd&nsa ja hakea hyvaksyntaa lisapatevyysalueille. Mahdollisuus hakea hy-
vaksyntéa uudelle patevyysalueelle koskisi hyvéksyttyjen tietoturvallisuuden arviointilaitosten
hakemuksia lisapatevyyksistd, jotka liittyvét arviointilaitoslain 10 8:ssa saadettyjen arviointipe-
rusteiden mukaisiin patevyysalueisiin, joita laitoksella ei vieléd ole. Ehdotetun 5 §:n 3 momentin
mukaan lisdpatevyyksien osalta ei jatkossa aina edellytettéisi FINASIn akkreditointia. Sen si-
jaan tietoturvallisuuden arviointilaitokseksi hyvaksyminen edellyttdisi jatkossakin FINASIn ak-
kreditointia jollekin tietoturvallisuuden tai varautumisen patevyysalueelle.

Pykaldn 1 momentissa Viestintavirasto muutettaisiin Liikenne- ja viestintavirastoksi.

4 § Hakemuksen kasittely. Pykalan 1 momenttiin lisattéisiin uutena arviointilaitoksen luotetta-
vuuden selvitysmenettelyna yritysturvallisuusselvitys. Yritysturvallisuusselvitys mahdollistaisi
arviointilaitoksen omistuspohjan selvittdmisen ja seurannan sek& vastuuhenkildiden turvalli-
suusselvitykset ja nuhteettomuusseurannan. Yritysturvallisuusselvitys kattaisi myds arviointi-
laitoksen toimitilat ja tietojarjestelmat, jolloin niiden turvallisuutta ei tarvitsisi tarkastaa erik-
seen. Liikenne- ja viestintdviraston olisi haettava yritysturvallisuusselvitysta silloin, kun arvi-
ointilaitos hakee pétevyytta, joka koskee turvallisuusluokitellun tiedon késittelyn arviointia.
Tallainen patevyys on arviointilaitoslain soveltamisalalla esimerkiksi kansallisen turvallisuus-
viranomaisen ohjeena antaman Katakri-auditointitydkalun kayttdminen arviointiperusteena.
Liikenne- ja viestintaviraston toimiessa selvityksen hakijana sen tietoon tulisivat suojelupoliisin
tekemat mahdolliset havainnot, joiden merkitystd virasto voisi arvioida arviointilaitoshyvék-
synnan kannalta. Ehdotus on perusteltu, silla suojelupoliisi voi kéyttdd hyvakseen tarkkaan saa-
deltyd ja vakiomuotoista prosessia arviointilaitoksen luotettavuuden selvittdmiseksi.

Niissa tilanteissa, joissa arviointilaitos hakee patevyyttd, joka koskee muun kuin turvallisuus-
luokitellun tiedon kasittelyd, voitaisiin edelleen kayttaa lain nykyista selvitysmenettelyd, jossa
suojelupoliisille varataan tilaisuus lausua arviointilaitoksen vastuuhenkildista ja toimitiloista.
Lisaksi 1 momenttiin lisdttéisiin sana selvitys, jotta se kattaisi myds yritysturvallisuusselvityk-
set.

Yritysturvallisuusselvitysten tekeminen sellaisten arviointilaitosten hyvaksynnéssd, jotka hake-
vat patevyytté turvallisuusluokitellun tiedon suojaamisen arviointiin, tehostaisi ja selkeyttaisi
arviointilaitoksen luotettavuuden selvittamisté ja seurantaa. Hyvaksyntamenettely selkeytyisi
Liikenne- ja viestintdviraston ja suojelupoliisin seka arviointilaitoshyvaksyntaa hakevan yrityk-
sen kannalta. Yritysturvallisuusselvitystodistus olisi omiaan lisédmaan viranomaisasiakkaiden
luottamusta arviointilaitoksiin.

Pyké&lan 2 momentissa séadettyd viraston mahdollisuutta antaa toimeksiannosta suoritettavia
tehtévia ulkopuoliselle asiantuntijalle muutettaisiin siten, ettd se koskisi vain avustavia tehtavia.
Kyse olisi samankaltaisesta ulkopuoliselle asiantuntijalle annettavasta avustavasta arviointiteh-
tAvasta, josta séadettaisiin arviointilain 4 a §:ssd. Pykéalan siséltod tdsmennettaisiin myos siten,
ettd siind tarkoitetut lausunnot hankittaisiin viranomaisilta. Liikenne- ja viestintavirasto voisi
pyytaa lausuntoja suojelupoliisin lisdksi esimerkiksi viranomaiselta, jolla on ohjaus- ja valvon-
tatoimivalta haettuna patevyysperusteena olevan saantelyn osalta. Téallainen viranomainen olisi
esimerkiksi Terveyden ja hyvinvoinnin laitos, kun kyse on sen antamien mééardysten mukainen
asiakastietojen kasittelyn arviointi, joka on sdddetty hyvaksytyn tietoturvallisuuden
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arviointilaitoksen tehtdvaksi laissa sosiaali- ja terveydenhuollon asiakastietojen kasittelysté
(703/2023). Lisaksi 2 momenttiin lisattdisiin avustavaa tehtavaé koskeva rikosoikeudellinen
virkavastuu ja viittaus vahingonkorvauslakiin (412/1972).

5 8 Arviointilaitoksen hyvéksyminen. Pykéalan 1 momentin 4 kohtaan liséttaisiin tietoturvalli-
suuden arviointilaitoksen hyvaksymisen edellytykseksi se, ettd laitoksen yritysturvallisuussel-
vityksesta ei ole ilmennyt mitéén estettd, mika kokonaisharkinnan perusteella vaarantaisi yri-
tyksen tai vastuuhenkildiden luotettavuuden tai sitoumustenhoitokyvyn arviointitehtévéssa. Li-
séksi 1 momentin 4 kohtaan liséttéisiin edellytys siitd, etta laitoksella on luotettavaksi arvioitu
javalvottu menetelmad, jolla henkilokunnan luotettavuus varmistetaan. Arviointilaitoksella tulisi
olla prosessit ja ohjeistus henkilostoturvallisuudesta huolehtimiseksi. Henkil6stdturvallisuu-
della tarkoitetaan menettelyja, joilla varmistetaan henkildiden tietoturvavastuut ja velvollisuu-
det, tietoturvaosaaminen ja taustatarkastukset sekéd avainhenkiloriskien hallinta. Lisaksi ndmé
menettelyt kattavat vaarinkaytosten estdmistd, kuten vaarallisten tydyhdistelmien tunnistamista
ja valttamista, tyodtehtavékiertoa, seka tydsuhteen tai sopimuksen paattymisen. Arviointilaitok-
sen hakiessa patevyyttd, joka koskee turvallisuusluokitellun tiedon kasittelyn arviointia, olisi
luotettavuuden arviointi tehtdva ehdotetun 4 §:n mukaisesti hakemalla yritysturvallisuusselvi-
tys. Osana yritysturvallisuusselvitystd varmistetaan myos laitoksen toimitilojen ja tietojenkasit-
telyn turvallisuus. Niissé tilanteissa kun, kun yritysturvallisuusselvitystd ei tehdd, tulee Lii-
kenne- ja viestintaviraston muilla tavoin varmistua edellytysten tayttymisestéa.

Pykalaan lisattaisiin uusi 3 momentti, jonka mukaan Liikenne- ja viestintdvirasto voisi sen es-
tamattd, mita pykaldn 2 momentissa saddetaan, paattaa hyvaksytyn tietoturvallisuuden arvioin-
tilaitoksen uuden patevyysalueen hyvaksynnésta kuultuaan hyvéksymisen kannalta keskeisia
viranomaisia. Voimassa olevan pykaldn 2 momentin mukaan arviointilaitoksen riippumatto-
muus ja patevyys osoitetaan vaatimustenmukaisuuden arviointipalvelujen patevyyden toteami-
sesta annetussa laissa (920/2005) saadetyn menettelyn avulla eli kansallisen akkreditointiyksi-
kon FINASIn tekemalld akkreditoinnilla. Uuden momentin tarkoituksena olisi mahdollistaa li-
sépatevyyksien hyvaksynta arviointilaitoksen hakemuksesta Liikenne- ja viestintdviraston paa-
toksella sen sijaan, ettd FINAS vastaisi patevyyden edellytysten selvittdmisesta akkreditoin-
nilla. FINAS ei siten vastaisi mydskaan ndiden lisdpatevyyksien tai niiden ajantasaisuuden seu-
rannasta, vaan se olisi kokonaisuudessaan Liikenne- ja viestintdviraston ohjaus- ja valvontatoi-
minnan vastuulla. Tietoturvallisuuden arviointilaitosten (lisd)patevyystarpeet liittyvat usein vi-
ranomaisten tietojarjestelmien turvallisuusratkaisuihin ja niita koskeviin saadoksiin ja saados-
ten soveltamista koskeviin viranomaisohjeisiin ja -menettelyihin, joilla on liityntd myos kansal-
liseen turvallisuuteen. Naiden péatevyystarpeiden erityisasiantuntemusta on l&hinnd kapealla
joukolla toimivaltaisia viranomaistoimijoita kuten Liikenne- ja viestintavirastolla tai tietyilld
sosiaali- ja terveydenhuollon tietojarjestelmien vaatimuksenmukaisuudesta vastaavilla viran-
omaisilla. FINASIn akkreditointiprosessi perustuu kansainvalisiin akkreditointistandardeihin,
jotka soveltuvat erityyppisten markkinatoimijoiden tasalaatuisen ja vertailukelpoisen arvioinnin
patevyyksiin, mutta eivét tue kansallisen tietoturvallisuussaantelyn edella kuvattuja erityispiir-
teitd. Hyvaksytyksi tietoturvallisuuden arviointilaitokseksi hyvéksyminen ja aseman sailyttami-
nen edellyttdisi jatkossakin voimassa olevaa FINASin akkreditointia jollekin riittdvén yleiskayt-
toiselle tietoturvallisuuden patevyysalueelle, silla akkreditointimenettely varmistaa osaltaan ar-
viointilaitoksen kyvyn noudattaa johdonmukaisesti tasalaatuisuuden ja vertailukelpoisuuden
turvaavia toimintaprosesseja. Siten jatkossakin olisi perusteltua edellyttaa tietoturvallisuuden
arviointilaitoksen hyvaksynnassa esimerkiksi maailmanlaajuisesti yleisesti kéytetyn tietoturval-
lisuuden ISO/IEC 27000 -standardisarjan patevyyden akkreditointia. Akkreditointimenettelya
ei siis kuitenkaan valttamatta edellytettéisi, kun jo aiemmin hyvaksytty arviointilaitos hakee
jotakin lain 10 §:ss& séadetyn arviointiperusteen mukaista uutta patevyysaluetta. Myds EU-
sééntelyssa on tunnistettu toimivaltaisen viranomaisen tekema pétevyyden hyvéksynté akkredi-
tointiyksikdn akkreditoinnin sijasta, esimerkiksi kyberkestavyyssaadoksen (EU) 2024/2847
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(nk. CRA) 42 artiklassa saadetdan tallaisesta vaihtoehdosta. Liikenne- ja viestintaviraston olisi
kuultava lisdpatevyyden hyvaksyntdmenettelyn harkinnassa ja patevyyden selvittdmisessa pa-
tevyyden hyvaksymisen kannalta keskeisia viranomaisia, joita olisivat tapauskohtaisesti esimer-
kiksi FINAS mahdollisesti soveltuvien standardien osalta ja ne viranomaiset, joiden viran-
omaistehtaviin haettu patevyysperuste liittyy. Liikenne- ja viestintaviraston olisi kuulemisella
ja muilla tarvittavilla selvityksilla varmistettava lisdpatevyys, ja ettd 1 momentin 1-3 kohtien
vaatimusten tayttyminen ei lisdpéatevyyden osalta vaarannu. Liikenne- ja viestintdviraston on
hyvan hallinnon tasapuolisuusvaatimuksen mukaisesti varmistettava hakijoiden yhdenmukai-
nen kohtelu. Siten tietyn lisdpatevyysalueen mydntamisen perusteiden ja -menettelyn tulisi olla
samanlaiset kaikille hakijoille. Uudella menettelyll& halutaan myds keventéda ja joustavoittaa
uusien patevyysalueiden hyvéaksyntéprosessia seké vahentad arviointilaitoksille niistd aiheutu-
via kustannuksia ja hallinnollista taakkaa.

Pyké&lan nykyinen 3 momentti siirrettdisiin 4 momentiksi ja 4 momentti 5 momentiksi. Pyk&lan
4 momenttiin tehtaisiin my0s tekninen muutos, jossa Viestintavirasto paivitetaan Liikenne- ja
viestintavirastoksi.

6 8 Arviointilaitoksen hyvaksymisen peruuttaminen. Pykala& muutettaisiin siten, etta Liikenne-
ja viestintaviraston olisi mahdollista peruuttaa koko arviointilaitoshyvéksynnén lisaksi yksittéi-
nen arviointilaitokselle hyvaksytty patevyysalue. Arviointilaitoksen laiminlyonnit ja puutteet
sen toiminnassa voivat liittya arviointilaitoksena toimimiseen yleisemmin tai vain jonkin péte-
vyysalueen arviointeihin, jonka vuoksi hyvaksynnan peruuttaminen tulisi voida rajata tarvitta-
essa vain osaan arviointilaitoksen toiminnasta, esimerkiksi yksittaisen hyvaksytyn patevyysalu-
een osalta. Patevyysalueen hyvaksynnén peruuttaminen mahdollistaisi toimintaan puuttumisen
vain niilta osin kuin se on tarpeen. Yksittdisen patevyysalueen peruuttaminen tarkoittaisi sité,
ettd arviointilaitos voisi jatkaa arviointitoimintaansa niiden patevyysalueiden osalta, joissa ei
ole havaittu ongelmia tai puutteita. Patevyysalueen hyvaksynndn peruuttamisesta paattaisi Lii-
kenne- ja viestintavirasto.

7 § Liikenne- ja viestintaviraston tiedonsaanti- ja tarkastusoikeus. Pykalan otsikkoa muutettai-
siin siten, etta Viestintdvirasto muutettaisiin Liikenne- ja viestintdvirastoksi ja otsikkoon lisat-
taisiin maininta Liikenne- ja viestintdviraston tiedonsaantioikeudesta.

Pykaldn 1 momenttia muutettaisiin siten, ettd pykélassa saadetty tarkastusoikeus koskisi Lii-
kenne- ja viestintaviraston liséksi, sen toimeksiannosta toimivan asiantuntijan sijaan, sitd avus-
tavaa asiantuntijaa. Muutos vastaisi 4 §8:n 2 momenttiin ehdotettavaa mahdollisuutta antaa vain
avustavia tehtdvia ulkopuoliselle asiantuntijalle. Avustavassa tehtavassé toimivaa ulkopuolista
asli<antuntijaa voitaisiin kayttaa arviointilaitoksen toimitiloja ja menetelmié koskevassa tarkas-
tuksessa.

Pykalaan lisattaisiin uusi 2 momentti, jossa saadettaisiin Liikenne- ja viestintdviraston tiedon-
saantioikeuksista, joista on aiemmin sdddetty voimassa olevan lain 8 §:n 2 momentissa. Lii-
kenne- ja viestintaviraston toimivaltuuksia taydennettdisiin siten, ettd Liikenne- ja viestintavi-
rastolla olisi jatkossa mahdollisuus saada salassapitosdédnndsten estamattd pyynnosté tietoja,
jotka ovat valttdmattdmia sen valvomiseksi, ettd arviointilaitos tayttdd toimintaansa koskevat
vaatimukset. Tiedonsaantioikeus koskisi suojelupoliisilta, kansalliselta akkreditointiyksikolta
tai patevyysalueen arviointiperustetta ohjaavalta tai valvovalta viranomaiselta, arviointilaitok-
selta tai sen asiakkaalta saatavia tietoja, jotka voivat olla salassa pidettavia esimerkiksi liikesa-
laisuutena tai arviointilaitoksen asiakkaana olevien viranomaisten turvallisuusjarjestelyja tai va-
rautumista koskevina tietoina.
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8 § Arviointilaitoksen ilmoitusvelvollisuus. Pykalan otsikosta poistettaisiin maininta arviointi-
laitoksen tiedonantovelvollisuudesta.

Pykalan 1 momenttiin tehtdisiin tekninen muutos, jossa Viestintavirasto muutettaisiin Liikenne-
ja viestintavirastoksi.

Pyké&lan 2 momentti Liikenne- ja viestintaviraston tiedonsaantioikeudesta siirrettaisiin lain 7 §:n
2 momenttiin.

3 luvun otsikkoa ehdotetaan muutettavan ja siihen liséttéisiin varautuminen. Jatkossa luvun ot-
sikko olisi Tietoturvallisuuden ja varautumisen arviointi.

9 § Arviointilaitoksen tehtavat. Pykalan 1 momenttiin lisattaisiin arviointilakiin ehdotettujen
muutosten mukaisesti varautumisen arviointitehtava. Pykaldn 1 momentin 1 kohtaa muutettai-
siin liséksi siten, etta toimitilat olisi tarkastettava niissé tilanteissa, kun se on tarpeen. Ehdotonta
vaatimusta toimitilojen tarkastamisesta joka arvioinnin yhteydessé ei olisi. Arvioinnin pyyta-
jalla voi olla selvitys toimitilojen turvallisuudesta entuudestaan arviointilaitokselta tai viran-
omaiselta. Arvioinnin pyytéjalla voi olla mydos jokin muu syy olla pyytamatté toimitilojen arvi-
ointia. Jatkossa erilaisten pilviteknologioiden ja muiden tietoverkkojen kautta tarjottavien pal-
veluiden kéyton oletetaan lisd&ntyvén entisestaan, eika kdytannossé kaikissa tilanteissa ole mah-
dollista tarkastaa toimitilojen turvallisuutta samassa laajuudessa. On kuitenkin tarkea, ettd ar-
viointilaitokset huolehtivat, ettd mahdolliset rajaukset tarkastusten kattavuudessa kayvat sel-
vasti ilmi arviointiraportista tai todistuksesta.

Pykalaén lisattaisiin uusi 3 momentti, jonka mukaan arviointilaitoksen olisi laadittava arvioin-
tiraportti. Arviointiraportti olisi laadittava kaikista arviointilaitoksen suorittamista arvioinneista
ja siita tulisi kdyda ilmi kéytetyt arviointiperusteet, arvioinnin laajuus eli esimerkiksi tekniset
rajaukset tai todentamismenettelyihin liittyvat tiedot seka tiedot havainnoista. Arviointiraport-
tiin voisi sisaltyd myos arviointilaitoksen analyysi riskeistd, joita havaittuihin poikkeamiin voi
liittyd. Ehdotettu muutos vastaisi arviointilakiin ehdotettua muutosta, mutta arviointilaitosten
toimintaa koskevat menettelyvaatimukset séadettaisiin taltakin osin arviointilaitoslaissa.

Pykalaan lisattaisiin uusi 4 momentti, joka vastaisi voimassa olevan pykalan 3 momenttia. Mo-
menttia muutettaisiin siten, ettd hyvaksytty tietoturvallisuuden arviointilaitos voisi jatkossa an-
taa todistuksen pyynndsté tai jos niin erikseen saddetdan. Hyvaksytyn tietoturvallisuuden arvi-
ointilaitoksen antamaa todistusta koskevaa erityissaantelyé sisaltyy esimerkiksi sosiaali- ja ter-
veydenhuollon alan sééntelyyn. Jos todistusta koskevaa erityisséantelya ei ole, arvioinnin pyy-
t4ja voisi paattaa, pyytaako arviointiraportin liséksi todistuksen. Todistuksen pyytdminen voi
olla tarpeen esimerkiksi silloin, kun arvioinnin pyytéjalla on tarve osoittaa toimintansa tietotur-
vallisuus jollekin ulkopuoliselle. Pykéldn 4 momenttia muutettaisiin myds siten, etta arvioitavan
kohteen toimitiloihin ja toimintaan viitattaisiin jatkossa ilmauksella arvioitava kohde. Muutok-
sen tarkoituksena olisi saattaa todistuksen antamisen edellytykset vastaamaan pykaldn 1 mo-
menttiin ehdotettavaa muutosta. Lisaksi pykéaldn 4 momentissa saddettyé listaa todistuksen si-
séllosta taydennettdisiin ja todistukseen olisi jatkossa merkittdvé sen voimassaoloaika. Todis-
tuksen voimassaoloajan perusteella todistukseen luottava kolmas osapuoli voi arvioida, kuinka
kauan arvioinnissa saatuun tietoon voi luottaa.

9 a § Alihankinta. Lakiin lisattaisiin uusi 9 a §, jossa saddettéisiin alihankintaa koskevista reu-
naehdoista. Pykala selkeyttéisi hyvaksytyn tietoturvallisuuden arviointilaitoksen toiminnan
edellytyksid, parantaisi saantelyn ennakoitavuutta ja vahentdisi siten toiminnan suunnitteluun
liittyvia tulkintakysymyksié seké edistéisi asiakkaiden luottamusta laitosten toimintaan.
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Pykélan 1 momentissa saédettdisiin siitd, ettd hyvaksytty tietoturvallisuuden arviointilaitos voisi
teettdd arviointiin liittyvan tehtévan toisella konserniin kuuluvalla yhtioll& tai muun alihankin-
tana vain, jos konserniyhtio tai muu alihankkija tayttaa soveltuvilta osin tietoturvallisuuden ar-
viointilaitoksen hyvéaksymisen edellytykset. Alihankintana pidettdisiin samaan konserniin kuu-
luvan tytér-, sisar- tai emoyhtion kayttdmista tai muuta alihankkijaa. Liséksi 1 momentissa séé-
dettéisiin, ettd alihankinnasta tulisi antaa selvitys Liikenne- ja viestintavirastolle, jonka perus-
teella virasto arvioisi, tayttyvatko alihankinnan edellytykset.

Alihankintana voitaisiin teettdd vain sellaisia toimia, joissa hyvaksytylla arviointilaitoksella it-
selldén on patevyys toimia ja sen tulee pystya kontrolloimaan alihankkijan toimia kaikissa vai-
heissa. Arviointilaitoksella sailyisi toimistaan kokonaisvastuu tilanteissa, joissa kaytetdan ulko-
puolisia tahoja joissakin tehtavissa.

Pykalan 2 momentissa séadettdisiin alihankinnan edellytyksista turvallisuusluokitellun tiedon
kasittelyn arviointiin liittyvien tehtdvien osalta. Ehdotuksen mukaan tehtavien teettaminen ali-
hankintana tai tytaryhtioll& olisi mahdollista vain, jos siita on sovittu erikseen asiakkaan kanssa.
Sopimis- ja informointivelvollisuus alihankinnasta turvallisuusluokitellun tiedon kasittelyn ar-
vioinnissa liséisi arviointilaitoksen toiminnan lapindkyvyyttd asiakasviranomaisille ja yrityk-
sille.

10 § Tietoturvallisuuden ja varautumisen arviointiperusteet. Pykalan otsikkoon lisattaisiin va-
rautuminen ehdotetun soveltamisalan muutoksen mukaisesti. Pykélassa saddettyja tietoturvalli-
suuden ja varautumisen arviointiperusteita muutettaisiin siten, ettd ne ovat yhdenmukaiset arvi-
ointilain 7 8:44n ehdotettavien muutosten kanssa.

Pyké&lan 1 momentin johtolauseeseen liséttdisiin maininta siité, ettd arvioinnin kohteen valinnan
eli pyynnon liséksi kaytettaviin arviointiperusteisiin vaikuttaa se, mitka arviointiperusteet arvi-
ointilaitokselle on hyvéksytty patevyysalueina.

Momentin 1 kohtaa muutettaisiin siten, ettd arviointiperusteena voitaisiin kayttaa lailla tai ase-
tuksella séadettyja viranomaisten toimintaa koskevia tietoturvallisuus-, kyberturvallisuus- ja va-
rautumisvaatimuksia ja viranomaisten ohjeita niiden soveltamisesta.

Vastaavasti kuin arviointilaitoslain osalta on ehdotettu, tiettyjen viranomaisen, kuten valtiova-
ranministerion ja kansallisen turvallisuusviranomaisen ohjeiden mainitsemisen sijaan yleisesti
viranomaisen ohjeet sdaddsten soveltamisesta oli riittdva ja yleispatevampi maérittely. Nain ol-
len nykyinen 1 momentin 2 kohta sisaltyisi muutettuun 1 kohtaan.

Momentin 2 kohta vastaisi nykyistd 3 kohtaa, mutta siihen liséttéisiin Suomen Nato-jasenyyden
myo6ta Euroopan unionin lisdksi Pohjois-Atlantin liitto sddnndsten tai ohjeiden mahdollisena
antajana. Momentin 1 kohdan tavoin myoés 2 kohtaan liséttéisiin tietoturvallisuuden lisaksi ky-
berturvallisuus ja varautuminen. Vaikka arviointiperusteina sdddetéén kansainvalisisté l&hteista,
mahdollisuuteen saada kansainvalisiin tietoturvallisuusvelvoitteisiin liittyvid patevyyksia tur-
vallisuusluokitellun tiedon kasittelyn arviointiin vaikuttaa kansainvalisia tietoturvallisuusvel-
voitteita koskeva sdantely.

Momentin 3 kohta vastaisi nykyistd 4 kohtaa ja momentin 4 kohta vastaisi nykyistd 5 kohtaa
sill& erotuksella, ettd molempiin kohtiin lisattaisiin tietoturvallisuutta koskevien sadnndsten
madrdysten tai ohjeiden seka vaatimusten lisaksi varautumista ja kyberturvallisuutta koskevat
sdannokset, méaraykset tai ohjeet sekd vaatimukset.
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11 § Maksut. Pykéladn sanamuotoa ja viittausta valtion maksuperustelakiin (150/1992) péivitet-
taisiin vastaavasti kuin mité arviointilakiin ehdotetaan. Lisaksi pyk&alaa muutettaisiin siten, etta
Liikenne- ja viestintavirastolla olisi mahdollisuus perié tietoturvallisuuden arviointilaitoksen
valvontaa koskevan asian késittelystda maksu. Muutos vastaisi osittain nykytilaa ja se olisi yhte-
nevéd Liikenne- ja viestintaviraston séhkdiseen viestintaan liittyvistd suoritteista perittavista
maksuista annetun asetuksen (1190/2023) 5 §:n kanssa, jonka mukaan Liikenne- ja viestintavi-
rasto voi perid maksun jalkikateisvalvontaan liittyvasta olennaisesta suoritteesta, tietoturvalli-
suuden arviointilaitosten hyvaksyntaan liittyvien toimenpiteiden lisaksi. Liséksi pykélaan teh-
téisiin tekninen muutos, jossa Viestintdvirasto muutettaisiin Liikenne- ja viestintavirastoksi.

12 8 Muutoksenhaku. Pyké&lastd poistettaisiin viittaus kumottuun hallintolainkdytt6lakiin
(586/1996) ja lisattéisiin viittaus oikeudenkaynnistd hallintoasioissa annettuun lakiin
(808/2019).

13 § Virkavastuuta ja hyvaa hallintoa koskevien sdanndsten soveltaminen. Pykalan otsikkoa
taydennettéisiin, ja siihen lisattaisiin maininta virkavastuuta koskevien saannosten soveltami-
sesta.

Pykalan 1 momentin listaa sovellettavista hallinnon yleislaeista tdydennettdisiin, ja momenttiin
lisattaisiin viittaus saamen kielilakiin (1086/2003), tietosuojalakiin (1050/2019) seké& sahkoi-
sestd asioinnista viranomaistoiminnassa annettuun lakiin (13/2003). Voimassa olevan lain ja
sen perustelujen mukaisesti (HE 45/2011 vp) hallinnon yleislakien soveltamista ei ole sidottu
julkisen hallintotehtavan hoitamiseen, vaan niitd sovelletaan kaikkiin arviointilain mukaisten
hyvéksytyn tietoturvallisuuden arviointilaitosten tehtavien hoitamiseen.

Pykalaan lisattaisiin uusi 2 momentti, jossa saddettdisiin arviointilaitosten vastuuhenkil6iden ja
henkilokunnan rikosoikeudellisesta virkavastuusta. Vastuuhenkildiden ja henkilékunnan rikos-
oikeudellinen vastuu perustuisi siihen, ettd hyvaksytyn tietoturvallisuuden arviointilaitoksen
toiminta katsottaisiin julkiseksi hallintotehtavaksi. Lisaksi 2 momenttiin lisattéisiin viittaus va-
hingonkorvauslakiin.

7.3 Turvallisuusselvityslaki

18 8§ Turvallisuusvaatimusten toteuttaminen yleisena edellytyksend. Pykéaldn 2 momenttia ehdo-
tetaan muutettavaksi siten, ettd sen viittaus arviointilain mukaiseen todistukseen muutettaisiin
arviointilain 8 §:n ehdotuksen mukaisesti arviointilain mukaiseen paattkseen tai lausuntoon.

48 § Turvallisuusselvitysrekisteri, rekisterin kayttétarkoitus ja tietojen tallettaminen rekisteriin.
Pykalaa ehdotetaan muutettavaksi siten, ettd sen 4 momentin 1 kohta kumotaan. Muutos on
tarpeen, koska arviointilain 8 b § ehdotetaan kumottavaksi.

8 Lakia alemman asteinen sdantely

Esityksella kumottaisiin voimassa olevan arviointilain 8 a §, jossa saddetdan mahdollisuudesta
s&atad valtioneuvoston asetuksella velvollisuudesta hankkia todistus valtionhallinnon viran-
omaisen maaraysvallassa olevasta tietojarjestelmésté tai tietoliikennejarjestelystd, jossa kasitel-
1aan turvallisuusluokkaan I tai 1l kuuluviksi luokiteltuja asiakirjoja. Tata asetuksenantovaltuutta
ei ole kaytetty sen voimassaoloaikana.
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9 Voimaantulo
Ehdotetaan, etta lait tulevat voimaan x.x.2026.

Arviointilakia koskevat muutokset siséltéisivat siirtymasaannoksia, koska lain voimaantullessa
kaikilla viranomaisilla ei ole valmiuksia tai mahdollisuuksia vélittdmasti soveltaa uutta lakia ja
noudattaa sen sadnnoksid. Viranomaisilla on k&ytdssa huomattava maara eri aikoina kayttoon-
otettuja tietojarjestelmid ja tietoliikennejarjestelyitd, joiden tietoturvallisuuden arviointimenet-
telyjen saattamisen velvoitteiden mukaisiksi arvioidaan vievan useita vuosia jarjestelmien
kompleksisuuden vuoksi. Lisdksi vaadittavien arviointien saatavuudesta on epdvarmuutta ny-
kyisten taloudellisten ja arviointiresurssien niukkuuden vuoksi.

Arviointilakiin ehdotetaan siirtymaaikaa siten, ettd 3 §:n velvoitteita koskisi viiden vuoden siir-
tymaaika, jonka aikana viranomaisen olisi saatettava tietojarjestelmiensa ja tietoliikennejarjes-
telyjensa tietoturvallisuuden ja varautumisen arviointi vastaamaan 38:ssé ehdotettua. Viran-
omaisen olisi kuitenkin pyydettavé arviointi tietojarjestelmélleen tai tietoliikennejarjestelylleen,
jossa késitellaan turvallisuusluokkaan | tai Il luokiteltuja tietoja 3 §:n 3 momentin ehdotetun
mukaisesti kahden vuoden kuluessa lain voimaantulosta, ja pyydettava tai hankittava arviointi
tietojarjestelmalleen tai tietoliikennejarjestelylleen, jossa kasitellddn turvallisuusluokkaan 111
Iuokitelltuja tietoja 3 §:n 4 momentissa ehdotetun mukaisesti kolmen vuoden kuluessa lain voi-
maantulosta.

Tietoturvallisuuden vaatimustenmukaisuudesta annetun todistuksen, joka on annettu voimassa
olevan arviointilain mukaan, katsottaisiin vastaavan 8 §:ss& ehdotettua vaatimustenmukaisuu-
desta annettua pa4tosta ja olevan voimassa todistukseen merkityn ajan. Siten jos tietojarjestel-
mésté tai tietoliikennejarjestelysta olisi voimassa oleva tietoturvallisuuden vaatimustenmukai-
suutta osoittava todistus, jarjestelméaa ei tarvitsisi arvioida uudelleen tdman lain voimaan tul-
lessa. Jarjestelman tietoturvallisuuden yllapito olisi toteutettava 9 §:ssé ehdotetun mukaisesti

10 Suhde perustuslakiin ja saatamisjarjestys

Esitys sisaltdé perustuslain kannalta merkityksellisid endotuksia suhteessa perustuslain 10 8:ss&
turvattuun yksityiseldmén, henkilétietojen ja luottamuksellisen viestinnédn suojaan, perustuslain
15 §:ssd turvattuun omaisuudensuojaan, perustuslain 18 §:ssa turvattuun elinkeinovapauteen,
seké perustuslain 124 §:ssé hallintotehtdvan antamisesta muulle kuin viranomaiselle sdédettyyn.

Julkinen hallintotehtava

Esityksessa ehdotetaan saddettdvaksi arviointitoiminnassa avaustavasta tehtavasta arviointilain
4 a 8:ssd ja Liikenne- ja viestintaviranomaisen tietoturvallisuuden arviointilaitosten hakemusten
késittelyissa avaustavasta tehtavasta arviointilaitoslain 4 8:n 2 momentissa. Ehdotukset ovat
merkityksellisid perustuslain 124 8:ssd kannalta, mink& mukaan julkinen hallintotehtavé voi-
daan antaa muulle kuin viranomaiselle vain lailla tai lain nojalla, jos se on tarpeen tehtdvéan
tarkoituksenmukaiseksi hoitamiseksi eiké vaaranna perusoikeuksia, oikeusturvaa tai muita hy-
van hallinnon vaatimuksia. Merkittavaa julkisen vallan kayttoa sisaltavia tehtavia voidaan kui-
tenkin antaa vain viranomaiselle. Arviointilain mukaisten arviointiviranomaisten tekemien ar-
viointien laht6kohtana kuitenkin olisi, ettd ne itse suorittavat arvioinnin. Arviointia ei myoskaan
Vvoisi siirtdd ehdotetun 4 a 8:n nojalla kokonaisuudessaan ulkopuolisen asiantuntijan suoritetta-
vaksi, vaan vastuu arvioinnin toteuttamisesta séilyisi arviointiviranomaisella myos silloin, kun
se olisi paattanyt kayttad apuna ulkopuolista asiantuntijaa. Sama koskisi myds arviointilaitoslain
4 8:n 2 momentin ehdotusta, jossa ldhtokohtana olisi Liikenne- ja viestintdviraston vastuu ha-
kemusten késittelysta.
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Perustuslakivaliokunta on lausuntokdytdnnésséén todennut, ettd viranomaistehtéva voi olla tar-
koituksenmukaista suorittaa viranomaisen siihen valtuuttaman asiantuntijan toimesta, kun teh-
tévan suorittamiseen liittyy ammatillisia ja teknisié erityispiirteita (PeVL 40/2002 vp, s.3, PeVL
44/2016 vp, s.5). Tarpeellisuusvaatimus voi tayttyd esimerkiksi silloin, kun tehtdvan tekeminen
edellyttdd osaamista tai resursseja, joita viranomaisella ei ole (PeVL 29/2013 vp, s.2/1). Ehdo-
tetun arviointilain 4 a §:n mukaan ulkopuolisen asiantuntijan kayttdminen olisi mahdollista, jos
se on arvioinnin laadun, kéytettdvissa olevien voimavarojen tai arviointiin liittyvien teknisten
syiden vuoksi tarpeellista. Ehdotetun arviointilain 4 a §:n 2 momentin mukaisesti arviointiteh-
tavia ulkoistettaisiin Teknologian tutkimuskeskus VTT Qy:lle kdytdnndssa silloin, kun arviointi
vaatisi sellaista teknista erityisosaamista ja -resursseja, joihin arviointiviranomaisen ei ole mah-
dollista tai tarkoituksenmukaista resursoida.

Perustuslakivaliokunta on katsonut, etté perusoikeuksien, oikeusturvan ja hyvéan hallinnon vaa-
timusten turvaamisesta voidaan huolehtia asianomaisten henkil6iden patevyyden ja sopivuuden
avulla (PeVL 5/2006 vp, s. 8/1, PeVL 67/2002 vp, s. 5/1 ja PeVVL 2/2002 vp, s. 2/11). Ehdotetussa
arviointilain 4 a 8:n mukaan ulkopuolisella asiantuntijalla olisi oltava tehtavéan tarvittava kou-
lutus.

Perusoikeuksien, oikeusturvan ja hyvan hallinnon osalta perustuslakivaliokunta on lisdksi kat-
sonut, ettd tarkastuksessa noudatetaan hallinnon yleislakeja ja etté asioita késitelladn virkavas-
tuulla (PeVL 20/2006 vp, s. 2, PeVVL 46/2002 vp, s. 10, PeVL 33/2004 vp, s. 7/11, PeVL 11/2006
vp, s. 3). Ehdotettujen arviointilain 4 a 8:n ja arviointilaitoslain 4 §:n 2 momentin mukaan ul-
kopuoliseen asiantuntijaan ja Teknologian tutkimuskeskus VTT Oy:n tydntekijaan sovellettai-
siin rikosoikeudellista virkavastuuta koskevia sadnngksié heidan hoitaessaan kyseisten pykalien
mukaisia tehtdvid. Lakiin ei enda nykyisin ole vélttamatonta sisallyttdé perustuslain 124 8:8an
perustuvaa viittausta hallinnon yleislakeihin, mikéli ehdotuksesta kdy selvésti ilmi, ettd hallin-
non yleislakeja sovelletaan perustuslain 124 §:ssé tarkoitettuun toimintaan (PeVL 20/2006 vp,
s.2) Hallinnon yleislakeja sovelletaan silloin, kun kyse on julkisuuslain 4 §:n 2 momentin mu-
kaisesta toimijasta. Arviointilaitoslain 13 8:n viittausta hallinnon yleislakeihin ehdotetaan kui-
tenkin sailytettavén ja tdydennettivén siten, ettd listasta tulee kattava. TA&ma siitd syystd, ettd
voimassa olevan arviointilaitoslain esitdiden mukaan hallinnon yleislakien soveltamista ei ole
sidottu julkisen hallintotehtévien hoitamiseen, vaan niit4 sovelletaan kaikkien arviointilaitoslain
mukaisien tehtdvien hoitamisessa.

Elinkeinovapaus

Esitys siséltad ehdotuksia, jotka ovat merkityksellisi& perustuslain 18 8:n 1 momentissa sdéde-
tyn elinkeinovapauksen nékokulmasta. Elinkeinovapaudella turvataan jokaiselle oikeus lain
mukaan hankkia toimeentulonsa valitsemallaan ty6lla, ammatilla tai elinkeinolla. Sdadés mah-
dollistaa elinkeinovapauden rajoittamisen, mutta edellyttaa, etta rajoittaminen toteutetaan lain
tasolla. Saantelyn tulee tayttdd myods muut perusoikeutta rajoittavalta lailta vaadittavat yleiset
edellytykset. Elinkeinovapauden rajoitusten tulee olla tdsmallisid ja tarkkarajaisia, minka lisaksi
rajoittamisen laajuuden ja edellytysten pitad ilmeté laista. (PeVL 16/2003 vp s. 2)

Arviointilain 3 a §:ssé séadettaisiin uudistetuista arviointimenettelyistd, joihin lisattdisiin arvi-
ointimenettelyiksi viranomaisen toteuttama itsearviointi ja viranomaisen toimeksiannosta pal-
veluntarjoajan toteuttama arviointi voimassa olevan lain mukaisten arviointimenettelyiden, eli
tietoturvallisuuden arviointilaitoksen ja arviointiviranomaisen tekeman arvioinnin lisaksi. Esi-
tyksen tarkoituksena on parantaa arviointien sujuvuutta ja saatavuutta avaamalla arviointitoi-
minta tietyiltd osin myos yksityisille palveluntarjoajille. Viranomaisen toimeksiannosta toimi-
van palveluntarjoajan kannalta sdéntely on merkityksellinen myos perustuslain 18 §:n 1 mo-
mentissa sdadetyn elinkeinovapauden n&kdkulmasta. Arviointilain ehdotettu muutos
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mahdollistaisi uutta liiketoimintaa arviointipalveluita tarjoaville yrityksille. Toisaalta palvelun-
tarjoajien toteuttamat arvioinnit rajattaisiin tietojarjestelmiin, joissa késitellaan julkisia, salassa
pidettavia ja korkeintaan turvallisuusluokkaan 1V luokiteltuja tietoja. Rajoitus perustuisi siihen,
ettd turvallisuusluokitellun tiedon kasittelyyn liittyvat korkeammat tiedon suojaamisvaatimuk-
set, rajatummat kayttdoikeudet sekd suuremmat riskit, jos tieto oikeudettomasti paljastauisi.
Palveluntarjoajien on lisdksi mahdollista hakea tietoturvallisuuden arviointilaitoksiksi, jos ne
haluaisivat arvioida turvallisuusluokkaan 111 luokiteltuja tietoja kéasittelevid tietojarjestelmi ja
tietoliikennejéarjestelyja.

Esitykseen siséltyy myos ehdotus tietoturvallisuuden arviointilaitosten arviointitoiminnan ra-
jaamisesta tietojarjestelmiin ja tietoliikennejarjestelyihin, joissa kasitellaén korkeintaan turval-
lisuusluokkaan 111 luokiteltuja tietoja. Kyseessé on voimassa olevan menettelyn sdataminen la-
kiin, silla tietoturvallisuuden arviointilaitoksille ei ole mydnnetty turvallisuusluokkaa 111 korke-
ampaan turvallisuusluokkaan luokiteltuja tietoja sisaltdvien tietojarjestelmien arviointipate-
vyyttd. Tata perustellaan turvallisuusluokkiin I ja Il luokiteltuja tietoja kasittelevien tietojarjes-
telmien ja tietoliikennejarjestelyjen erityisen suurella ja merkittavalla riskitasolla seké silla eri-
tyisella osaamisella, joka arviointiviranomaisella on turvallisuusluokkiin I ja Il luokiteltuja tie-
toja késittelevien tietojarjestelmien ja tietoliikennejérjestelyjen toiminnallisista vaatimuksista,
toimintaympaéristostd ja turvallisuusjarjestelysta.

Tietoturvallisuuden arviointilaitosten hyvaksymismenettelyn suhdetta perustuslain vaatimuk-
siin on kuvattu voimassa olevan arviointilaitoslain esitdissa (HE 45/2011 vp s. 13). Nyt ehdo-
tettavassa arviointilaitoslain muutoksessa arviointilaitoslain 3 §:44n lisattaisiin mahdollisuus
hakea hyvaksynté toiminnan lisaksi yksittéiselle patevyysalueelle. Ehdotuksen on tarkoitus laa-
jentaa arviointilaitosten toimintamahdollisuuksia. Arviointilaitoslain 4 §:44n ehdotetaan lisatté-
vaksi yritysturvallisuusselvityksen teettdminen osaksi arviointilaitoksen hyvaksyntaprosessia,
kun kyseessa on turvallisuusluokitellun tiedon késittelyn arvioinnin patevyysalue. Ehdotettujen
muutosten ei kuitenkaan arvioida vaikuttavan voimassa olevan arviointilaitoslain sd&tamisen
yhteydessa esitettyyn elinkeinovapauteen liittyvéaan perustuslailliseen arvioon, koska arviointi-
laitosten hyvaksymisprosessi pysyisi samana edelld esitettyja lisdyksia lukuun ottamatta.

Ehdotettu arviointilain 4 8 loisi turvallisuuskriittisten ratkaisujen valmistajalle mahdollisuuden
hakea Suomessa valmistetun turvallisuuskriittisen ratkaisun tietoturvallisuuden vaatimuksen-
mukaisuutta koskevaa arviointia. Laissa ei kuitenkaan s&édettdisi vaatimuksenmukaisuuden ar-
viointia markkinoille paasyn edellytykseksi. Paatoksen peruuttaminen saattaisi kuitenkin edella
sanotusta huolimatta kdytannossa vaikuttaa turvallisuuskriittisen ratkaisujen valmistajan toi-
mintaan. Siksi padtoksen peruuttaminen voi olla merkityksellist4 perustuslain 18 §:ssé turvatun
elinkeinovapauden kannalta, vaikka endotuksessa ei ole kyse elinkeinotoimintaan vaadittavasta
luvasta. Perustuslakivaliokunta on elinkeinotoiminnan sadntelyn yhteydessa vakiintuneesti pi-
tanyt elinkeinotoimintaan vaadittavan luvan peruuttamista yksilén oikeusasemaan puuttuvana
viranomaistoimena vaikutuksiltaan jyrkempana kuin haetun luvan epaamistd. Sen vuoksi valio-
kunta on katsonut sdéntelyn oikeasuhtaisuuden kannalta valttdmattomaksi sitoa luvan peruutta-
mismahdollisuus vakaviin tai olennaisiin rikkomuksiin tai laiminlydnteihin seké siihen, etté lu-
vanhaltijalle mahdollisesti annetut huomautukset tai varoitukset eivét ole johtaneet toiminnassa
esiintyneiden puutteiden korjaamiseen (PeVL 20/2006 vp, s. 3/1). Vaikka turvallisuuskriittisen
ratkaisun arviointi ei olisikaan edellytys elinkeinotoiminnan harjoittamiseksi, arviointilain 10
8:4an siséltyy ehdotus, ettd ennen paatoksen mahdollista perumista, pdatoksen saanutta kuultai-
siin ja télle varattaisiin tilaisuus korjata puute.

Esityksen edell& kuvatut elinkeinovapauden kannalta merkitykselliset, ja sitd mahdollisesti ra-
joittavat ehdotukset saddettdisiin kaikki lain tasolla siten, ettd niiden edellytykset ilmensivat
laista.
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Tiedonsaantioikeudet

Perustuslakivaliokunta on kaytanndssaan katsonut, etta salassapitosadnndsten edelle menevassa
tietojensaantioikeudessa on viime ké&dessa kysymys siitd, etta tietoihin oikeutettu viranomainen
omine tarpeineen syrjayttaa ne perusteet ja intressit, joita tietoja hallussaan pitavaan viranomai-
seen kohdistuvalla salassapitovelvollisuudella suojataan. Perustuslakivaliokunta on liséksi tie-
tojen saamista ja luovuttamista koskevaa sééntelya perustuslain 10 8:n 1 momentissa sdadetyn
yksityiselaman ja henkilGtietojen suojan kannalta arvioidessaan Kiinnittanyt huomiota muun
muassa siihen, mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tietojen-
saantioikeus sidotaan tietojen vélttaméattdmyyteen. Tall6in tietojensaanti- ja luovuttamismah-
dollisuus on voinut liittyd jonkin tarkoituksen kannalta “tarpeellisiin tietoihin”, jos tarkoitetut
tietosisallot on pyritty luettelemaan laissa tyhjentévasti. Jos taas tietosiséltojé ei ole samalla
tavoin luetteloitu, séddntelyyn on pitinyt sisdllyttdd vaatimus “tietojen valttimattomyydestd”
jonkin tarkoituksen kannalta (mm. PeVL 10/2014 vp, s. 6/11, PeVVL 19/2012 vp, s. 3—4 ja PeVL
62/2010 vp, s. 4/1).

Esitykseen sisaltyy ehdotus arviointilain 4 b §:n mukaisten arviointiviranomaisten, eli Liikenne-
ja viestintdviraston ja Puolustusvoimien Padesikunnan maarétyn turvallisuusviranomaisen vali-
sestd yhteistydsta ja arviointi- ja koordinointitehtavien hoitamiseksi valttdmattdmien tietojen
tiedonsaantioikeudesta sen estdméttd, mitd salassapitovelvollisuudesta saddetaén. Arviointilai-
toslain 7 8:4an ehdotetaan lisattavan Liikenne- ja viestintavirastolle tiedonsaantioikeudet suo-
jelupoliisilta, kansalliselta akkreditointiyksikolta tai patevyysalueen arviointiperustetta valvo-
valta viranomaiselta, arviointilaitokselta tai sen asiakkaalta salassapitosadnndsten estamatta
niista tiedoista, jotka ovat vélttdmattomia sen valvomiseksi, etté laitos tdytt44 toimintaansa kos-
kevat vaatimukset. Molemmissa tilanteissa edellytyksend olisi tiedon valttdmattomyys viran-
omaiselle saadettyjen tehtévien hoitamista varten. Valttdmattdmyys edellyttéisi, ettd tarkoitusta,
jota varten ndité tietoja pyydettdisiin, ei olisi saavutettavissa ilman esimerkiksi tieto- ja viestin-
tajarjestelmien turvajarjestelyja, onnettomuuksiin tai poikkeusoloihin varautumista koskevia
tietoja taikka tietoja, joihin liittyy yksityisié liike- tai ammattisalaisuuksia.

Lisaksi esitykseen siséltyy arviointilain 6 8:n muutos, jossa listausta arviointiviranomaisen tie-
donsaantioikeuden kohteista ehdotetaan tarkennettavaksi. Liséksi tiedonsaantioikeudet ja paasy
tietojarjestelmadn, tietoliikennejarjestelyyn ja tiloihin ehdotetaan sidottavan tarpeellisuuskritee-
rin sijasta valttamattomyyskriteeriin tehtavien suorittamiseksi. Nain suojattaisiin paremmin
niité intressejé, joita tietoja ja jarjestelmia hallussaan pitavaan viranomaiseen ja yritykseen koh-
distuvalla salassapitovelvollisuudella suojataan.

Kotirauha

Arviointilain 6 §:n 1 momentin oikeutta paasté tiloihin, joissa tietojarjestelmaan, tietoliikenne-
jarjestelyyn tai turvallisuuskriittisen ratkaisun tietoja kasitellaan, laajennettaisiin siten, etta kai-
killa lain mukaisilla arviointiviranomaisilla olisi pykaldn mukainen tarkastusoikeus. Lisaksi 6 8
toiseen momenttiin lisattdisiin oikeus tehdd tarkastus hajaséteilysuojaratkaisun valmistajan ja
sen alihankkijan tiloihin. S&&nnokset ovat merkityksellinen perustuslain 10 §:n 1 momentissa
sdadetyn kotirauhan nakdkulmasta. Voimassa olevan arviointilain saatdmisen yhteydesséd 6 8§
tarkastusoikeutta on arvioitu perustuslain ndkokulmasta ja todettu, etta tarkastusta ei ole tarkoi-
tus eikd tarpeen ulottaa kotirauhan piiriin kuuluviin tiloihin. Selvyyden vuoksi ja kotirauhaa
koskevien perustuslain sd&nndsten huomioon ottamiseksi sdédnnoksessé nimenomaisesti rajattu
téllaiset tilat tarkastusoikeuden ulkopuolelle (mm. PeVL 2/2002 vp, PeVL 18/2006 vp). Tata
rajausta ei ole tarkoitus 6 §8:n 1 momentin tarkastusoikeuden osalta muuttaa tdmén esityksen
yhteydessd, ja se on tarkoitus ulottaa myds koskemaan esitettyd 6 §:n 2 momentin mukaista
tarkastusoikeutta.
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Omaisuudensuoja

Arviointilain 6 §:ssd s&adettdisiin arviointiviranomaisen mahdollisuudesta suorittaa arvioinnin
kannalta tarvittavia tarkastustoimenpiteitd. Ehdotus on merkityksellinen perustuslain 15 §:n 1
momentissa turvatun omaisuuden suojan nakdkulmasta. Omaisuudensuoja siséltaa paitsi omis-
tajalle 1ahtokohtaisesti kuuluvan vallan hallita, kdyttad ja hy6dyntédd omaisuuttaan haluamallaan
tavalla my0s vallan madraté siité (PeVL 41/2006 vp, s. 2, PeVL 49/2005 vp, s. 2, PeVVL 15/2005
vp, S. 2). Perustuslakivaliokunnan k&ytannon mukaan omistajan oikeuksia voidaan rajoittaa
lailla, kunhan saantely tayttaa perusoikeuksien yleiset rajoitusedellytykset.

Tarkastustoimenpiteiden tekeminen ja siihen kuuluva tekninen testaus on vélttaméatén menettely
tietojarjestelmien, tietoliikennejérjestelyjen ja turvallisuuskriittisten ratkaisujen tietoturvalli-
suuden arvioinnissa. Teknisesti testaamalla voidaan todentaa asiakirjojen perusteella saatua sel-
vitystd ja havainnoida tietojarjestelmén tai turvallisuuskriittisen ratkaisun kyvykkyytté erilai-
silta tietoturvallisuusuhkilta suojautumisessa.

Ehdotuksen arvioidaan olevan perusoikeuksien yleisten rajoitusedellytysten kannalta tasmalli-
sié ja tarkkarajaisia seké riittdvan oikeasuhtaisia suhteessa niihin tavoitteisiin, joita esityksen

taustalla on. Tarkastustoimenpiteiden suorittaminen on sidottu tarpeellisuusvaatimukseen, siita
sdadetaan laintasoisesti eiké silla puututa omaisuudensuojan ydinalueelle.

Hallituksen kasityksen mukaan lakiehdotukset voidaan edelld todetun perusteella ké&sitell4 ta-
vallisen lain saatamisjarjestyksessa.

Ponsi

Edella esitetyn perusteella annetaan eduskunnan hyvaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti

kumotaan viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden ar-
vioinnista annetun lain (1406/2011) 8 a ja 8 b §, sellaisina kuin ne ovat laissa 728/2014,

muutetaan 1-8 ja 9-12 §, sellaisena kuin niistd 1 § on osaksi laissa 728/2014, seka

lisataan lakiin uusi 3a,4 a, 4 b, 7 a ja 8 ¢ § seuraavasti:

18
Lain soveltamisala

Tassa laissa saddetaan viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietotur-
vallisuuden ja varautumisen arvioinnista. Lisaksi tassd laissa saadetaan turvallisuuskriittisten
ratkaisujen ja niiden valmistuksen arvioinnista.

Tata lakia sovelletaan tietoturvallisuuden arviointiin, jollei kansainvalisista tietoturvallisuus-
velvoitteista annetussa laissa (588/2004) toisin saddeta tai sen mukaisesta kansainvélisest tie-
toturvallisuusvelvoitteesta muuta johdu.

Liikenne- ja viestintaviraston tehtévista yritysturvallisuusselvitysta laadittaessa saadetaan tur-
vallisuusselvityslaissa (726/2014).

28
Maaritelmat

Téss4 laissa tarkoitetaan:

1) tietojarjestelmalla tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenkésittelysta
koostuvaa kokonaisjarjestelya;

2) tietoliikennejarjestelylla tiedonsiirtoverkosta, tiedonsiirtolaitteista, ohjelmistoista ja
muusta tietojenkasittelysta seka niihin liittyvistd menettelyistd koostuvaa kokonaisjarjestelyé;

3) viranomaisella viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 4 §8:n 1 mo-
mentissa tarkoitettuja viranomaisia;

4) valtionhallinnon viranomaisella valtion hallintoviranomaisia ja muita valtion virastoja ja
laitoksia seka tuomioistuimia ja muita lainkayttéviranomaisia;

5) tietoturvallisuudella tiedon saatavuuden, eheyden ja luottamuksellisuuden suojaamista hal-
linnollisilla, toiminnallisilla ja teknisilla toimenpiteill&;

6) varautumisella toimia, joilla huolehditaan, ett4 tietojarjestelmien ja tietoliikennejérjestely-
jen hyodyntdminen ja niihin perustuva toiminta jatkuvat mahdollisimman hairiéttémaésti nor-
maaliolojen hairidtilanteissa sekd valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa;
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7) tietoturvallisuuden arviointilaitoksella tietoturvallisuuden arviointilaitoksista annetussa
laissa (1405/2011) tarkoitettua yritystd, yhteisod tai viranomaista, jonka Liikenne- ja viestinta-
virasto on hyvéksynyt;

8) turvallisuusluokalla, julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 18 &:n 4
momentin nojalla sd&detyn valtioneuvoston asetuksen mukaisia turvallisuusluokkia

9) turvallisuuskriittisell& ratkaisulla salaus-, hajaséateilysuojaus- ja muuta tieto- ja viestinta-
teknistd ratkaisua, jolla suojataan turvallisuusluokiteltua tietoa tietojarjestelmissé ja tietoliiken-
nejérjestelyissg;

10) turvallisuuskriittisen ratkaisun valmistajalla yritystd, joka vastaa turvallisuuskriittisen
ratkaisun kehittdmisestd, suunnittelusta, valmistamisesta, kokoamisesta ja yllapidosta.

38
Tietoturvallisuuden ja varautumisen arviointi

Tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointi-
menettelyja ovat:

1) viranomaisen toteuttama itsearviointi;

2) viranomaisen toimeksiannosta palveluntarjoajan toteuttama arviointi;

3) tietoturvallisuuden arviointilaitoksen toteuttama arviointi; seké

4) arviointiviranomaisen toteuttama arviointi.

Valtionhallinnon viranomaisen on arvioitava tietojdrjestelmiensa ja tietoliikennejarjestely-
jensa tietoturvallisuutta ja varautumista kayttden 1 momentin mukaisia menettelyja. Valtionhal-
linnon viranomaisen on valittava arviointimenettely tietojarjestelman tai tietoliikennejarjestelyn
riskiarvioinnin perusteella ja toteutettava véhintaan tietojarjestelmiensa ja tietoliikennejérjeste-
lyjensd itsearviointeja.

Sen lisaksi, mitd 2 momentissa saddetaan, viranomaisen on pyydettava arviointiviranomaisen
arviointi tietojarjestelmalleen tai tietoliikennejarjestelylleen, jossa kasitellaan turvallisuusluok-
kaan I tai 1l luokiteltuja tietoja.

Sen liséksi, mitd 2 momentissa sdddetadn, viranomaisen on pyydettava arviointiviranomaisen
tai hankittava tietoturvallisuuden arviointilaitoksen arviointi tietojarjestelmélleen tai tietoliiken-
nejarjestelylleen, jossa késitellaan turvallisuusluokkaan 11 luokiteltuja tietoja, ellei se paata ar-
vioinnin pyytamisen tai hankkimisen olevan tietojarjestelmén tai tietoliikennejarjestelyn riskiar-
vioinnin perusteella tarpeetonta.

Viranomainen voi hankkia toimeksiannosta 1 momentin 2 kohdan mukaisesti toimivalta pal-
veluntarjoajalta arvioinnin tietojarjestelmalle ja tietoliikennejarjestelylle, jossa kasitellaan jul-
Kisia, salassa pidettavia ja korkeintaan turvallisuusluokkaan 1V luokiteltuja tietoja. Viranomai-
sen on ennakolta arviointipalveluja hankkiessaan varmistuttava palveluntarjoajan luotettavuu-
desta toimeksiannon edellyttdmdssa laajuudessa.

Viranomainen voi hankkia tietoturvallisuuden arviointilaitokselta arvioinnin tietojérjestel-
mélle tai tietoliikennejarjestelylle, jossa kasitelld&n korkeintaan turvallisuusluokkaan 111 luoki-
teltuja tietoja.

Viranomainen voi pyytéa arviointiviranomaisen hyvéksyntaa tietojarjestelmélleen tai tietolii-
kennejarjestelylleen osoittaakseen tietoturvallisuutta koskevien vaatimusten tayttymisen
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Kansainvélisista tietoturvallisuusvelvoitteista annetun lain tarkoittamissa tilanteissa tai jos
muutoin kansainvalinen yhteistyo sitd edellyttaa taikka jos vaatimustenmukaisuuden osoittami-
sesta erikseen séadetaan.

3a8§

Arviointiviranomaiset

Arviointiviranomaisia ovat Liikenne- ja viestintdvirasto ja P&desikunnan maéaratty turvalli-
suusviranomainen. Pa&esikunnan méaaratyn turvallisuusviranomaisen arviointitehtévia voi myaos
hoitaa sen nimedma seké ohjauksessa ja valvonnassa toimiva Puolustusvoimien palkattuun hen-
kilostoon kuuluva henkild.

Arviointiviranomaisen on organisaatioltaan ja paatdksenteoltaan oltava riippumaton sille kuu-
luvien arviointitehtdvien hoitamisessa. Lisaksi arviointiviranomaisen on huolehdittava tehtavis-
taan teknisen kehityksen edellyttdméalld ammattitaidolla.

Arvioinnin tekeminen kuuluu Liikenne- ja viestintaviraston toimivaltaan, jollei arvioinnin te-
keminen kuulu Paaesikunnan maaratyn turvallisuusviranomaisen toimivaltaan 4 momentin no-
jalla.

Arvioinnin tekeminen kuuluu Padesikunnan maaratyn turvallisuusviranomaisen toimivaltaan,
jos arviointi koskee Puolustusvoimien tietojarjestelmien tai tietoliikennejarjestelyjen taikka nii-
hin kuuluvien turvallisuuskriittisten ratkaisujen tietoturvallisuuden ja varautumisen tasoa tai
vaatimuksenmukaisuutta.

48

Arviointiviranomaisen tehtavat

Arviointiviranomaisen tehtavana on viranomaisten tietojarjestelmien ja tietoliikennejérjeste-
lyjen tietoturvallisuuden edistamiseksi ja varmistamiseksi:

1) arvioida viranomaisen pyynnosta tietojarjestelman tai tietoliikennejarjestelyn taikka niihin
kuuluvan turvallisuuskriittisen ratkaisun tietoturvallisuutta ja varautumista;

2) antaa 3 §:n 7 momentin mukaisesta viranomaisen pyynnosté hyvéaksynta tietojarjestelmalle
tai tietoliikennejarjestelylle, joka tayttaa tietoturvallisuusvaatimukset; ja

3) antaa arvioinnista arviointiraportti ja tarvittaessa hyvaksyntapéaatos tai -lausunto 8 §:sséa
séadetylla tavalla.

Sen liséksi mitd 1 momentissa saddet&dn, Liikenne- ja viestintaviraston tehtdvéana on:

1) arvioida Suomeen sijoittautuneen turvallisuuskriittisten ratkaisujen valmistajan hakemuk-
ies_ta Suomessa valmistetun turvallisuuskriittisen ratkaisun tietoturvallisuuden vaatimuksenmu-

aisuutta;

2) antaa tietojarjestelmien, tietoliikennejérjestelyjen ja turvallisuuskriittisten ratkaisujen tie-
toturvallisuustoimenpiteisiin ja tietoturvallisuuden arviointiin liittyvad neuvontaa;

3) tehda valtiovarainministerion pyynnosta selvityksid valtionhallinnon viranomaisen maa-
raédmisvallassa olevien tietojarjestelmien tai tietoliikennejarjestelyjen yleisesta tietoturvallisuu-
den ja varautumisen tasosta; ja
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4) ohjata ja valvoa hajaséteilysuojausratkaisuja valmistavan turvallisuuskriittisen ratkaisun
valmistajan toimintaa ja antaa tarvittaessa patos valmistuksen toimenpiteiden tai ratkaisun vaa-
timuksista.

Liikenne- ja viestintavirasto asettaa tassé laissa sille tarkoitetut arviointiviranomaisen tehtavét
tarkeysjarjestykseen ja paattad arvioinnin tekemisestd kaytettavissdén olevien voimavarojen
mukaisesti ottaen huomioon kansainvalisten tietoturvallisuusvelvoitteiden noudattaminen, téa-
man lain 3 §:ssd saddetyt arviointimenettelyvelvoitteet, tiedon turvallisuusluokka ja muun riip-
pumattoman arvioinnin saatavuus, suomalaisten turvallisuuskriittisten ratkaisujen tarjonnan
edistdminen, arvioinnin pyytdjien ja hakijoiden yhdenvertainen kohtelu seké pyydettyjen toi-
menpiteiden yleinen merkitys viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tie-
toturvallisuuden yleiseen parantamiseen taikka yhteiskunnan elintarkeiden toimintojen suojaa-
miseen.

Edelld 1 momentin 1 ja 2 kohdassa tarkoitetun pyynnon Liikenne- ja viestintdvirastolle voi
tehdd viranomainen tai sen toimeksiannosta myds se, joka tekee viranomaisen lukuun hankin-
toja taikka tuottaa tietojenkasittely- tai tietoliikennepalveluja taikka hoitaa niiden jarjestamiseen
liittyvid palvelutehtavia.

438

Arviointiviranomaista avustava tehtava

Jos se on arvioinnin laadun, kéytettavissa olevien voimavarojen tai arviointiin liittyvien tek-
nisten syiden vuoksi tarpeellista, arviointiviranomainen voi kayttaa arvioinnissa apuna ulkopuo-
lista asiantuntijaa. Asiantuntijalla on oltava sellainen koulutus ja kokemus kuin tehtévéssé on
tarpeen. Ulkopuoliseen asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta koskevia
sdannoksid hanen hoitaessaan tdmén pykaldn mukaisia tehtavid. Vahingonkorvausvastuusta
sdadetaan vahingonkorvauslaissa (412/1974).

Teknologian tutkimuskeskus VTT Oy:n tehtavana on arvioida turvallisuuskriittisia ratkaisuja
arviointiviranomaisen toimeksiannosta. Teknologian tutkimuskeskus VTT Qy:n tydntekijaan
sovelletaan mit4 1 momentissa saddetéan.

4b§

Arviointiviranomaisten tiedonvaihto ja yhteisty6

Arviointiviranomaisten on toimittava yhteistydssa tamén lain mukaisten tehtdvien hoita-
miseksi ja annettava toisilleen tdssa tarkoituksessa valttamattomat tiedot sen estamattd, mita
salassapitovelvollisuudesta saadetaan.

Sen estdmattd, mitd 4 §:n 1 momentissa ja 2 momentissa saddetddn, arviointiviranomaiset
voivat sopia tietyn tdmén lain mukaisen tehtévén tai sen osan hoitamisesta toisen arviointivi-
ranomaisen lukuun, jos jarjestely on tarpeen tehtévien hoitamiseksi tarkoituksenmukaisesti, ta-
loudellisesti ja joutuisasti.

Liikenne- ja viestintaviraston on koordinoitava arviointiviranomaisten yhteistyota yhtenaisen
soveltamiskaytannon luomiseksi.
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58§

Selvitykset valtiovarainministerion toimeksiannosta

Valtiovarainministerié voi pyytaa valtionhallinnon tietoturvallisuudesta annettujen sdannds-
ten toimeenpanon seuraamiseksi seké niiden kehittamiseksi Liikenne- ja viestintavirastoa laati-
maan selvityksié valtionhallinnon viranomaisten tietojarjestelmien tai tietoliikennejérjestelyjen
yleisesté tietoturvallisuuden ja varautumisen tasosta. Selvityksen piiriin tulevat tietojérjestelmét
voidaan maéritella tietojarjestelmien kayttotarkoituksen, niihin talletettavien tietojen laadun tai
muun vastaavan yleisen tekijan mukaan.

Liikenne- ja viestintdvirasto voi salassapitosaanndsten estamatta sisallyttada valtiovarainmi-
nisteridlle antamaansa selvitykseen sellaisia tietoja, jotka ovat vélttdméattémia arvioinnin tarkoi-
tuksen toteuttamiseksi.

68

Arviointiviranomaisen tarkastusoikeus, tiedonsaantioikeus ja oikeus paasta tiloihin ja tietojar-
jestelmiin

Arviointiviranomaisella ja sitd avustavalla asiantuntijalla on oikeus salassapitosaanndsten tai
muiden tiedon luovuttamista koskevien rajoitusten estaméttd saada kayttéonsa taman lain mu-
kaisten tehtéviensa suorittamiseksi valttamattomat tietojarjestelmaa, tietoliikennejarjestelya tai
turvallisuuskriittista ratkaisua ja sen valmistusta koskevat tiedot, asiakirjat, laitteet ja ohjelmis-
tot sekd oikeus siind laajuudessa kuin se on valttdmatonta tehtévien suorittamiseksi paasta tie-
tojarjestelméaan, tietoliikennejarjestelyyn tai tiloihin, joissa arviointikohteeseen kuuluvia tietoja
kasitellaan, sekd suorittaa tarvittavia hallinnollisia ja teknisia arviointitoimenpiteita.

Liikenne- ja viestintavirastolla tai sitd avustavalla asiantuntijalla on oikeus tehda hajasateily-
suojausratkaisun valmistajan ja sen alihankkijan tiloissa tarkastus sen selvittdmiseksi, noudat-
taako se tdman lain nojalla annettuja paatoksia. Liikenne- ja viestintdviraston oikeuteen paasté
tiloihin ja saada tutkittavakseen valttdméattomat tiedot seké suorittaa arviointitoimenpiteita so-
velletaan, mitd 1 momentissa saddetddn. Tarkastuksesta saddetaan hallintolain (434/2003) 39
8:ss4.

Edelld 1 ja 2 momentissa tarkoitettua tarkastusta ei saa suorittaa pysyvaisluonteiseen asumi-
seen kaytetyissé tiloissa.

78
Tietoturvallisuuden ja varautumisen arviointiperusteet
Tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen arviointi-
perusteina voidaan kayttaa:

1) lailla tai asetuksella sd&dettyja viranomaisten toimintaa koskevia tietoturvallisuus-, kyber-
turvallisuus- tai varautumisvaatimuksia ja viranomaisten ohjeita niiden soveltamisesta;

67



2) kansainvalisisté tietoturvallisuusvelvoitteista annetussa laissa tarkoitetun kansallisen tur-
vallisuusviranomaisen antamia kansainvélisten tietoturvallisuusvelvoitteiden toteuttamista kos-
kevia ohjeita;

3) Euroopan unionin, Pohjois-Atlantin liiton tai muun kansainvalisen toimielimen antamia
tietoturvallisuutta, kyberturvallisuutta tai varautumista koskevia sdéannoksia ja ohjeita;

4) julkaistuja ja yleisesti tai alueellisesti sovellettuja tietototurvallisuutta, kyberturvallisuutta
tai varautumista koskevia sdédnnoksid, méarayksi tai ohjeita;

5) vahvistettuun standardiin siséltyvia tietoturvallisuutta, kyberturvallisuutta tai varautumista
koskevia vaatimuksia.

Arviointiperusteiden ja arvioinnin kohteen maérittamisessa tulee ottaa huomioon tietojérjes-
telman ja tietoliikennejarjestelyn tietoturvallisuudelle ja varautumiselle séadetyt ja riskiarvioin-
nin perusteella valitut vaatimukset. Arviointiviranomainen péattaé sen toteuttamien arviointien
arviointiperusteista arvioinnin pyytajaa kuultuaan.

Arviointiviranomainen asettaa turvallisuuskriittisen ratkaisun valmistajaa kuultuaan turvalli-
suuskriittisten ratkaisujen arviointiperusteet. Sen lisaksi mitd 1 ja 2 momentissa saadetaan, ar-
viointiperusteiden madrittelyssa tulee ottaa huomioon turvallisuusluokka, valmistuksen turval-
lisuus sekd valmiudet kansainvélisten tietoturvallisuusvelvoitteiden tayttamiseen.

7a8
Turvallisuuskriittisen ratkaisun valmistajan arviointiin liittyvat selvitykset

Liikenne- ja viestintaviraston tulee 4 8:n 2 momentin 1 kohdassa tarkoitetun turvallisuuskriit-
tisen ratkaisun arvioinnissa hakea yritysturvallisuusselvitysta. Turvallisuuskriittisen ratkaisun
hyvaksynté edellyttad, ettd valmistajan yritysturvallisuusselvityksessa ei ole ilmennyt mitaan,
mika kokonaisharkinnan perusteella vaarantaisi valmistuksen turvallisuuden ja luotettavuuden
ottaen huomioon ulkomaisen vaikutuksen riskit.

Jos turvallisuuskriittisen ratkaisun valmistuksen arviointiperusteiden osana kaytetdan vahvis-
tettua kansainvélistd standardia, standardinmukaisuus voidaan osoittaa vaatimustenmukaisuu-
den arviointipalvelujen patevyyden toteamisesta annetussa laissa (920/2005) sdadetyn menette-
lyn avulla.

88
Arviointiraportin, hyvaksyntapaatoksen ja -lausunnon antaminen

Tietojarjestelman ja tietoliikennejérjestelyn tietoturvallisuuden ja varautumisen arvioinnista
on laadittava arviointiraportti, johon merkitdén tiedot arvioinnin kohteesta, kdytetyisté arvioin-
tiperusteista, arvioinnin laajuudesta ja havainnoista.

Sen lisaksi, mitd 1 momentissa saddetdén, arviointiviranomainen antaa 3 §:n 7 momentin mu-
kaisesta pyynnosta hyvaksyntapadtoksen tai -lausunnon vaatimukset tayttavasta tietojérjestel-
masta tai tietoliikennejarjestelystd. Paatokseen tai lausuntoon on merkittava tiedot arviointipe-
rusteista, arvioinnin laajuudesta, arvioinnin tuloksista ja jadnnosriskistd seka tarvittaessa voi-
massaoloajasta.
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Sen liséksi, mitad 1 momentissa sdédetadn, Liikenne- ja viestintaviraston on annettava 4 §:n 2
momentin 1 kohdassa tarkoitettuun hakemukseen turvallisuuskriittisen ratkaisun ja valmistuk-
sen arvioinnista paatods, josta ilmenee arvioinnin tulos ja voimassaolo. Hyvaksyntapaatokseen
voidaan sisallyttaa sellaisia rajoituksia ja ehtoja, jotka ovat tarpeen ratkaisun turvallisessa kay-
tossa. Hajasateilysuojausratkaisuja valmistavan turvallisuuskriittisen ratkaisun valmistajaa kos-
kevaan hyvaksyntapaatokseen voidaan siséllyttad ehtoja, jotka ovat tarpeen valmistuksen luo-
tettavuuden yllapidossa.

8c8§
Hyvaksyttyjen turvallisuuskriittisten ratkaisujen ja valmistajien luettelo
Liikenne- ja viestintévirasto yllapitéa julkista luetteloa 8 8:n 3 momentin mukaisesti hyvak-
synnan saaneista turvallisuuskriittisista ratkaisuista ja turvallisuuskriittisten ratkaisujen valmis-
tajista. Luettelosta tulee kdyda ilmi soveltuvin osin tiedot ratkaisun nimesta ja tarvittaessa ver-
siosta, turvallisuusluokasta, valmistajasta, hyvéksynnan voimassaolosta, muutoksesta tai lak-
kaamisesta seké turvallisen kéytdn ehtojen asettamisesta.
98§
Tietoturvallisuuden yllapito ja seuranta
Sen, jolle on annettu 8 8:ss& tarkoitettu paatds tai lausunto, on yllapidettévé tietoturvallisuus
lausunnon tai paatoksen mukaisena. P&atoksen tai lausunnon saaneen on ilmoitettava arviointi-
viranomaiselle sellaisista muutoksista, joilla voi olla vaikutusta paatoksen tai lausunnon mukai-
siin vaatimuksiin.
108§
Hyvaksyntapaatoksen tai -lausunnon peruuttaminen
Arviointiviranomainen voi peruuttaa 8 8:ssa tarkoitetun lausunnon tai paatdksen kokonaan tai
osittain, jos arvioinnin kohteena ollut tietojarjestelma, tietoliikennejarjestely tai turvallisuus-
kriittinen ratkaisu taikka turvallisuuskriittisen ratkaisun valmistaja ei enaa tayta niitd vaatimuk-
sia, jotka ovat olleet edellytyksend péaatdksen tai lausunnon antamiselle.

Arviointiviranomaisen on ennen 1 momentissa tarkoitetun ratkaisun tekemista kuultava paa-
toksen tai lausunnon saanutta sekd varattava talle tilaisuus korjata puute.

Arviointiviranomainen voi 1 momentissa tarkoitetussa paatéksessaan maarata, etta paatosta
on noudatettava muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toisin maa-
raa.

118

Muutoksenhaku
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Muutoksenhausta arviointiviranomaisen tdmén lain nojalla tekemaén padtokseen séadetéan
oikeudenkaynnisté hallintoasioissa annetussa laissa (808/2019).

12§
Maksut

Arviointiviranomaisen arvioinnista, arviointiraportin, lausunnon tai paatoksen antamisesta,
neuvonnasta ja selvityksesta peritdan asian vireille saattajalta maksu noudattaen, mita valtion
maksuperustelaissa (150/1992) saadetéan.

Tama laki tulee voimaan x péivéna -kuuta 2026.

Viranomaisen on saatettava tietojarjestelmiensa ja tietoliikennejérjestelyjensa tietoturvalli-
suuden ja varautumisen arviointi vastaamaan 3§:ssd saadettya viiden vuoden kuluessa taman
lain voimaatulosta.

Viranomaisen on kuitenkin pyydettdva arviointi tietojarjestelmalleen tai tietoliikennejérjeste-
Iylleen, jossa késitellaan turvallisuusluokkaan I tai Il luokiteltuja tietoja 3 §:n 3 momentin mu-
kaisesti kahden vuoden kuluessa lain voimaantulosta, ja pyydettava tai hankittava arviointi tie-
tojarjestelmélleen tai tietoliikennejarjestelylleen, jossa kasitelldan turvallisuusluokkaan 111 luo-
kiteltuja tietoja 3 8:n 4 momentin mukaisesti kolmen vuoden kuluessa lain voimaantulosta.
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Laki

tietoturvallisuuden arviointilaitoksista annetun lain muuttamisesta
Eduskunnan péatdksen mukaisesti
muutetaan tietoturvallisuuden arviointilaitoksista annetun lain (1405/2011) 1 luku, 3 §:n 1
momentti, 4 §, 5 8:n 1 ja 3-5 momentti, 6-8 §, 3 luvun otsikko, 9-13 § ja 13 a §, sellaisena kuin

niistd on 4 § osaksi laissa 727/2014 ja 13 a § laissa 727/2014, seka
lisataan 3 lukuun uusi 9 a §:

1 Luku
Yleiset saannokset
18

Lain tarkoitus

Tassa laissa saadetdaan menettelystd, jonka avulla viranomaiset voivat hankkia riippumatto-
man tietoturvallisuuden tai varautumisen arvioinnin ja yritykset voivat osoittaa luotettavasti ul-
kopuolisille, ettd niiden toiminnassa on toteutettu maératty tietoturvallisuuden taso.

28
Lain soveltamisala

Tatd lakia sovelletaan Suomeen sijoittautuneisiin elinkeinonharjoittajiin ja palvelutehtavia
julkishallinnolle tarjoaviin yksikéihin, jotka toimeksiannosta arvioivat tietoturvallisuustason
taikka tietojarjestelman tai tietoliikennejarjestelyn varautumisen tasoa (tietoturvallisuuden ar-
viointilaitos) ja jotka haluavat toiminnalleen Liikenne- ja viestintaviraston hyvaksynnan. Li-
séksi tatd lakia sovelletaan hyvéksymismenettelyyn.

_ Arviointiviranomaisten tehtavistd viranomaisten tietojarjestelmien ja tietoliikennejarjestely-
jen tietoturvallisuuden ja varautumisen arvioinnissa seké yritysturvallisuusselvitysten laadin-
nassa séédetaén erikseen.

2 Luku

Arviointilaitoksen hyvaksyminen ja valvonta

38
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Arviointilaitoksen hyvaksymisté koskeva hakemus

Tietoturvallisuuden arviointilaitos voi hakea Liikenne- ja viestintaviraston hyvaksyntaa toi-
mintaansa ja arvioinnin patevyysaluetta varten.

48

Hakemuksen kasittely

Liikenne- ja viestintdviraston on ennen tietoturvallisuuden arviointilaitoksen hyvaksymistéa
varattava suojelupoliisille tilaisuus lausua arviointilaitoksen vastuuhenkildiden luotettavuu-
desta ja sen toimitilojen turvallisuudesta. Jos hakemus koskee turvallisuusluokitellun tiedon ka-
sittelyn arvioinnin patevyysaluetta, Liikenne- ja viestintaviraston tulee yrityksen ja sen vastuu-
henkildiden luotettavuuden ja sitoumustenhoitokyvyn varmistamiseksi hakea yrityksesta yritys-
turvallisuusselvitys. Suojelupoliisi noudattaa lausuntoa tai selvitysta laatiessaan, mita turvalli-
suusselvityslaissa (726/2014) sadadetdan. (19.9.2014/727)

Liikenne- ja viestintavirasto voi hakemusta kasiteltdessa hankkia lausuntoja viranomaisilta
sekd antaa hakemuksen ja siind esitettyjen tietojen arvioimiseksi avustavia tehtévid ulkopuoli-
sille asiantuntijoille. Ulkopuoliseen asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta
koskevia sdédnnoksia hanen hoitaessaan tdman pykalan mukaisia tehtavia. Vahingonkorvausvas-
tuusta saddetdan vahingonkorvauslaissa (412/1974).

58

Arviointilaitoksen hyvaksyminen

Tietoturvallisuuden arviointilaitoksen hyvaksymisen edellytyksena on, etta:

4) laitoksen yritysturvallisuusselvityksessé ei ole ilmennyt mit&an estettd, miké& kokonaishar-
kinnan perusteella vaarantaisi yrityksen tai vastuuhenkildiden luotettavuuden tai sitoumusten-
hoitokyvyn arviointitehtavassa tai laitoksen vastuuhenkildiden luotettavuus on varmistettu, ja
laitoksella on luotettavaksi arvioitu ja valvottu menetelmé, jonka avulla laitoksen toimitilojen
ja tietojenkasittelyn turvallisuus ja henkilékunnan luotettavuus varmistetaan;

Sen estdmatta mitd 2 momentissa saddetddn, hyvaksytyn arviointilaitoksen hakiessa hyvak-
syntéa uudelle patevyysalueelle voi Liikenne- ja viestintavirasto paattaa vaatimusten tayttymi-
sestd kuultuaan patevyyden hyvaksymisen kannalta keskeisid viranomaisia.

Liikenne- ja viestintavirasto hyvéksyy saamiensa ja laatimiensa selvitysten sekd suoritta-
miensa tarkastusten perusteella vaatimukset tayttavan laitoksen hyvaksytyksi tietoturvallisuu-
den arviointilaitokseksi. Tallainen laitos voi markkinoinnissaan ja muussa viestinnassaan kéyt-
t44d Liikenne- ja viestintaviraston hyvaksymistd koskevaa ilmaisua edellyttéen, ettei
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hyvéksymisen voimassaoloa koskeva maérdaika ole paattynyt tai Liikenne- ja viestintavirasto
ole pééattanyt peruuttaa hyvaksynnan.

Arviointilaitos voidaan hyvaksya maaraajaksi, jos siihen on erityinen syy. Hyvaksymista kos-
kevaan paatokseen voidaan sisallyttaa arviointilaitoksen patevyysaluetta, valvontaa seké sellai-
sia toimintaa koskevia rajoituksia ja ehtoja, jotka ovat tarpeen arviointilaitoksen tehtévien asi-
anmukaisen hoidon varmistamiseksi.

68§
Arviointilaitoksen hyvaksymisen peruuttaminen

Jos hyvaksytty tietoturvallisuuden arviointilaitos toimii olennaisesti tai jatkuvasti saanndsten
vastaisesti taikka jos se ei enaa tayta hyvaksymiselle asetettuja vaatimuksia, Liikenne- ja vies-
tintdviraston on kehotettava arviointilaitosta korjaamaan puute méadaréajassa. Jos puutetta ei kor-
jata maardajassa, Liikenne- ja viestintavirasto voi peruuttaa arviointilaitoksen tai patevyysalu-
een hyvéksymisen.

Liikenne- ja viestintdvirasto voi paatoksessaan maarata, etta paatosta on noudatettava muu-
toksenhausta huolimatta, jollei muutoksenhakuviranomainen toisin maaraa.

78
Liikenne- ja viestintaviraston tiedonsaanti ja tarkastusoikeus

Liikenne- ja viestintdvirastolla ja sitd avustavalla asiantuntijalla on oikeus tarkastaa hyvék-
syntad hakeneen tai hyvéksytyn tietoturvallisuuden arviointilaitoksen tilat sekd sen kaytosséa
olevat menetelmét. Tarkastusta ei saa suorittaa pysyvaisluonteiseen asumiseen kaytetyissa ti-
loissa.

Liikenne- ja viestintavirastolla on sen estdméttd, mité tietojen salassapidosta saédetéan, oikeus
saada pyynnosté suojelupoliisilta, kansalliselta akkreditointiyksikolta tai patevyysalueen arvi-
ointiperustetta ohjaavalta tai valvovalta viranomaiselta, arviointilaitokselta tai sen asiakkaalta

ne tiedot, jotka ovat vélttaméattémia sen valvomiseksi, etta laitos tayttdd toimintaansa koskevat
vaatimukset.

88§
Arviointilaitoksen ilmoitusvelvollisuus

Hyvaksytyn tietoturvallisuuden arviointilaitoksen on ilmoitettava Liikenne- ja viestintaviras-
tolle sellaisesta toimintaansa koskevasta muutoksesta, jolla on merkitystd laitosta koskevien
velvoitteiden kannalta.

3 Luku

Tietoturvallisuuden ja varautumisen arviointi
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98
Arviointilaitoksen tehtavat

Hyvéksytyn tietoturvallisuuden arviointilaitoksen on saamaansa tietoturvallisuuden ja varau-
tumisen arviointitehtdvaa suorittaessaan noudatettava huolellisuutta ja pidettdva huolta siité,
ettd arvioinnin aikana:

1) tarkastetaan tarvittaessa arvioinnin kohteen toimitilat;

2) selvitetdan, onko arvioinnin kohteen toiminnassa asianmukaisella tavalla toteutettu 10 8:ss&
tarkoitetut tietoturvallisuutta tai varautumista koskevat vaatimukset, jotka on otettu selvityksen
perustaksi (tietoturvallisuuden ja varautumisen arviointiperusteet).

Arviointi voidaan tehdd myds osittaisena.

Hyvaksytyn tietoturvallisuuden arviointilaitoksen on laadittava arviointiraportti, johon mer-
kitaan tiedot kéytetyista arviointiperusteista, arvioinnin laajuudesta ja havainnoista.

Hyvéksytty tietoturvallisuuden arviointilaitos voi pyynnostd, tai jos niin erikseen saddetaéan
antaa selvitysten ja tarkastuksen perusteella todistuksen, jos arvioitava kohde on selvityksen
perustana olleiden arviointiperusteiden mukainen. Todistuksessa tulee yksil6ida arvioinnissa
kéytetyt tietoturvallisuuden ja varautumisen arviointiperusteet ja arvioinnin laajuus seka voi-
massaoloaika.

9a8§

Alihankinta

Hyvaksytty tietoturvallisuuden arviointilaitos voi teettdé arviointiin liittyvéan tehtdvan toisella
konserniin kuuluvalla yhti6lla tai muuna alihankintana vain, jos konserniyhtio tai muu alihank-
kija tayttaa tietoturvallisuuden arviointilaitoksen hyvaksymisen edellytykset soveltuvin osin ja
alihankinnasta on annettu selvitys Liikenne- ja viestintavirastolle ja Liikenne- ja viestintavirasto
on todennut edellytysten tayttymisen.

Hyvaksytty tietoturvallisuuden arviointilaitos voi teettad alihankintana tai tytaryhtiolla turval-
lisuusluokitellun tiedon kasittelyn arviointiin liittyvid tehtévid ainoastaan, jos siitd on sovittu
asiakkaan kanssa.

108

Tietoturvallisuuden ja varautumisen arviointiperusteet

‘Tietoturvallisuuden ja varautumisen arviointiperusteina voidaan tassa laissa tarkoitetussa ar-
vioinnissa kayttaa arvioinnin kohteen valinnan ja arviointilaitoksen hyvaksytyn patevyysalueen
mukaan:

1) lailla tai asetuksella sd&dettyjd viranomaisten toimintaa koskevia tietoturvallisuus-, kyber-
turvallisuus- ja varautumisvaatimuksia ja viranomaisten ohjeita niiden soveltamisesta;
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2) Euroopan unionin, Pohjois-Atlantin liiton tai muun kansainvalisen toimielimen antamia
tietoturvallisuutta, kyberturvallisuutta tai varautumista koskevia sdannoksié ja ohjeita;
3) julkaistuja ja yleisesti tai alueellisesti sovellettuja tietoturvallisuutta, kyberturvallisuutta tai
varautumista koskevia sdannoksid, maarayksia tai ohjeita;
4) vahvistettuun standardiin siséltyvia tietoturvallisuutta, kyberturvallisuutta tai varautumista
koskevia vaatimuksia.
4 Luku

Erinaiset saannokset

11§

Maksut

Tietoturvallisuuden arviointilaitoksen hyvaksymisté ja valvontaa koskevan asian késittelysta
Liikenne- ja viestintdvirastossa peritddn maksu noudattaen, mita valtion maksuperustelaissa
(150/1992) saadetaan.

12§

Muutoksenhaku

Muutoksenhausta Liikenne- ja viestintaviraston tdmén lain nojalla tekeméén paatokseen séa-
detéan oikeudenkaynnista hallintoasioissa annetussa laissa (808/2019).

13§

Virkavastuuta ja hyvaa hallintoa koskevien saanndsten soveltaminen

Hyvaksytyn tietoturvallisuuden arviointilaitoksen on tdssa laissa tarkoitettuja tehtdvia hoita-
essaan noudatettava hallintolakia (434/2003), viranomaisten toiminnan julkisuudesta annettua
lakia (621/1999), kielilakia (423/2003), saamen Kkielilakia (1086/2003), tietosuojalakia
(1050/2018) seka sahkoisesta asioinnista viranomaistoiminnassa annettua lakia (13/2003).

Arviointilaitosten vastuuhenkildihin ja henkilokuntaan sovelletaan rikosoikeudellista virka-
vastuuta koskevia sadnnoksid heidan suorittaessaan tdssa laissa tarkoitettuja tehtavia. Vahin-
gonkorvausvastuusta sdédetdén vahingonkorvauslaissa (412/1974).

13a8

Turvallisuusselvitysrekisteriin merkittavét tiedot
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Liikenne- ja viestintavirasto merkitsee turvallisuusselvityslaissa tarkoitettuun turvallisuussel-
vitysrekisteriin tiedot hyvaksytyista arviointilaitoksista samoin kuin arviointilaitokselle annet-
tuun todistukseen merkityt tiedot. Hyvaksynnan peruuttamisesta on tehtdva valittomasti mer-
kint& rekisteriin.

Hyvaksytty arviointilaitos voi ilmoittaa Liikenne- ja viestintavirastolle turvallisuusselvitysre-
kisteriin merkitsemisté ja siitd edelleen luovuttamista varten tiedot arvioimastaan kohteesta ja
sille annetun todistuksen siséllost4, jollei arvioinnin kohde ole sité kieltanyt. Arvioinnin koh-
teelle on ennen ilmoituksen tekemistd annettava tieto tietojenkésittelyn tarkoituksesta ja sité
koskevasta saantelystéa.

Tama laki tulee voimaan x péivana -kuuta 2026.
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Laki

turvallisuusselvityslain 18 ja 48 § muuttamisesta

Eduskunnan paatdksen mukaisesti

kumotaan turvallisuusselvityslain (726/2014) 48 § 4 momentin 1 kohta sellaisena kuin se on
laissa 347/2020

muutetaan 18 § 2 momentti seuraavasti:

18§

Turvallisuusvaatimusten toteuttaminen yleisena edellytyksena

Edelld 1 momentissa tarkoitettu vaatimuksen tayttyminen voidaan osoittaa tietoturvallisuuden
arviointilaitoksista annetussa laissa (1405/2011) tarkoitetun hyvéksytyn arviointilaitoksen an-
tamalla todistuksella, viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvalli-
suuden arvioinnista annetun lain (1406/2011) mukaisesti annetulla paatoksella tai lausunnolla,
turvallisuussuunnitelmalla tai muulla turvallisuusselvityksen tekemisesté paattavan toimivaltai-
sen viranomaisen hyvéksymalla tavalla.

Tama laki tulee voimaan pdivana kuuta 20 .

Helsingissa x.x.20xx

Paaministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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Liite
Tydryhman ja sihteeriston jasenet

Tietojarjestelmien vaatimustenmukaisuuden arvioinnin ajantasaistamisen ja tehostamisen
tyéryhman jasenet 1.1.25-23.9.25:

- tietohallintoneuvos Tuija Kuusisto, valtiovarainministerio, puheenjohtaja

- neuvotteleva virkamies Mika Kuronen, valtiovarainministeri®, varapuheenjoh-
taja

- neuvotteleva virkamies Marika Kalliotie, valtiovarainministerio

- neuvotteleva virkamies Niko Makila, valtiovarainministerio

- johtava asiantuntija Jan Seuri, valtioneuvoston kanslia, varajasen toimialajoh-
taja Max Hamberg

- tietoturvatarkastaja Mika Pullinen, ulkoministerid

- lakimies Ville Salmi, ulkoministerid, Kansallinen turvallisuusviranomainen

- johtava asiantuntija Kimmo Janhunen, oikeusministerio

- turvallisuuspéallikkd Kari Santalahti, siséministerio, varajésen johtava asiantun-
tija Ismo Parviainen

- neuvotteleva virkamies Jukka-Pekka Virtanen, puolustusministerio

- johtava tietohallintoasiantuntija Mika Tuikkanen, maa- ja metséatalousministe-
rid, varajasen erityisasiantuntija Hanna Majurinen, 2. varajasen erityisasiantun-
tija Ari Mannonen

- valtion kyberturvallisuusjohtaja Rauli Paananen, liikenne- ja viestintdministe-
rié, Valtion kyberturvallisuusjohtajan toimisto, varajasen erityisasiantuntija
Jukka Seppala

- hallitusneuvos Mari Starck, yksikon johtaja Lars Dolk 27.3.25 saakka ja 27.2.-
31.7.25 ylitarkastaja Nea Nordman, liikenne- ja viestintdministerio

- erityisasiantuntija Teemupekka Virtanen, sosiaali- ja terveysministerio

- johtava asiantuntija Tanja Karvonen, ty6- ja elinkeinoministerid, varajasen eri-
tyisasiantuntija Kimmo Kuusela

- IT-erityisasiantuntija Lauri Karppinen, Tietosuojavaltuutetun toimisto

- johtava asiantuntija Jyrki Siivola, Valtion tieto- ja viestintatekniikkakeskus Val-
tori, varajasen yksikonpaéllikkd Sonja Marjamaki-Ruuskanen ja ryhmépéal-
likk6 Mika Raappana

- riskienhallintapaallikk® Pekka Ristimaki ja 27.2.25 alkaen erityisasiantuntija
Hanna Heikkinen, Digi- ja véestotietovirasto

- osastopaéllikkoé Johanna Erkkild ja johtava asiantuntija Anne Lohtander, Lii-
kenne- ja viestintavirasto

- osastoinsind6ri Tuomas Munnukka, Puolustusvoimat, varajasen everstiluut-
nantti Kimmo Tarvainen

- erityisasiantuntija Hanna Menna, Hyvinvointialueyhtié Hyvil Oy, varajdsen eri-
tyisasiantuntija Marjo Orava

- erityisasiantuntija Martti Setéld, Kuntaliitto

- 31.3.25 saakka hankeassistentti Katariina Rantala, valtiovarainministerio
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- 01.4.25-06.7.25 hankeassistentti Jonna Sailaranta, valtiovarainministerio
- 11.8.25 alkaen assistenttiharjoittelija Faini EI Agoz, valtiovarainministerio

Tietojarjestelmien vaatimustenmukaisuuden arvioinnin ajantasaistamisen ja tehostamisen
tydryhman sihteeriston jasenet 1.1.25-23.9.25:

- tietohallintoneuvos Tuija Kuusisto, valtiovarainministerio, puheenjohtaja

- neuvotteleva virkamies Mika Kuronen, valtiovarainministerio, varapuheenjoh-
taja

- neuvotteleva virkamies Niko M&kilg, valtiovarainministerio

- neuvotteleva virkamies Marika Kalliotie, valtiovarainministerio

- hallitusneuvos Mari Starck, yksikon johtaja Lars Dolk 27.3.25 saakka ja
27.2.25-31.7.25 ylitarkastaja Nea Nordman, liikenne- ja viestintdministerio

- hallitussihteeri Tuomas Hyvérinen, puolustusministeri

- erityisasiantuntija Anna-Minna Lukkala, sisaministerio

- lakimies Jussi Rissanen ja johtava asiantuntija Anne Lohtander, Liikenne- ja
viestintavirasto

- tekninen tietoturvajohtaja Pasi Koljonen ja 27.3.25 alkaen sotilaslakimies Kat-
riina Harm4, Puolustusvoimat

- johtava asiantuntija Jyrki Siivola, Valtion tieto- ja viestintatekniikkakeskus Val-
tori, 1.1.25-27.2.25, varajésen yksikonpaéllikkd Sonja Marjaméaki-Ruuskanen,
1.1.25-27.2.25

- erityisasiantuntija Hanna Heikkinen, Digi- ja véestotietovirasto, 1.1.25-27.2.25
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