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Lausuntopyynt6 ehdotuksesta viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia
koskevan lainsaadannon muuttamisesta

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen arviointiin
sekd muutoksen mahdollisista vaikutuksista/ Kommentarer om foreslaget att
utvidga tillampningsomradet sa att det omfattar bedomningen av beredskapen
och om andringarnas konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Turvallisuusluokitus on tiedon ominaisuudesta johtuva tiedon laatijan tai omistajan subjektiivinen
nakemys tiedon arvosta, ja sen aiheuttamista haitoista, mikali se paljastuu asiattomalle.

Tama on vastaava ominaisuus kuin esimerkiksi henkilotiedon tyyppi, vaikka sille ei ole
vastaavanlaista luokittelujarjestelmaa luotu.

Talla luokittelulla ei ole mitaan tekemista sen kanssa, miten luokiteltu tieto tai sita kasitteleva
jarjestelma olisi kriittinen tilanteessa, johon vaadittaisiin varautumista. Talla ei ole suoranaista
yhteytta siihen mita toiminta edellyttaa tallaisessa tilanteessa. Varautumisen tarkoituksena, kun on
varmistaa toiminnan, toiminnan edellytysten seka toimintakyvyn yllapitaminen. Turvallisuusluokitus
ei kasittele naita asioita. Valttamatta ei varautuminen edes edellyta tietojarjestelmia vaan toiminnan
luonne voi tarjota muita vaihtoehtoja.

Tietoturvallisuudella tarkoitetaan perinteisesti tiedon, tiedon kasittelyn ja tietojarjestelmien
luottamuksellisuutta, saatavuutta seka eheytta. Turvallisuusluokittelu ndakee vain
luottamuksellisuuden suureena, jopa niin etta se asettaa muut ominaisuudet varjoonsa — tuntuu
kuin ei olisi valia, vaikka tieto ei olisi saatavilla eika sita yllapidettaisi kuten tulisi.
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Useimman erilaisen organisaation, kuten myos esimerkiksi tuomioistuinten, toiminnan ja sen
jatkuvuuden kannalta saatavuus ja eheys huomattavasti keskeisemmassa asemassa, kuin koskaan
tiedon tai sen kasittelyn luottamuksellisuus. Eheyden osalta oleellinen kysymys on, voidaanko
luottaa siihen, etta tieto ja paatos ovat oikeita, muuttumattomia ja todistettavia. Perustuvatko ndma
tietoon, joka on kontekstissaan eheda. Ja vastaavasti saatavuuden osalta, onko tieto kdytettavissa
silloin, kun laki ja prosessit sitd edellyttavat.

Varautumisen menetelmat ja tarpeet ldhtevat organisaation toiminnasta. Tdman tarpeen
muodostaminen arviointikriteeristoksi ei kaytdannodssa ole mahdollista. Organisaatio muodostaa ja
huolehtii varautumisestaan itse omasta toimintakyvystaan seka omista hallintatoimistaan
priorisoiden tehtavidaan ja toimintaedellytysten kayttoa. Tata ei ulkopuolinen arvioija kykene
jarkevasti tehda. Tasta syysta on hyva asia, ettd itsearvioinnin mahdollisuus kirjataan myos lakiin.

Laajentamista koskemaan myods varautumista ei voida suoraan nahda johtavan muuhun kuin
kustannusten nousuun seka jarjestelmien kdyttoonoton pitkittymiseen. Itse tarkoitus, eli
varautumiskyvyn parannukseen ei arviointien tekemiselld ole kuin marginaalista vaikutusta. Vaikutus
on silloin 1dhinna konsultaatiota antava. Taman voi organisaatio toteuttaa monella muullakin tavalla.

Toiminnan seka sen edellytysten ja toimintakyvyn sdilyttdmisen onnistuminen selvida
todellisuudessa vain tilanteessa, johon varaudutaan. Harjoittelulla seka organisaation tekemilla
simulaatioilla voidaan parhaiten kehittdaa kykya toimia.

Ei sindnsa ole huono asia, mikali esimerkiksi Liikenne- ja viestintavirasto tai jokin muu taho tuottaisi
erilaisia listoja tukemaan varautumisen suunnittelua ja toteuttamista. Tosin naiden tulisi olla
huomattavasti laajempia kuin vain tietotekniikkaan ja tiedon kasittelyyn keskittyvia, koska vaikka
ollaan usein hyvinkin riippuvaisia naista, eivat ne loppujen lopuksi tarvitse olla toiminnassa
ratkaisevassa asemassa, varsinkaan lyhyella aikaperspektiivilla.

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka uusista
viranomaisia koskevista arviointivelvollisuuksista ja niiden vaikutuksista
organisaatiosi toimintaan (3—3 ¢ §)/ Kommentarer om de foreslagna andringarna i
beddmningsforfarandena och om de nya bedomningsskyldigheterna for
myndigheterna samt konsekvenserna av dessa for din organisation (3—3 c §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Turvaluokittelu ei kuvaa tarvetta varautumiseen, ellei jalkimmaisella tarkoiteta sita, etta
varaudutaan suojaamaan luokiteltua tietoa. Toiminnan kannalta ei lisdykselld turvallisuutta
parantavaa merkitysta. Voi olla kustannusvaikutuksia.
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Huomiot ehdotetuista arviointiviranomaistehtavien ja tiedonsaanti- ja
tarkastusoikeuksien muutoksista (3 d—6 §)/ Kommentarer om de féreslagna
andringarna i bedomningsmyndigheternas uppgifter och ratt att fa information
och utfora inspektioner (3 d—6 §):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

4§ Kuten edell3, turvallisuuskriittinen (vain luottamuksellisuus!) ei valttamatta ole toimintakriittista.

6§: Kohdassa maaritetadn asiantuntijalle oikeus tehda jarjestelmiin myos teknisia
arviointitoimenpiteita. Tassa yhteydessa tulee myos saataa arviointia tekevan vastuusta ja
mahdollisen aiheutetun vahingon korvaamisesta.

Kriittisten jarjestelmien kaikkinainen muuttaminen ja samalla alustalla ajettavat ohjelmat tulee olla
selkedsti testatut ja muutoshallintaprosessin kautta jarjestelmaan tuodut. Mikali arvioijille annetaan
oikeus suorittaa omia kaskyja tai ajoja, rikotaan hallinnointiprosesseja, joiden tehtavana on
varmistaa jarjestelman eheys. Eli tdman tulisi arvioissa merkitd vakavaksi havainnoksi.

Huomiot ehdotetusta uudesta turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen arviointien kokonaisuudesta/ Kommentarer om de nya
bestammelserna om bedémningen av sakerhetskritiska l6sningar och
produktionen av dem:

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har
78§ Arviointiperusteista.

Lahtdkohtana kaikelle arvioinneille ja niiden sisdltamille vaatimuksille tulee asettaa organisaation
riskienhallinnan. Kaikki kaytettavat kontrollit tulee hyvin rakennetussa turvallisuusarkkitehtuurissa
olla johdettavissa organisaation toiminnasta seka tarpeesta edellyttaa joitain toimenpiteita. Seka
myo0s toisin pdin. Jokainen kadytettava kontrolli ja toimenpide pitda voida perustella organisaation
toiminnasta ja sen tarpeesta.

Toiminnasta irrallisesti luotuja “temppulistoja” ja niiden kayttoa auditoinnin tarkastuslistoina ei tulisi
tehda. Turvallisuuden kannalta kokonaisuus ja sen toimivuus on tarkeampaa kuin komponentit, josta
se koostuu.

Huomiot ehdotetuista siirtymasaannoksista ja -ajoista/ Kommentarer om de
foreslagna 6vergangsbestammelserna och 6vergangstiderna:

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har
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Muut arviointilakia koskevat huomiot, pyydamme yksildimaan pykilan/ Ovriga
kommentarer om bedémningslagen (specificera vilken paragraf som avses):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har
Arviointia suorittavalle asiantuntijalle tulee asettaa vaatimukset osaamisesta.

Arviointitoimien aiheuttamisien suorien kustannusten kohdistumisesta ja toimien vastuusta tulee
saataa.

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten luotettavuuden
varmistamista koskevista muutoksista (4-5 §)/ Kommentarer om de foreslagna
andringarna angdende sakerstallandet av tillforlitligheten hos
bedomningsorganen for informationssakerhet (4-5 §):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten lisapatevyyksien
hyvaksymisprosessista (5 § 3 mom)/ Kommentarer om processen for
godkdannande av bedomningsorganens specialbehdrigheter (5 § 3 mom.):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Muut arviointilaitoslakia koskevat huomiot, pyydamme yksiloimaan pykalan/
Ovriga kommentarer om lagen om bedémningsorgan (specificera vilken paragraf
som avses):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

10§ Arviointiperusteista.

Lahtokohtana kaikelle arvioinneille ja niiden sisdltamille vaatimuksille tulee asettaa organisaation
riskienhallinnan. Kaikki kaytettavat kontrollit tulee hyvin rakennetussa turvallisuusarkkitehtuurissa
olla johdettavissa organisaation toiminnasta seka tarpeesta edellyttaa joitain toimenpiteita. Seka
my0s toisin pdin. Jokainen kaytettava kontrolli ja toimenpide pitda voida perustella organisaation
toiminnasta ja sen tarpeesta.
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Toiminnasta irrallisesti luotuja "temppulistoja” ja niiden kadyttoa auditoinnin tarkastuslistoina ei tulisi
tehda. Turvallisuuden kannalta kokonaisuus ja sen toimivuus on tarkeampaa kuin komponentit, josta
se koostuu.

Huomiot esityksen vaikutusten arvioinnista/ Kommentarer om bedémningen av
propositionens konsekvenser:

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Helaskoski Kimmo
Tuomioistuinvirasto - Riskienhallintapaallikko
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