Helsingin kaupungin lausunto viranomaisten
tietojarjestelmien tietoturvallisuudenarviointia koskevan
lainsaadannon muuttamiseen

Arviointilain muutokseen liittyvat kysymykset lausuntopyynnossa

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen
arviointiin seka muutoksen mahdollisista vaikutuksista

Helsingin kaupunki nakee hyvana asiana laajentaa arviointia varautumiseen seka
turvallisuuskriittisten ratkaisujen valmistuksen tietoturvallisuuteen. Helsingin kaupungin
mielesta arvioinnissa on hyva huomioida koko jarjestelman / ratkaisun elinkaari eri
tilanteissa ja eri toimintaymparistoissa. Lisaksi jarjestelman toimintaa arvioitaessa tulisi
huomioida nykypaivdn monitoimijaymparistét sekd valmistajan ja kayttajadorganisaation
rooli.

Valmistajaa ei ole lain luonnosesityksen maaritelmissa maaritelty. Muutenkin
tallaisenaan ehdotus on muotoiltu siten, etta tietojarjestelma valmistetaan kerran ja sen
jalkeen se on valmis ja kaytetaan elinkaaren loppuun sellaisenaan, ilman muutoksia tai
jatkokehitysta. Tama ei ole nykypaivan tietoteknisisséa ratkaisuissa vallitseva tilanne.
Jarjestelmiin liittyen on useampia rooleja kuin vain valmistus. Tietojarjestelmia ja
tietoliikenneratkaisuja yllapidetaan, niiden kayttda seurataan ja valvotaan tuotannossa
(palveluhallinta), niihin tehdaan muutoksia, toimittajat vaihtuvat esim. kilpailutusten tai
yrityskauppojen seurauksena. Taman takia Helsingin kaupunki toivoo, etta laissa
esitettaisiin ratkaisun hallinta sen koko elinkaarta ajatellen paremmin ja otettaisiin myos
kantaa arvioinnin uusimistarpeeseen tai viitattaisiin siihen jotenkin, kuten esim.
viitattaisiin tiedonhallintalain muutosvaikutusten arviointiin tekemisen ehtoihin (Laki
julkisen hallinnon tiedonhallinnasta).

Arvioinnin laajeneminen mahdollisesti nostaa tydmaaraa ja siten myos
arviointikohtaiset kustannukset saattavat nousta merkittavasti. Tama on myds pitkalti
riippuvainen siita, paljonko hyvaksyttyja palvelun tarjoajia markkinoilla
arviointiviranomaisten lisaksi on. Lisdksi mahdollisia lisdkustannuksia hallitaan myds
silla, etta ehdotus antaa mahdollisuuden myds itsearviointiin tietyissa tapauksissa.

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka
uusista viranomaisia koskevista arviointivelvollisuuksista ja niiden
vaikutuksista organisaatiosi toimintaan

Esitetyissa arviointimenettelyissa Helsingin kaupunki pitaa hyvana, etta
arviointimenettelyitd on maaritelty useampia. Tama tarjoaa varsinkin omaehtoiseen
arviointiin mahdollisuuden hallita arvioinnin kustannuksia ja hyotyja riskiperusteisesti.
Toisaalta arviointimenettelyjen kohdentamisen rajoitukset estavat “yliarvioinnin” ja
todennakoisesti myos auttavat arviointiviranomaisia hallitsemaan arviointipyyntdja ja
arviointiresurssien kayttoa.



Kunnalliselle toimijalle ehdotettu muutos tuo vahintaankin itsearvioinnin velvoitteen
niihin ratkaisuihin, joissa kasitellaan turvallisuusluokkaan Il luokiteltuja tietoja.
Lainsaadantod laajentaa kunnan, ja muiden kuin valtion viranomaisten, tehtavia. Lisaksi
ulkoisen arvioinnin edellytysten tayttyessa lisaa ulkoisia kustannuksia. Muuten
kunnallisella toimijalla sailyy itsenaisyys arviointitoimenpiteiden valinnasta,
suorittamisesta ja laajuudesta asianmukaisesti.

Tassa kohtaa lain muutosvalmistelussa on hyva varmistaa, etta lainsdadannollisesti ei
jaisi ristiriidan mahdollisuutta ehdotetun lain 3b§ toisen momentin mukaan tehdyn
arviointimenettelyn ja 1101/2019 68 mukaisesti turvallisuusluokitellun luovutettavan
aineiston suojaamisen valilla. Luovuttajan on varmistuttava luovutettavan asiakirjan
suojaamisesta ja suojaustoimenpiteet voitaisiin tarvittaessa osoittaa jo tehdylla
arvioinnilla.

Huomiot ehdotetuista arviointiviranomaistehtavien ja tiedonsaanti- ja
tarkastusoikeuksien muutoksista (3 d-6 8)

Helsingin kaupungin kannalta ehdotuksessa on hyvin huomioitu, etta
arviointiviranomaisia on useampia ja muutos edellyttaa heilta yhteistyota seka
vuoropuhelua, vaikka toimivalta onkin arviointikohteiden perusteella jaettu. Myos
yhteistydn ohjaaminen on maaritelty selkeasti.

Toimivaltajako on yleistasolla selkeasti maaritelty. Endotuksen kohta 3d§ 5 momentti tai
48 toisen momentin ensimmainen kohta vaatinee tasmentamista. 3d§ 5 momentissa
saadetaan paaesikunnan maaratyn turvallisuusviranomaisen toimivaltaan kuuluva
“arviointi koskee Puolustusvoimien tietojarjestelmien tai tietoliikennejarjestelyjen taikka
niihin kuuluvien turvallisuuskriittisten ratkaisujen tietoturvallisuutta ja varautumista.”
Toisaalta 48 toisen momentin ensimmaisessa kohdassa maaritellaan lilkkenne- ja
viestintaviraston tehtavaksi arvioida Suomeen sijoittautuneen turvallisuuskriittisten
ratkaisujen valmistajan hakemusta. Enta jos tassa tapauksessa valmistajan ratkaisu
onkin tuon 3d8 5 momentin piirissa?

4a8 maaritellaan arviointiviranomaisen mahdollisuutta kayttaa ulkopuolisia
asiantuntijoita, jos heidan koulutuksensa ja kokemuksensa vastaavat arviointi tehtavan
vaatimuksia. Lisdksi ulkopuolisiin asiantuntijoihin sovellettaisiin virkavastuuta koskevia
saannoksia. Se mita ko. kohdassa ei mainita on, mita 38 toisessa momentissa
saadetaan hankkiessaan arviointi suoraan palveluntarjoajalta: ”Viranomaisen on talléin
ennakolta varmistuttava palveluntarjoajan luotettavuudesta toimeksiannon
edellyttdmassa laajuudessa.” Arviointiviranomaiselta olisi syyta tassa kohtaa edellyttaa
aivan samaa ulkopuolisen tahon luotettavuuden ja riippumattomuuden edellytyksia
suhteessa arvioitavaan jarjestelmaan ja sen toimittajaan kuin viranomaisella on
toteuttaessaan arvioinnin palveluntarjoajalta.

Arviointiviranomaisten laaja tiedonvaihto- ja tiedonsaantioikeus on tehtavien
suorittamiseksi perusteltua. Sita olisi hyva pohtia, pitaako tassa saantelyssa mainita
myos arvioinnin kohteen oikeuksista saada tietda hanta koskevien tietojen vaihdosta ja
luovutuksista tai viitata asianomaisiin jo olemassa oleviin lainkohtiin, jonka nojalla tama
informointivelvollisuus on olemassa.



Huomiot ehdotetusta uudesta turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen arviointien kokonaisuudesta

Yleisesti ottaen muutokset kautta linjan tasmentavat ja asettavat monelta osin uusia,
tiukempiakin vaatimuksia toiminnalle ja arviointikohteille seka eri viranomaisille.
Paasaantoisesti nama vaatimukset ovat kuitenkin perusteltuja ja antavat
yhtenaisemman pohjan arviointien tekemiseen ja hallintaan.

Ratkaisujen elinkaaren huomioiminen tulisi nostaa valmistelutydssa viela pohdittavaksi
asiaksi. Nyt ehdotus laajenee jarjestelman kdytdn osalta varautumiseen, ei normaaliin
toimintaympariston tilanteeseen ja ratkaisun valmistajaan, mutta jaa vajavaiseksi
muiden toimijoiden tai jarjestelmassa tapahtuvien muutosten huomioimisessa
jarjestelman eri elinkaaren vaiheissa.

Huomiot ehdotetuista siirtymasaannoksista ja -ajoista

3 vuoden siirtymaaika on luultavasti muulle kuin valtion viranomaiselle riittava
siirtymaaika, koska arviointivelvoite koskee suhteellisen vahaista jarjestelmien ja
kasiteltavien tietojen lukumaaraa.

e Muut arviointilakia koskevat huomiot, pyydamme yksiloimaan pykalan

Yksittaisena huomiona Helsingin kaupunki nostaa esiin sen, etta olisi hyva selkeyttaa 3§,
3a§ ja 3b§ mainittuja velvollisuuksia ja mahdollisuuksia tehda tai toteuttaa arviointeja eri
menetelmilla. Esim. 38 kolmas momentti toteaa, ettd viranomainen voi toteuttaa
arvioinnin vain menetelmalla ja 3b§ vastaavasti velvoite ilmaistaan: ”viranomaisen on
arvioitava tietojarjestelmansa tai tietoliikennejarjestelynsa..”

28 Lain maaritelmissa tietojarjestelman maaritelmaa olisi hyva tarkastella kriittisesti.
Nykyinen maaritelma: ” tietojarjestelmalla tarkoitettaisiin tietojenkasittelylaitteista,
ohjelmistoista ja muusta tietojenkasittelysta koostuvaa kokonaisjarjestelya”, on
ongelmallinen erityisesti muusta tietojenkasittelysta olevalla maininnalla. Siina ei muuta
kasittelya rajata millaan tavoin teknisiin ratkaisuihin. Muu tietojenkasittely voi nain ollen
myos vaikkapa manuaalista lyijykynan ja paperin kayttoa tietojen kasittelyyn sisaltaen
myos ihmisten tekemia tehtavia.

Esim. tiedonhallintalain 906/2019 maaritelmissa tietojarjestelmalle on tdma sama,
turhan tulkinnanvarainen maaritelma, mutta myds toinen (maaritelma nro 17), joka on
teknisessa mielessa tdsmallisempi:

”b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessa olevien laitteiden ryhmaa,
joista yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen automaattista
kasittelya; ja

c)digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa jarjestelmisséa sailytetdan,
kasitelldan, haetaan tai siirretdan naiden jarjestelmien toimintaa, kayttda, suojausta tai
yllapitoa varten;”

Arviointilaitoslain muutokset

Laki koskee keskeisesti liikenne- ja viestintaviraston ja arviointilaitokseksi hakeutuvan tai sellaisena
toimivan yrityksen toimintaa ja luvan hallintaprosessia. Nain ollen Helsingin kaupungilla ei ole sen
muutoksiin lausuttavaa.



Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten luotettavuuden
varmistamista koskevista muutoksista (4-5 §)

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten lisapatevyyksien
hyvaksymisprosessista (58 3 mom)

Muut arviointilaitoslakia koskevat huomiot, pyydamme yksiloimaan pykalan

Huomiot esityksen vaikutusten arvioinnista

Lainmuutos mahdollistaa yrityksille myos mahdollisuuden hakea arviointia itsenaisesti
tarjoamilleen ratkaisuille.

Arviointivelvollisuuden laajeneminen muille viranomaisille, kuin valtion, vaikkakin rajatusti ja
itsearviointi mahdollistaen tuo kuitenkin taloudellisiin vaikutuksiin markkinoiden potentiaalista
kasvua arviointilaitosten kannalta ja toisaalta taas kasvavia kuluja viranomaisille ainakin jossain
maarin. Naita kustannuksia ei vaikutusten arvioinnissa ole esitetty kovinkaan tasmallisesti.

Esittelijan perustelut

Valtiovarainministerioé on pyytanyt Helsingin kaupunkia antamaan lausunnon ehdotuksesta
viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen
arviointia koskevan lainsaadannén muuttamisesta.

Hallintosdannon 9 luvun 1 8:n 7 kohdan mukaan pormestari tekee esityksia ja antaa
kaupunginhallitukselta pyydettyja lausuntoja seka huolehtii ndihin rinnastettavista muista
tehtavista, jollei asiaa sen periaatteellisen tai taloudellisen merkityksen johdosta ole saatettava
kaupunginhallituksen kasiteltavaksi.



