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Lausuntopyynto ehdotuksesta viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia
koskevan lainsaadannon muuttamisesta

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen arviointiin
sekd muutoksen mahdollisista vaikutuksista/ Kommentarer om foreslaget att
utvidga tillampningsomradet sa att det omfattar bedomningen av beredskapen
och om andringarnas konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Valtionhallinnon viranomaisena ja tiedonhallintayksikkéna Traficom on tieto- ja
kyberturvallisuusviranomainen ja useita ihmisten ja yritysten valttamattomia liikenteen ja viestinnan
lupa-, valvonta- ja ohjauspalveluita tarjoava virasto. Siten Traficom tekee ja tekisi varautumisen
suunnittelua ja arviointia ilman lain velvoitettakin ja pitda lain laajentamista varautumisen arviointiin
sindnsa perusteltuna. Traficom korostaa, etta kun varautumisen arviointivelvollisuus koskee
kategorisesti kaikkia valtionhallinnon viranomaisen tietojarjestelmia ja tietoliikennejarjestelyja, on
valttamatonta voida tehda arvioinnin tekijan ja arvioinnin kohteiden valinta riskiperusteisesti.
Traficom katsoo, ettd monelta osin virastolla itsellddn on parhaat edellytykset tosiasiallisesti arvioida
eri toimintojensa kriittisyytta ja toiminnoissa tarvittavien tietojarjestelmien ja
tietoliikennejarjestelyjen varautumistarpeita.

Arviointiviranomaisena Traficomin kasitys vastaa HE-luonnoksen kirjauksia, joiden mukaan
"tietojarjestelmien ja tietoliikennejarjestelyjen varautumisen arviointi on sisall6ltaan uusi osa-alue,
eika arviointiin ole kaytdssa vakiintuneita yleispatevia perusteita". Traficom nakee, ettd uuden osa-
alueen johdonmukaisten ja tarkoituksenmukaisten arviointiperusteiden kehittaminen edellyttaa
arviointiviranomaisten ja muiden viranomaisten yhteistyota.
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My0s arviointilaitoslain soveltamisalaan ehdotetaan lisattdavaksi varautumisen arviointi.
Varautumisen arviointiperusteiden kehittaminen on edellytys sille, ettd myos tietoturvallisuuden
arviointilaitosten patevyydet varautumisen arviointien tekemiseksi tulevat mahdollisiksi.

Varautumisen madritelman perustelujen valossa arviointi voisi ulottua valmiuslain velvoitteisiin asti,
mutta arviointiperusteita voitaneen lain toimeenpanossa laatia eriasteisiin hairittilanteisiin.
Traficomin kasityksen mukaan varautuminen voisi arvioinnin kohteena kasittda monenlaisia
toimenpiteita kuten tarkeiden toimintojen jatietojarjestelmien tunnistamista, riskien arviointia ja
niiden hallintaa esimerkiksi teknisia komponentteja kahdentamalla seka resurssien ja toimintojen ja
toimitusketjujen tarkastelua ja hallintaa ja toiminnan varajarjestelyja.

Vaikutusarvioinnissa katsotaan nyt (s. 23), etta arviointiviranomaisen tehtavalla arvioida
varautumista ei olisi valittomia resurssivaikutuksia Traficomin ja Pddesikunnan maaratyn
turvallisuusviranomaisen resurssitarpeisiin. Tama ei vastaa Traficomin kasitystd, vaan Traficom
katsoo, etta vaikutusarvioinnissa varautumisen osalta HE-luonnoksen seuraava toteamus kuvaa
vaikutuksia siind maarin kuin niita on mahdollista arvioida: "Arviointiviranomaisten voimavarat
vaikuttavat siihen, missd maarin varautumisen osaamista ja johdonmukaisia kriteerien valinnan ja
tulkinnan sekd todentamisen kdytantoja on mahdollista kehittaa."

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka uusista
viranomaisia koskevista arviointivelvollisuuksista ja niiden vaikutuksista
organisaatiosi toimintaan (3—3 c §)/ Kommentarer om de foreslagna andringarna i
beddmningsforfarandena och om de nya bedomningsskyldigheterna for
myndigheterna samt konsekvenserna av dessa for din organisation (3—3 ¢ §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Valtionhallinnon viranomaisena ja tiedonhallintayksikkona Traficom pitaa itsearvioinnin
nimenomaista mainitsemista laissa selkeyttdvana ja sinansd itsestdan selvana menettelyna, koska
vastuu tietoturvallisuuden riskien hallinnasta kuuluu tiedonhallintayksikon vastuulle. Riippumaton
arviointi TI | -TL lll -jarjestelmissa on tarkoituksenmukainen. Tieto- ja kyberturvallisuusviranomaisena
Traficom katsoo, etta arviointien tekeminen on tarpeellinen osa kansallisesta turvallisuudesta
huolehtimista.

Arviointivelvollisuuksista Traficom toteaa, etta tietoturvallisuuden johdonmukainen huomioiminen
on muutoinkin kiinted osa Traficomin tietojarjestelmien suunnittelun, hankinnan, kdyttdonoton ja
yllapidon prosesseja. Varautumisen arviointi nayttdisi edellyttavan viranomaiselta omaa maarittelya
arvioinnin perusteista, koska yhteinen ja hyvaksytty varautumisen kriteeristo toistaiseksi puuttuu.
Arviointien vaikutus Traficomin toiminnan tietoturvallisuuteen riippuu my0ds yhteisten palveluiden
arvioinnista.
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Arviointiviranomaisena Traficom arvioi, etta se pystyy huolehtimaan TL | ja TL Il tietoa kasittelevien
jarjestelmien arviointivelvollisuudesta, kun otetaan huomioon siirtymaaika ja se, etta ehdotuksen
mukaan Pddesikunnan maaratty turvallisuusviranomainen vastaisi arviointiviranomaisena
Puolustusvoimien kansallista TL | ja TL Il tietoa kasittelevien jarjestelmien arvioinnista.

TL Ill jarjestelmien arviointia Traficom pitda jatkossakin ja myds tehtaviensa 4 §:n 3 momentissa
tarkennettujen priorisointiperusteiden valossa ensisijaisesti hyvaksyttyjen tietoturvallisuuden
arviointilaitosten tehtdavana. Sama koskee TL IV jarjestelmien arviointeja siltd osin, kun viranomainen
pitdd oman riskiarvionsa perusteella rippumatonta arviointia tarpeellisena tai kansallisen
turvallisuuden nakokohdat puoltavat valvotun arviointitoimijan kayttamista.

Huomiot ehdotetuista arviointiviranomaistehtavien ja tiedonsaanti- ja
tarkastusoikeuksien muutoksista (3 d—6 §)/ Kommentarer om de féreslagna
andringarna i beddmningsmyndigheternas uppgifter och ratt att fa information
och utfora inspektioner (3 d—6 §):

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Arviointiviranomaisena Traficom pitda 3 d §:ssa ehdotettua arviointiviranomaisten tehtavien
jakautumista tarkoituksenmukaisena. Traficomin yleistoimivalta ja Padesikunnan maaratyn
turvallisuusviranomaisen viranomaiskohtainen Puolustusvoimien omia jarjestelmia koskeva
arviointiviranomaisen tehtava on hyvin yhteensovitettavissa myds kansainvalisista
tietoturvallisuusvelvoitteista annetun lain mukaisten toimivaltuuksien kanssa, jossa Traficom vastaa
jarjestelmien ja turvallisuuskriittisten ratkaisujen arvioinnista ja hyvaksynnastad, mutta jossa
turvallisuusviranomaisilla on mahdollisuus sopia tehtadvien hoitamisesta.

Traficomilla ja Padesikunnan maaratylla turvallisuusviranomaisella on toimivat kdytannot
yhteistyostd kansainvilisten tietoturvallisuusvelvoitteiden suhteen ja niiden pohjalta voidaan
sujuvasti rakentaa myos kansallista arviointitehtavaa koskeva yhteistyo. Traficom korostaa 4 b §:ssa
ehdotettuja arviointiviranomaisten yhteistyotd, tiedonvaihtoa ja yhteistd soveltamiskaytantoa
koskevien ehdotusten tarkeytta ja valttamattomyyttd tehokkaan ja tarkoituksenmukaisen
viranomaistoiminnan kannalta.

Traficom toteaa, etta Traficomin tehtadvien priorisointiperusteiden taydennykset 4 §:n 3 momentissa
parantavat priorisoinnin lapinakyvyytta ja tukevat rajallisten resurssien priorisoinnissa tarvittavaa
harkintaa. Traficom ehdottaa, ettd luettelon kohdassa 8 oleva kaytettavissa olevien voimavarojen
huomioiminen siirrettdisiin selvyyden vuoksi johtolauseeseen, silla luettelon 1-7 kohtien perusteella
harkitaan juuri voimavarojen jakamista eri tehtaviin.

Traficom katsoo, ettd 6 §:n tiedonsaanti-, padsy- ja tarkastusoikeuksien tdydennykset tarkentavat
arviointien toteuttamiseksi valttamattomia oikeuksia. Taydennykset tukevat erityisesti
turvallisuuskriittisten ratkaisujen valmistajien hyvaksyntahakemusten kasittelyssa tarvittavia
arviointitoimenpiteita. Traficom katsoo, ettd 6 §:n 2 momenttia, joka koskee Traficomin
hyvaksymien hajasateilyratkaisuja tarjoavien valmistajien valvontaa, tulisi tdydentaa siten, etta myos
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Padesikunnan maaratylla turvallisuusviranomaisella olisi osaltaan sdanndksessa tarkoitetut oikeudet,
jos Traficom ja Padesikunnan maaratty turvallisuusviranomainen ovat sopineet 4 b §:n nojalla
valvontaa tukevasta selvitystehtavasta. Sdannosehdotuksen mukaan tallaiset oikeudet koskisivat nyt
vain lain 4 a §:n mukaista avustavaa ulkopuolista asiantuntijaa. Traficom ja Pddesikunnan maaratty
turvallisuusviranomainen voivat ehdotetun 4 b §:n 2 momentin perusteella "sopia tietyn tdssa laissa
saadetyn tehtdvan tai sen osan hoitamisesta toisen arviointiviranomaisen lukuun, jos jarjestely on
tarpeen tehtavien hoitamiseksi tarkoituksenmukaisesti, taloudellisesti ja joutuisasti." Taman
menettelyn hyodyntaminen myos hyvaksytyn hajasateilysuojausratkaisuja tarjoavan yrityksen
valvonnassa voi olla tarkoituksenmukaista ja valttdmatonta arviointiviranomaisten resurssien ja
kyvykkyyksien valossa ja kdytanndssa hajasateilysuojaukseen liittyvia ratkaisuja tarjoava yritys voi
olla Puolustusvoimille keskeinen toimija. Valvontaa tukevan tehtavan hoitaminen ei luonnollisesti
vaikuta siihen, etta Traficomin vastaa valvontaviranomaisena mahdollisen valvontaprosessin
kdaynnistamisesta, sisallosta ja selvityksen perusteella tehtavista ratkaisuista.

Traficom ehdottaa vield harkittavaksi arviointiviranomaisten valista tiedonvaihtoa koskevassa 4 b §:n
1 momentissa ja valtiovarainministerion pyynndsta tehtavien selvitysten tiedonvaihtoa koskevassa 5
§:n 2 momentissa, onko viranomaisten valilla tarpeen saataa tiedonvaihto-oikeudesta "muiden
tiedon luovuttamista koskevien rajoitusten estamatta". Traficomin kasityksen mukaan viranomaisen
on aina arvioitava viranomaistehtadvissaan saamiensa tai laatimiensa asiakirjojen ja tietojen luovutus
salassapitosaannosten mukaisesti viranomaisten toiminnan julkisuudesta annetun lain (621/1999),
kansainvalisista tietoturvallisuusvelvoitteista annetun lain 6 §:n tai muun sdddoksen mukaan, eika
viranomaisella voi olla tehtdvissaan muita oikeudellisesti sitovia tiedon luovuttamista koskevia
rajoituksia kuin salassapitosadannokset. Sen sijaan ehdotetussa 6 §:n 1 momentissa, joka koskee
myo0s yritysten tiedonluovutusta viranomaiselle, "muiden tiedon luovuttamista koskevien rajoitusten
estamattd" on hyva ja tarpeellinen lisdys, silla yrityksilla voi olla esimerkiksi sopimuksiin perustuvia
salassapitositoumuksia.

Huomiot ehdotetusta uudesta turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen arviointien kokonaisuudesta/ Kommentarer om de nya
bestammelserna om bedémningen av sakerhetskritiska l6sningar och
produktionen av dem:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Arviointiviranomaisena Traficom korostaa, etta turvallisuuskriittisen ratkaisun valmistajalle
saadettava mahdollisuus hakea arviointia ja hyvaksyntaa Traficomilta on tarked muutos, joka
parantaa ja selkeyttda elinkeinotoiminnan edellytyksia.

Arviointilain ehdotetut muutokset suomalaisen valmistajan itsendisesta oikeudesta hakea
hyvaksyntaa ja arviointiperusteita seka hyvaksyntda koskevat sddnndsehdotukset luovat tarpeellisen
sadntelyperustan kansallisen turvallisuusluokitellun tiedon suojaamisessa kaytettavien ratkaisujen
hyvaksyntaan ja mahdollistavat samalla kansainvilisten, erityisesti EU:n ja/tai Naton, vaatimusten
huomioimisen. Investointien, kaupallisten ja asiakkaiden tarpeiden kannalta valmistuksessa
tahdataan yleensa seka kansallisten etta kansainvalisten vaatimusten arviointiin ja tayttamiseen.
Saantely tukee osaltaan suo-malaisten valmistajien mahdollisuuksia EU:n ja Naton yhteydessa seka
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erilaisissa valtioiden kahden- tai monenvilisissa hankkeissa. Erityisen tarkea mahdollistava vaikutus
ehdotetulla sdantelylld on suomalaisiin hajasateilyratkaisujen valmistajiin, silld se mahdollistaisi
niiden hyvdksynnan, ohjauksen ja valvonnan kansallisesti sekd EU:n ja Naton saantelykehysten
mukaisella tavalla. Traficom tarkastelee vaikutusarviointia enemman sitd koskevan kysymyksen
kohdalla.

Traficom katsoo, etta turvallisuuskriittisten ratkaisujen ehdotettu maaritelma on yhteensopiva
kansainvalisten tietoturvallisuusvelvoitteiden ja riittavan joustava ja teknologianeutraali siten, etta
maaritelma kestaa aikaa, kv-tietoturvallisuuskehysten muutoksia ja mahdollisten kansallisten
tarpeiden huomioimista. Traficom ehdottaa harkittavaksi kielellistd tarkennusta sdannoksen (2 § 9
kohta) maaritelméaan, jotta tuote, toteutus ja palvelu viittaavat selvasti myds salaus- ja
hajasateilysuojausratkaisuihin: "turvallisuuskriittisella ratkaisulla salaus-[ratkaisua],
hajasateilysuojaus-[ratkaisua] ja muuta tieto- ja viestintateknista ratkaisua, tuotetta, toteutusta tai
palvelua, jolla suojataan turvallisuusluokiteltua tietoa tietojarjestelmissa ja
tietoliikennejarjestelyissa." Turvallisuuskriittisen ratkaisun valmistajan maaritelma huomioi
ratkaisujen luotettavuuden kannalta tarpeellisella tavalla ratkaisujen elinkaaren.

Traficom toteaa, ettd turvallisuuskriittisten ratkaisujen valmistuksen luotettavuus on olennainen osa
ratkaisujen luotettavuutta. Traficom pitdaa ehdotettuja edellytyksia julkiseen luetteloon
hyvaksyttaville ratkaisuille tarkoituksenmukaisina: hyvaksynnan hakeminen olisi mahdollista
Suomeen sijoittautuneille valmistajille ja Suomessa valmistetuille ratkaisuille ja
turvallisuusselvityslain mukaisella yritysturvallisuusselvityksella voitaisiin varmistaa valmistajan
luotettavuus. Edellytysten tarkasteluun liittyy luonnollisesti toimeenpanossa tulkinnanvaraa, mutta
ehdotettu sdadntely luo asianmukaisen ja riittavan joustavan perustan oikeudelliselle harkinnalle ja
tukee saantelyn ennakoitavuutta, lapinakyvyytta ja oikeusvarmuutta valmistajien kannalta.

Traficom pitda ehdotettua 4 b §:33 arviointiviranomaisten yhteistyosta, tiedonvaihdosta ja
yhtendisestd soveltamiskaytannosta tarkedna turvallisuuskriittisten ratkaisujen valmistajien kannalta
ja viranomaistoiminnan tehokkuuden kannalta. Valmistajille on tarkeaa, etta arviointiviranomaisten
tulkinnat eivat eriydy. Sujuva tiedonvaihto ja yhtendinen soveltamiskdytanto saastaa
arviointiviranomaisia tarpeettomalta paallekkaiselta tyolta. Esimerkiksi Padesikunnan maaratyn
turvallisuusviranomaisen 4 §:n 1 momentin ja 3 d §:n mukaisesti tekemaa arviointia ratkaisun
kaytosta Puolustusvoimien tietojar-jestelmassa voidaan hyddyntda Traficomin arvioinnissa, jos
samaa tuotetta halutaan kayttda jonkun muun viranomaisen jarjestelméssa. Jos valmistus tayttaa
julkiseen luetteloon hyvaksynnan edellytykset, Traficom voi ottaa siind huomioon tiettyja
jarjestelmia varten tehdyn arvioinnin. Soveltamiskaytannon yhdenmukaisuus ei esta sitd, etta
arvioinneissa koordinoidaan myds tietoa Puolustusvoimien mahdollisista toiminnallisista
erityistarpeista ja valmistaja voi ottaa ne huomioon.

Traficom pitda Teknologian tutkimuskeskus VTT Oy:n avustavan tehtdavan saatamista ja kyvykkyyden
ohjausta ja kehittamista arviointiviranomaisten yhteistydssa tarkeana erityisesti Suomen kansallisten
salaustuotekyvykkyyksien kannalta. Tehtdvan sitominen toimivaltaisen viranomaisen ohjaukseen ja
siten kehitys- ja arviointitoimintaan liittyva valtiollinen kontrolli on osa AQUA-maan edellytyksia.
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Traficom pitda hyvaksyttyjen turvallisuuskriittisten ratkaisujen julkisesta luettelosta saatamista
tarkoituksenmukaisena ja hyddyllisena seka valmistajille ettda ndaiden mahdollisille asiakkaille.
Saadettyyn luetteloon merkinta osoittaa, etta ratkaisujen tietoturvallisuuteen vaikuttavat riskit ja
niiltd suojaavat ominaisuudet on arvioitu ja todennettu kattavasti. Tarkeda on myos, etta luettelossa
informoidaan mahdollisista rajoituksista ja kayttopolitiikasta, silla luotettavakaan tuote ei itsessaan
takaa turvallisuutta, jos sen turvallinen kayttétapa laiminlyddaan.

Viranomaisten riittavalla tiedonvaihdolla voidaan edesauttaa arviointitietojen hyédyntamista
silloinkin, kun arviointi tehdaan vain jarjestelmakohtaista kayttda varten, koska julkiseen luetteloon
hyvaksyntaan ei ole edellytyksia tai tarvetta.

Huomiot ehdotetuista siirtymasdannoksista ja -ajoista/ Kommentarer om de
foreslagna overgangsbestammelserna och 6vergangstiderna:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Valtionhallinnon viranomaisena ja tiedonhallintayksikkona Traficom katsoo, etta siirtymaajat ovat
tasapainossa turvallisuustarpeiden ja arvioinnin edellyttamien resurssien kannalta. Ehdotetun
arviointivelvoitteen soveltaminen julkista tietoa kasitteleviin jarjestelmiin voi kaivata
soveltamisohjeita. Jos kaikki viranomaiset jattavat riippumattoman arvioinnin hankkimisen
maaradajan viime hetkeen, arviointilaitoksille ja Traficomin arviointiviranomaiselle voi toki
muodostua ruuhkaa.

Muut arviointilakia koskevat huomiot, pyyddmme yksil6imaan pykilan/ Ovriga
kommentarer om bedémningslagen (specificera vilken paragraf som avses):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Traficom nostaa tdssa kohdassa esille erdita arviointitoiminnan sujuvuuden kannalta keskeisia
kannatettavia muutosehdotuksia ja ehdottaa joitakin selkeyttavia tdydennyksia yleisperusteluihin ja
saannoskohtaisiin perusteluihin.

Suhde lakiin kansainvalisista tietoturvallisuusvelvoitteista

Traficom kannattaa 1 §:n 2 momentin ehdotusta suhteesta lakiin kansainvalisista
tietoturvallisuusvelvoitteista (588/2004, kv-titulaki). Endotus selkeyttda pyyntojen kasittelya, kun
Traficom voi kv-titulain 4 §:n mukaisissa tehtavissaan soveltaa arviointilain menettelysadannoksia.
Tietojarjestelmien ja tietoliikennejarjestelyjen arvioinnin tai hyvaksynnan pyytajilla ja
turvallisuuskriittisten ratkaisujen valmistajilla on usein tarve saada samanaikaisesti vireille ja
kasittelyyn kansallisen ja kansainvalisen sadantelykehyksen mukainen arviointi.
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Traficom ehdottaa hyvaksyntatilanteita koskevan 3 c §:n perustelujen selkeyttamista ja
tdydentdamista seuraavasti:

Pykalan 1 kohdassa tarkoitettu kansainvalinen tietoturvallisuusvelvoite voi perustua esimerkiksi EU:n
tai Naton turvallisuussaantoihin tai Suomen tietoturvallisuussopimusten sopimusmaarayksiin.
Kansainvalisista tietoturvallisuusvelvoitteista annetun lain 4 §:n mukaan tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuutta koskevat asiat ovat maarattyna
turvallisuusviranomaisena Liikenne- ja viestintdviraston tehtadvia. Kansainvaliseen
tietoturvallisuusvelvoitteen perusteella kyseeseen voi tulla tarve osallistua yhteisen jarjestelman
hyvaksyntdan, hyvaksya valtioiden rajat ylittava sahkoinen tiedonsiirtomenettely tai esittaa
hyvaksynta jostain kansallisesta jarjestelmasta. Esimerkiksi EU:n ja Naton turvallisuusluokitellun
tiedon kasittelyyn kaytettavat tietojarjestelmat on turvallisuussaantdjen mukaan etukateen
akkreditoitava, ja my0ds tietyt osa-alueet tai elementit on etukateen arvioitava ja hyvaksyttava.
Tietoturvallisuussopimuksissa puolestaan maaratyn turvallisuusviranomaisen hyvaksyntaa
edellyttavien sopimusmaaraysten ala on yleensa kapeampi ja muutoin sovelletaan
vastavuoroisuusperiaatetta eli vastaavan turvallisuusluokan kansallisia tietoturvallisuusvaatimuksia.
Suomessa sadntelyn mukaan tiedonhallintayksikko vastaa tietoturvallisuudestaan ja
arviointivelvoitteet ja arviointimenettelyt maarittyisivat tdman lain ehdotetun3a §ja3 b §:n
mukaisesti.

Pykalan kohdassa 2 tarkoitettu muun kansainvalisen yhteistydn tilanne voi syntya esimerkiksi, kun
toisen valtion kanssa ei ole tietoturvallisuussopimusta eika siten valtiosopimukseen perustuvaa
kansainvalisista tietoturvallisuusvelvoitteista annetun lain tarkoittamaa kansainvalista
tietoturvallisuusvelvoitetta, mutta riippumaton arviointi ja tietoturvallisuusvaatimusten tayttymisen
toteaminen on kdytanndssa valttamatonta kansainvalisen yhteistydn onnistumiseksi. Talloin
padesikunnan maaratty turvallisuusviranomainen Puolustusvoimien pyynnosta ja Liikenne- ja
viestintdvirasto muun viranomaisen pyynnosta voisi tarvittaessa laatia hyvaksynnan, jota
kansainvalisessa yhteistyOssa valttamatta edellytetaan.

Pykalan kohdassa 3 tarkoitettuja sddadettyja vaatimuksia ei talla hetkella ole siita, etta
vaatimustenmukaisuus olisi osoitettava arviointiviranomaisen hyvaksynnalla.

Traficom ehdottaa lisdksi 4 §, 8 § ja 10 § sdannoskohtaisten perustelujen selkeyttamista seuraavasti:
4 8§:n(s.39), 8 §:n(s.47), 10 §:n (s. 49) perusteluihin olisi hyva lisdatda maininta, ettd kansainvalisista
tietoturvallisuusvelvoitteista annetun lain 4 §:n mukaan tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuutta koskevat asiat ovat maarattyna
turvallisuusviranomaisena Liikenne- ja viestintaviraston tehtavia.

Traficom ehdottaa yleisperustelujen nykytilakuvauksessa (s. 5) olevan EU:n ja Naton
turvallisuussaantoja koskevan tekstikappaleen palauttamista tyéryhman HE-luonnoksessa esitettyyn
muotoon, jotta se kuvaisi kyseisten kansainvalisten tietoturvallisuusvelvoitteiden perusteita.

Riskiarviointien ja -paatosten selkeyttdaminen laissa(3a§,78§ja8§)
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Traficom pitda hyvana muutoksena sitd, etta riskiarvioinnista sddadettaisiin nimenomaisesti laissa
arvioinnin tekijan valinnassa seka arvioinnin kohteen ja arviointikriteerien maarittelyssa.
Riskiperusteisuus voidaan usein kapeasti mieltda tunnettujen tai tuntemattomien poikkeamien ja
uhkien aiheuttamien riskien hyvaksymiseksi, mutta lakiluonnos selkeyttaa sita, ettda kysymys on
johdonmukaisesta uhkien ja niiltd suojaavien toimenpiteiden ja tosiallisen suojautumiskyvyn
tarkastelusta ja arvioinnin avulla saatuun tietoon pohjautuvasta riskeihin liittyvasta paatoksenteosta.
Arvioinnin ja hyvaksynnan erottaminen laissa selkeyttda vastuuta riskipaatoksen tekemisesta.
Arviointi tehddan vain tiettyna ajanhetkend, mutta kun arvioinnissa huomioidaan kohteen kyky
havainnoida mahdollisia poikkeamia ja reagoida niihin, arviointi tukee kohteen tietoturvallisuutta
sen elinkaaren aikana.

Traficom kannattaa 3 a §:n ehdotusta riskiarvioinnista valittaessa arviointimenettelya eli arvioinnin
tekijaa. Laissa saadettaisiin sitovasti arvioinnin tekija TL |1 ja TL Il -tietojen kasittelyssa, mutta muutoin
valinta perustuisi viranomaisen tekemaan riskiarvioon. Tama mahdollistaa tarpeellisen
tapauskohtaisen harkinnan. Traficom pitaa tarkeana, etta laissa edellytetdaan TL llI-jarjestelmissa
riskiarvioon perustuvaa paatosta, jos viranomainen paatyy tekemaan arvioinnin itsearviointina eika
kayta hyvaksyttya tietoturvallisuuden arviointilaitosta tai pyyda arviointia arviointiviranomaiselta.
Edelleen Traficom pitda tarkeana, ettd kun ehdotuksen mukaan TL IV-jarjestelmien arvioinnin voi
hankkia myds muulta yritykselta kuin hyvaksytylta tietoturvallisuuden arviointilaitokselta,
riskiarvioinnissa ja yrityksen luotettavuuden varmistamisessa otetaan huomioon kansallisen
turvallisuuden tarpeet.

Traficom kannattaa 7 §:n 2 momentin ehdotusta, jonka mukaan arvioinnin kohteen ja
arviointiperusteiden maarittamisessa on huomioitava sdadetyt vaatimukset ja riskiarvioinnin
perusteella valitut vaatimukset. Teknisten toteutusten yksityiskohdat ja muuttuvat uhkat vaikuttavat
tietojarjestelmien, tietoliikennejarjestelyjen ja turvallisuuskriittisten ratkaisujen tietoturvallisuuteen.
Séadoksia ei ole mahdollista tai tarkoituksenmukaista laatia ja paivittda niin yksityiskohtaisella
tasolla, ettd pykalissa saddetyt vaatimukset yksindan toimisivat arviointikriteereind ja kohteen
teknisen rajauksen maarittelyssa. Jotta riskiarvioinnissa pystytdan huomioimaan yleisesti tunnetut
uhkat ja kohteen erityiset uhkat, kriteerien valinnassa ja kohteen kattavuuden maarittamisessa on
tarpeen hyodyntaa kohteen omaa tuntemusta, arviointikriteeristdja ja muita ohjeita ja suosituksia
seka arvioinnin tekijan ammattiosaamista. Kun kysymys on hyvaksyntaa edellyttavasta tilanteesta,
hyvaksyntaa koskevat vaatimukset kuten EU:n neuvoston tai Naton turvallisuussaannot sitovat myos
riskiarvioinnin tekemista.

Traficom kannattaa 8 §:n ehdotusta arviointiraportin ja hyvaksyntapaatoksen ja -lausunnon
eriyttamisestd. Ehdotus selkeyttda tarpeellisella tavalla arviointien ja hyvaksyntdjen eroa. Kansallisen
turvallisuusluokitellun tai julkisen tai salassa pidettavan tiedon kasittelyn tietoturvallisuuden ja
varautumisen arvioinnista sddadetdan annettavaksi vain arviointiraportti. Tama selkeyttaa sita, etta
arviointiviranomaisen tehtava on tuottaa tiedonhallintayksikolle riippumatonta, ammattitaitoisesti
tuotettua ja realistista tietoa tietoturvallisuustoimenpiteiden tosiasiallisesta toteutumisesta ja
tarpeista. Tiedon perusteella tehtavat paatokset riskinhallinnasta ovat tiedonhallintalain 13 §:n
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mukaisesti tiedonhallintayksikdn vastuulla. Tiedonhallintayksikon liikkkumavara
riskinhallintapdatoksissa on puolestaan merkittavasti kapeampi niissa 3 ¢ §:n mukaisissa tilanteissa,
joissa arviointiviranomainen antaa 8 §:n mukaan hyvaksyntapaatoksen tai -lausunnon vaatimusten
tayttymisesta.

Suhde kyberturvallisuuteen 7 §:n perusteluissa

HE-luonnoksessa todetaan 7 §:n 1 momentin 1 kohdan perusteluissa (s. 44) seuraavaa: "Pykalan 1
momentin arviointiperusteiden luettelon tarkoituksena olisi mahdollistaa laajasti eri
arviointiperusteiden kayttaminen. Momentin 1 kohtaan lisattaisiin kyberturvallisuus- ja
varautumisvaatimukset tietoturvallisuusvaatimusten lisdksi. Viranomaisten toiminalle on asetettu
tietoturvallisuusvaatimusten rinnalle myos kyberturvallisuusvaatimuksia, jotka olisi
tarkoituksenmukaista huomioida osana tietojarjestelmien ja tietoliikennejarjestelyjen arviointeja. "

Traficom kiinnittda huomiota siihen, etta arviointilain soveltamisalana ei ole kyberturvallisuuden
arviointi vaan tietoturvallisuuden ja varautumisen arviointi. Traficom katsoo kuitenkin, etta
perustelun toteamus kyberturvallisuusvaatimusten arvioinnista ei aiheuttane varsinaista sisallollista
ristiriitaa lain soveltamisalaan ndahden. Tietoturvallisuuden ja kyberturvallisuuden vaatimukset ovat
usein varsin samanlaisia ja niita voi olla vaikeakin eritelld, ja siten kyberturvallisuuden soveltuvia
kriteereita voi olla tarkoituksenmukaista kayttaa arvioinnissa. Eri viranomaistehtaviensa kannalta
Traficom katsoo, etta tiedonhallintalain 4 a luvussa Traficomille sdadetty valvontaviranomaisen
tehtava julkishallinnon kyberturvallisuusvelvoitteiden valvonnassa ei vaikuta siihen, ettd arviointilain
mukaisessa arviointitehtavassa Traficomin rooli on tuottaa tiedonhallintayksikolle tietoa, ei valvoa
tai velvoittaa tiedonhallintayksikk6d, saati kdynnistda valvontaprosesseja. Viranomaisten
paallekkaisen tyon valttamiseksi ja resurssien tehokkaan kayton varmista-miseksi kaikilta osin
tiedonhallintayksikkd ja Traficom voivat hyodyntaa mahdollisessa valvonnassa tuotettua aineistoa
arvioinnissa ja toisaalta arvioinnissa laadittua aineistoa, jos tiedonhallintayksikk6on kohdistuu
valvontaa.

Traficom ehdottaa 7 §:n 1 momentin 1 kohdan perusteluja taydennettavaksi ja selvennettavaksi
kyberturvallisuusvaatimusten osalta esimerkiksi seuraavasti: Tietoturvallisuuden ja
kyberturvallisuuden vaatimukset ovat usein varsin samankaltaisia. On huomattava, etta
julkishallinnolle tiedonhallintalain 4 a luvussa saadettyihin kyberturvallisuusvaatimuksiin liittyva
Liilkenne- ja viestintdviraston valvontatehtava ei vaikuta viraston tdssa laissa sadadettyyn
arviointitehtavaan, jonka tarkoitus on tuottaa tietoa arviointia pyytaneelle viranomaiselle, ei
kdaynnistad valvontaprosesseja tai velvoittaa tiedonhallintayksikkda johonkin. Viranomaisresurssien
tehokkaan kayton varmistamiseksi tiedonhallintayksikko ja Liikenne- ja viestintdvirasto voivat
kuitenkin hyodyntaa mahdollisessa valvonnassa tuotettua aineistoa arvioinnissa ja toisaalta
arvioinnissa laadittua aineistoa, jos tiedonhallintayksikk6on kohdistuu valvontaa.

Yleisperustelut
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HE-luonnoksen luku 2.1 Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arviointi, Arviointiperusteet ja -kriteerit (s. 9)

Nykytilakuvauksessa todetaan, etta "(Katakri), jota kansallisen turvallisuusviranomaisen antaman
ohjeen mukaisesti sovelletaan kansainvalisten tietoturvallisuusvelvoitteiden hoitamisessa". Traficom
ehdottaa selvyyden vuoksi tadydennettavaksi tosiasiallista nykytilaa kuvaavan tiedon, joka oli mukana
tyoryhman laatimassa HE-luonnoksessa: "Katakrissa on huomioitu EU:n ja Naton
turvallisuusluokitellun tiedon kasittelyn vaatimukset seka tiedonhallintalain ja
turvallisuusluokitteluasetuksen vaatimukset, joten sita voidaan hyodyntda monissa tilanteissa.
Katakria kdytetdaan etenkin kansainvalisiin velvoitteisiin liittyvissa arvioinneissa, mutta myos monissa
kansallisissa tilanteissa, kuten lain julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015)
mukaisten palveluiden arvioinneissa ja yritysturvallisuusselvityksiin liittyvissa arvioinneissa."

Luku 5.1 Vaihtoehdot ja niiden vaikutukset (s. 27)

Traficom ehdottaa tarkennusta yleisperustelujen lukuun 5.1 Vaihtoehdot ja niiden vaikutukset.
Luvun lopussa todetaan: "[p]ohditut sddntelyn tarkennukset koskivat muun muassa
valtiovarainministerion ohjausta ja ohjeistusta koskien viranomaisten pyytamia ja hankkimia
arviointeja, arvioinnissa kdytettavia todentamis- eli tarkastusmenetelmia, arviointikriteeristoja,
arviointien voimassaoloaikoja, viranomaisten velvollisuuksia tietojarjestelmien poikkeamien
havainnoinnissa ja niihin reagoimisessa seka viranomaisten viestintavelvoitetta toteutetuista
arvioinneista julkiselle hallinnolle. Naiden tarkennusten osalta todettiin, etta valtiovarainministerion
yleistoimivalta on riittdva ohjauksen ja ohjeistuksen antamiselle."

Traficom kiinnittda huomiota siihen, etta valtiovarainministerion yleistoimivalta ei koske
Padesikunnan maaratyn turvallisuusviranomaisen ja Liikenne- ja viestintaviraston toimia
riippumattomana arviointiviranomaisena tai Liikenne- ja viestintaviraston tehtavia hyvaksytyn
tietoturvallisuuden arviointilaitoksen hyvaksymisessd, ohjauksessa ja valvonnassa. Traficom
ehdottaa kohtaa selkeytettavaksi ja tarkennettavaksi siten, etta valtiovarainministerion
yleistoimivalta on riittava julkishallinnon TVT-ohjauksen ja ohjeistuksen antamiselle.

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten luotettavuuden
varmistamista koskevista muutoksista (4-5 §)/ Kommentarer om de foreslagna
andringarna angdende sakerstallandet av tillforlitligheten hos
bedomningsorganen for informationssakerhet (4-5 §):

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Tietoturvallisuuden arviointilaitosten hyvaksynta- ja valvontaviranomaisena Traficom kannattaa
kaikilta osin 4 §:3an ja 5 §:d3n ehdotettuja muutoksia.

Voimassa olevan lain 4 §:n mukaan Liikenne- ja viestintaviraston on varattava suojelupoliisille
tilaisuus lausua arviointilaitoksen vastuuhenkildiden luotettavuudesta ja sen toimitilojen
turvallisuudesta. Nama seikat kuuluvat arviointilaitolakia myéhemmin saadetyn
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turvallisuusselvityslain (726/2014) mukaiseen yritysturvallisuusselvitykseen, johon kuitenkin kuuluu
myo6s muita selvitettdvia ja seurattavia asioita yrityksen luotettavuudesta. Olisi perusteltua
hyodyntaa tdaysimaaraista turvallisuusselvityslain mukaista menettelya siina tapauksessa, etta
arviointilaitoksen patevyys koskee turvallisuusluokitellun tiedon kasittelya ja arviointilaitos arvioi
useiden viranomaisten tai ndille palveluita tuottavien yritysten turvallisuusluokitellun tiedon
kasittelya. Ehdotetut 5 §:n 1 momentin 4 kohdan muutokset mahdollistavat
yritysturvallisuusselvityksessa ilmenneista seikoista kokonaisharkinnan, mika on tarkeaa
elinkeinotoiminnan mahdollisuuksien ja asiakkaiden luottamuksen punninnan kannalta. Muiden kuin
turvallisuusluokitellun tiedon kasittelyyn liittyvien patevyyksien suhteen on alalle tulon kynnyksen
takia perusteltua, ettei yritysturvallisuusselvitysta edellytetd, vaan toimitilojen ja vastuuhenkildiden
luotettavuuden varmistaminen riittaa.

Lain 5 §:n 1 momentin 4 kohtaan ehdotetaan myos lisattavaksi, etta laitoksella on oltava menetelma
henkil6kunnan luotettavuuden varmistamiseen. Tama henkilostoturvallisuutta koskeva lisdys on
tarpeellinen ja tavanomainen osa tietoturvallisuuden kokonaisuutta.

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten lisapatevyyksien
hyvaksymisprosessista (5 § 3 mom)/ Kommentarer om processen for
godkdannande av beddomningsorganens specialbehdrigheter (5 § 3 mom.):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Traficom pitda tietoturvallisuuden arviointilaitosten hyvaksynta- ja valvontaviranomaisena
lisapatevyyden hyviaksyntamenettelya koskevaa muutosta tarkedna, jotta arviointilaitoksilla olisi
nykyistd joustavammin mahdollisuus hakea ja saada lisdpatevyyksia ilman, ettd FINASin akkreditointi
ja akkreditoinnin yllapito patevyydelle olisi aina pakollinen. Traficom pitda hyvana, etta
tietoturvallisuuden arviointilaitoksen hyvaksynta ensi vaiheessa edellyttaisi jatkossakin aina jonkin
patevyyden akkreditointia, silld akkreditointimenettely varmistaa osaltaan tietoturvallisuuden
arviointilaitoksen kyvyn noudattaa johdonmukaisesti tasalaatuisuuden ja vertailukelpoisuuden
turvaavia toimintaprosesseja. Lisdpatevyystarpeet liittyvat kuitenkin usein sdadoksiin ja sdadosten
soveltamista koskeviin viranomaisohjeisiin ja -menettelyihin, joiden erityisasiantuntemusta on
I[ahinna kapealla joukolla toimivaltaisia viranomaistoimijoita. FINASin kansainvalisiin
akkreditointistandardeihin perustuva prosessi, joka soveltuu erityyppisten markkinatoimijoiden
tasalaatuisen ja vertailukelpoisen arvioinnin patevyyksiin, ei tue lisdpatevyyksien erityispiirteita siina
maarin, etta se valttamatta toisi lisdarvoa viranomaisselvitykseen verrattuna. Traficom pitaa
kuitenkin hyvana, etta saantely mahdollistaa myds FINASin akkreditoinnin kayttamisen
lisapatevyyden osoittamisessa. Nain sadntely on riittdavan joustavaa tulevaisuudessa syntyvien
tarpeiden ja erilaisten patevyysalueiden varalta.

Traficom pitda tarkedna, etta saantelyssa tuodaan selkeasti esille se, ettd niissa tapauksissa, joissa
FINAS ei ole akkreditoinut patevyyttd, FINASilla ei ole mydskdan patevyyden seurantaan, ohjaukseen
tai valvontaan liittyvia vastuita.
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Muut arviointilaitoslakia koskevat huomiot, pyydamme yksil6imaan pykalan/
Ovriga kommentarer om lagen om bedémningsorgan (specificera vilken paragraf
som avses):

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Traficom pitda tarkedna viraston tiedonsaanti- ja tarkastusoikeuksiin ehdotettuja muutoksia (7 §),
jotka osaltaan mahdollistavat tietoturvallisuuden arviointilaitosten seka niiden alihankkijoiden
toiminnan riittavan ja uskottavan valvonnan.

My®ds lain 2 §:3an ehdotettu vaatimus Suomeen sijoittautumisesta varmistaa, etta arviointilaitosten
toiminta on Suomen lainkayttovallan piirissa ja hyvaksyntd, ohjaus ja valvonta voidaan tehda
lainsdadannon edellyttamalla tavalla.

Traficom pitaa tietoturvallisuuden arviointilaitosten hyvaksynta- ja valvontaviranomaisena
arviointilaitoslain 9 a §:n ehdotusta alihankinnan reunaehtojen saatamisesta tarpeellisena. Asiaan on
liittynyt verraten paljon tulkintakysymyksia ja saantely selkeyttda yritystoiminnan suunnittelua ja
tukee asiakkaiden luottamusta arviointilaitoksiin.

Arviointilaitosten hyvaksyttyna arviointilaitoksena hoitamat tehtdvat ovat julkisia hallintotehtavia ja
Traficom katsoo, ettd lain 13 §:34n ehdotetut tdydennykset virkavastuuta ja hyvaa hallintoa
koskevien sadanndsten soveltamisesta vastaavat julkisen hallintotehtavan hoitamiselta edellytettavia
seikkoja.

Arviointilaitosten julkinen hallintotehtdva on erailta osin rinnakkainen arviointilain mukaisen
arviointiviranomaisen tehtavan kanssa. Siksi on tarkeaa, etta arviointilaki ja arviointilaitoslaki ovat
vyhdenmukaiset esimerkiksi mahdollisten arviointiperusteiden osalta.

Perustelujen tdaydennykset

7 &:n perustelut (s. 53)

Lilkenne- ja viestintaviraston tarkastusoikeus ehdotetaan 7 §:ssa ulotettavaksi koskemaan myos
arviointilaitoslain 9 a §:ssa tarkoitettua arviointilaitoksen alihankkijaa. Traficom ehdottaa, ettd myos
7 §&:n sadannodskohtaisia perusteluja tdydennetdadn vastaavasti: Pykalan 1 momenttia muutettaisiin
siten, etta pykalassa saadetty tarkastusoikeus ulotettaisiin koskemaan myos arviointilaitoksen
alihankkijan tiloja ja se koskisi Liikenne- ja viestintaviraston lisaksi, sen toimeksiannosta toimivan
asiantuntijan sijaan, sitd avustavaa asiantuntijaa. Muutos vastaisi 4 §:n 2 momenttiin ehdotettavaa
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mahdollisuutta antaa vain avustavia tehtavia ulkopuoliselle asiantuntijalle. Avustavassa tehtdvassa
toimivaa ulkopuolista asiantuntijaa voitaisiin kdyttaa tietoturvallisuuden arviointilaitoksen ja sen 9 a
§:ssd tarkoitetun alihankkijan toimitiloja ja menetelmia koskevassa tarkastuksessa.

Perustelujen luku 10 suhde perustuslakiin ja saatamisjarjestys (s. 61)

Traficom ehdottaa perusteluihin tdydennysta kotirauhan osalta, koska Liikenne- ja viestintaviraston
tarkastusoikeutta ehdotetaan laajennettavan arviointilaitosten alihankkijoihin: Arviointilaitoslain 7
§:n 1 momentin Liikenne- ja viestintdviraston ja sitd avustavan asiantuntijan oikeutta tarkastaa
hyvaksyntda hakevan ja hyvaksytyn tietoturvallisuuden arviointilaitoksen tilat ja menetelmat
ulotettaisiin koskemaan my®os arviointilaitoslain 9 a §:ssa tarkoitettua arviointilaitoksen alihankkijaa.
Tarkastusta ei ole tarkoitus eika tarpeen nailtdkdan osin ulottaa kotirauhan piiriin kuuluviin tiloihin.

Patevyysalueen hyvaksynnan perustelut (3 §:n muutos)

Traficom ehdottaa lain perusteluja tarkennettavaksi siten, ettd mahdollisuutta hakea hyvaksyntaa
patevyysalueelle ja siten my0s lisdpatevyyksia ei kuvata lain muutoksena vaan selkeyttdmisend. Nain
esimerkiksi 3 §:n sddnnoskohtaisissa perusteluissa. Hyvaksynnan hakeminen uudelle patevyydelle on
ollut mahdollista ja vallitseva kaytanto jo nykyisen lain perusteella. Arviointilaitokset ovat lain
voimassa ollessa hakeneet eri aikoina esimerkiksi ISO/IEC 27001-standardin, VAHTI-ohjeiden ja
Katakrin eri versioiden ja eri turvallisuusluokkien mukaisia lisdpatevyyksia. On hyva selkeyttaa lakia
siten, ettd mainitaan mahdollisuus hakea hyviaksyntda arvioinnin patevyysaluetta varten, mutta
kysymyksessa ei ole varsinainen laitosten oikeuteen vaikuttava muutos. Sen sijaan uuden
patevyysalueen hyvaksyntamenettelyn muutoksesta saddettaisiin 5 §:ssa.

Perustelut, luku 10 Suhde perustuslakiin ja sdatamisjarjestys, Elinkeinovapaus (s. 61)

Koska 3 §:ssa ei ole kysymys muutoksesta laitosten oikeuksiin vaan informatiivisesta selkeytyksesta,
muutoksen arvioiminen perustuslain ja sdatamisjarjestyksen kannalta elinkeinovapauden
ndakokulmasta ei Traficomin kasityksen mukaan olisi tarpeen ja seuraavan virkkeen voisi poistaa:
"Nyt ehdotettavassa arviointilaitoslain muutoksessa arviointilaitoslain 3 §:aan lisattaisiin
mahdollisuus hakea hyvaksynta toiminnan lisdksi yksittaiselle patevyysalueelle. Ehdotuksen on
tarkoitus laajentaa arviointilaitosten toimintamahdollisuuksia."

Perustelut, luku 10 Suhde perustuslakiin ja sdaatamisjarjestys, Julkinen hallintotehtava (s. 59)
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Traficom ehdottaa, etta arviointilaitosten alihankintaan liittyvaa perusoikeusulottuvuuteen liittyvaa
tarkastelua harkitaan tdydennettavaksi kohdassa julkinen hallintotehtava. Vastaavaan
alihankintajarjestelyyn on hiljattain otettu kantaa eraista paloturvallisuuslaitteista annettua lakia
(191/2024) koskevassa hallituksen esityksessa HE 106/2023, johon tukeutuen perusteluja voisi
taydentaa esimerkiksi seuraavasti: Arviointilaitoslain ehdotetun 9 a §:n mukaan hyvaksytty
tietoturvallisuuden arviointilaitos voisi kdyttaa alihankkijaa sille kuuluvien tehtdvien suorittamiseen.
Yksityiselle siirretyn julkisen hallintotehtavan edelleen siirtamiseen (subdelegointiin) on
perustuslakivaliokunnan kaytannossa suhtauduttu lahtokohtaisesti kielteisesti. Ehdotonta kieltoa
tallaiselle siirtdmiselle ei kuitenkaan ole ollut osoitettavissa tilanteissa, joissa on kyse
teknisluonteisesta tehtdvasta ja joissa alihankkijaan kohdistuvat samat laatuvaatimukset ja vastaava
valvonta kuin alkuperdiseen palveluntuottajaan (PeVL 26/2017 vp, s. 51, PeVL 6/2013 vp, s. 4).
Ehdotetun saantelyn mukaan hyvaksytty tietoturvallisuuden arviointilaitos olisi velvollinen antamaan
alihankinnasta selvityksen Liikenne- ja viestintdvirastolle, joka valvoisi, etta alihankkija tayttaa
soveltuvin osin laissa saddetyt arviointilaitoksen hyvaksymisen edellytykset. Hyvaksytty
tietoturvallisuuden arviointilaitos olisi my6s oikeudellisessa vastuussa alihankkijalla toteuttamastaan
tyosta ja silla olisi kokonaisvastuu asiakkaaseen nahden. Alihankkijoiden kayton ei siten ndhda
muodostavan ehdotetun lain yhteydessa perustuslain 124 §:n kannalta sellaista subdelegointia, etta
se olisi perustuslain kannalta ongelmallinen, koska kyse on teknisluonteisista tehtavista ja
alihankkijaa koskevat samat vaatimukset kuin hyvaksyttya tietoturvallisuuden arviointilaitostakin.

Huomiot esityksen vaikutusten arvioinnista/ Kommentarer om bedémningen av
propositionens konsekvenser:

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Traficom on saanut olla mukana HE-luonnoksen tyéryhmavalmistelussa ja sihteeristossa ja
Traficomin kasitys on, etta yleisesti ottaen keskeiset vaikutukset elinkeinotoimintaan ja
viranomaisiin on sindnsa huomioitu asianmukaisesti. Viraston resurssien kannalta Traficom nostaa
joitain esitykseen liittyvia huomioita ja viittaa muutoin Liikenne- ja viestintaministerion lausuntoon.

Turvallisuuskriittisten ratkaisujen valmistus ja hyvaksynta

Turvallisuuskriittisten ratkaisujen valmistajien kannalta arviointi- ja hyvaksyntatehtavan ja -
perusteiden saantelyperustan luominen ja itsendinen mahdollisuus hakea hyvaksyntdja esitetylla
tavalla parantaa elinkeinotoiminnan edellytyksia ja ennakoitavuutta olennaisesti. Ehdotettu saantely
tukee osaltaan hallitusohjelman tavoitteita salaustuotteiden arvioinnin nopeuttamisesta ja Suomen
AQUA-maan aseman saavuttamisesta.

Esityksessa ei ehdoteta lisdresursseja arviointiviranomaisen toimintaan, mutta aivan kuten HE-
luonnoksen vaikutusarvioinnissa todetaan, "arvioinnissa kaytettadvissa olevat resurssit vaikuttavat
kuitenkin siihen, kuinka nopeasti ja tehokkaasti Liikenne- ja viestintdvirasto pystyy tukemaan
arvioinneilla ja hyvaksynndilla suomalaisia valmistajia ja kuinka laajasti vastaamaan viranomaisten
pyyntoihin erilaisten tuotteiden ja ratkaisujen arvioinnissa." Salausratkaisujen ja
turvallisuuskriittisten tuotteiden kysynnan ndhdaan kasvavan, mutta valmistajat tarvitsevat EU- ja
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Nato-markkinoilla Liikenne- ja viestintaviraston hyvaksynnan ratkaisuilleen ja suomalaiset yritykset
voivat menettad merkittavia liilketoimintamahdollisuuksia, koska Liikenne- ja viestintaviraston
nykyinen resursointi ei riitd vastaamaan valmistajien tarpeisiin. Resurssipula johtaa pitkiin
odotusaikoihin ja samoista arviointiresursseista on osoitettava asiantuntijat myos suomalaisten
viranomaisten kiireellisimmin tarvitsemien tuotteiden jarjestelmakohtaisiin arviointeihin. Viraston
rajalliset resurssit hidastavat yritysten vientimahdollisuuksia ja markkinoille tuloa ja heikentavat
niiden kilpailuasemaa. Pahimmillaan tdma voi johtaa yritysten toimintojen siirtdmiseen pois
Suomesta. Lisdresursointi tehostaisi arviointitoimintaa, mahdollistaisi useamman tuotteen arvioinnin
rinnakkain ja lyhentaisi arviointien kestoa, mika parantaisi suomalaisten yritysten
vientimahdollisuuksia. Arviointitoiminnan tehostaminen vahvistaisi myds Suomen asemaa NATO-
maana turvallisuuskriittisten ratkaisu-jen valmistajana ja hyvaksyjamaana.

EU:n kansainvalisia tietoturvahyvaksynt6ja myéntdavan maan aseman (ns. AQUA-status) saaminen
edellyttaa, etta Liikenne- ja viestintavirastolla on kansainvaliset vaatimukset tayttava kansallinen
kyvykkyys arvioida algoritmeja ja salaustuotteita kansainvaliselle SECRET-turvallisuusluokitustasolle
asti. Salaustuotteiden taysimaardinen arviointikyvykkyys on osa kokonaisturvallisuutta ja kansallista
huoltovarmuutta ja luo elinkeinoelamalle kilpailukykya kansainvalisilla markkinoilla. AQUA-mailla
tulee olla resursointi ja osaaminen arvioida kotimaisten salaustuotteiden lisdaksi myds muiden
maiden arvioimia salaustuotteita niin sanotussa Second Party Evaluator -roolissa.

Tietoturvallisuuden arviointilaitokset

Tietoturvallisuuden arviointilaitosten elinkeinotoiminnan edellytyksiin liittyy vaikutusarvioinnissa
todetusti seka heikentavia etta parantavia muutoksia. Kokonaisuutena vaikutusarviointiin voi siten
liittya epavarmuuksia. Julkishallinnon hankinta- ja sopimusmenettelyjen vaikutusta markkinoille
paadsyyn ei ole arvioitu, mutta viranomaisten hankintajarjestelyilla ja pitkdaikaisilla
hankintasopimuksilla voi olettaa olevan vain tilapaisesti uusien toimijoiden markkinoille paasya
heikentava vaikutus. Sen sijaan TL IV-arviointien tekijan valinnanvapauden ja yhteisten palveluiden
arviointimenettelyjen vaikutus kysynndan muutoksiin ei ole viela selvilla.

Arviointilaitoslain muutosten tarkoitus on selkeyttaa ja parantaa edellytyksia harjoittaa
arviointilaitostoimintaa ja sita kautta lisata patevien ja luotettavien arviointipalveluiden saatavuutta
eri arviointiperusteiden mukaan. Tallin arvioinnin hankkiva viranomainen ei joudu itse selvittamaan
arviointitahon luotettavuutta ja osaamista. Tietoturvallisuuden arviointilaitosten arvioinnin
saatavuus on toki parantunut muutoinkin. On huomattava, etta kuten tyéryhman HE-luonnoksen
nykytila-arviossa todettiin, vuosina 2021-2022 oli Iahes vuoden ajanjakso, jona ajantasaisen Katakri-
patevyyden mukainen arviointi oli saatavilla vain yhdelta arviointilaitokselta ja tilanteen voidaan
arvioida heijastuneen paitsi saatavuuteen myos hinnoitteluun. Sittemmin alkuvuonna 2025 on
hyvaksytty jo kolmas arviointilaitos tekemaan Katakri TL IV ja TL lll -arviointeja. Taman voi olettaa
lisaavan kilpailua, mutta viranomaisten pitkakestoisten hankintasopimusten takia kolmannen
tarjoajan vaikutuksia arviointien tarjontaan ja hintoihin ei vield ole mahdollista todeta.
Viranomaisten tarpeiden kannalta kokonaisuutena on kuitenkin huomattava, etta kun
arviointilaitosten tekema arviointi kohdistuu Valtorin tuottamiin yhteisiin tieto- ja viestintateknisiin
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palveluihin, yksinomaan arviointilaitosten resurssit eivat vaikuta mahdollisiin pullonkauloihin, vaan
on tarkeaa, ettd myos Valtorilla on riittavasti resursseja mahdollistaa arviointeja.

Tempest-arviointi tietojarjestelman osana (s. 23, toinen kappale)

Traficom ehdottaa vaikutusarvioinnissa seuraavan lausuman palauttamista koskemaan tyéryhman
HE-luonnoksessa esitetylla tavalla hajasateilysuojauksen arviointia osana tietojarjestelmien
arviointeja: "Tietojarjestelman tai tietoliikennejarjestelyn arvioinnin laajentamisella niihin kuuluvan
turvallisuuskriittisen ratkaisun tietoturvallisuuden ja varautumisen arviointiin ei ole valitonta
resurssivaikutusta Liikenne- ja viestintavirastolle tai Puolustusvoimille. Viranomaisten ja niiden
palveluntuottajina olevien yritysten tietojarjestelmien hajasateilysuojauksen arviointi on osa
tietojarjestelmien tietoturvallisuuden arviointia ja voi perustua joko vyohykkeisiin tai tilojen tai
laitteiden kykyyn estda tahatonta hajasateilya. Tehtavista huolehditaan kdytanndssa usean
viranomaisen yhteistyo6lla ja ndiden viranomaisten arvion mukaan vyohyke- ja tilamittauksiin liittyy
nadhtavissa oleviin operatiivisiin tarpeisiin vastaamiseksi vahaista henkiloresurssien lisdysta.
Salaustuote- ja TEMPEST-tehtaviin liittyy myos laboratoriokyvykkyyden tarve, jonka
resurssivaikutukset riippuvat valittavista toteutusmalleista."

Traficom korostaa, etta kyseinen kappale ja huomio resursseista kuvaa vain tietojarjestelmien
arviointiin korkeimmissa turvallisuusluokissa liittyvien tapauskohtaisten vyohyke- tai tilamittausten
ja niiden analysoinnin tehtavia ja naihin tehtaviin osallistuvien viranomaisten yhdessa muodostamaa
ndakemysta vallitsevasta resurssitilanteesta ja -kapeikosta, jolla on kdytannon vaikutusta erityisesti
arviointien ja kansainvilisten tietoturvallisuusvelvoitteiden tilanteessa hyvaksyntdjen aikatauluun.
Valtionhallinnon viranomaisille ehdotettavalla tietojarjestelmien arviointivelvoitteella voi olla
tarpeisiin jossain maarin vaikutusta korkeimmissa turvallisuusluokissa. Muiden arviointitehtavien,
erityisesti turvallisuuskriittisten ratkaisujen mukaan lukien hajasateilysuojausratkaisujen
valmistuksen, vaikutuksia kasitellddn lausunnossa edelld ja HE-luonnoksessa muissa kappaleissa.

Julkishallinnon tietoturvallisuus ja varautuminen

Viranomaisvaikutuksista Traficom toteaa, ettd arviointisdantelyn perustarkoitus on osaltaan
vahvistaa julkishallinnossa kaytettavan ICT:n tietoturvallisuutta ja varautumista, mikad on seka
yleisesti digitalisaation jatkuvasti lisdantyessa etta erityisesti vallitsevassa turvallisuustilanteessa
tarkea tavoite. Arviointimenettelyjen lisddminen ja selkeyttdminen arviointilaissa on kannatettavaa
ja sen voidaan ndhda lisddvan arviointeja. Kuten vaikutusarvioinnissa todetaan, arviointien avulla on
mahdollista saavuttaa korkeampi tietoturvallisuuden taso ja parantaa varautumista
tietoturvahairioihin ja -loukkauksiin.

Yhteiset palvelut
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Julkishallinnon tietoturvallisuuteen ja varautumiseen kokonaisuutena vaikuttavat olennaisesti myos
yhteisesti tuotetut palvelut ja niiden arviointi. HE-luonnos jattaa kuitenkin talla hetkella
tulkinnanvaraiseksi, koskeeko velvollisuus tehda vahintdan itsearviointi myos tiedonhallintayksikon
kayttamia yhteisia palveluja. Taiman vuoksi on tarkeaa, etta itsearviointien tekemista tuetaan
toimeenpanovaiheessa ohjeistuksella omissa ja yhteisissa palveluissa niissa tapauksissa, joissa
yhteisia palveluja koskeva saantely, riskiarvio tai turvallisuusluokittelu ei edellytd muutakin
menettelya kuin itsearviointia. Jatkossakin Valtori ja Hansel voivat hankkia arviointipalveluita
tietoturvallisuuden arviointilaitoksilta ja arviointilain 4 §:n 4 momentin valossa ne voivat pyytada
arviointia Liikenne- ja viestintadvirastolta. Traficom kiinnittda huomiota siihen, etta
tiedonhallintayksikko tarvitsee tietoa myos kayttamiensa yhteisten palveluiden tietoturvallisuuden
riskeista ja tietoturvallisuuden varmistamisesta ja esittaa, etta suhdetta yhteisiin palveluihin
selkeytettdisiin soveltuvassa kohdassa lain perusteluissa esimerkiksi kirjauksella, etta viranomainen
tarvitsee riskinhallinnassaan myds tiedot kdayttamiensa yhteisten palveluiden arvioinnista.

HE-luonnoksessa viitataan sdantelyn muiden vaihtoehtojen kuvauksessa (s. 25-26) valtion yhteisten
tieto- ja viestintateknisten palvelujen arvioinnin ja Valtorin roolin osalta erillisen lainsdadannon
paivittamiseen. Kaynnissa on valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisen
(Tori-toiminta) ja turvallisuusverkkotoiminnan (Tuve-toiminta) kehittdmishanke (VN/19401/2024-
VM-2, T2-hanke). Traficom pitda tarkeana, etta T2-hankkeen edetessa huomioidaan myds
arviointien vaikuttavuus viranomaisten toiminnassa kaytettavien tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuteen ja varautumiseen seka riskienhallintaan ja
riskipaatoksia koskevaan vastuuseen perustuvat arviointilain periaatteet.

Lohtander Anne
Traficom - Liikenne- ja viestintdvirasto
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