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Lausuntopyynt6 ehdotuksesta viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia
koskevan lainsaadannon muuttamisesta

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen arviointiin
sekd muutoksen mahdollisista vaikutuksista/ Kommentarer om foreslaget att
utvidga tillampningsomradet sa att det omfattar bedomningen av beredskapen
och om andringarnas konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Mikali tarvittava arviointien viitekehys tullaan my&s valmistelemaan, ajatus varautumisen
lisdamisesta arviointilain piiriin on hyva ja kannatettava. Viranomaisia velvoittava ohjeistus on
varautumisen osalta varsin ylatasoista, eika sisalla riittavan yksityiskohtaisia vaatimuksia, jotta niiden
perusteella voitaisiin arvioida objektiivisesti varautumisen tilaa.

Turvaluokittelu, jolla tavoitellaan erityisesti tietojen luottamuksellisuudesta varmistumista, ei
myoskaan lahtokohtaisesti maarittele varautumisen tasoa tai vaatimuksia. Turvaluokitusten
ympadrille rakennettujen kriteeristdjen sisaltamat yksittaiset varautumista koskevat vaatimukset
eivat lahtokohtaisesti myodskaan johda varautumisen tilan kattavaan arviointiin.

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka uusista
viranomaisia koskevista arviointivelvollisuuksista ja niiden vaikutuksista
organisaatiosi toimintaan (3—3 ¢ §)/ Kommentarer om de féreslagna andringarna i
bedomningsforfarandena och om de nya bedémningsskyldigheterna for
myndigheterna samt konsekvenserna av dessa for din organisation (3—3 c §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har
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Esitetty muutos johtaa todennédkdisesti siihen, ettad teetdtdmme aiempaa enemman
palveluntarjoajan viranomaisen toimeksiannosta toteuttamia arviointeja. Niissd voimme maaritella
arviointien laajuuden, sisadllon seka toteuttamistavan. Samanaikaisesti on kaytettavissa aiempaa
laajempi joukko palveluja tarjoavia yrityksia. Tama edesauttaa arviointitoiminnan kohdentamista
oikeisiin kohteisiin ja mahdollistaa arviointien jarjestamisen aiempaa tuottavammalla tavalla.

Koska itsearviointien laatu on helppo kyseenalaistaa, niita tultaneen tekemaan harvoin.
Itsearviointien laatu vaihtelee voimakkaasti arviointia tekevan organisaation kypsyystason mukaan.
Kun arviointia tekee organisaatio, jonka toiminta on osin arvioinnin kohteena, riskit erilaisista
vaaristymista seka puutteista ovat merkittavat.

Huomiot ehdotetuista arviointiviranomaistehtavien ja tiedonsaanti- ja
tarkastusoikeuksien muutoksista (3 d—6 §)/ Kommentarer om de féreslagna
andringarna i bedomningsmyndigheternas uppgifter och ratt att fa information
och utfora inspektioner (3 d—6 §):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Ei lausuttavaa tahan kohtaan.

Huomiot ehdotetusta uudesta turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen arviointien kokonaisuudesta/ Kommentarer om de nya
bestammelserna om beddomningen av sakerhetskritiska |6sningar och
produktionen av dem:

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Turvallisuuskriittisilla ratkaisuilla viitataan kaytdannossa tietoliikenne-, tiedosto-, levyjarjestelma- ja
linjasalaimiin. Salaustoteutusten turvallisuuden arvioiminen on voimakkaasti sidoksissa esitettyyn
turvallisuuskriittisyyteen.

Kaikissa viranomaisten tietojarjestelmissa on nykyaan tarpeita salaukselle, kuten esimerkiksi
webbipalvelimen tietoliikenteen salaukselle, sahkaisille allekirjoituksille asiakirjoihin tai Virtu-
verkoston allekirjoitusavaimien hallinnalle. Tahan mennessa naihin ratkaisuihin ei ole ollut
kdaytannossa mahdollista hankkia arviointilaitoksilta tai arviointiviranomaiselta arviointeja.

Ehdotettu priorisointi johtaa siihen, etta jatkossakaan yksittdinen viranomainen, jonka
tietojarjestelma ei menesty priorisoinnissa, ei voi saada salaustoteutusten arviointia lainsdadannoén
puitteissa. Kun jo yksin turvallisuusviranomaisten arviointipyynnot ylittavat kaytettavissa olevan
arviointikapasiteetin, muiden ratkaisut jadvat arvioimatta. Viranomainen voi riskiarvionsa
perusteella kdytdnnossa lahinna hankkia palveluntarjoajan viranomaisen toimeksiannosta
toteuttaman arvioinnin ilman, ettd mahdollisuudesta toimia siten on saadetty.
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Turvallisuuskriittisten ratkaisujen arvioinnin ja hyvaksynnan ei periaatteessa pitdisi erota muusta
tietoturvallisuuden arvioinnista. Alemmilla turvaluokitustasoilla viranomaisten pitdisi voida hankkia
palveluntarjoajilta salausratkaisujen arvioinnit ja tama mahdollisuus tulisi kirjata lakiin.
Arviointiviranomaisen suorittama arviointi ja kansallinen hyvdksynta pitdisi rajata vain toteutuksiin,
joilta edellytetdan sita erityislainsdadanndssa, kansainvalisissa sopimuksissa tai vastaavissa muissa
tilanteissa.

Huomiot ehdotetuista siirtymasaannoksista ja -ajoista/ Kommentarer om de
foreslagna 6vergangsbestammelserna och 6vergangstiderna:

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Ei lausuttavaa tahan kohtaan.

Muut arviointilakia koskevat huomiot, pyydamme yksiléimaan pykilan/ Ovriga
kommentarer om bedomningslagen (specificera vilken paragraf som avses):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

On hyva ja kannatettava ajatus lisata lakiin kirjaus siitd, ettd Liikenne- ja viestintavirasto voi antaa
tietoturvallisuustoimenpiteisiin ja tietoturvallisuuden arviointiin liittyvda neuvontaa.

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten luotettavuuden
varmistamista koskevista muutoksista (4-5 §)/ Kommentarer om de foreslagna
andringarna angaende sakerstallandet av tillforlitligheten hos
bedomningsorganen for informationssakerhet (4-5 §):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Ei lausuttavaa tahan kohtaan.

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten lisapatevyyksien
hyvaksymisprosessista (5 § 3 mom)/ Kommentarer om processen for
godkdannande av beddomningsorganens specialbehdrigheter (5 § 3 mom.):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Ei lausuttavaa tahan kohtaan.

Muut arviointilaitoslakia koskevat huomiot, pyydamme yksiloimaan pykalan/
Ovriga kommentarer om lagen om bedémningsorgan (specificera vilken paragraf
som avses):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har
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Ei lausuttavaa tahan kohtaan.

Huomiot esityksen vaikutusten arvioinnista/ Kommentarer om bedémningen av
propositionens konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Turvallisuuskriittisten ratkaisujen osalta vaikutusten arviointi on puutteellista ja sitd on selvasti
valmisteltu ldhinna arviointiviranomaisten nakdkulmasta.

Jos salaustuotteiden arviointia siirrettaisiin palveluntarjoajille, ainakin alempien turvaluokitusten
osalta ja kun kansallista hyvaksyntaa ei ole velvoitettu, se todennakdisesti kasvattaisi kotimaisen
yrityskentan osaamista pitkalla aikavalilla. Salausteknologiat eivat sinansa erotu muista
teknologioista, vaan mita enemman osaamiselle on kysyntada sitd enemman yritykset ja korkeakoulut
tuottavat uusia asiantuntijoita.

Esitetyn prioriteettilistan perusoikeusvaikutusten arviointiin on kiinnitettava erityistd huomiota.
Esitetty priorisointi tekee mahdollisesti osan tehtavista tosiasiassa suorittamattomiksi. Tosiasialliset
vaikutukset voivat johtaa siihen, ettd osan viranomaisista, jotka eivat menesty esitetyssa
priorisoinnissa, tietojarjestelmat ovat tietoturvaltaan heikompia. Tama voi valillisesti vaarantaa ko.
viranomaisten hallinnon asiakkaiden subjektiivisen perusoikeuden yksityisyydensuojaan.

Laine Eelis
Oikeusrekisterikeskus

Lehtisalo Mikko
Oikeusrekisterikeskus - Turvallisuuspalvelut
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