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Lausuntopyynt6 ehdotuksesta viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia
koskevan lainsaadannon muuttamisesta

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen arviointiin
sekd muutoksen mahdollisista vaikutuksista/ Kommentarer om foreslaget att
utvidga tillampningsomradet sa att det omfattar bedomningen av beredskapen
och om andringarnas konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Lakia sovelletaan kunnassa, jossa kdsitellaan turvallisuusluokiteltuja tietoja tietojarjestelmissa tai
tietoliikennejarjestelyissa

Uusien tietojarjestelmien ja ratkaisujen osalta tehdaan tiedonhallintalain mukainen
muutosvaikutusten arviointi, jonka tavoitteena on tunnistaa kriittiset jarjestelmat seka NIS2-
direktiivin piiriin kuuluvat tehtavat.

Kriittiset jarjestelmat ja toimintamallit arvioidaan varautumisen ja palautumisen ndkdkulmasta joko
itsearviona tai ostopalveluna.

Kuntien tydomaaraa keventaisi keskitetty arviointimenettely tai toimittajan tekema sertifiointi, joka
on hyvaksytty arviointilaitoksen toimesta.

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka uusista
viranomaisia koskevista arviointivelvollisuuksista ja niiden vaikutuksista
organisaatiosi toimintaan (3—3 ¢ §)/ Kommentarer om de féreslagna andringarna i
bedomningsforfarandena och om de nya bedémningsskyldigheterna for
myndigheterna samt konsekvenserna av dessa for din organisation (3—3 c §):

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har
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Keskisuuressa kunnassa turvallisuusluokiteltuja tietoja kasittelevat jarjestelmat on arvioitava
saannollisesti, mika lisaa kehitystyota ja edellyttda huomioimaan muuttuvat teknologiat.
Muutoksella on vaikutus seka tehtaviin ja henkiloresursseihin.

Hallinnollinen tyo kasvaisi kunnassa silla organisaation on maariteltava selkeat tulkinnat,
toimintamallit ja ohjeistus siitd, milloin itsearviointi on riittava ja milloin tarvitaan laajempi arviointi.
Myds tiedon dokumentointi laajenee ja syvenee.

Huomiot ehdotetuista arviointiviranomaistehtavien ja tiedonsaanti- ja
tarkastusoikeuksien muutoksista (3 d—6 §)/ Kommentarer om de féreslagna
andringarna i bedomningsmyndigheternas uppgifter och ratt att fa information
och utfora inspektioner (3 d—6 §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Tiedonsaanti ja tarkastusoikeudet tarvittavien kdyttdoikeuksien kautta selkeyttavat auditointeja,
jotka kohdistuvat organisaatioon.

Valttamattomyysperuste turvaa liikesalaisuudet ja yksityisyydensuojan, vaikka tarkastuksia tehdaan.

Aiemmat tietoturvatarkastukset on toteutettu vaihtelevasti, eivatka ne ole kunnassa olleet
vuosittaisia. Jos markkinoilla toimii useampi tarkastuslaitos, se tuo kuntakentalle uuden
kilpailutettavan kumppaniratkaisun.

Huomiot ehdotetusta uudesta turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen arviointien kokonaisuudesta/ Kommentarer om de nya
bestammelserna om bedémningen av sakerhetskritiska l6sningar och
produktionen av dem:

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Turvallisuusluokiteltujen tietojen ja palveluiden osalta julkinen hallinta yhdenmukaistuu, ja
hankinnoissa voidaan edellyttaa tietoturvaan liittyvien palveluiden arviointia seka hyvaksyntaa.
Kunnan on hankintaprosessiin lisattava vaatimus, etta toimittajan ratkaisu tayttaa
tietoturvakriteerit.

Arviointilaitosten tai viranomaisten tuottamat yhdenmukaiset raportit helpottavat kuntien tyéta ja
vahentadvat paallekkaisia tarkastuksia.

Huomiot ehdotetuista siirtymasdannoksista ja -ajoista/ Kommentarer om de
foreslagna overgangsbestammelserna och 6vergangstiderna:

Lausuntopalvelu.fi 2/5



Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Kunnassa tulee arvioida turvallisuusluokitellut tiedot uudelleen, luoda hallintamalli seka vuosittaiset
suunnitelmat arviointien toteuttamiseksi ja priorisoida tehtavat luokitusten perusteella.

Hyvaksyttyjen ratkaisujen paatokset on oltava helposti saatavilla, jotta niitd voidaan hyodyntaa ja
valttaa pitkat seka paallekkaiset odotusajat.

Yhteishankinnat tarjoavat lahinnd yhden kanavan markkinoille, mutta eivat poista paallekkaista
tyota.

Tarvitaan kokonaistarkastelu uusista vaatimuksista, jotka kohdistuvat kunnan tietohallintoon ja sen
pohjalta on tehtava realistinen arvio siirtymaajan riittavyydesta.

Muut arviointilakia koskevat huomiot, pyyddmme yksildimaan pykalan/ Ovriga
kommentarer om bedémningslagen (specificera vilken paragraf som avses):

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har
3b§ Muiden kuin valtionhallinnon viranomaisten arviointivelvollisuudet
Kunnat voivat ajautua eriarvoiseen asemaan tietoturvan ja kaytantdjen osalta.

Turvallisuusluokiteltujen tietojen tulkinta vaihtelee kunnittain, mika voi johtaa merkittaviin
poikkeamiin tietoturvatasoissa ja kaytannoissa.

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten luotettavuuden
varmistamista koskevista muutoksista (4-5 §)/ Kommentarer om de foreslagna
andringarna angdende sakerstallandet av tillforlitligheten hos
beddomningsorganen for informationssakerhet (4-5 §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Arviointilaitosten luotettavuuden varmistamiseksi tulisi edellyttda FINAS-akkreditointia aina, kun
patevyysalue kattaa Katakri-vaatimukset tai ISO 27001 -standardin.

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten lisapatevyyksien
hyvaksymisprosessista (5 § 3 mom)/ Kommentarer om processen for
godkdannande av beddomningsorganens specialbehdrigheter (5 § 3 mom.):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har
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Arviointilaitosten luotettavuuden varmistamiseksi tulisi edellyttda FINAS-akkreditointia aina, kun
patevyysalue kattaa Katakri-vaatimukset tai ISO 27001 -standardin. Jos valvonta on muuten
saannollista, uusinta-arvioinnit voidaan kohdentaa lisdpatevyyksien osalta.

Muussa tapauksessa arviointilaitos voi tehda ISO 27001 arviointeja — ilman ettd FINAS akkreditointi
on tehty.

Muut arviointilaitoslakia koskevat huomiot, pyydamme yksil6imaan pykalan/
Ovriga kommentarer om lagen om bedémningsorgan (specificera vilken paragraf
som avses):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

13 a § Turvallisuusselvitysrekisteriin merkittavat tiedot

Tuleeko kunnille kdytt6on esimerkiksi DVV:n Suomi.fi-valtuudet, ja sita kautta paasy
turvallisuusselvitysrekisteriin ajantasaisen tiedon saamiseksi?

Huomiot esityksen vaikutusten arvioinnista/ Kommentarer om bedémningen av
propositionens konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande hir

Arviointilaitosten maaran kasvu tarjoaa kunnille mahdollisuuden tiukentaa jarjestelmahankintojen
vaatimuksia edellyttamalla, etta jarjestelmat on arvioitu ja hyvaksytty.

Lakiesityksen mukaan myds kuntien on arvioitava omat tietojarjestelmansa ja
tietoliikennejarjestelynsa, joissa kasitelldan turvallisuusluokkaan Il luokiteltuja tietoja (3 a §:n 2
kohdan mukaisesti). Taima koskee laajasti kriittisia toimintoja, kuten vesihuoltoa ja
liilkennejarjestelmia.

On varmistettava riittavat siirtymaajat ja koulutus, jotta kunnat voivat toteuttaa vaatimukset
hallitusti.

Lakiesityksen toimeenpanossa on riski, etta kunnat tulkitsevat vaatimuksia eri tavoin, mika voi johtaa
eritasoisiin kdaytantoihin. Tarvitaan valtakunnalliset ohjeet ja rahoitusmalli, joka tukee
yhdenmukaista toteutusta.

Nykyinen sirpaleinen ja epdavarma asetelma heikentda kyberturvallisuusstrategian mukaista vastetta.
Lakiesityksen tulee vahvistaa yhtendisyytta ja selkeytta.
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On arvioitava, miten avoimen ldhdekoodin ratkaisut soveltuvat vaatimuksiin. Lisaksi
tiedonhallintalain implementointi on viela monissa kunnissa kesken, mika voi vaikeuttaa tiedon
luokittelua ja siirtymavaihetta.

Kunnat toimivat jo nyt vaihtelevissa kyberturvallisuusymparistoissa, mika luo uhkia ja heikentaa
vastekykya. Lakiesityksen vaikutuksia on tarkasteltava suhteessa tahan lahtotilanteeseen ja
realistiseen siirtymdaaikaan.

Gronqvist Charlotta
Porvoon kaupunki - Kehitys ja digitalisaatio
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