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Lausuntopyynt6 ehdotuksesta viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia
koskevan lainsaadannon muuttamisesta

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen arviointiin
sekd muutoksen mahdollisista vaikutuksista/ Kommentarer om foreslaget att
utvidga tillampningsomradet sa att det omfattar bedomningen av beredskapen
och om andringarnas konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Varautumisen arvioinnille ei ole aiemmin ollut selkeitd vaatimuksia tai sdadantoa.
Toimintaympariston muutokset kuitenkin edellyttavat julkisen hallinnon toimijoilta aiempaa
vahvempaa varautumista normaaliolojen hairiéihin ja poikkeusoloihin. Ehdotettu lainsadadanto tukee
viranomaisten tietojarjestelmien ja tietoliikennejarjestelyiden varautumisen kehittamista.

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka uusista
viranomaisia koskevista arviointivelvollisuuksista ja niiden vaikutuksista
organisaatiosi toimintaan (3—3 ¢ §)/ Kommentarer om de féreslagna andringarna i
bedomningsforfarandena och om de nya bedémningsskyldigheterna for
myndigheterna samt konsekvenserna av dessa for din organisation (3—3 ¢ §):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Arviointimenettelyitd koskeva 3 § kuvaa vaihtoehtoisia arviointimenetel-mia ja niiden valisia suhteita
aiempaa saadantoa selkeammin. Siten se tukee yhdessa 7 §:n ja 8 §:n kanssa kuntatoimijoiden
ymmarrysta arviointi-toiminnan roolista osana tietoturvallisuuden yllapitoa ja kehittamista.

Ehdotettu saadanto velvoittaa kuntakentdn viranomaisia silta osin kuin ne kasittelevat
valtionhallinnon viranomaisten niille jakamia turvaluokka | - lll tasoisia tietoja. Tallaisia tietoja tulee
kuntien kasiteltavaksi hyvin vahan, jos ollenkaan. Valtionhallinnon viranomaiset voivat jakaa
kuntataustaisille viranomaisille tapauskohtaisesti turvallisuusluokiteltuja tietoja liittyen esimerkiksi
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valmiussuunnitteluun. Talldin aineistojen luokitus on yleensa korkeintaan TL IV, eika niidenkadan
maara ole merkittava. Ehdotettu lainsaadanto ei velvoita kuntataustaisia viranomaisia toteuttamaan
arviointeja tietojarjestelmista, joilla kasitellaan julkisia, salassapidettdvia tai TL IV tasoisia tietoja.
Vastuu sen varmistamisesta, ettd tiedon vastaanottaja (kuten kunta) toteuttaa vastaanottamansa
turvallisuusluokitellun tiedon ka-sittelyssa asianmukaiset suojaustoimenpiteet, kuuluu tiedon
luovuttavalle valtionhallinnon viranomaiselle (vrt. turvallisuusluokitteluasetus 6 §).

Edelld mainituista syista johtuen ehdotetulla saadanndlla ei ole juurikaan suoria
kustannusvaikutuksia kuntatoimijoihin. Kuitenkin lainsdadannélla voisi olettaa olevan kunnille
epasuoria kustannusvaikutuksia sen informaatio-ohjausvaikutuksesta johtuen. Uuden saadannén
myo6ta kuntatoimijat ymmartavat aiempaa paremmin arviointien merkityksen osana
tietoturvallisuuden ja varautumisen yllapitoa ja kehittdmista. Siten ne oletettavasti myos
hyoédyntavat arviointia tietoturvallisuuden ja ICT-varautumisen varmistamisen menetelmana
aiempaa laajemmin. Naita mahdollisia kustannusvaikutuksia on vaikea arvioida tassa yhteydessa
tarkemmin. Ne kuitenkin oletettavasti kuittautuisivat kohonneena tietoturvatasona seka siten
valtettyina tietoturvaloukkauksina ja niista aiheutuvina kuluina.

Merkittava osa kuntatoimijoiden tietojarjestelmista hankitaan valmistuotteina tai palveluina.
Kustannustehokkuuden ja turvallisuuden optimoimiseksi, kuntakentan kriittiseksi tunnistettujen
tietojarjestelmien tietoturvallisuuden ja varautumisen arviointia tulisi toteuttaa ennen kaikkea
yhteisarviointeina kansallisena tai alueellisella tasolla - yksittdisten tiedon-hallintayksikéiden (eli
kuntien) tekemien arviointien sijasta. Yhteisarviointien toteuttamiseksi tulisi kuitenkin muodostaa
kansalliset toimintamallit, mihin tarvittaisiin yhteistyota kuntien seka ohjaavien viranomaisten
kesken, palveluntoimittajia unohtamatta.

Vaikka kunnilla on vain vahaisia tarpeita kasitella turvaluokiteltuja tietoja, sdadanto tarjoaa kunnille
hyodyllista taustatietoa niiden kasittelyyn liittyvista arviointivaatimuksista.

Huomiot ehdotetuista arviointiviranomaistehtavien ja tiedonsaanti- ja
tarkastusoikeuksien muutoksista (3 d—6 §)/ Kommentarer om de foreslagna
andringarna i bedomningsmyndigheternas uppgifter och ratt att fa information
och utfora inspektioner (3 d—6 §):

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Huomiot ehdotetusta uudesta turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen arviointien kokonaisuudesta/ Kommentarer om de nya
bestammelserna om bedémningen av sakerhetskritiska l6sningar och
produktionen av dem:

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har
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Huomiot ehdotetuista siirtymasaanndksista ja -ajoista/ Kommentarer om de
foreslagna overgangsbestammelserna och 6vergangstiderna:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Muut arviointilakia koskevat huomiot, pyyddmme yksil6imaan pykilan/ Ovriga
kommentarer om bedémningslagen (specificera vilken paragraf som avses):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Kuntaliitto kiittad mahdollisuudesta lausua ehdotuksesta viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia koskevan lainsaadannoén
muuttamiseksi.

Kuntaliitto pitda hyvana sita, etta arviontilainsdadanto paivitetddn vastaamaan toimintaympariston
vaatimuksia. Samalla arviointitoimintaa jdsennetaan sdadanndssa aiempaa selkedmmin. Se parantaa
julkisen hallinnon toimijoiden edellytyksia tunnistaa ja hyodyntaa arviointitoimintaa vaikuttavasti
osana jarjestelmien yllapitoa ja kehittamista.

Ehdotetun lainsdadanndn sisalto, rajaukset ja vaikutusarviot on laadittu kuntakentan toimijoiden
nakokulmasta tarkoituksenmukaisesti. Uskomme, etta sdadannon tavoitteet voidaan saavuttaa
kuntakentdn toimijoiden osalta, jos sen toimeenpanoon panostetaan riittavasti ja pitkdjanteisesti.

Kuntaliitto kannattaa hallituksen esityksen hyvaksymista, eika esita siihen muutoksia.

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten luotettavuuden
varmistamista koskevista muutoksista (4-5 §)/ Kommentarer om de foreslagna
andringarna angdende sakerstallandet av tillforlitligheten hos
bedomningsorganen for informationssakerhet (4-5 §):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten lisapatevyyksien
hyvaksymisprosessista (5 § 3 mom)/ Kommentarer om processen for
godkdannande av bedomningsorganens specialbehdrigheter (5 § 3 mom.):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har
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Muut arviointilaitoslakia koskevat huomiot, pyydamme yksiloimaan pykalan/
Ovriga kommentarer om lagen om bedémningsorgan (specificera vilken paragraf
som avses):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Huomiot esityksen vaikutusten arvioinnista/ Kommentarer om bedémningen av
propositionens konsekvenser:

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Kuntaliitto ndkee, etta hallituksen esityksen vaikutusten arviointi on toteutettu kuntien osalta
tarkoituksenmukaisesti ja ehdotettu sdadanto tukenee kuntien tietoturvan kehittamistyota -
olettaen, ettd sen jalkautus onnistuu. Kuntaliitto esitti arvioita esityksen keskeisista vaikutuksista
lausunnon saadosehdotuksia 3 § - 3 ¢ § kasittelevassa kohdassa. Niita ei toisteta tassa.

Ehdotetun saadannon kuntatoimijoita koskevan informaatio-ohjauksen vaikuttavuus ei toteudu
ilman riittavaa, pitkajanteista lainsaadannon jalkautustyota arviointilainsaadantda ohjaavien
ministerididen ja virastojen taholta.

Informaatio-ohjausta tulisi toteuttaa jalkautusvaiheessa muun muassa suosituksilla, koulutuksella ja
neuvonnalla. Suosituksia voisi laatia esimerkiksi arviointitarpeen tunnistamiseen, arviointitulosten
hyodyntamiseen, itsearviointien tekemiseen, konsultin / arviointilaitosten toteuttamien arviointien
sisaltdjen ja hankintaehtojen maarittelyyn seka arviointitarpeen huomioimiseen hankintaehdoissa
ICT-palveluita hankittaessa.

Onnistunut toimeenpano edellyttaa sita tukevien kansallisten toimenpiteiden kohdentamista
riittavassa madrin valtionhallinnon lisdaksi myos hyvinvointialueisiin ja kuntakentan toimijoihin,
arviointipalveluita tarjoaviin yrityksiin seka arviointien tyypillisiin kohteisiin eli kriittisia ICT-palveluita
tarjoaviin yrityksiin. Sidosryhmien valilla tarvitaan pitkdjanteisia yhteistyorakenteita seka
monitasoista, vastavuoroista viestintaa.
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