Eduskunnan oikeusasiamiehen kanslia

Lausunto

21.01.2026

Asia: VN/36127/2023

Lausuntopyynt6 ehdotuksesta viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia
koskevan lainsaadannon muuttamisesta

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen arviointiin
sekd muutoksen mahdollisista vaikutuksista/ Kommentarer om foreslaget att
utvidga tillampningsomradet sa att det omfattar bedomningen av beredskapen
och om andringarnas konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka uusista
viranomaisia koskevista arviointivelvollisuuksista ja niiden vaikutuksista
organisaatiosi toimintaan (3—3 ¢ §)/ Kommentarer om de féreslagna andringarna i
bedomningsforfarandena och om de nya bedémningsskyldigheterna for
myndigheterna samt konsekvenserna av dessa for din organisation (3—3 c §):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot ehdotetuista arviointiviranomaistehtavien ja tiedonsaanti- ja
tarkastusoikeuksien muutoksista (3 d—6 §)/ Kommentarer om de foreslagna
andringarna i beddmningsmyndigheternas uppgifter och ratt att fa information
och utfora inspektioner (3 d—6 §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har
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Huomiot ehdotetusta uudesta turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen arviointien kokonaisuudesta/ Kommentarer om de nya
bestammelserna om bedémningen av sakerhetskritiska l6sningar och
produktionen av dem:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot ehdotetuista siirtymasdaannoksista ja -ajoista/ Kommentarer om de
foreslagna 6vergangsbestammelserna och 6vergangstiderna:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Muut arviointilakia koskevat huomiot, pyyddmme yksildimaan pykalan/ Ovriga
kommentarer om bedémningslagen (specificera vilken paragraf som avses):

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Valtiovarainministerio on pyytanyt eduskunnan oikeusasiamieheltd lausuntoa edella tarkoitetusta
luonnoksesta hallituksen esitykseksi. Lausunnossani keskityn erityisesti ehdotetun esityksen
ongelmallisuuteen oikeusasiamiehen aseman kannalta. Esitan seuraavan.

Esitysluonnoksessa ehdotetaan muutettavaksi muun muassa viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annettua lakia (jalj. arviointilaki).

Esityksen mukaan valtionhallinnon viranomaisille sdadettaisiin velvollisuus arvioida
tietojarjestelmansa ja tietoliikennejarjestelynsa vahintaan itsearviointeina. Ehdotetun3a §:nl
kohdan mukaan valtionhallinnon viranomaisen kuitenkin olisi pyydettava arviointiviranomaisen
arviointi tietojarjestelmalleen tai tietoliikennejarjestelylleen, jossa kasitelldan turvallisuusluokkaan |
tai Il luokiteltuja tietoja ja kohdan 2 mukaan pyydettava arviointiviranomaisen tai hankittava
tietoturvallisuuden arviointilaitoksen arviointi tietojarjestelmalleen tai tietoliikennejarjestelylleen,
jossa kasitellaan turvallisuusluokkaan Il luokiteltuja tietoja, ellei se paata arvioinnin pyytamisen tai
hankkimisen olevan tietojarjestelman tai tietoliikennejarjestelyn riskiarvioinnin perusteella
tarpeetonta.

Ehdotetun mukaan valtionhallinnon viranomaisella olisi siten saanndksessa tarkoitetuissa tilanteissa
velvollisuus pyytda arviointiviranomaisen arviointi tai hankkia tietoturvallisuuden arviointilaitoksen
arviointi. Voimassa olevassa lainsddadanndssa viranomaisille ei ole sdadetty vastaavaa yleistd
tietojarjestelmien ja tietoliikennejarjestelyjen arviointivelvollisuutta, kuin mita esitysluonnoksessa
nyt ehdotetaan sdaadettdvan. Arviointiviranomaisena toimisi Lilkenne- ja viestintdvirasto muutoin
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paitsi ehdotetun 3 d §:n 4 momentin tarkoittamissa tilanteissa, jolloin toimivaltaisena
arviointiviranomaisena toimisi Padesikunnan maaratty turvallisuusviranomainen.

Arviointilain soveltamisalasaannoksen (1 §) ja viranomaismaaritelman (2 §:n 3 kohta) perusteella
ehdotetut arviointivelvollisuudet koskisivat my6s eduskunnan virastoja ja laitoksia ja siten muun
muassa oikeusasiamiehen kansliaa. Tama tarkoittaisi, ettd oikeusasiamiehen kanslialla olisi
ehdotettavan 3 a §:n kohtien 1 ja 2 mukainen velvollisuus pyytaa arviointiviranomaisen arviointi tai
hankkia tietoturvallisuuden arviointilaitoksen arviointi. Myds esitysluonnoksen 6 §:ssa saddettavaksi
ehdotettu arviointiviranomaisen tiedonsaantioikeus seka oikeus paasta tiloihin ja tietojarjestelmiin,
koskisi sekin oikeusasiamiehen kansliaa.

Tietoturvallisuuden valvonnan kohdentamista ylimpiin laillisuusvalvojiin ja eduskunnan virastoihin
on arvioitu muun muassa NIS2-direktiivin taytdntéonpanon yhteydessad (HE 57/2024 vp, mm. s. 214
ja 268 ja PeVL 62/2024 vp). Saantelyssa ylimpien laillisuusvalvojien valtiosdantéinen asema on otettu
huomioon, eika valvovan viranomaisen valvontatoimivaltuuksia tai tiedonsaanti- ja tarkastusoikeutta
sovelleta eduskunnan oikeusasiamiehen kuten ei myoskaan valtioneuvoston oikeuskanslerin
toimintaan.

Saadosperusteluissa on viitattu tietosuojalain saatamista koskevassa perustuslakivaliokunnan
lausunnossa PeVL 14/2018 vp esitettyyn, etta ylimpien laillisuusvalvojien valtiosdantéinen asema ja
tehtavat seka laillisuusvalvonnan valtiosdaantdinen kokonaisuus eivat mahdollista asteellisesti
alemman tietosuojavaltuutetun ylimpiin laillisuusvalvojiin kohdistuvaa valvontaa ja etta téllaisen
rajauksen on ilmettava myos tietosuojalain sddanndoksistd nimenomaisesti. Perustuslakivaliokunnan
mukaan: “Valtiosaannon perustaviin [ahtdkohtiin kuuluu eduskunnan ja valtioneuvoston valinen
tehtdvajako. Perustuslain 2 ja 3 §:ssd sdadettyjen valtiollisten tehtdvien jaon ja valtioelinten valisten
toimivaltasuhteiden kannalta ei lahtokohtaisesti ole perusteltua, ettd valtioneuvoston alaiseen
hallintoon kuuluva viranomainen voisi valvoa eduskunnan tai eduskunnan oikeusasiamiehen
toimintaa.”

Edella todetussa NIS2-direktiivin taytantédnpanoa koskevassa lausunnossaan perustuslakivaliokunta
puolestaan katsoi, etta eduskunnan virastojen sisallyttaminen arvioitavan olleen lakiehdotuksen 4 a
luvun soveltamisalaan olisi merkinnyt sita, etta lakiehdotuksessa liikenne- ja viestintaministerion
hallinnonalalla toimivalle hallintoviranomaiselle mydnnettavat valvontatoimivaltuudet olisivat
kohdistuneet laajasti myos eduskuntaan kokonaisuutena. Valiokunnan mukaan lakiehdotusta oli
muutettava siten, ettd tiedonhallintalain 4 a lukua ei sovelleta eduskunnan virastoihin.

Aiemmassa kaytannossaan perustuslakivaliokunta (PeVL 46/2010 vp) on my6s pitanyt perustuslain
vastaisena lakiehdotusta, jossa valtiovarainministeridlle olisi annettu valta ohjata eduskunnan
virastojen tietohallintoa. Valiokunnan mielesta ehdotuksen arvioinnissa oli viime kdadessa
merkityksellista perustuslain 2 §:4dn palautuva valtiojarjestyksen perusteisiin kuuluva
institutionaalinen ratkaisu, jossa lainsaadantovaltaa kdyttava ja valtiontaloudesta paattava
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eduskunta on ylimpana valtioelimena erotettu hallitusvaltaa kdyttavasta valtioneuvostosta. Taman
perusratkaisun vastaista olisi valiokunnan mielesta ollut selvasti sellainen tilanne, jossa
valtiovarainministerio ohjaisi eduskunnan virastojen tietohallintoa.

Tietosuojalaissa oikeusasiamies (ja oikeuskansleri) on rajattu tietosuojavaltuutetun valvontavallan
ulkopuolelle. Ylimmat laillisuusvalvojat on rajattu myds digitaalisten palveluiden
saavutettavuusvaatimuksia valvovan viranomaisen valvontavallan ulkopuolelle. Digitaalisten
palvelujen tarjoamisesta annetun lain mukaan valvontaviranomaisella ei ole oikeutta valvoa ja
tarkastaa eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin digitaalisia palveluita
eikd antaa niita koskevia maarayksia saavutettavuusvaatimusten tayttamiseksi. Sdannoksen
perusteluissa (HE 60/2018 vp, s. 85—86) todettiin muun muassa oikeusasiamies Petri Jaaskelaisen
tyosuojelutarkastusta koskeva ratkaisu 31.12.2014 (Dnro 1722/2/11). Ratkaisussa oikeusasiamies
totesi oikeusasiamiehen valvonnan kuuluvan perustuslain mukaan yksinomaan eduskunnalle ja sen
perustuslakivaliokunnalle. Ratkaisun mukaan tyésuojeluviranomaisilla ei ole toimivaltaa suorittaa
tarkastuksia eduskunnan oikeusasiamiehen kansliassa taikka muutoinkaan valvoa tai ohjata
oikeusasiamiehen toimintaa.

Totean, ettd oikeusasiamies Jaaskeldinen on eduskunnan oikeusasiamiehen kertomuksen 2024
kertomuspuheenvuorossaan kasitellyt oikeusasiamiehen valtiosdantoisen aseman ja
riippumattomuuden turvaamista. Oikeusasiamieheen kohdistuvan valvonnan osalta puheenvuorossa
on kasitelty erityisesti tyosuojelun valvontaa oikeusasiamiehen kansaliassa, tietosuojavaltuutetun
valvontavaltaa ja valtiokonttorin toimivaltaa valtion vahingonkorvaustoiminnassa.

Lausunnolla nyt olevassa esitysluonnoksessa ei ole lainkaan otettu huomioon eduskunnan

oikeusasiamiehen (tai valtioneuvoston oikeuskanslerin) valtiosdantoistd asemaa ylimpana

laillisuusvalvojana. Vaille huomiota on jaanyt myos eduskunnan muiden virastojen aseman
arvioiminen.

Ottaen huomioon oikeusasiamiehen valtiosadntdisen aseman ja riippumattomuuden en pida
mahdollista, ettd oikeusasiamiehen valvonnan alainen arviointiviranomainen tai tietoturvallisuuden
arviointilaitos voisi arvioida oikeusasiamiehen kanslian tietojarjestelmia tai tietoliikennejarjestelyja
taikka arviointiviranomainen voisi kohdistaa oikeusasiamiehen kansliaan ehdotetun 6 §:n mukaisia
tarkastus- tai muita toimia. Siten katsoisin, ettd oikeusasiamiehen kanslia (ja vastaavasti
oikeuskanslerinvirasto) on rajattava ehdotetun arviointivelvollisuuden ulkopuolelle.

Jatkovalmistelussa tulee arvioida myods eduskunnan muiden virastojen asemaa kysymyksessa
olevassa suhteessa.

Lisaksi kiinnitdn huomiota siihen, etta esitysluonnoksessa ehdotettua arviointivelvollisuuta ei ole
arvioitu erikseen myoskaan tuomioistuinten kohdalla, eika siten mydskaan tuomioistuinten
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perustuslaillisen riippumattomuuden ndakdkulmasta. Pidan tata asian jatkovalmistelussa
valttamattémana.

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten luotettavuuden
varmistamista koskevista muutoksista (4-5 §)/ Kommentarer om de foreslagna
andringarna angdende sakerstallandet av tillforlitligheten hos
beddomningsorganen for informationssakerhet (4-5 §):

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten lisapatevyyksien
hyvaksymisprosessista (5 § 3 mom)/ Kommentarer om processen for
godkdannande av bedomningsorganens specialbehdrigheter (5 § 3 mom.):

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Muut arviointilaitoslakia koskevat huomiot, pyydamme yksil6imaan pykalan/
Ovriga kommentarer om lagen om bedémningsorgan (specificera vilken paragraf
som avses):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot esityksen vaikutusten arvioinnista/ Kommentarer om bedémningen av
propositionens konsekvenser:

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Arjola-Sarja Terhi
Eduskunnan oikeusasiamiehen kanslia - Oikeusasiamies Jari RAman
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