Ulosottolaitos
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Asia: VN/36127/2023

Lausuntopyynt6 ehdotuksesta viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia
koskevan lainsaadannon muuttamisesta

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen arviointiin
sekd muutoksen mahdollisista vaikutuksista/ Kommentarer om foreslaget att
utvidga tillampningsomradet sa att det omfattar bedomningen av beredskapen
och om andringarnas konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Ulosottolaitos kiittdda mahdollisuudesta lausua hallituksen esityksesta eduskunnalle arviointilain,
arviointilaitoslain seka turvallisuusselvityslain muuttamisesta.

Kun arviointilakia laajennetaan koskemaan myods varautumista ja sen riskien arviointia seka
varautumisen suunnittelun hallintaa nykyista lakia huomattavasti kattavammin ja tarkemmin
tietoturvallisuuden lisdksi, niin tama selkeyttaisi kdytanndssa viranomaisen erilaisten velvoitteiden
hallintaa.

Myds valmiuslakia ollaan juuri parhaillaan selventdamassa siihen suuntaan, etta se velvoittaa
varmistamaan viranomaistehtavien hoidon mahdollisimman hairiottomasti kaikissa olosuhteissa
kuten myds poikkeusoloissa. Varautuminen ei siis siten ole irrallinen kokonaisuus, vaan osa
normaalia, jatkuvaa toimintaa. Siten tavoitteena on vahvistaa ldhtokohtaisesti sitd, ettd vakavatkin
kriisit pyritddn ensisijaisesti hallitsemaan normaalioloihin saddetyilla laeilla ja perustuen kattavaan
ennakoivaan kriisivarautumiseen.

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka uusista
viranomaisia koskevista arviointivelvollisuuksista ja niiden vaikutuksista
organisaatiosi toimintaan (3—3 c §)/ Kommentarer om de foreslagna andringarnai
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beddmningsforfarandena och om de nya bedomningsskyldigheterna for
myndigheterna samt konsekvenserna av dessa for din organisation (3—3 c §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Huomiot ehdotetuista arviointiviranomaistehtavien ja tiedonsaanti- ja
tarkastusoikeuksien muutoksista (3 d—6 §)/ Kommentarer om de féreslagna
andringarna i bedomningsmyndigheternas uppgifter och ratt att fa information
och utfora inspektioner (3 d—6 §):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot ehdotetusta uudesta turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen arviointien kokonaisuudesta/ Kommentarer om de nya
bestammelserna om bedomningen av sakerhetskritiska l6sningar och
produktionen av dem:

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

TEMPEST-suojaustekniikkaa (Telecommunications Electronics Material Protected from Emanating
Spurious Transmissions) kasittden hajasateilyyn kohdistuvia riskeja vahentavia toimenpiteita, kuten
tutkimuksia, tarkastuksia ja kontrollointia, hajasateilyn vaimentamiseksi tai poistamiseksi on
sisaltynyt jo useiden vuosien ajan KATAKRIin eli kansalliseen turvallisuusauditointikriteerist66n
viranomaisille tai viranomaisen lukuun toimiville auditoijille, joten on kannatettavaa, etta
arviointilaissa saddettaisiin myds turvallisuuskriittisista ratkaisuista.

Huomiot ehdotetuista siirtymasdannoksista ja -ajoista/ Kommentarer om de
foreslagna overgangsbestammelserna och 6vergangstiderna:

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Muut arviointilakia koskevat huomiot, pyyddmme yksil6imaan pykilan/ Ovriga
kommentarer om bedémningslagen (specificera vilken paragraf som avses):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten luotettavuuden
varmistamista koskevista muutoksista (4-5 §)/ Kommentarer om de foreslagna
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andringarna angdende sakerstallandet av tillforlitligheten hos
bedomningsorganen for informationssakerhet (4-5 §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten lisapatevyyksien
hyvaksymisprosessista (5 § 3 mom)/ Kommentarer om processen for
godkdannande av bedomningsorganens specialbehorigheter (5 § 3 mom.):

Pyydamme kirjoittamaan lausuntonne tahdn/ Skriv ert utlatande har

Muut arviointilaitoslakia koskevat huomiot, pyydamme yksil6imaan pykalan/
Ovriga kommentarer om lagen om bedémningsorgan (specificera vilken paragraf
som avses):

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot esityksen vaikutusten arvioinnista/ Kommentarer om bedémningen av
propositionens konsekvenser:

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Kokonaisuuden yhteensovittaminen ei aina ole yksinkertaista ja sen vuoksi on myds varmistettava,
ettd ohjeet, suunnitelmat ja velvoitteet johdetaan ja jalkautetaan hallitusti osaksi organisaation
kdaytannon toimintaa.

Myadskin riittava resurssointi on otettava huomioon, jotta arviointitoimintaa voidaan toteuttaa
tehokkaasti ja laadukkaasti. Kuten esityksessakin (s. 6) todetaan, toimintaympaéristd on muuttunut,
mika on lisdnnyt tarvetta parantaa viranomaisten tietojarjestelmien turvallisuustasoa.
Lainsddadannon yhdenmukaistamisen lisdksi tulee siten huomioida, etta arviointitarpeen kasvu
vaikuttaa kokonaisturvallisuuden hallintaan. Kasvava arviointimaara edellyttda lisdresursseja ja
aiheuttaa lisaa kustannuksia, ellei tavoitteena sitten ole selvita nykyisilla taloudellisilla - ja
henkilostoresursseilla.
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Lausuntopalvelu.fi 4/4



