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VM: Tietojarjestelmien vaatimustenmukaisuuden arvioinnin ajantasaistamisen ja
tehostamisen tyoryhman asettaminen

Toimikausi Julkisen hallinnon tietojarjestelmien vaatimustenmukaisuuden arvioinnin ajantasaistami-
sen ja tehostamisen tyéryhman toimikausi on 1.3.2024 —31.12.2025.

Tausta Tietojarjestelmien vaatimustenmukaisuuden arviointia koskeva EU-saantely on viime
vuosina lisdantynyt. Samalla digitalisaation edistyminen ja kehittyvat teknologiat kuten
pilvipalvelut, tekodly ja kvanttilaskenta ovat vaikuttamassa seka toimintatapoihin etta
menettelyihin toteuttaa julkisen hallinnon tietojarjestelmia. Julkisen hallinnon tietojar-
jestelmien ja yhteisten palveluiden vaatimustenmukaisuuden arvioinnin keskeinen saan-
tely: laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista (1046/2011, arviointilaki) seka laki tietoturvallisuuden arviointilaitoksista
(1045/2011, arviointilaitoslaki) (jatkossa yhdessa arviointilait) on valmisteltu yli 12
vuotta sitten. Keskeista arviointeihin liittyvaa kansallista sadntelya kuten laki julkisen hal-
linnon tiedonhallinnasta (906/2019, tiedonhallintalaki) seka turvallisuusselvityslaki
(726/2014) on valmistunut arviointilakien jalkeen.

Julkisen hallinnon tietojarjestelmiin ja yhteisiin palveluihin voi kohdistua arviointitarpeita
myos kansainvalisten tietoturvallisuusvelvoitteiden johdosta. EU:n ja Naton turvallisuus-
luokitellun tiedon suojaamista koskee laki kansainvalisista tietoturvallisuusvelvoitteista
(588/2004, kv-titulaki). Yhtend haasteena nihdaan kansallisen ja kansainvalisen toimin-
nan, tietojarjestelmien ja yhteisten palveluiden saattaminen vastaamaan Nato-vaatimuk-
sia.

Julkisen hallinnon tietojarjestelmien vaatimustenmukaisuuden arviointitarpeita ovat
my0s kasvattaneet turvallisuusymparistéon muutokset ja siihen liittyva teknologioiden ja
tiedonhallinnan rooli geopoliittisessa kilpailussa, yha kehittyneemmat uhkat, verkottu-
neemmat jarjestelmat ja monimutkaisemmat logistiset toimitusketjut seka uhkilta suo-
jautumisen kehittyminen, tiedon salaamisen merkityksen kasvaminen osana tiedon elin-
kaarta ja kasittelya ja ICT-jarjestelmien kustannustason nousu suhteessa muuhun kulura-

kenteeseen.
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Arviointien ja sertifiointien automatisointimahdollisuuksia tutkitaan. Esimerkiksi mahdol-
lisuudet tulevaisuudessa yllapitaa sertifikaattia automaattiseen sertifiointiratkaisuun pe-
rustuen vaikuttavat lupaavilta. Myos arviointilakien ja arviointien mahdollisia uudista-
mistarpeita koskeneet viime vuosina tehdyt selvitykset puoltavat niiden ajantasaista-
mista ja tehostamista.

EU- ja kansallisen sdaantelyn, kansainvalisen ja kansallisen toimintaympariston ja turvalli-

suustilanteen muutosten seka teknologioiden kehittymisen ja tehtyjen selvitysten perus-
teella julkisen hallinnon tietojarjestelmien ja yhteisten palveluiden seka niiden hyédynta-
misen jatkuvuuden ja varautumisen vaatimustenmukaisuuden arvioinnin ajantasaistami-
nen ja tehostaminen ovat valttamattomia.

Tyoryhman tydssa tunnistettavia asiakokonaisuuksia ovat:

e Julkista ja luokittelematonta salassa pidettavaa tietoa kasittelevien tietojarjes-
telmien seka niiden hyédyntamisen jatkuvuuden ja varautumisen arviointime-
nettely, mukaan lukien arviointeja tilaavat ja toteuttavat toimijat.

e Turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmien seka niiden hyo-
dyntamisen jatkuvuuden ja varautumisen arviointimenettely, mukaan lukien ar-
viointeja tilaavat ja toteuttavat toimijat.

e Arviointeja toteuttavien toimijoiden ohjaus ja valvonta, eri viranomaisten tyén-
jako sekd hyvaksymismenettelyn kehittdminen ja tehostaminen samalla sdilyt-
tden arviointien laadukkuus.

e Voimassa oleva ja valmisteilla oleva tietojarjestelmien vaatimustenmukaisuuden
arviointiin liittyva EU-lainsdadantd; missa maarin se vaikuttaa mahdollisuuksiin
asettaa kansallisissa saadoksissa arviointivaatimuksia ja kehittaa kansallista ar-
viointijarjestelmaa. Yksi keskeinen ndkokulma on kyberturvallisuusasetuksen (C-
SA) mukaisen sertifiointijarjestelman kattaman alan laajuus.

o Tietojarjestelmien vaatimustenmukaisuuden arviointia koskeva saantely ja kay-
tanto valituissa EU-vertailumaissa, mukaan lukien mahdolliset kyberturvallisuus-
asetuksesta (CSA) johtuvat muutostarpeet sadntelyyn valituissa vertailumaissa.

e Saantelyn kokonaisuus myds arviointiyritystoiminnan nakékulmasta, jotta Suo-
meen muodostuisi selked, kokonaisuuden huomioiva yhteinen raami eri EU-
sadntelyiden kasittamalle julkisen hallinnon tietojarjestelmien ja yhteisten pal-
veluiden arviointitoiminnalle.

Tyoryhman tavoitteena on hakea kustannustehokkaampia menettelyja vastata julkisen
hallinnon tietojarjestelmien ja yhteisten palveluiden seka niiden hyddyntamisen jatku-

vuuden ja varautumisen arviointitarpeiden kasvuun seka arvioida nykyisen arviointilain-
saadannon ajantasaistamistarpeet ja arviointien tehostamiskeinot.
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Tyoryhman tehtavana on valmistella arviointien toteuttajille asetettavat velvoitteet seka
EU:n arviointeja koskevan sadntelyn soveltamisalaan kuulumattomien julkisen hallinnon
tietojarjestelmien ja yhteisten palvelujen seka niiden hyédyntamisen jatkuvuuden ja va-
rautumisen arviointia koskevat velvoitteet.

Arviointien mahdollisia toteuttajia ovat nykytilassa arviointeja toteuttavat liikenne- ja
viestintavirasto seka liikenne- ja viestintaviraston hyvaksymat yksityiset arviointilaitokset
seka uutena mahdollisesti my6s muiden viranomaisten kuten Puolustusvoimien ja Valto-
rin riippumattomat arviointiyksikot. EU:n arviointeja koskevan saantelyn ulkopuolisia jul-
kisen hallinnon tietojarjestelmia ja yhteisia palveluita on kdytossa kansallisen turvallisuu-
den viranomaisilla ja paikallishallinnossa. Velvoitteiden ajantasaistamisessa painotetaan
arviointien toteuttamista nykyista kustannustehokkaammin.

Tyoryhman tehtavat jaetaan kahteen vaiheeseen. Ensimmaisessa vaiheessa vuoden 2024
aikana tyéryhman tehtavan mukaisen saaddsvalmistelun kohteet tunnistetaan ja niihin
liittyvat sdddésmuutostarpeet arvioidaan, tarkennetaan ja priorisoidaan itsearviointien
hyddyntamisen tarjoamat mahdollisuudet, kustannustehokkuus ja toimintaympariston
muutokset huomioiden. Ensimmaisen vaiheen lopputuloksena syntyy raportti, joka on
pohjana toisessa vaiheessa toteutettavalle tarkemmalle sadaddsvalmistelulle.

Tyoryhman tehtavien toisessa vaiheessa vuoden 2025 loppuun mennessa tavoitteena on
valmistella hallituksen esityksen muotoon ehdotukset tietojarjestelmien ja yhteisten pal-
veluiden vaatimustenmukaisuuden arviointia koskevan lainsdadannon ajantasaistami-
seksi. Tyoryhman tyon valmistuttua arvioidaan erikseen, minka ministerion tai
ministerididen toimialaan ehdotetut saddéosmuutokset kuuluvat.

Ryhman puheenjohtajana toimii tietohallintoneuvos Tuija Kuusisto valtiovarainministe-
riéstd. Ryhman jasenet ovat:
e neuvotteleva virkamies Mika Kuronen, valtiovarainministerid, varapuheenjoh-
taja
e toimialajohtaja Max Hamberg, valtioneuvoston kanslia
varajasen johtava asiantuntija Jan Seuri
e tietoturvatarkastaja Mika Pullinen, ulkoministeri®
e johtava asiantuntija Kimmo Janhunen, oikeusministerio
e turvallisuuspaallikkd Kari Santalahti, sisaministerio
varajasen johtava asiantuntija Ismo Parviainen
e neuvotteleva virkamies Jukka-Pekka Virtanen, puolustusministerio
e johtava tietohallintoasiantuntija Mika Tuikkanen, maa- ja metsatalousministerio
varajasen erityisasiantuntija Hanna Majurinen
2. varajasen erityisasiantuntija Ari Mannonen
valtion kyberturvallisuusjohtaja Rauli Paananen, liikenne- ja viestintaministerio
erityisasiantuntija Lars Dolk, liikenne- ja viestintdministerio
erityisasiantuntija Teemu-pekka Virtanen, sosiaali- ja terveysministerio
johtava asiantuntija Tanja Karvonen, ty6- ja elinkeinoministerio
varajdsen erityisasiantuntija Kimmo Kuusela
e [T-erityisasiantuntija Lauri Karppinen, Tietosuojavaltuutetun toimisto
o yksikonpaallikkd Sonja Marjamaki-Ruuskanen, Valtion tieto- ja viestintatekniik-
kakeskus Valtori
varajasen ryhmapaallikké Mika Raappana
2. varajasen Jyrki Siivola
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e  erityisasiantuntija Riina Seulasaari, Digi- ja vaestotietovirasto
e johtava asiantuntija Anne Lohtander, Liikenne- ja viestintavirasto
e osastoinsindori Tuomas Munnukka, Puolustusvoimat
varajasen everstiluutnantti Kimmo Tarvainen
e  erityisasiantuntija Hanna Menna, Hyvil Oy
varajasen erityisasiantuntija Marjo Orava
e erityisasiantuntija Martti Setald, Kuntaliitto

Ryhman sihteeristdssa toimivat tietohallintoneuvos Tuija Kuusisto, neuvotteleva virka-
mies Mika Kuronen ja hankeassistentti Eeli Pakkala valtiovarainministeriosta, erityisa-
siantuntija Lars Dolk liikenne- ja viestintdministeriosta, hallitussihteeri Tuomas Hyvéarinen
puolustusministeriosta, erityisasiantuntija Anna-Minna Lukala ja varajasen erityisasian-
tuntija Ella Karvonen sisdministeridsta, lakimies Jussi Rissanen Liikenne- ja viestintaviras-
tosta, tekninen tietoturvajohtaja Pasi Koljonen ja varajdsen tietoturvajohtaja Timo Kaar-
tosalmi Puolustusvoimista, yksikonpaallikkd Sonja Marjamaki-Ruuskanen ja varajdsen
ryhmapaallikkdé Mika Raappana Valtorista ja erityisasiantuntija Hanna Heikkinen Digi- ja
vaestdtietovirastosta.

Tyoryhma voi kokouksessaan todeta mahdolliset muutokset jasentensa osalta.

Kunta- ja alueministeri Anna-Kaisa lkonen

Budjettineuvos Tomi Hytdnen
yksikon paallikko

Julkisen hallinnon tietojarjestelmien arvioinnin ajantasaistamisen ja tehostamisen tausta

PLM Puolustusministerio

YM Ymparistdministerio

OM Oikeusministeri

UM Ulkoministerio

Valtion tieto- ja viestintatekniikkakeskus Valtori
Tietosuojavaltuutetun toimisto

Suojelupoliisi

Puolustusvoimat

VNK Valtioneuvoston kanslia

TEM Ty6- ja elinkeinoministerio

LVM Liikenne- ja viestintaministerid

STM Sosiaali- ja terveysministerio

Digi- ja vaestdtietovirasto

OKM Opetus- ja kulttuuriministerio

MMM Maa- ja metsatalousministerid

SM Sisaministerid

UM NSA-00 Kansallinen turvallisuusviranomainen
Hyvinvointialueyhtié Hyvil Oy

Kuntaliitto

VM Valtiovarainministerio
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Tuottavuus Arviointilakien ajantasaistamisen voidaan arvioida myos lisdavan tuottavuutta julkisen
hallinnon tietojarjestelmien elinkaarikustannusten kasvun hillitsemisen ja hairionsietoky-
vyn parantumisen kautta. Tietojdrjestelman elinkaaren alusta lahtien toteutettavan
saannollisen vaatimustenmukaisuuden tayttymisen arviointien ja sertifiointien arvioi-
daan vdhentavan jarjestelman elinkaarikustannuksia. Hairidsietokyvyn parantumisella ta-
voitellaan nopeampaa ja parempaa toipumista erilaisista tietoturvaloukkaustilanteista ja
mahdollisten tietovuotojen seka aineellisten ja aineettomien omaisuuksien menetysten
minimoimista. Toimintaymparistén muutosten johdosta on vaatimustenmukaisuuden ar-
vioinnin lisdksi esille noussut kasvava tarve arvioida tietojarjestelmien ja tiedon elinkaa-
ren aikaista kyberresilienssiad ja mahdollisuuksia puolustaa tietojarjestelmia ja tietoa tie-
toturvaloukkauksia ja —hyokkayksia vastaan.

EU-saantely Arviointilakien ajantasaistamisessa huomioitavaa EU-saédntelya ovat seuraavat:

e Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, Euroopan unionin
kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan kyberturvalli-
suussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta (kybertur-
vallisuusasetus, CSA). CSA:n mukaisessa sadntelyjarjestelméssa laaditaan serti-
fiointiskeemoja, joiden mukaisia arviointeja voivat tehda akkreditoidut vaati-
muksenmukaisuuden arviointilaitokset. Liikenne- ja viestintdviraston tehtavana
on sahkoisen viestinndn palveluista annetun lain mukaan (917/2014) 304 §:n 14
kohdan mukaan toimia kyberturvallisuusasetuksen mukaisena kansallisena ky-
berturvallisuussertifioinnin viranomaisena. Kyberturvallisuusasetuksen 57 ar-
tiklan 2 kohdan mukaan jasenvaltiot eivat saa ottaa kdytt6on uusia kansallisia
kyberturvallisuuden sertifiointijarjestelmia tieto- ja viestintatekniikan tuotteille,
palveluille ja prosesseille, jotka kuuluvat jo jonkin voimassa olevan eurooppalai-
sen kyberturvallisuuden sertifiointijarjestelman soveltamisalaan.

e Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555 toimenpiteista ky-
berturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa,
asetuksen (EU) N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka
direktiivin (EU) 2016/1148 kumoamisesta (NIS2 -direktiivi). NIS2-direktiivi on
luonteeltaan vahimmaisharmonisoiva, eli se ei esta jasenvaltioita ottamasta
kayttoon menettelyitd, joilla varmistetaan kyberturvallisuuden korkeampi taso
soveltamisalaan kuuluville toimijoille. NIS2-direktiivin kansallisen taytantéonpa-
non sadddsehdotusten lausuntokierros on padattynyt. Tiedonhallintalaissa ehdo-
tetaan saddettdvaksi tarkastuksessa avustavan tehtdavan antamisesta
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hyvaksytylle arviointilaitokselle ja arvioinnin teettamisesta hyvaksytylla
arviointilaitok-sella. NIS2-direktiivin tdytdantdonpanosta on ehdotettu sdddetta-
van myos kyberturvallisuuden riskienhallinnasta annettavassa laissa.

o NIS2-direktiivin 24 artiklassa sdddetdaan eurooppalaisten kyberturvalli-
suuden sertifiointijarjestelmien kdytosta niin, etta tiettyjen 21 artiklan
kyberturvallisuutta koskevien vaatimusten noudattamisen osoittami-
seksi jasenvaltiot voivat vaatia keskeisia ja tarkeitd toimijoita kaytta-
maan maarattyja, keskeisen tai tarkedn toimijan itse kehittamia tai kol-
mansilta osapuolilta hankittavia TVT-tuotteita, TVT-palveluja ja TVT-pro-
sesseja, jotka on sertifioitu kyberturvallisuusasetuksen (CSA) 49 artiklan
nojalla hyvaksyttyjen eurooppalaisten kyberturvallisuuden sertifiointi-
jarjestelmien mukaisesti. Jasenvaltioiden on my6s kannustettava kes-
keisia ja tarkeita toimijoita kayttamaan hyvaksyttyja luottamuspalvelu-
ja.

o Lisaksi artiklassa 24 siirretaan komissiolle valta antaa delegoituja saa-
doksia, joilla tdydennetaan NIS2-direktiivia tdsmentamalla, mita kes-
keisten ja tarkeiden toimijoiden luokkia on vaadittava kayttamaan tiet-
tyja sertifioituja TVT-tuotteita, TVT-palveluja ja TVT-prosesseja tai hank-
kimaan sertifiointi kyberturvallisuusasetuksen (CSA) 49 artiklan nojalla
hyvaksytyn eurooppalaisen kyberturvallisuuden sertifiointijarjestelman
mukaisesti.

e Rajat ylittdvaa sahkoista tunnistamista ja sahkoisia luottamuspalveluja koskevaa
EU:n elDAS-asetusta ((EU) No 910/2014) ollaan parhaillaan muuttamassa.

o Tybéryhman tyohon liittyvat hyvaksyttyjen luottamuspalvelujen arviointi
seka rajat ylittdvaan kayttoon ilmoitettujen sahkoisen tunnistamisen
menetelmien arviointi, jotka voi tehda akkreditoitu vaatimustenmukai-
suuden arviointilaitos. Nykyisin sdddetty laissa vahvasta sdahkoisesta
tunnistamisesta ja luottamuspalveluista (TunnLL, 617/2009).

o Jatkossa asetus koskisi myos eurooppalaisia lompakkosovelluksia, joille
asetus asettaisi yhteiset vaatimukset. Lompakkosovellusten vaatimus-
tenmukaisuus osoitettaisiin sertifioinneilla. Tarkoitus on, etta lompak-
kosovelluksilta edellytettaisiin myos kyberturvallisuusasetuksen (CSA)
mukaista sertifiointia, sitten kun tallainen arviointikriteeristo olisi aika-
naan saatavilla. Joka tapauksessa lompakkosovellusten vaatimustenmu-
kaisuutta voisivat arvioida asetuksen (EU) No 765/20081 artiklan 2 koh-
dassa 13 tarkoitetut vaatimustenmukaisuuden arviointilaitokset.

e Ehdotus COM (2021) 206 final Euroopan parlamentin ja neuvoston asetukseksi
tekodalya koskevista yndenmukaistetuista saannoista (tekoalysaados) ja tiettyjen

1 Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008, annettu 9 paivana heindkuuta 2008 , tuotteiden kaupan pita-
miseen liittyvaa akkreditointia ja markkinavalvontaa koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 ku-
moamisesta.
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unionin saadosten muuttamisesta. Tekoalysdadadoksessa ehdotetaan, etta suuri-
riskisille tekoalyjarjestelmille olisi tehtdva vaatimustenmukaisuuden arviointi en-
nen kuin ne saatetaan markkinoille tai otetaan kayttéon. Muiden kuin suuriris-
kisten tekodlyjarjestelmien tarjoajia olisi kannustettava laatimaan kdytdanne-
saantoja, joilla pyritdan edistamaan suuririskisiin tekoalyjarjestelmiin sovelletta-
vien pakollisten vaatimusten vapaaehtoista soveltamista. Suuririskisten tekoaly-
jarjestelmien, jotka on sertifioitu tai joista on annettu vaatimustenmukaisuusil-
moitus kyberturvallisuusasetuksen (CSA) mukaisessa kyberturvallisuusjarjestel-
massa ja joiden viitetiedot on julkaistu Euroopan unionin virallisessa lehdessa,
oletetaan tayttavan tekodlysdadadoksen 15 artiklassa vahvistetut kyberturvalli-
suusvaatimukset siltd osin kuin kyberturvallisuussertifikaatti tai vaatimustenmu-
kaisuusilmoitus tai niiden osat kattavat kyseiset vaatimukset.

e Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henki-
I6iden suojelusta henkilotietojen kasittelyssa sekd ndiden tietojen vapaasta liik-
kuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).
Tietosuojalain (1050/2018) 14 §:n 4 momentin mukaan Suomessa tietosuojan
sertifiointielinten akkreditointitehtdva on annettu tietosuojavaltuutetulle. Tieto-
suojaan liittyvat sddannokset ovat tuoneet uusia velvoitteita ja henkil6tietojen
suojaamisen tarve on entisestddn korostunut suhteessa aikaisempiin vaatimuk-
siin suojata viranomaisten kasittelemaa tietoa.

e Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557 kriittisten toimi-
joiden hairionsietokyvysta ja direktiivin 2008/114/EY kumoamisesta (CER). CER-
direktiivi tuli voimaan 16.1.2023 ja velvoitteiden kansallinen soveltaminen alkaa
18.10.2024. CER-direktiivin kansallisen toimeenpanon sddddsehdotukset ovat
valmistelussa.

e Ehdotus COM (2022) 454 final Euroopan parlamentin ja neuvoston asetukseksi
digitaalisia elementteja sisaltavien tuotteiden horisontaalisista kyberturvavaati-
muksista ja asetuksen (EU) 2019/1020 muuttamisesta (CRA). CRA-ehdotuksen
lahtokohta vaatimustenmukaisuuden arvioinnille olisi valmistajan itsearviointi ja
tavanomaista korkeamman kyberriskin omaavien tuotteiden osalta ulkopuolisen
arviointiorganisaation toimesta osoitettu vaatimustenmukaisuus. Tarkoitus on
hyodyntaa kyberturvallisuusasetuksen (CSA) mukaista sertifiointia.
Radiolaitedirektiiviin RED (2014/53/EU) tarkoittamien EU-markkinoille saatetta-
vien radiolaitteiden tulee olla uusien tietoturvavaatimusten mukaisia 1.8.2025
alkaen. Laitteiden tietoturvallisuuden arviointi siirtynee CRA-ehdotuksen puittei-
siin jollakin aikavalilla.

Yhteenvetona tieto- ja kyberturvallisuutta koskevasta EU-sdantelysta voidaan todeta,
ettd viittaukset kyberturvallisuusasetuksen (CSA) mukaiseen sertifiointiin uusissa EU-saa-
doksissa ovat ilmeisesti lisddntymdassa. Tarpeiden tietoturvallisuuden arviointipalveluille
odotetaan kasvavan uusien sdddodsten myota. NIS2-drektiivin soveltamisalassa on myos
osa julkishallinnosta. Keskeiset kansallisen turvallisuuden toimijat on rajattu soveltamisa-
lan ulkopuolelle. Koska NIS2-direktiivi sisdltda mahdollisuuden vaatia kyberturvallisuusa-
setuksen (CSA) mukaisesti sertifioitujen tuotteiden ja palvelujen kayttoa taikka
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sertifioinnin hankkimista, niin arviointilakeja ajantasaistettaessa on tarkasteltava, missa
madrin EU-sddntely rajoittaa mahdollisuuksia saataa kansallisesta vaatimustenmukaisuu-
den arvioinnista. Lisdksi arviointilakien ajantasaistamisessa ja arviointien tehostamisessa
tulee laajemminkin huomioida tuotesertifiointien hyédyntaminen julkisen hallinnon tie-
tojdrjestelmien teknisessa, fyysisessa ja osin hallinnollisessa vaatimustenmukaisuuden
arvioinnissa.

Aikaisemmat selvitykset Arviointilakien mahdollisia uudistamistarpeita on arvioitu useammassa eri yhteydessa:

e Valtiovarainministerion selvitys digitaalisen turvallisuuden arviointitoiminnan
nykytilasta ja kehitystarpeista (VM 2021). Selvityksessa ehdotetaan arviointila-
keihin perusteltuja muutoksia ja painotetaan selkeitd vaatimuksia julkisen hallin-
non toteuttamille itsearvioinneille ja ulkopuolisille arvioinneille.

e Valtiovarainministerion selvitys digitaalisen turvallisuuden kansainvalisesta ar-
viointilainsdadannosta (VM 2021). Verrokkivaltioina olivat Tanska, Ruotsi, Viro,
Saksa, Alankomaat ja Singapore. Selvityksen perusteella nailla valtioilla, mukaan
lukien Suomi, ei ole EU-sdaddosten lisdksi yhtenaista lainsdadantoa talla alueella,
vaan kdytannot vaihtelevat. Selvityksessa ehdotetaan, ettd arviointeja toteutet-
taisiin sdannollisesti tietojarjestelmien elinkaaren aikana, arvioinnissa kaytetta-
vat kriteerit olisivat linjassa kansainvalisten standardien kanssa ja myods arvioin-
titoiminnassa mukana olevat henkil6t sertifioitaisiin.

e Arviomuistio julkisen hallinnon tietojarjestelmien sdaantelyn nykytilasta ja kehit-
tamistarpeista (VM 2021:54), jossa arviointilakeja tarkastellaan automaattisen
paatoksenteon sadntelyn yhteydessa. Tydéryhman ndkemyksen mukaan arvioin-
tilaki tulisi uudistaa kokonaisuudessaan, koska voimassa oleva saadds on sidottu
pelkdstaan tietoturvallisuuden arviointiin.

e Valtioneuvoston periaatepdatoksessa 10.6.2021 tietoturvan ja tietosuojan pa-
rantamiseksi yhteiskunnan kriittisilla toimialoilla (Titukri). Ehdotetaan
tietoturvallisuuden arviointilaitosten maaran lisddmista tehostamalla arviointi-
laitosten hyvaksymismenettelya ja valmistelemalla tdaman mahdollistavat laki-
muutokset.

e Liikenne- ja viestintaviraston (Traficom) valtiovarainministeri6lle laatima muistio
arviointilaitostoiminnan kehittamisen saantelysta 18.11.2022. Muistiossa kuva-
taan perusteltuja muutosehdotuksia arviointilakeihin seka niitad tarkentaviin oh-
jeisiin.

e Puolustusministerion 22.6.2023 asettaman tyoryhman (VN/14953/2023) val-
misteilla oleva selvitys koskien puolustusvoimien tietojarjestelmien ja salaus-
ratkaisujen auditoinnin ja akkreditoinnin toimivaltaa. Selvitystyon tavoitteena
on tuottaa puolustushallinnon esiselvitys siitd, miten puolustusvoimille jarjestet-
tdisiin itsendinen auditointi- ja akkreditointioikeus kansallisiin ja kansainvalisiin
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tyéryhman valmisteluun vaikuttavia asioita on kasitelty Puolustusvoimien laati-
missa Nato-jdsenyyden seurannaisvaikutusten arvioinneissa.

Arviointien ajantasaistamiseen ja tehostamiseen liittyvat myos Suomessa kayttoon hy-
vaksytyt arviointiperusteet ja arviointikriteeristot. Tiedonhallintalautakunta julkaisi
2.6.2022 suosituksen ”Julkisen hallinnon tietoturvallisuuden arviointikriteeristo (Julkri):
Suositus ja kriteeristo (VM 2022:43) seka paivityksen (VM 2023:46) 12.6.2023 ja Julkriin
perustuvan suosituksen tietoturvallisuudesta hankinnoissa (VM 2023:57). Niiden kaytta-
minen kansallisissa arvioinneissa on alkanut. Katakri on kansallisen turvallisuusviran-
omaisen (NSA) julkaisema auditointitydkalu. Katakria voidaan kayttaa arvioitaessa koh-
deorganisaation kykya suojata kansallista tai kansainvalista turvallisuusluokiteltua tietoa.
EU-yhteyksissa arviointiperusteet ovat usein kansainvalisid standardeja tai skeemoja.

Arviointeja toteuttavat myos yksityiselld sektorilla toimivat hyvédksytyt arviointilaitokset.
Suomen arviointililketoimintamarkkinat ovat pienet. Tyéryhman tydn fokus on julkisen
hallinnon tietojarjestelmien arvioinnissa, mutta ottamalla tydssd huomioon my®os yksityi-
sen sektorin arviointitarpeet voidaan parantaa arviointipalvelujen saatavuutta myos jul-
kiselle hallinnolle.
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