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Lausuntopyynt6 ehdotuksesta viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia
koskevan lainsaadannon muuttamisesta

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen arviointiin
sekd muutoksen mahdollisista vaikutuksista/ Kommentarer om foreslaget att
utvidga tillampningsomradet sa att det omfattar bedomningen av beredskapen
och om andringarnas konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Metropolia Ammattikorkeakoulu kiittdaa mahdollisuudesta lausua asiassa.

Arviointilaitosten maaran laajentaminen on tarpeenmukaista. Korkeakoulusektori kuuluu
tiedonhallintalain sdantelyn piiriin, ja sitd ohjaavat samat velvoitteet kuin julkishallintoa, kuntia ja
hyvinvointialueita tietoturvahairididen hallinnan seka riskienhallinnan osalta. Valtion viralliset
arviointilaitokset tukevat korkeakoulujen tietoturvatyota paikkaamalla tarvittavaa
tietoturvaosaamista, esimerkiksi varautumisen ja teknisen turvallisuuden alueilla.

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka uusista
viranomaisia koskevista arviointivelvollisuuksista ja niiden vaikutuksista

organisaatiosi toimintaan (3—3 c §)/ Kommentarer om de foreslagna andringarna i

beddmningsforfarandena och om de nya bedomningsskyldigheterna for
myndigheterna samt konsekvenserna av dessa for din organisation (3—3 ¢ §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Ehdotettu malli on jarkeva ja linjassa kansainvélisten kaytantojen kanssa, kuten kyberturvallisuuslain

periaatteiden, joissa toimijalla on myos velvollisuus arvioida itsedan. Ehdotetun lain vaikutukset
korkeakouluille, esimerkiksi kustannusten ja hallinnollisen tydkuorman nakoékulmasta ovat
minimaaliset. On kuitenkin huomioitava, etta laki ei ota kantaa julkisuuslaissa maariteltyjen salass
pidettavien tietojen suojausvaatimuksiin, joka on sensitiivisinta tietoa korkeakoululla.
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Korkeakouluilla harvemmin on hallussaan turvaluokiteltua tietoa. Mielestamme viranomaisia
koskevien arviointivelvoitteiden tulisi kasitella nykyista tarkemmin myos salassa pidettavan tiedon
suojausvaatimuksia, esimerkiksi itsearvioinnin osalta.

Huomiot ehdotetuista arviointiviranomaistehtavien ja tiedonsaanti- ja
tarkastusoikeuksien muutoksista (3 d—6 §)/ Kommentarer om de féreslagna
andringarna i bedomningsmyndigheternas uppgifter och ratt att fa information
och utfora inspektioner (3 d—6 §):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Tiedonvaihto ja tarkastusoikeus lisdavat julkishallinnon lapinakyvyytta, kun arviointiviranomaisella
on paasy arviointikohteen varautumis- ja suojautumiskaytanteisiin. Valtiovarainministeriolle
kaavailtu koordinoivampi rooli tilannekuvan luomisessa viranomaisten tietoturva- ja
varautumistasosta edistaa kansallisen turvallisuuden toteutumista seka ndiden organisaatioiden
hallintaa (Governance) toivottuun suuntaan. Kuitenkin varautumiskyky- ja tietoturvatoimenpiteiden
tiedonsaanti- ja tarkastusoikeus tulisi ulottaa salassa pidettavaan tietoon vahvemmin.

Huomiot ehdotetusta uudesta turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen arviointien kokonaisuudesta/ Kommentarer om de nya
bestammelserna om beddomningen av sakerhetskritiska l6sningar och
produktionen av dem:

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Ehdotus on kokonaisuudessaan tarpeenmukainen. Valtion viralliseksi hyvaksytyt salaus- ja
hajasateilysuojaukset helpottavat myds korkeakoulun kaytossa olevien tietoturvaratkaisujen
valitsemista.

Huomiot ehdotetuista siirtymasaannoksista ja -ajoista/ Kommentarer om de
foreslagna 6vergangsbestammelserna och 6vergangstiderna:

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Muut arviointilakia koskevat huomiot, pyyddamme yksil6imaan pykilan/ Ovriga
kommentarer om beddmningslagen (specificera vilken paragraf som avses):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten luotettavuuden
varmistamista koskevista muutoksista (4-5 §)/ Kommentarer om de foreslagna
andringarna angdende sakerstallandet av tillforlitligheten hos
bedomningsorganen for informationssakerhet (4-5 §):
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Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Ehdotettu toimintatapa noudattaa tietoturvan hyvia kdytant6ja, joissa varmistetaan, etta
arviointilaitosten henkildstoé on soveltuva niihin rooleihin, joihin heita harkitaan, ja etta he sailyttavat
kelpoisuutensa ja soveltuvuutensa koko tydsuhteen ajan. Korkeakoulut luottavat tahan seikkaan,
jossa viranomainen on vahvistanut arviointilaitoksen patevyyden ja osaamisen arvioida
korkeakoulun tietoturvaa ja keskeisia IT-palveluita, kuten opintotietojarjestelmaa.

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten lisapatevyyksien

hyvaksymisprosessista (5 § 3 mom)/ Kommentarer om processen for
godkdannande av beddomningsorganens specialbehdrigheter (5 § 3 mom.):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Keskitetty rooli Liikenne- ja viestintavirastolle uusien patevyysalueiden lisddamisessa on kannatettava,
silld se mahdollistaa hyvaksytyille arviointilaitoksille uusien kompetenssien hankkimisen virallisten
arviointiprosessien toteuttamiseksi. Arviointilaitokselta edellytettava, esimerkiksi ISO 27000 -
standardisarjan mukainen akkreditointi varmistaa patevyyksien vertailtavuuden kansainvalisesti
toisen maan vastaaviin vaatimuksiin, esimerkiksi tietoturvan johtamisjarjestelman tai auditoijien

kelpoisuusvaatimusten osalta.

Muut arviointilaitoslakia koskevat huomiot, pyydamme yksil6imaan pykalan/
Ovriga kommentarer om lagen om bedémningsorgan (specificera vilken paragraf
som avses):

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Huomiot esityksen vaikutusten arvioinnista/ Kommentarer om bedémningen av
propositionens konsekvenser:

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har
Korkeakoulun nakékulmasta virallisten arviointilaitosten maaran laajentuminen on positiivinen asia.

Nykyista laaja-alaisempi arviointilaitosten tarjonta pienentaa korkeakoulun keskeisten IT-
jarjestelmien ja tietoturvan auditointikuluja lisdantyneen tarjonnan myo6ta. Lisdksi korkeakoululla on
mahdollisuus hyddyntaa valtion viranomaisen vahvistamaa auditointipalvelua joustavammin, koska
palveluntarjoajia on enemman.

Nykyinen esitys ei kuitenkaan huomioi riittavasti julkisuuslain mukaisten salassa pidettavien tietojen
suojaus- ja varautumiskaytantoja, vaan keskittyy enemman turvaluokiteltuun tietoon.
Korkeakouluilla on harvoin hallussaan kansalliseen turvallisuuteen liittyvaa turvaluokiteltua tietoa,
mutta niiden sensitiivisin tieto on padasiassa salassa pidettavaa tietoa julkisuuslain maarittelemalla
tavalla. Julkisuuslain mukaan salassa pidettavia tietoja ovat, muun muassa:

- potilasasiakirjat,
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- tiedot sosiaalihuollon asiakkuudesta,

- psykologiset testit ja soveltuvuuskokeet,

- varautumisasiakirjat,

- opinndytetodiden ja tieteellisten tutkimusten suunnitelmat ja perusaineistot,
- paasykoetiedot,

- opiskelua koskevat yksiloivat arvioinnit.

Korkeakoululla on suojattavanaan ylla mainittua tieto-omaisuutta, johon kohdistuu normaalia
korkeampi tietoturva- ja varautumiskyvykkyys. Virallisia arviointilaitoksia hyddynnetdaan naiden
tietojenkasittely-ymparistojen ja tietopalveluiden tietoturvallisuuden arvioinneissa, jotta
toivotunlainen suojaustaso voidaan korkeakoulun toimesta saavuttaa.

Saarnia Sanna
Metropolia Ammattikorkeakoulu Oy
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