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Tiivistelma

Toimintaympariston muutokset ovat kasvattaneet tarvetta nostaa julkisten palveluiden ja tietojarjestelmien
turvallisuuden tasoa. Kansallisen ja kansainvalisen toimintaympéaristdn muutoksia ovat teknologioiden ja
tiedonhallinnan keskeinen rooli geopoliittisessa kilpailussa, yha kehittyneemmat uhkat, verkottuneemmat
jarjestelmat, monimutkaisemmat logistiset toimitusketjut seké& kasvavien EU-tiedon kasittelytarpeiden ja
Nato-jasenyyden myota lisaantyneet kansainvaliset tietoturvallisuusvelvoitteet. Uhkilta suojautuminen on
my0&s kehittynyt ja tiedon salaamisen merkitys osana tiedon elinkaarta ja kasittelya on kasvanut.

Digitalisoitumisen edistyminen ja kehittyvéat teknologiat kuten globaalit pilvipalvelut, tekodly ja kvanttilas-
kenta ovat vaikuttamassa seka toimintatapoihin ja mahdollisuuksiin ettd menettelyihin toteuttaa julkisen hal-
linnon tietojarjestelmia ja palveluita. Yhteiskunnan digitalisoituessa haasteena on tietojarjestelmien kustan-
nustason nousu suhteessa muuhun kulurakenteeseen. Namé& muutokset ovat kasvattaneet tietojarjestel-
mien tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden arviointipalvelujen kysyntaa. Turvallisuu-
den varmistamista kokonaisuutena ja vaatimustenmukaisuuden arviointia yhtend varmistamisen menette-
lyn& on siten perusteltua arvioida.

Tiedon ja datan hallintaa koskeva EU-sdantely seka kansainvalisesti turvallisuusluokiteltujen tietojen kasit-
tely on viime vuosina kasvanut. EU:n sisdmarkkinoilla tarjottavia tuotteita ja palveluita koskevan sertifiointi-
saantelyn toimeenpano on viela monelta osin valmisteluvaiheessa. Keskeinen kansallinen tietoturvallisuu-
den arviointia koskeva saantely on valmisteltu yli 13 vuotta sitten. Arviointeihin liittyvaa kansallista saante-
lya on valmistunut arviointisaantelyn jalkeen. Arviointisaantelyn lahtékohdat ovat edelleen tarkoituksenmu-
kaiset, mutta niiden soveltamisen aikana on tunnistettu kehitystarpeita.

Tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arviointia toteutetaan Suomessa lakisaatei-
sesti EU-saantelyn, turvallisuusverkon palveluita koskevan saantelyn seka kansainvalisesti turvallisuus-
luokiteltujen tietojen ja sosiaali- ja terveystietojen kasittelyd koskevan sééntelyn perusteella. Lakisaateisen
tietoturvallisuuden arvioinnin rinnalla tietoliikennejarjestelyjen, tietojarjestelmien ja palveluiden tietoturvalli-
suuden arviointia toteutetaan viranomaiskohtaisesti.

Saadettyja tietoturvallisuuden vaatimustenmukaisuuden arvioijia ovat Liikenne- ja viestintavirasto seka sen
hyvaksymaét arviointilaitokset. Akkreditoituja arviointilaitoksia on talla hetkella nelja, joista kahdella on péate-
vyysalueena kansallisesti turvallisuusluokiteltujen tietojen k&sittelyn tietoturvallisuuden arviointi ja sitd myo-
ten myo6s sosiaali- ja terveystietojen kasittelyn tietoturvallisuuden arviointi.

Nato-jasenyyden myota kansainvalisen tietoaineistojen kasittelyyn kaytettavien tietojarjestelmien lukumaara
Puolustusvoimissa ja niiden kayttd kansainvalisissa harjoituksissa on kasvanut nopeasti ja merkittavasti.
Lisdantynyt arviointitarve on aiheuttanut ruuhkautumista Liikenne- ja viestintaviraston ja Puolustusvoimien
arviointitoiminnassa.
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Valtion yhteisia tieto- ja viestintateknisia palveluja tuottavat valtion tieto- ja viestintatekniikkakeskus Valtori
ja turvallisuusverkon palveluja Valtori ja Suomen Erillisverkot Oy. Nailla palveluntuottajilla on jatkuvasti kas-
vava vuosittainen uusien palvelujen ja palvelujen elinkaaren aikana tehtavien muutosten arviointitarve.

Sosiaali- ja terveydenhuollon julkisten ja yksityisten organisaatioiden hyvaksytyilta arviointilaitoksilta hankki-
mien lakiséateisten tietoturvallisuuden arviointien maaréa on ollut lievasséa kasvussa vuodesta 2021 lahtien.
Kasvu johtuu arviointivelvoitteen piiriin kuuluvien tietojarjestelmien maaran kasvusta. Talla hetkella naita
Valviran rekisteriin merkittyja tietojarjestelmia ja kayttéymparistdja on 99. Vuonna 2023 Valviran rekisteriin
merkittiin 27 todistusta tietoturvallisuuden arvioinneista.

Arviointeja pyytavat toimijat ovat todenneet, etta arviointien teettiminen on seka hidasta etta kallista ja arvi-
ointilaitosten vajaiden resurssien takia myds osin epavarmaa. Arviointien tekijoiden nakékulmasta arvioin-
teja haastavat arvioitavien kohteiden keskeneraisyys ja arvioinnin pyytdjien henkiloston kaytettavyys arvi-
ointien toteuttamiseksi. Arvioinneissa aiheuttavat haasteita arviointiperusteiden vanheneminen ja tulkintaon-
gelmat. Arviointikriteeristdille asetetuista vaatimuksista ja niiden yllapidosta ei ole sdadetty. Toimintaympa-
ristdn muuttuessa kriteeristdja ja standardeja on tarve yllapitaa jatkuvasti.

Tassa raportissa ehdotetaan, etta arviointien saatavuutta ja viranomaisyhteistyota parannetaan viranomais-
ten tehtdvia tarkistamalla. Salaustuotteiden valmistajien, TEMPEST -tuotteiden valmistajien ja arviointilaitos-
ten elinkeinotoiminnan edellytyksia parannetaan toimintaymparistén vakautta kasvattavalla sééntelylla. Ar-
viointimenettelyja sujuvoitetaan riskiperusteisesti ja arviointiperusteita selkeytetaan ja taydennetaan.

Tietojarjestelmien, palveluiden ja tuotteiden turvallisuuden suunnittelun ja arvioinnin on jatkossa perustut-
tava yh& vahvemmin riskienhallintaa. Tama on valttaméatonta arviointien tehokkaaksi ja taloudelliseksi to-
teuttamiseksi. Riskeja ei voida taysin poistaa, mutta niiden vaikutuksia on riskienhallinnalla mahdollista pie-
nentda. Arviointimenettelyiksi tulee jatkossa tunnistaa viranomaisen toteuttama arviointi, hyvaksytyn arvi-
ointilaitoksen toteuttama arviointi ja itsearviointi. Tietojarjestelmien ja palvelujen vaatimustenmukaisuus
tulee arvioida sdadettyjen vaatimusten ja niité tarkentavista arviointikriteeristoista tai standardeista riskipe-
rusteisesti valittujen kriteerien avulla.

Suomen kyberturvallisuusstrategian 2024—-2035 yhtena kehittdmisehdotuksen on "Kehitetdén organisaatioi-
den toimintaan seka tietojarjestelmiin liittyvia arviointi- ja hyvaksymismenetelmid seka niihin liittyvia vaati-
muksia.” Strategian toimeenpanosuunnitelmassa kehittimisehdotus on tarkennettu toimenpiteeksi: "Ajanta-
saistetaan tietojarjestelmien, palveluiden ja turvallisuuskriittisten tuotteiden vaatimustenmukaisuuden arvi-
ointia koskeva lainsdadantt seké kehitetddn organisaatioiden toimintaan ja tietojarjestelmiin liittyvaa arvi-
ointitoimintaa.” Tama raportti tukee ja mahdollistaa strategian kehittdmisehdotuksen ja sita tarkentavan toi-
menpiteen ja sen tavoitteiden saavuttamista.
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1. Tietojarjestelmien vaatimustenmukaisuuden
arviointitoiminta

Johdanto

Valtiovarainministerit asetti 22.2.2024 tietojarjestelmien vaatimustenmukaisuuden arvioinnin ajantasaista-
misen ja tehostamisen tydryhman toimikaudeksi 1.3.2024-31.12.2025 (VN/36127/2023). Tyéryhman ja sih-
teeristdn jasenet ovat liitteena 1. Ryhméan ensimmaisena tehtavana oli vuoden 2024 aikana tunnistaa séa-
dosvalmistelun kohteet ja arvioida, tarkentaa ja priorisoida niihin liittyvat sdddésmuutostarpeet. Tydssa tuli
ottaa huomioon itsearviointien hyddyntamisen tarjoamat mahdollisuudet, kustannustehokkuus ja toimin-
taympéariston muutokset. Tama nykytila-arvio ja kehittdmisehdotukset -raportti on ryhman ensimmaisen vai-
heen tydn lopputulos. Raportin on toimittanut tyéryhman puheenjohtaja, tietohallintoneuvos Tuija Kuusisto
yhdessa sihteeristdn jasenten kanssa. Raportin valmisteluun on osallistunut tydryhman ja sihteeriston li-
saksi julkisen hallinnon asiantuntijoita. Raportin valmistelussa on huomioitu sidosryhmaétilaisuudessa
21.11.2024 ja sdhkopostitse sidosryhmatilaisuuden jalkeen annettu palaute. Sidosryhmatilaisuuteen ilmoit-
tautui 281 henkilda ja siihen osallistui noin 230 henkilda julkisesta hallinnosta, elinkeinoelamasté ja yhtei-
sdistd. Sahkopostitse jalkikateen saatiin palautetta 11 yhteisélta tai henkilolta.

Tama raportti on pohjana tydryhman tyon toisessa vaiheessa toteutettavalle tarkemmalle saadosvalmiste-
lulle. Toisessa vaiheessa tavoitteena on vuoden 2025 loppuun mennessa valmistella hallituksen esityksen
muotoon ehdotukset tietojarjestelmien ja yhteisten palvelujen vaatimustenmukaisuuden arviointia koskevan
lainsdadannon ajantasaistamiseksi.

Tietojarjestelmien, palveluiden ja tuotteiden vaatimustenmukaisuuden arviointi on keskeinen menettely
edistad ja yhtenaistaa kyber- ja tietoturvallisuutta, tietosuojaa, varautumista seka jatkuvuudenhallintaa digi-
talisoituvassa yhteiskunnassa. Arviointi tuottaa tietoa organisaatioiden kyberturvallisuusuhkien ja digiriskien
hallinnalle sek& mahdollistaa toiminnan ja tietojen kaytdn ja jakamisen turvaamista. Tassa selvityksessa ei
késitella tietosuojan vaatimustenmukaisuuden arvioinnin nykytilaa tai kehittamisehdotuksia. Tietosuojavaati-
mukset on kuitenkin huomioitava tietojarjestelmien ja palveluiden henkilétietojen kasittelyn vaatimustenmu-
kaisuuden arvioinnissa.

Tiedon ja datan hallinta koskeva EU-saantely seké kansainvalisesti turvallisuusluokiteltujen tietojen kasit-
tely on viime vuosina kasvanut. EU:n sisdmarkkinoilla tarjottavia tuotteita ja palveluita koskevan sertifiointi-
saantelyn toimeenpano on viel&d monelta osin valmisteluvaiheessa. Viittaukset Euroopan unionin kybertur-
vallisuusvirasto ENISAsta ja tieto- ja viestintatekniikan kyberturvallisuussertifioinnista sekd asetuksen (EU)
N:0 526/2013 kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881, jal-
jempéana kyberturvallisuusasetus CSA, mukaiseen sertifiointiin ovat lisddntymassa. Sertifiointeihin liittyvien
vaatimustenmukaisuuden arviointipalvelutarpeiden odotetaan kasvavan uusien saadésten myota.
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Julkisen hallinnon tietojarjestelmien ja yhteisten palvelujen vaatimustenmukaisuuden arvioinnin keskeinen
kansallinen sééntely, eli laki viranomaisten tietojérjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista (1406/2011), jaliempéana arviointilaki, seka laki tietoturvallisuuden arviointilaitoksista
(1405/2011), jaljempéana arviointilaitoslaki (jaljempana yhdessa arviointilait) on valmisteltu yli 13 vuotta sit-
ten. Keskeisté arviointeihin liittyvaa kansallista sdantelya kuten laki julkisen hallinnon tiedonhallinnasta
(906/2019), jaliempana tiedonhallintalaki, valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valti-
onhallinnossa (1101/2019), jaliempéana turvallisuusluokitteluasetus seka turvallisuusselvityslaki (726/2014)
on valmistunut arviointilakien jalkeen. Arviointilakien lahtékohdat ovat edelleen tarkoituksenmukaiset, mutta
niiden soveltamisen aikana on tunnistettu kehitystarpeita.

EU:n ja Naton turvallisuusluokitellun tiedon suojaamista koskevat laki kansainvélisista tietoturvallisuusvel-
voitteista (588/2004), laki Tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten valilla tehdysta so-
pimuksesta ja turvallisuussdaannoista (907/2023) ja laki Euroopan unionin edun vuoksi vaihdettujen turvalli-
suusluokiteltujen tietojen suojaamisesta neuvostossa kokoontuneiden Euroopan unionin jasenvaltioiden va-
lilla tehdyn sopimuksen lainsdadannén alaan kuuluvien maaraysten voimaansaattamisesta (224/2012).

Tietojarjestelmien ja tietoliikennejarjestelyjen vaatimustenmukaisuuden arviointia toteutetaan Suomessa
lakisaateisesti EU:n saéntelyn perusteella seka kansainvélisesti turvallisuusluokiteltujen tietojen ja sosiaali-
ja terveystietojen kasittelyyn liittyen. Liséksi valtioneuvoston asetuksen julkisen hallinnon turvallisuusverk-
kotoiminnasta (1109/2015), jatkossa turvallisuusverkkoasetus, 108:n mukaan Turvallisuusverkon palvelujen
tietoturvallisuus- ja varautumisvaatimusten tayttyminen on arvioitava ja todettava noudattaen arviointilakia
ja kansainvélisista tietoturvallisuusvelvoitteista annettua lakia. Valtiovarainministerid on antanut julkisen hal-
linnon turvallisuusverkkotoiminnasta annetun lain (10/2015), jaljemp&ana turvallisuusverkkolaki, 14.4 §:n mu-
kaisella toimivallalla maarayksen koskien turvallisuusverkkolain mukaisten palvelujen ja niihin liitettavien
viranomaisten tietojarjestelmien arviointia. Lakiséateisen tietoturvallisuuden arvioinnin rinnalla valtionhallin-
non viranomaisilla on eriavia kaytantoja pyytaa tietoliikennejarjestelyjen, tietojarjestelmien ja palveluiden
tietoturvallisuuden vaatimustenmukaisuuden arviointia tai hyvaksyntaa.

Vaatimustenmukaisuuden arviointia haastavat kansallisten ja kansainvélisten tietoturvavelvoitteiden yhteen-
sovittaminen, kehittyvat teknologiat kuten monikansalliset pilvipalvelut seka EU- ja NATO-turvallisuusluoki-
teltavia tietoja ja tietojarjestelmia koskevat vaatimukset ja vaatimustenmukaisuuden osoittamis- ja arviointi-
kriteeristokaytannot. Arviointilakeja on muutettu vain kertaalleen hallituksen esityksella HE 57/2013 vp uu-
den turvallisuusselvityslain sdatamisen yhteydessa valttamattdmien muutosten tekemiseksi. Varsinaista ar-
viointitoimintaa tai arviointilaitosten hyvaksymista tai valvontaa koskevaan kansalliseen saéntelyyn ei ole
tehty lainkaan muutoksia arviointilakien voimaantulon vuoden 2012 jalkeen.

Saéadettyja tietoturvallisuuden vaatimustenmukaisuuden arvioijia ovat Liikenne- ja viestintavirasto seké sen
hyvaksymat arviointilaitokset. Akkreditoituja arviointilaitoksia on talla hetkella nelj&, joista kahdella on péate-
vyysalueena kansallisesti turvallisuusluokiteltavia tietoja kasittelevien tietojarjestelmien tietoturvallisuuden
vaatimustenmukaisuuden arviointi ja sitd mydten myods sosiaali- ja terveystietojen kasittelyn tietoturvallisuu-
den arviointi.
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Nato-jasenyyden myotéa kansainvalisen tietoaineistojen kasittelyyn kaytettavien tietojarjestelmien lukumaara
Puolustusvoimissa ja niiden kayttd kansainvalisissa harjoituksissa on kasvanut nopeasti ja merkittéavasti.
Naton turvallisuusluokitellun tiedon kasittelyyn tarkoitettujen viranomaisten tarkastettavien ja akkreditoita-
vien tietojarjestelmien lukumé&éra on lahes kymmenkertaistunut huhtikuun 2022 ja huhtikuun 2024 valilla.
Lisdantynyt arviointitarve on aiheuttanut ruuhkautumista Liikenne- ja viestintaviraston ja Puolustusvoimien
arviointitoiminnassa.

Valtion yhteisia tieto- ja viestintateknisia palveluja tuottaa valtion tieto- ja viestintatekniikkakeskus Valtori ja
turvallisuusverkon palveluja Valtori ja Suomen Erillisverkot Oy. Nailla palveluntuottajilla on jatkuvasti kas-
vava vuosittainen uusien palvelujen ja palvelujen elinkaaren aikana tehtdvien muutosten arviointitarve.

Keskeisia kansallisia arviointikriteeristoja ovat ISO/IEC 27001 -standardi, kansallisen turvallisuusviranomai-
sen (NSA) julkaisema kansallinen turvallisuusauditointikriteerist® Katakri, Lilkenne- ja viestintaviraston jul-
kaisema pilvipalveluiden turvallisuuden arviointikriteeristd Pitukri sek& Tiedonhallintalautakunnan suositus
Julkisen hallinnon tietoturvallisuuden arviointikriteeristdsta (Julkri): Suositus ja kriteeristé (VM 2022:43 ja
paivitys VM 2023:46) seka Julkriin perustuva suositus tietoturvallisuudesta hankinnoissa (VM 2023:57). Tie-
toturvallisuuden arviointilaitosten akkreditoinnissa FINASIn soveltamat standardit ovat ISO/IEC 17021 ja
ISO/IEC 27006, jotka liittyvat yleisesti johtamisjarjestelmia ja erityisesti tietoturvallisuuden johtamisjarjestel-
mid auditoiviin ja sertifioiviin arviointielimiin.

Jatkossa kansainvdlisten standardien ja kriteerien hydédyntaminen vaatimustenmukaisuuden arvioinneissa
on yha tarkedmpdada. EU:ssa markkinoille tarjottavien tuotteiden ja palveluiden arvioinneissa kaytetyt arvioin-
tiperusteet ovat usein jasenmaita velvoittavia kansainvdlisia standardeja tai skeemoja. Julkinen hallinto voi
hyddyntaa niiden mukaisesti arvioituja tietojarjestelmiin sisallytettyja elementteja.

Arviointilakien mahdollisia uudistamistarpeita on aikaisemmin arvioitu useammassa eri yhteydessa: valtio-
varainministerion kolme selvitysta vuodelta 2021, Liikenne- ja viestintaviraston muistio arviointilaitoslain ke-
hitystarpeista vuodelta 2022 ja puolustushallinnon selvitys vuodelta 2024. Orpon hallituksen hallitusohjel-
makirjauksen mukaan salaustuotteiden hyvaksyntéprosessia nopeutetaan, jotta kotimainen kyberteknologia
saadaan nopeammin markkinoille. Suomi hankkii itselleen kansainvalisia tietoturvahyvaksy ntdja myontavan
maan aseman EU:ssa. Toimintaympariston muutosten, teknologioiden kehittymisen, EU-s@éntelyn laajentu-
misen, kansallisen sdantelyn vanhentuneisuuden ja tehtyjen selvitysten perusteella julkisen hallinnon tieto-
jarjestelmien ja yhteisten palvelujen seka niiden hyddyntamisen tietoturvallisuuden seka toiminnan jatku-
vuuden ja varautumisen vaatimustenmukaisuuden arvioinnin sdantelyn ajantasaistaminen ja tehostaminen
on valttamatdnta tédssa asiakirjassa esitettyjen ehdotusten perusteella.

Suomen kyberturvallisuusstrategian 2024—-2035 yhtena kehittdmisehdotuksen on ”"Kehitetdén organisaatioi-
den toimintaan seka tietojarjestelmiin liittyvia arviointi- ja hyvaksymismenetelmia seka niihin liittyvia vaati-
muksia.” Strategian toimeenpanosuunnitelmassa kehittdmisehdotus on tarkennettu toimenpiteeksi "Ajanta-
saistetaan tietojarjestelmien, palveluiden ja turvallisuuskriittisten tuotteiden vaatimustenmukaisuuden arvi-
ointia koskeva lainsdadanto seka kehitetddn organisaatioiden toimintaan ja tietojarjestelmiin liittyvaa arvi-
ointitoimintaa.” Tama raportti tukee ja mahdollistaa strategian kehittamisehdotuksen ja sita tarkentavan toi-
menpiteen ja sen tavoitteiden saavuttamista.
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Arviointitoiminnan laajuus ja kustannukset Suomessa

Liikenne- ja viestintaviraston (Traficom) tehtaviin kuuluvat tietojarjestelmien turvallisuusarvioinnit ja -hyvak-
synnét kansainvalisista tietoturvallisuusvelvoitteista annetun lain, turvallisuusselvityslain seka arviointilakien
mukaan. Kansainvalisen turvaluokitellun tiedon osalta Liikenne- ja viestintaviraston tehtéaviin kuuluu toimia
kansallisena turvallisuusjarjestelyjen hyvaksyntaviranomaisena (SAA, Security Accreditation Authority), sa-
laustuotteiden hyvéksyntaviranomaisena (CAA, Crypto Approval Authority), TEMPEST-viranomaisena
(NTA, National TEMPEST Authority), seké salausteknisen materiaalin jakelusta vastaavana viranomaisena
(CDA, Crypto Distribution Authority; NDA, National Distribution Authority).

Liikenne- ja viestintavirasto tarjoaa maksullista tietojarjestelmien arviointipalvelua sellaisille valtionhallinnon
organisaatioiden tietojarjestelmille, joille kansainvélinen tietoturvallisuusvelvoite (esimerkiksi EU- tai Nato-
tiedon kasittely) edellyttdd SAA:n hyvaksyntalausuntoa. Hyvaksyntapalvelua tarjotaan Suojelupoliisille tai
Paaesikunnalle (turvallisuusselvityslaki 9 8) yritysturvallisuusselvitysprosessiin hakeutuneiden yritysten tie-
tojarjestelmien tietoturvallisuuden tasosta. Arviointipalvelua tarjotaan viranomaisen maaraamisvallassa ole-
ville tai hankittavaksi suunnittelemille tietojarjestelmille, joista viranomainen on tehnyt arviointipyynnén. Val-
tiovarainministerion pyynnosta Liikenne- ja viestintavirasto tekee selvityksia valtionhallinnon viranomaisen
maaraamisvallassa olevien tietojarjestelmien tai tietoliikennejérjestelyjen yleisesta tietoturvallisuuden ta-
sosta.

Liikenne- ja viestintavirasto tekee vuosittain useita kymmenia tietojarjestelmaarviointeja. Jarjestelmien laa-
juus ja siten arviointien tekninen laajuus, tydmaara ja kesto vaihtelevat paljon. Osa arvioinneista on muutos-
tai madrdaikaisarviointeja. Arviointiprosessille on tyypillisesti varattava aikaa vahintaan puolesta vuodesta
vuoteen. Tarvittava aika riippuu jarjestelman arviointikypsyydesta ja esimerkiksi arvioinnin rajauksista.

Merkittdvin kasvu viimeisen kahden vuoden aikana on kohdistunut kansainvalisista tietoturvallisuusvelvoit-
teista johtuviin tarkastus- ja hyvaksyntatehtéviin. Naton turvallisuusluokitellun tiedon késittelyyn tarkoitettu-
jen viranomaisten tarkastettavien ja akkreditoitavien tietojarjestelmien lukumaara on lahes kymmenkertais-
tunut huhtikuun 2022 ja huhtikuun 2024 valilla. EU:n ja muun kansainvélisen turvallisuusluokitellun tiedon
sahkoisen kéasittelyn tarkastus- ja hyvaksyntatarpeissa kasvu on ollut maltillisempaa. Myds turvallisuusselvi-
tyslain nojalla tehtévissa yritysten tietojarjestelmien tietoturvallisuuden tason selvityksissa on ollut maltillista
kasvua. Viranomaisten tietojarjestelmien kansallisen turvallisuusluokitellun tiedon suojaamisen arvioin-
neissa tydmaara on pysynyt samansuuntaisena vuodesta 2022, mika on osin johtunut kansainvalisten tieto-
turvallisuusvelvoitteiden priorisoinneista. Kaytanndssa Liikenne- ja viestintévirasto ei ole Suomen Nato-ja-
senyyden jalkeen tehnyt lainkaan TL IV ja TL Il -tason kansallista turvallisuusluokiteltua tietoa kasittelevien
tietojarjestelmien arviointeja. Voimavarat on kaytetty Naton turvallisuusluokiteltuja tietoja kéasitteleviin jarjes-
telmiin, joihin kohdistuu akkreditointivelvoite. Kansallisten turvallisuusluokkien TL IV ja TL Ill arviointien
osalta virasto on ohjannut hakijoita arviointilaitosten palveluiden pariin.

Liikenne- ja viestintavirasto tekee tuotearviointeja ja -hyvaksyntoja kansainvalisten tietoturvallisuusvelvoit-
teiden mukaisesti. Laajan arvioinnin tekeminen uudelle tuotteelle kestaa yleensa vahintaan vuoden, kun
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taas muutosten arviointi on nopeampaa. Liikenne- ja viestintaviraston julkisella listalla on talla hetkella kym-
menkunta arvioitua salaustuotetta ja viitisen muuta arvioitua tuotetta. Viranomaisten pyytamia jarjestelma-
kohtaisia arviointeja ei julkaista. Uusia arviointeja tai tuotepaivitysten arviointeja on yleensa samanaikaisesti
kaynnissa alle kymmenen.

Liikenne- ja viestintaviraston tekemien arviointien maksuista sdadetdan sahkdoisen viestinnan maksuasetuk-
sessa (1256/2021). Maksua peritddn omakustannusarvon mukaisesti 150 euroa kaytettya tyotuntia kohden.

Liikenne- ja viestintavirasto hyvaksyy seka ohjaa ja valvoo tietoturvallisuuden arviointilaitoksia. Ne tarjoavat
viranomaisille ja yrityksille luotettavaa ja puolueetonta tietoturvallisuuden arviointipalvelua. Hyvaksyttyja ar-
viointilaitoksia on nykytilanteessa nelja. Niistd kahdella on ainoastaan péatevyys tehda tietoturvallisuuden
johtamisjarjestelman ISO/IEC 27001 -standardin mukaisia sertifiointeja. Vuoden 2023 julkisten tilinpaatos-
tietojen perusteella néista toisen, vuodesta 2017 hyvaksyttyna arviointilaitoksena toimineen yrityksen liike-
vaihto oli 18,3 miljoonaa euroa, jossa kasvua vuodesta 2021 oli 2 miljoonaa euroa. Toinen yritys on toiminut
hyvaksyttyna arviointilaitoksena vasta vuodesta 2023, jolloin yrityksen liikevaihto oli 217 000 euroa.

Kaksi hyvaksyttya arviointilaitosta tarjoavat tietoturvallisuuden johtamisjarjestelméan ISO/IEC 27001 -stan-
dardin mukaisten sertifiointien lisaksi tietojarjestelmien tietoturvallisuuden vaatimustenmukaisuuden arvioin-
tipalveluja. Nailla kahdella arviointilaitoksella on patevyys arvioida kansallisesti turvallisuusluokiteltua tietoja
siséltavia tietojarjestelmia eli niilla on Katakri-patevyysalue. Katakri-patevyysalueen mydéta nailla arviointilai-
toksilla on myds patevyys toteuttaa sosiaali- ja terveydenhuollon asiakastietojen kasittelysta annetun lain
(703/2023), jliempéana asiakastietolaki, ja sosiaali- ja terveystietojen toissijaisesta kaytosta annetun lain
(552/2019), jaljempana toisiolaki, mukaisia arviointeja. Vuoden 2023 julkisten tilinpaatostietojen perusteella
naiden arviointitoimintaa harjoittavien yritysten lilkkevaihto on ollut yhteensa noin 6 miljoonaa euroa. Arvioin-
titoiminnan liikevaihto on kasvanut merkittavasti suhteessa vuoteen 2019, jolloin liikevaihtojen summa oli
noin 2,3 miljoonaa euroa. Merkittavin liikevaihdon kasvu on tapahtunut aikavalilla 2021 — 2023 (+114 %).
Liikevaihdon kasvusta on paateltavissa, etta hyvaksyttyjen arviointilaitosten palveluiden kayttétarve on kas-
vanut.

Valtori ja Suomen Erillisverkot Oy tuottavat turvallisuusverkkolain ja turvallisuusverkkoasetuksen mukaisia
turvallisuusverkon palveluja. Lisdksi Valtori tuottaa valtion yhteisten tieto- ja viestintateknisten palvelujen
jarjestamisesta annetun lain (1226/2013), jaljempana Torilaki, ja valtioneuvoston asetuksen valtion yhteis-
ten tieto- ja viestintateknisten palvelujen jarjestamisesta (132/2014), jaliempéana Toriasetus, mukaisia palve-
luja. Tuotteistetut palvelut koostuvat palveluista ja niiden osista, joista jokainen todennetaan eli arvioidaan
erikseen. Tama tarkoittaa merkittdvan suurta todentamistarvetta vuositasolla uusien palvelujen ja elinkaa-
ren aikana palvelussa tehtéavien muutosten kautta syntyvien todentamistarpeiden suhteen. Taméan seurauk-
sena Valtorissa ja Suomen Erillisverkot Oy:ssé on kdynnissé lukuisia tuotteistettujen palvelujen todentami-
sia kuukausittain mukaan lukien asiakkaiden toimialasidonnaisten tietojarjestelmien todentamiset, joihin
nama palveluntuottajat osallistuvat.

Valtorin ja Suomen Erillisverkot Oy:n hankkimien vaatimustenmukaisuuden todentamisten maaréat ovat arvi-
ointilakien voimassaolon aikana lisddntyneet. Kasvu johtuu palveluiden kehittdmistoimista, uusista palve-
luista sek& EU ja Nato -tiedon kasittelytarpeesta. Valtori on vuoden 2021 elokuun ja vuoden 2024 vélisena
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aikana teettanyt yhteenséa 73 todentamista, joista 40 on kohdistunut turvallisuusverkon palveluihin ja 33 To-
rilain mukaisiin palveluihin. Naistd kahdessa todentamisessa on ollut kyse kansainvélista tietoa kasittele-
vasta jarjestelmastd, jotka Liikenne- ja viestintavirasto on kansallisena turvallisuusjarjestelyjen todentajana
todentanut. Suurimman osan todentamisista ovat toteuttaneet kaksi arviointilaitosta, jotka ainoina on hyvak-
sytty turvallisuusluokkiin Ill ja IV kuuluvaa tietoa kasittelevien jarjestelmien arviointiin. Liséksi yhteisten val-
tion pilvipalveluiden tarkastuksia on toteuttanut yksi kaupallinen toimija.

Suomen Erillisverkot Oy:sséa on toteutettu noin 20 itsearviointia vuodessa. Itsearvioinnit ovat vaatineet noin
300 henkilotydpaivaa ja niiden kustannukset ovat olleet noin 210 000 euroa vuodessa. Hyvéksyttyjen arvi-
ointilaitosten arviointeja on toteutettu useita vuodessa. Arviointilaitosten arvioinneista johtuvat kustannuk-
set, sekd sisaiset ettd ulkoiset, ovat olleet noin 57 000 euroa arviointia kohden.

Vaatimustenmukaisuuden arviointipalvelujen pyytajien ndkemyksen mukaan valtion yhteiseen tieto- ja vies-
tintatekniseen palveluun sisaltyvan osan tietoturvallisuuden vaatimustenmukaisuuden arvioinnin hinta on
keskiméaarin yhteensa 60 000—70 000 euroa/arviointi, josta hyvaksytyn arviointilaitoksen suorittaman ulkoi-
sen arvioinnin osuus on keskimaarin 30 000—40 000 euroa. Yksi arviointi vaatii keskimaarin sisaisena tyona
noin 35 henkildtyopaivaa (8—10 palvelun asiantuntijaa) ja ulkoinen arviointi noin 15-20 henkilotydpaivaa
arviointilaitokselta. Vaatimustenmukaisuuden arvioinnin kustannuksiin vaikuttavat arvioinnissa kaytetty kri-
teeristd sekd maksuperustelain tai arvioinnin suorittamisen kilpailutuksen perusteella maaraytyva paiva-
hinta.

Puolustusvoimat on yli 30 hallintoyksikésta muodostuva iso virasto, jossa tietojenkasittely on laajaa ja moni-
tasoista. Valtionhallinnossa merkittava maara tietojarjestelmien arvioinneista tehdaan Puolustusvoimien tar-
peisiin. Puolustusvoimien erityispiirteena on tarve kasitella laajasti eri turvallisuusluokkiin kuuluvaa kansal-
lista ja kansainvélista tietoa erilaisissa tietojenkasittely-ymparistdissa. Puolustusvoimilla on tarve vaihtaa
tietoa kansallisten viranomaisten, toisten valtioiden viranomaisten, kansainvalisten jarjestéjen ja strategis-
ten kumppanien kanssa. Sotilaallisen puolustamisen tehtavéat edellyttavat Puolustusvoimilta kykya soveltaa
viranomaisia koskevaa yleista lainsaadantoa asiakirjojen julkisuudesta, tiedonhallinnasta, arkistoinnista ja
tietoturvallisuudesta muista viranomaisista poikkeavaan toimintaympéristoon ja olosuhteisiin.

Puolustusvoimien nykyiset arviointi- ja hyvaksyntaresurssit on mitoitettu kansallisten jarjestelmien tietotur-
vallisuusvaatimusten perusteella. Puolustusvoimat arvioi itse ensisijaisesti jarjestelmat, joissa kasitellaan
turvallisuusluokkiin | ja Il luokiteltua tietoa. Alempien turvallisuusluokkien tietojérjestelmien arviointeja hanki-
taan tarvittaessa ostopalveluina. Salaustuotteiden arvioinnissa ei paasaantoisesti kayteta ostopalveluita.
Nato-jasenyyden mydta kansainvalisen tietoaineistojen kasittelyyn kaytettavien tietojarjestelmien lukumaara
Puolustusvoimissa ja niiden kayttd kansainvalisissa harjoituksissa kasvaa nopeasti ja merkittavasti. Lisaan-
tynyt arviointitarve on aiheuttanut ruuhkautumista Liikenne- ja viestintéaviraston ja Puolustusvoimien arvioin-
titoiminnassa. Tama on lisannyt Liikenne- ja viestintaviraston tarvetta sopia tietojarjestelmien arvioinnin ja
hyvéksynnén vastuun siirrosta Paaesikunnalle, kun se on ollut tarpeen tehtavien tarkoituksenmukaiseksi
hoitamiseksi. Tehtavien siirtdminen kansainvalisiin tietoturvallisuusvelvoitteisiin perustuvissa arvioinneissa
Liikenne- ja viestintavirastolta Puolustusvoimille lisd& Puolustusvoimien osaamista, mutta edellyttaa sa-
malla liséaresursseja. Nama resurssit ovat pois kansallisten jarjestelmien arvioinnista ja hyvaksy nnasta.
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Sosiaali- ja terveydenhuollon (sote) julkisten ja yksityisten organisaatioiden on tietyissa tilanteissa hankit-
tava tietoturvallisuuden arviointia koskeva todistus asiakastietolain tai toisiolain nojalla. Sote-tietojarjestel-
mien vaatimustenmukaisuuden tilanne nékyy Valviran tietojarjestelmarekisteristd, joka sisaltaa talla hetkella
89 sote-asiakastietojen kasittelyyn tarkoitettua luokan A tietojarjestelmad, ja 10 toisiolain maéaraysten pe-
rusteella arvioitua kayttoymparistdd. Luokan A tietojarjestelmilté edellytetdan ulkoista tietoturvallisuuden
arviointia eli tietoturvallisuuden arviointilaitoksen arviointia. Valviran rekisteritietojen perusteella hyvaksytty-
jen tietoturvallisuuden arviointilaitosten todistuksia vaatimustenmukaisuudesta on vuosittain myénnetty
sote-tietojarjestelmille seuraavasti: 2021 15, 2022 21, 2023 27 ja 8/2024 15 kappaletta. Kelassa oli tydn alla
elokuussa 2024 11 tietoturvallisuuden arviointia. Myonnettyjen todistusten maaré nayttaisi olevan jonkin
verran kasvussa, koska osa B-luokan tietojarjestelmista on siirtynyt ja tulee vuoden 2024 aikana siirtymaan
A-luokkaan. Asiakastietolain ja toisiolain edellyttamien tietoturvallisuuden arviointitarpeiden maara vaikuttaa
kahden tdhan arviointitehtavaan hyvaksytyn arviointilaitoksen palvelujen kysyntaan.

Tyoryhmassa kesalla 2024 toteutetun kartoituksen perusteella tunnistettiin seuraavia arviointikustannuksia
ja -méaaria ministeriodissa ja hallinnonaloilla:

e Valtioneuvoston kanslian pyytamia arviointilakien mukaisia tietoturvallisuuden arviointeja on
tyon alla kaksi. Ne perustuvat kansainvalisiin tietoturvavelvoitteisiin ja arvioitsijana on Lii-
kenne- ja viestintavirasto.

o Poliisi ja Hatdkeskuslaitos ovat kayttadneet keskimaarin noin kaksi miljoonaa euroa vuo-
dessa toimialasidonnaisten tietojarjestelmien tietoturvallisuuden arviointeihin. Tasté osa on
ollut arviointilaitoksille maksettuja kustannuksia, osa organisaation oman henkiléston kus-
tannuksia ja osa Valtorin kustannuksia.

o Tyob- ja elinkeinoministerion hallinnonalalla tietoturvallisuuden arviointien vuosittaiset kus-
tannukset jakaantuvat organisaatioittain 30 000—120 000 euron valille ja arvioitujen tietojar-
jestelmien maara 2-10 jarjestelman valille. Osa organisaatioista arvioi arviointien maaran
pysyvan samana, osa niiden lisdéntyvan jonkin verran ja osa niiden lisdantyvan merkitta-
vasti. Arviointien maaran arvioitiin myds voivan laskevan, jos tietojarjestelmahankkeita ei
pystyta edistdmaan resurssien puuttuessa. Arvioinneista vain osa on ollut arviointilakien
mukaisia arviointeja, silla vain osa organisaatioista on kayttanyt hyvaksyttyja arviointilaitok-
sia arvioinneissa. Arvioiduista tietojarjestelmistd muutamassa kasitellaan kansallista turval-
lisuusluokiteltua tietoa ja suurimmassa osassa salassa pidettavaa tietoa tai henkilttietoa.

e Liikenne- ja viestintaministerion hallinnonalla on vuosittain arvioitu keskimaérin noin 10 tie-
tojarjestelman tietoturvallisuus arviointilaitosten toimesta. Hallinnonalan virastojen tietojar-
jestelmien tietoturvallisuuden arviointeihin kayttdméaéa omaa tydpanosta ei ole arvioitu kai-
kissa virastoissa. Kahden viraston osalta arviointeihin arvioitiin kaytettavan vuodessa yh-
teensa noin 230 henkildtyopaivaa. Hyvaksytyilta arviointilaitoksilta on hankittu vuosittain
noin 220—-230 henkildtyopaivaa arviointilakien mukaisia arviointipalveluja. Palvelujen han-
kintakustannusten arvioidaan olevan vuositasolla noin 300 000 euroa. Muilta tietoturvapal-
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veluja tarjoavilta yrityksiltd on hankittu vuosittain noin 720—750 henkildtydpaivaa arviointei-
hin liittyvia palveluja. Kustannusten arvioidaan olevan vuositasolla noin 650 000 euroa. Ar-
viointilakien mukaiset arvioinnit ovat henkilétydpaivina siten noin 20 % ja euromaaraisesti
noin 30 % kaikista vaatimustenmukaisuuden arvioinneista liikenne- ja viestintdministerién
hallinnonalalla.

Digi- ja vaestotietoviraston (DVV) digiturvan kokonaiskuvapalvelun vuoden 2024 tietojen perusteella kaik-
kien organisaatioiden vastausten keskiarvio koskien vaittdmaa "Tietoturvallisuuteen ja tietojarjestelmiin liit-
tyva auditointeja tehdaan saénndllisesti” on 0,54 (N=176, asteikko 0—1, jossa O tarkoittaa ei ja 1 kylld). Kun-
tien (N=92) vastausten keskiarvo on 0,44; kuntayhtymien (N=16) 0,59; hyvinvointialueiden (N=16) 0,47;
korkeakoulujen (N=9) 0,39 ja valtionhallinnon (N=40) 0,78. Tietoturvallisuuteen ja tietojarjestelmiin liittyvia
auditointeja toteutetaan siten korkeakouluissa ja kunnissa vahemman kuin valtionhallinnossa. Toisaalta
kuntien ja kuntayhtymien muita organisaatioita matalampi vastausten keskiarvo voi mygs viitata siihen, etta
vaitteen on tulkittu tarkoittavan vain arviointilain mukaisia arviointeja eiké itsearviointeja ole huomioitu.
DVV:n vaitetta tulisi tarkentaa tulosten selkedmman tulkittavuuden varmistamiseksi. Kattavaa kuvaa arvi-
ointilain mukaisista arvioinneista tai ISO/IEC 27000 -sarjan sertifioinneista kunnissa ei ole saatavilla. Kunta-
liton arvion mukaan suuremmissa kunnissa sisainen tarkastus on tehnyt laajojakin tietoturvallisuuden kat-
selmointeja.

Arviointilaitosten arviointipalveluja kayttavat organisaatiot ovat kohdanneet haasteita arviointipalvelujen
kaytossa. Arviointien teettdminen on seké hidasta etté kallista ja arviointilaitosten vajaiden resurssien takia
myds epavarmaa. Epavarmuutta liséd mahdollinen arviointikriteeriston paivittyminen ja arviointilaitosten
puuttuvat akkreditoinnit uusille patevyysalueille. Koska turvallisuusverkkoasetuksen ja valtiovarainministe-
rion maarayksen edellyttamia ja asiakastietolain ja toisiolain edellyttamia tietoturvallisuuden arviointeja to-
teuttaa vain kaksi toimijaa, on palvelujen kayttéon ottaminen pitkalti riippuvaa niiden resursseista ja aikatau-
luista mukaan lukien naihin liittyvat akilliset muutokset. Jarjestelmia joudutaan myds arvioimaan muutosti-
lanteissa uudelleen, eikéd arviointilaitosten kapasiteetti nykyiselladn mahdollista riittdvan nopeaa etene-
mista.

Liikenne- ja viestintavirastosta ja arviointilaitoksilta keratyn palautteen perusteella julkisen hallinnon organi-
saatioiden pyytamien arviointien hitaus ja kustannukset voivat johtua ajoittain organisaation omasta toimin-
nasta, jos tietojarjestelmia, prosesseja ja hallintakeinoja ei ole alun perin suunniteltu arvioinnissa kaytetta-
van kriteeriston mukaisesti. Lisaksi arviointi hidastuu, jos haastateltavan henkiléston sekd mahdollisten ali-
hankkijoiden ajankayttda ei priorisoida arvioinnin hyvéaksi. Myds arvioinnissa havaittujen poikkeamien kor-
jausten todentaminen lisdé kustannuksia seka viivastyttaa arvioinnin paattamista. Arviointitoimintaa varten
arviointien toteuttajat ovat tehneet merkittavia investointeja tiloihin, laitteistoihin, ohjelmistoihin ja osaami-
sen kehittdmiseen sek& naiden vaatimustenmukaisuuden saanndallisiin auditointeihin.

Kuntakenttdan ei talla hetkelld kohdistu suoraan sellaisia lakisaateisia yksiloityja vaatimuksia, joiden perus-
teella kuntakentan toimijoiden tulisi hankkia arviointilaitosten tekemia tietojarjestelmien vaatimustenmukai-
suuden arviointeja. Kuntakentélla ei ole ollut merkittavaa tarvetta kasitella kansainvalista turvallisuusluoki-
teltua tietoa. Se ei kasittele toiminnassaan merkittdvassa maarin kansallista turvallisuusluokiteltua tietoa,
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koska se ei ole tiedonhallintalain alaisen turvallisuusluokitteluasetuksen piirissé. Vertailtaessa valtionhallin-
non ja hyvinvointialueiden toteuttamaan tiedonkasittelyyn, kuntakentén tietojarjestelmat ja tiedonkasittely on
nahty kansallisen turvallisuuden ja yhteiskunnan toimivuuden nakékulmasta vahemman kriittiseksi kuin mui-
den hallinnon tasojen toteuttama tietojenkasittely. Kunnille siirtyvien TE-palveluiden tietojarjestelmien jarjes-
tdmisestd vastaa KEHA-keskus keskitetysti. Tulevaisuudessa kuntakentéalla voi olla tarvetta kasitella enene-
vassa maarin salassa pidettavaa tietoa tai kansallisesti ja kansainvalisesti turvallisuusluokiteltua tietoa vi-
ranomaisten vélisessa tiedonvaihdossa. Kunnan toiminnassa tuotettujen tietojen, kuten valmiussuunnitel-
mien ja rakennetun ympariston kriittista infrastruktuuria koskevien paikkatietojen suojausvaatimukset voivat
tiukentua tietoihin kohdistuvan kansallista turvallisuutta vaarantavan vaarinkaytosriskin vuoksi.

Kuntien perustehtavien toteuttamisessa hyddynnettavien keskeisten tietojarjestelmien tarjoajat ovat usein
suuria kansallisia tai kansainvalisia palveluntoimittajia. Nama tietojarjestelmat ovat enenevassa maarin
luonteeltaan pilvipalveluita. Johtuen kuntien suhteessa pienesté koosta ja pienista volyymeista, kunnilla ei
valttamatta ole kaikissa tilanteissa merkittavaé vaikuttamismahdollisuutta palveluntarjoajiin ja niiden palve-
luehtoihin. Talldin kunta voi usein olla palvelun hankkijana tilanteessa, jossa tietojarjestelmapalvelun voi
saada kayttoon vain hyvaksymalla myyjan sopimusehdot. Taten yksittaisen kuntatoimijan vaikutusmahdolli-
suudet hankittavan tietojarjestelmén vaatimuksiin voivat olla vahaiset. Samoin palveluna hankittavien tieto-
jarjestelmien tietoturvallisuuden vaatimustenmukaisuuden arviointi voi olla haastavaa, ellei mahdotonta, yk-
sittéiselle kunnalle. Taman vuoksi kuntien tietoturvallisuuden kannalta olisi tarkeda, ettéa olennaisten palve-
luntoimittajien tietoturvallisuusvaatimusten asettamisessa ja vaatimustenmukaisuuden arvioinnissa hyddyn-
nettaisiin entistd enemman kansallista yhteisty6ta ja kansallisia ratkaisuja.

Kansainvalinen vertailu

Selvityksessa digitaalisen turvallisuuden kansainvélisesta arviointilainsdadannosta (VM 2021) kasiteltiin ar-
viointilainsdadantoa, tarkastusjarjestelyja, akkreditointikaytantoja, arviointikriteerist6ja, toiminnan organisoi-
tumista ja toiminnassa kaytettavia standardeja Tanskassa, Ruotsissa, Virossa, Saksassa, Alankomaissa ja
Singaporessa. Selvityksessa digitaalisen turvallisuudella tarkoitettiin riskienhallintaa, jatkuvuudenhallintaa
ja varautumista, tietoturvallisuutta, kyberturvallisuutta ja tietosuojaa. Tieto kerattiin verrokkivaltioiden julki-
sista dokumenteista ja muista léhteistd. Tassa luvussa selvitysta on tuoreutettu ja tdydennetty.

Useissa valtioissa Nato-saantelyn toimintamalleja sovelletaan myds kansallisen turvallisuusluokitellun tie-
don suojaamisessa. Siten Nato-saantely on merkittavin yhteneva kansainvalisten ja kansallisten turvalli-
suusluokiteltujen tietojen kasittelyyn liittyva arviointisdantely. EU:n vaatimustenmukaisuuden arviointisdan-
tely on Nato-saantelyn kanssa paasaantdisesti yhtenevaa. EU-valtioiden kaytantdja yhtenaistavat luonnol-
listen henkildiden suojelusta henkilétietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja di-
rektiivin 95/46/EY kumoamisesta annettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, jal-
jempéana yleinen tietosuoja-asetus, toimenpiteista yhteisen korkeatasoisen kyberturvallisuuden varmista-
miseksi koko unionissa annettu Euroopan parlamentin ja neuvoston direktiivi, jaliempana NIS2 tai NIS2-
direktiivi, seka tuotteiden kaupan pitdmiseen liittyvaa akkreditointia ja markkinavalvontaa koskevista vaati-
muksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta annettu Euroopan parlamentin ja neu-
voston asetus (EY) N:o 765/2008 ja kyberturvallisuusasetus (CSA).
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Viron kansallisen turvallisuusluokitellun tiedon suojaamiseen kohdistuu samansuuntainen akkreditointime-
nettely kuin esimerkiksi EU:n ja Naton turvallisuusluokiteltuun tietoon. Virossa siis myos vain kansallista tur-
vallisuusluokiteltua tietoa kasittelevat tietojarjestelmat lapikayvat akkreditointiprosessin. Kansallista turvalli-
suusluokiteltua tietoa kasittelevien tietojarjestelmien suojaamisessa hyddynnetadn samansuuntaisia vaati-
muksia ja menettelyja kuin esimerkiksi Naton turvallisuusluokitellun tiedon suojaamisessa.

Alankomaissa turvallisuusluokitellun tiedon suojaamisen arviointiin hyédynnetaan ABDO-kehikkoa
(https://www.defensie.nl/downloads/beleidsnota-s/2020/02/04/abdo-2019-english), joka on hyvin yhteneva
esimerkiksi Suomen Katakrin kanssa. Alankomaissa ABDO:n historia on puolustushallinnossa, mutta sen
kayttd on viime vuosina laajentunut myés muualla Alankomaiden valtionhallintoon ja sen sidosryhmiin tur-
vallisuusluokitellun tiedon suojaamisen arvioinneissa. Lahitulevaisuudessa ABRO:ksi nimettava ja paivitet-
tava kehikko on tulossa sadantelymuutosten myotéa selkeasti kaytettavaksi seka siviili- etta puolustustoimin-
nassa.

Valtion virastojen ja kriittisen infrastruktuurin toimijoiden tietoturvallisuuden saanndéllisté tarkastamista suo-
sitellaan kaikissa verrokkimaissa, mutta tarkastuksen toteutuskaytanto vaihtelee. Saanndllista arviointia
edellytetddn maaravalein Virossa, Saksassa ja Singaporessa, kun taas Tanskassa, Ruotsissa ja Alanko-
maissa maaravalein toteutettuja arviointeja ei edellyteta. Virossa ministeridt, virastot seka valtion tietotur-
vaan liittyvat rekisterinpitgjat ovat velvollisia suorittamaan arvioinnin suojausluokituksen mukaisesti kahden,
kolmen tai neljan vuoden vélein. Saksassa on saadetty, etta kriittisen infrastruktuurin toimijoiden tulee kah-
den vuoden valein osoittaa palvelunsa tayttavan tietoturva-asetuksen (IT-SiG) vaatimukset auditointien, tut-
kimusten tai sertifikaattien avulla. Myds Singaporessa kyberturvallisuuslaki edellyttaa kriittisen infrastruktuu-
rin toimijoita suorittamaan tietoturvallisuusauditointia vahintdan kerran vuodessa. Suomessa viranomaisten
kansallisten tietoturvallisuuden arviointien hakeminen on vapaaehtoista, eika laki velvoita saanndllisiin ulko-
puolisen toimijan tekemiin arviointeihin. NIS2-direktiivin kansallista taytantdonpanoa (HE 57/2024 vp) kos-
kevassa tiedonhallintalain 4a luvussa ei saadeta tiedonhallintayksikélle velvollisuutta hankkia arviointeja.
Valvovan viranomaisen mahdollisiin valvontakeinoihin kuuluu tarkastus, jossa valvoja voi kayttaa apuna hy-
vaksyttya arviointilaitosta.

Yleisesti ottaen verrokkimaissa tunnustetaan ja hyvaksytaan kansainvaliset digitaalisen turvallisuuden alu-
eiden standardit. ISO/IEC 27001 -standardi on tunnustettu tietoturvan hallintajarjestelmien toteuttamisessa
ja ISO/IEC 17021-1 -standardi asettaa vaatimuksia tietoturvallisuuden arviointilaitosten akkreditointiproses-
siin. Tanskassa on erityisesti saadetty, etta kaikkien valtion viranomaisten on noudettava ISO/IEC 27001 -
standardia vuodesta 2014 lahtien. Joissakin maissa on myds kehitetty omia standardeja digitaalisen turvalli-
suuden varmistamiseksi. Saksassa on kehitetty tietoturvan hallintajarjestelméana BSI IT-Grundschutz, joka
kattaa tekniset ja organisatoriset seka infrastruktuuriin ja henkiléstdon liittyvat nakdkulmat. Viro on ottanut
mallia Saksan IT-Grundschutzista ja laatinut oman E-ITS-standardinsa. Singaporessa on kehitetty monita-
soinen pilviturvallisuusstandardi, MTCS, jossa maéritetdén kolme erilaista tietoturvasertifikaatin tasoa pilvi-
palvelujen paaasiallisille tuotantomalleille. Suomessa arviointilait antavat mahdollisuuden kayttaa arvioin-
neissa useita erilaisia viitekehyksia, mutta toistaiseksi ainoastaan Katakri ja ISO/IEC 27001 ovat arviointilai-
toksille my6nnettyja patevyysalueita.
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Suomessa hyvaksytyn arviointilaitoksen henkiléstolta edellytetddn osaamista ja koulutusta tai kokemusta,
mutta henkildsertifiointia ei vaadita. Virossa asetus tietojarjestelmien turvatoimenpiteiden jarjestamisesta
edellyttad, ettd valtion turvallisuuden hallintajarjestelmén toteutuksen auditoinnissa tarkastajalla tulee olla
voimassa olevat sertifikaatit. Tarkastajalla téytyy siis olla paikallisen ISACA:n myéntdméa CISA-sertifikaatti
(Certified Information Systems Auditor) sek& Yhdistyneen kuningaskunnan kansallisen standardointielimen
(British Standards Institution, BSI) myéntama ISO/IEC 27001 -sertifikaatti tai Saksan kyberturvallisuusviran-
omaisen (Bundesamt fur Sicherheit in der Informationstechnik, BSI) mydntama ISO/IEC 27001 IT-sertifi-
kaatti.

Selvityksessa vain osasta verrokkivaltioita |6ydettiin tietoja julkisen hallinnon tietoturvallisuuden arviointilai-
toksista tai niitd koskevista lainsdadanndista. Esimerkiksi Tanskassa tietosuojaviranomaisella (Datatilsynet)
on valtuudet valtion viranomaisten tietosuoja-arviointiin, ja Saksassa viranomaisten tietoturva-arviointia tu-
kevat kyberturvallisuusviranomaisen (BSI) sertifioimat tietoturvapalveluntarjoajat. Verrokkivaltioiden valtion-
talouden tarkastusviraston yleiseen tehtavaan kuuluu valtion viranomaisten tietoturvajarjestelmien tarkas-
tus. Vuoden 2021 selvityksessa ehdotetaan, ettd kansainvaliseen vertailuun perustuen myds Suomessa
tietojéarjestelmid ja palveluita arvioitaisiin sdanndéllisesti niiden elinkaaren aikana ja pidettéisiin huolta, etté
arvioinnissa kaytettavat kriteerit olisivat linjassa kansainvélisten standardien kanssa.
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2. Arviointitahot

Arviointien pyytajat ja tarkoitus

Viranomaisille ei ole sdadetty yleista tietojarjestelmien ja tietoliikennejarjestelyjen vaatimustenmukaisuuden
arviointivelvoitetta. NIS2-direktiivin taytantdonpanossa kyberturvallisuusriskien hallinnan vaatimukset laaje-
nevat julkishallinnon toimialalle. Direktiivin soveltamisalaan kuuluvien eri toimialojen vaatimukset sdadet&én
paaosin uudessa yleislaissa kyberturvallisuuslaki (HE 57/2024 vp) ja julkishallinnon toimialan osalta vastaa-
vat vaatimukset saédetaan tiedonhallintalain 4 a luvussa. Luvun soveltamisalaa on rajattu tiedonhallintalain
3 8:s54, eli sitd ei sovelleta kuntiin, opetus- ja koulutusalan toimijoihin, kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan alalla toimiviin viranomaisiin eika turvallisuusverkon palvelu-
tuottajiin ja palvelujen kayttoon. Tiedonhallintalain 4a luvussa ei saadeta tiedonhallintayksikélle velvolli-
suutta hankkia arviointeja. Kyberturvallisuuslakia sovelletaan eraisiin kuntien kriittisen infrastruktuurin toi-
mintoihin, esimerkiksi vesi- ja jatehuoltoon. Kyberturvallisuuslaissa ei mydskaan velvoiteta tietoturvallisuu-
den arviointeihin.

NIS2-direktiivin toimeenpano on Suomessa toteutettu hajautetun mallin mukaisesti, jolloin sektoriviranomai-
set valvovat sektorillaan olevia toimijoita. Lisdksi Liikenne- ja viestintaviraston Kyberturvallisuuskeskus toi-
mii kansallisena koordinaatiopisteend. Valvovia viranomaisia ovat Liikenne- ja viestintavirasto, Energiavi-
rasto, Turvallisuus- ja kemikaalivirasto, Sosiaali- ja terveysalan lupa- ja valvontavirasto, Etela-Savon ELY-
keskus, Ruokavirasto, Laékealan turvallisuus ja kehittdmiskeskus ja Finanssivalvonta. Tiedonhallintalain 4
a luvun vaatimusten tayttymista ohjaa ja valvoo Liikenne- ja viestintavirasto. Valvova viranomainen voi
muun muassa pyytaa selvityksia tai tehda tarkastuksen, jossa se voi kayttaa avustajana hyvaksyttya arvi-
ointilaitosta, ja antaa paatdoksen korjausvelvoitteista laissa tai NIS 2-direktiivin nojalla annetuissa saannok-
sissa saadettyjen velvollisuuksien noudattamiseksi. Tarvittaessa viranomaisen tieto- ja tietoliikennejarjeste-
lyjen riittdva taso voi siten tiedonhallintalain 4 a luvun soveltamisen piiriin kuuluvissa toiminnoissa tulla rat-
kaistavaksi viranomaisen valvontapaatoksella.

Tiedonhallintalain 13 §:n perusteella vastuu tietoaineistojen ja tietojarjestelmien tietoturvallisuudesta var-
mistumisesta kuuluu tiedonhallintayksikolle. S&annos painottaa tiedonhallintayksikon riskiarviointiin perustu-
vaa lahestymistapaa. Tiedonhallintalain 13 a 8:ssd sdédetdan velvollisuus varmistaa viranomaisen tehta-
vien hoitamisen kannalta olennaisten tietojarjestelmien vikasietoisuus ja toiminnallinen kaytettavyys riitta-
valla testauksella sdanndllisesti. Testauksia tai niita tekevia tahoja ei sdannella tarkemmin.

Tiedonhallintalain 13 8:n 5 momentin mukaan viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista sdadetaan erikseen. Arviointilain 3 §:ss& sadadetéén valtionhallinnon viran-
omaisille sallituista arviointien toteuttajista. S@anndksen mukaan valtionhallinnon viranomaiset saavat kayt-
taa tietojarjestelmiensa ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnissa vain Liikenne- ja viestin-
tavirastoa tai arviointilaitoslain mukaisesti hyvéksyttya tietoturvallisuuden arviointilaitosta. S&@annés on sa-
namuodoltaan tiukka. Sdanndksen rajoituksen laajuus on ollut tulkinnanvarainen ja aiheuttanut epasel-
vyyttd. Lain perustelujen mukaan (HE 45/2011 vp, s. 11) sdannoksella varmistettaisiin, etta valtionhallinnon
viranomaiset kayttavat vain luotettavia ulkopuolisia tietoturvallisuuden arviointipalveluja.
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Arviointilaissa ei huomioida arvioitavan tietojarjestelman riskitason tai jarjestelmassa kasiteltavien tietojen
luottamuksellisuus-, eheys- tai saatavuusvaatimusten vaikutusta siihen, millainen arviointitaho on riittava:
viranomainen, julkista hallintotehtavaa hoitava arviointilaitos vai muu taho. VAHTI-ohjeessa 2/2014 oli tuotu
esille myds muita kuin arviointilain mukaisia tietoturvallisuuden arviointimenettelyja: Viranomaiset voivat
kuitenkin osana normaalia toiminnan kehittdmisté tehda itse siséisia arviointeja, itsearviointeja tai tietojéar-
jestelmien teknista testausta. Ohjattuja sisaisia arviointeja ja itsearviointeja voidaan myds hankkia ulkopuo-
lisilta palveluntuottajilta kayttden esimerkiksi Valtorin kilpailuttamia ja tuottamia asiantuntijapalveluita. Arvi-
ointilakiin nAma menettelyt eivat sisélly. Digitalisoidun julkisen palvelun tietoturvallisuudessa saattaa koros-
tua tiedon luottamuksellisuus tai luottamuksellisuuden rinnalla tai jopa sijasta tiedon eheys ja saatavuus.
Na&in voi olla esimerkiksi terveystietojen hallinnassa tai kansalaisille suunnatussa kriisiviestinnassa.

Julkisen, salassa pidettavan ja kansallisen turvallisuusluokitellun tiedon suojaamisessa tiedonhallintayksikot
voivat tiedonhallintalain nojalla arvioida omia tietojenkasittelyn ratkaisuja, tietojarjestelmié ja niissé& hyodyn-
nettavia teknologioita seka paattéaa niiden jaannoésriskin hyvaksymisesté ja kayttéonottamisesta. Tama kos-
kee ratkaisuille hyvaksyttavia turvallisuusjarjestelyja, mukaan lukien salausratkaisuja ja hajasateilylta suo-
jautumista. EU:n ja Naton turvallisuusluokitellun tiedon kasittelyyn kaytettavat tietojarjestelmat on turvalli-
suusaantdjen mukaan etukateen akkreditoitava, ja myos tietyt osa-alueet tai elementit on etukateen arvioi-
tava ja hyvaksyttava. Akkreditointivelvoitteen tarkoitus on téllékin tavoin varmistaa kansainvalisen turvalli-
suusluokitellun tiedon suojaaminen. Turvallisuusverkon palveluiden tietoturvallisuuden arvioinnissa on nou-
datettava turvallisuusverkkolain ja -asetuksen saannoksia.

Kansainvalisten tietoturvallisuusvelvoitteiden arvioinnissa toimivaltaisista viranomaisista sdadetaan kan-
sainvalisista tietoturvallisuusvelvoitteista annetun lain 4 §:ssé ja yritysturvallisuusselvityksissa toimivaltai-
sista viranomaisista turvallisuusselvityslain 9 §:ssa. Tietojarjestelmien ja tietoliikennejarjestelyjen tietoturval-
lisuuden arviointi on kummassakin laissa sdadetty Liikenne- ja viestintaviraston tehtéavaksi. Naiden lakien
nojalla toimivaltaiset viranomaiset voivat kuitenkin sopia tapauskohtaisesti tehtavista toistensa lukuun ja
tatd mahdollisuutta hyddynnetaan jatkuvasti kulloinkin tarkoituksenmukaisella tavalla.

Tietoturvallisuuden vaatimustenmukaisuuden arvioinnin tarkoitus on tuottaa arvioinnin pyytajalle objektii-
vista tietoa tietoturvallisuuden tilasta suhteessa kaytettyyn arviointiperustaan. Arviointilain 4 §8:n mukaan
vaatimustenmukaisuuden arviointipyynndn Liikenne- ja viestintavirastolle voi tehda vain viranomainen,
jonka maaraamisvallassa tai hankittavaksi suunniteltu tietojarjestelma tai tietoliikennejarjestely on. Viran-
omaisen toimeksiannosta pyynnén voi tehda myds se, joka tekee viranomaisen lukuun hankintoja tai tuot-
taa tietojenkasittely- tai tietoliikennepalveluja tai hoitaa niiden jarjestamiseen liittyvia palvelutehtéavia. Arvi-
ointipyynnoén voi siis tehda esimerkiksi yhteisia palveluja tuottavat viranomaiset kuten Valtori, DVV tai toimi-
alakohtaisia palveluita oikeusministerion hallinnonalalle tuottava Oikeusrekisterikeskus seka julkishallinnon
yhteishankintayksikk® Hansel. Toisaalta esimerkiksi sidosyksikkbasemassa olevat ICT-palveluyhtitt eivét
Voi itse pyytaa arviointia hyvinvointialueiden kayttoon tarkoitetulle palvelulle Liikenne- ja viestintavirastolta,
mutta ne voivat pyytaa arviointia hyvaksytylta arviointilaitokselta.

Arviointilain perusteella yritykset eivat voi esittaa arviointipyyntéja, joten pyyntdja eivat voi tehda esimerkiksi
viranomaisille tietojarjestelméapalveluita tarjoavat yritykset tai salaustuotteiden valmistajat. Kansainvalisissa
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tietoturvallisuusvelvoitteissa EU-R- tai NR-tason tiedon séhkoinen kasittely edellyttaa aina jarjestelman ak-
kreditointia. Yrityksella ei valttimatta ole suomalaista viranomaiskumppania, vaan yritys voi saada mainitun
turvallisuustason tietoja ulkomaiselta viranomaiselta tai yritykseltd. Naissa tilanteissa yritys voi kansainvali-
sisté tietoturvallisuusvelvoitteista annetun lain ja arviointilain valossa tehda hyvaksyntapyynnon ja saada
asian vireille Liikenne- ja viestintévirastossa. Korkeampien turvallisuusluokkien tietoja kasiteltdessa arviointi
tehdaan osana yritysturvallisuusselvitysta. Myds valmistajilta tulevien EU:n ja Naton turvallisuusluokitellun
tiedon suojaamisessa kaytettavaksi tarkoitettujen salaustuotteiden hyvaksyntépyyntdja voidaan arvioida
oikeudellisesti samalla tavalla. Sen sijaan kansallisen turvallisuusluokitellun tiedon suojaamisessa yritys ei
voi saada lain perusteella asiaa késittelyyn hallintoasiana. Liikenne- ja viestintavirasto tekee salaustuotear-
viointeja joko viranomaisen hakemuksesta tai virastosta sdadetyn lain mukaisena julkisoikeudellisena sopi-
mussuoritteena.

Arviointilaissa ei sdadeta tarkemmin arviointia varten tarvittavista tiedoista. Laissa ei sdadeta mydskaan
tarkemmin arvioinnin tai todistuksen hakemista varten tarvittavista tiedoista. Toisaalta viranomaisten valis-
ten tai sisaisten arviointipyyntdjen sisaltdmista tiedoista ei ndhda tarvetta saataa. Tulisi kuitenkin harkita
sitd, ettd sdadetadnko salaustuotteen valmistajien tai TEMPEST -yritysten hakemukseen siséllytettavista
tiedoista.

Arviointilaitoslain 1 §:n mukaan lain tarkoitus on saataa menettelystéd, jonka avulla yritykset voivat osoittaa
luotettavasti ulkopuolisille, ettd niiden toiminnassa on toteutettu maaratty tietoturvallisuuden taso. Laissa ei
kuitenkaan saadeta siita, mitka tahot arviointeja voivat hyvéaksytyilté arviointilaitoksilta hankkia. Siten ei ole
estetta sille, ettéd viranomainen hankkii arvioinnin arviointilaitokselta.

Sote-alan sdadoksiin on kirjattu lakisaateinen arviointivelvoite: hyvaksytylta arviointilaitokselta on hankittava
arviointia koskeva todistus jarjestelmien ja sovellusten luokittelun mukaisesti (THL maarays sosiaali- ja ter-
veydenhuollon tietojarjestelmien ja hyvinvointisovellusten luokittelusta 4/2024). Arviointivelvollisuuden tar-
koitus on suojata sote-palveluihin liittyvia asiakastietoja eli henkilttietoja. Saantelylla edellytetdan suojaa-
miskyvysta kolmannen riippumattoman osapuolen todistusta, koska jarjestelmia ja sovelluksia tuottavien ja
kayttavien organisaatioiden joukko voi olla laaja ja monimuotoinen. Asiakastietolaissa ja toisiolaissa sdade-
taan myos todistuksen voimassaolosta, yllapidosta ja peruuttamisesta.

Tarkempien turvallisuusratkaisujen, kuten salausratkaisujen ja hajasateilysuojauksen arvioinnista ja hyvak-
synnasta ei ole sdéannoksia. Nykyiset sdannokset tukevat vain kansainvélisten tietoturvallisuusvelvoitteiden
toteuttamiseen liittyvia salaustuotteiden hyvaksyntéatehtavia. Orpon hallituksen hallitusohjelmakirjauksen
mukaan salaustuotteiden hyvaksyntaprosessia nopeutetaan, jotta kotimainen kyberteknologia saadaan no-
peammin markkinoille. Suomi hankkii itselleen kansainvélisia tietoturvahyvaksyntdja myodntavan maan ase-
man EU:ssa.

Salaustuotteiden ja hajasateilysuojausten arviointiin kaytettévissa olevat viranomaisresurssit ovat niukat ja
riittdvan syvallista osaamista on mahdollisesta rahoituksesta huolimatta saatavilla vahan. Tehokas osaa-
misresurssien kaytto ja paallekkaisen hyvaksyntatoiminnan vélttdminen seké kaytantdjen yhtenaisyys val-
mistajien kannalta edellyttavat salaustuotteiden arviointi- ja hyvaksyntatoiminnan kehittamista viranomais-
ten yhteisty6hon perustuvalla mallilla. Tarkoituksenmukainen resurssointi ja viranomaistehtavien tyonjako
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nayttaisi edellyttavan tarkastelua koko valtionhallinnon tasolla ja mahdollisesti tehtavista, yhteistydsta ja
kustannusten jakautumisesta saatamista. Mittausten ja arvioinnin tarve on Nato-jasenyyden my6té ruuh-
kautunut pahasti, mutta pitkalla tahtaimella tarpeet ovat hallittavissa verraten vahaisella henkilémaaralla.

Hyvinvointialueille, kunnille ja yrityksille, toisin kuin valtionhallinnon viranomaisille, ei ole yleisesti asetettu
velvoitetta kayttaa Liikenne- ja viestintaviraston hyvaksymaa tietoturvallisuuden arviointilaitosta, vaan ne
voivat kdyttad arvioinneissaan myds muita toimijoita. Luotettavan arvion saaminen tietoturvallisuustoimien
tasosta saattaa kuitenkin olla yrityksille edellytyksena tiettyihin hankkeisiin osallistumiselle. Talldin kysee-
seen voi tulla my6s yritysturvallisuusselvityksen hakeminen suojelupoliisilta tai Péd&esikunnalta, jolloin selvi-
tetddn laajemmin yrityksen kykya kasitella turvallisuusluokiteltua tietoa. Yritysturvallisuusselvitys voi sisél-
tdd myos yrityksen tietojarjestelmien tietoturvallisuuden tason selvittdmisen. Arviointilaitoslaki ei koske niita
arviointitahoja, jotka eivét ole hakeneet Liikenne- ja viestintaviraston hyvaksyntaa. Arviointilaitostoiminnan
kehittdmisessa on hyva ottaa huomioon myds yksityisen sektorin arviointitarpeet. Siten arvioidaan voitavan
parantaa arviointipalvelujen saatavuutta myds julkiselle hallinnolle.

Yritykset eivat siis padsaantoisesti voi itsenaisesti hankkia arviointilain tarkoittamaa tietoturvallisuuden vaa-
timuksenmukaisuuden arviointia Liikenne- ja viestintavirastolta. Arvioinnin hankkiminen on mahdollista, jos
yritys toimii viranomaisen palveluntuottajaroolissa, arviointiin on turvallisuusselvityslaissa saéadetty peruste
tai yritykselld on turvallisuusluokiteltuun sopimukseen perustuva tarve kasitella kansainvalisen tietoturvalli-
suusvelvoitteen piiriin kuuluvaa tietoa. Palveluhankinnan osalta tilanne on ongelmallinen, koska viranomai-
nen tekee palvelusopimuksen tietojarjestelman toimittamisesta, jonka tietoturvallisuuden vaatimuksenmu-
kaisuuden varmistaminen tapahtuu vasta sopimussuhteen perusteella. Etenkin raataloitavien tai kokonaan
uusien tietojarjestelmien hankinnassa saatetaan joutua tilanteeseen, jossa yritys on sitoutunut tietojarjestel-
man toimittamiseen ja viranomaisen palvelu odottaa tata tietojarjestelmaa, mutta sen tietoturvallisuuden
arvioinnissa havaitaankin merkittavia puutteita.

Liikenne- ja viestintavirasto, Puolustusvoimat ja Valtori
arviointien toteuttajina

Liikenne- ja viestintavirasto

Liikenne- ja viestintaviraston kyberturvallisuuskeskuksella on monipuolinen nakyvyys kansallisiin ja kan-
sainvalisiin tietoturvallisuusvelvoitteisiin, turvallisuusluokitellun tiedon suojaamisen vaatimuksiin ja kybertur-
vallisuuden saantelyyn ja uhkiin. Virasto on kerryttnyt osaamista tietojarjestelmien ja tietoliikennejarjestely-
jen tietoturvallisuuden syvalliseen arviointiin ja teknisiin todentamismenetelmiin. Virastolla on kansainvélis-
ten tehtdvien takia osaamista salausratkaisuista, turvallisuuskriittisista tuotteista ja hajasateilysta. Virasto
antaa erilaisiin tilanteisiin neuvontaa, jotta valtyttaisiin erityisesti arviointiprosessin alkuvaiheen ongelmilta
eli esimerkiksi jarjestelmakuvaukset ja arvioinnin rajaukset tehtaisiin asianmukaisesti. Viranomaisyhteis-
tyo6lla ja tiedon jakamisella on pystytty vastaamaan arviointitydn haasteisiin. Kaytannén tydn organisointi
vaatii tydpanosta seka tarkastusty6hon osallistujilta etté arvioinnin kohteelta ja sen palveluntuottajilta, jotta
arviointi sujuu mahdollisimman hyvin.
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Liikkenne- ja viestintavirasto priorisoi arviointi-, todistus- ja selvityspyynnét arviointilain 4 8:n 3 momentin mu-
kaan kaytettévissééan olevien voimavarojen mukaisesti ottaen huomioon kansainvalisten tietoturvallisuusvel-
voitteiden noudattamisen seka pyydettyjen toimenpiteiden merkityksen viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden yleiseen parantamiseen. Liikenne- ja viestintaviraston tietojar-
jestelmatarkastustoiminnan tyémaara on jatkanut kasvuaan. Kansainvalisiin tietoturvallisuusvelvoitteisiin
littyvat tarpeet ovat lisdéntyneet etenkin Nato-jasenyyden myotd, mutta myds muiden tarpeiden vuoksi vi-
rasto priorisoi naita pakollisiin akkreditointeihin liittyvia pyyntéja. Liikenne- ja viestintavirasto priorisoi siis
viranomaisten kansainvalisiin tietoturvallisuusvelvoitteisiin liittyvia pyyntéja sekd myos kansallisen turvalli-
suusluokan | ja Il tarpeisiin liittyvia pyyntdja. Virasto ei juurikaan pysty resursoimaan kansallisen turvalli-
suusluokan Il tai IV kasittelyn arviointiin.

Liikenne- ja viestintaviraston tehtavien priorisoinnin perusteilla on yhteys viranomaisten tydnjakoon ja yh-
teistybhon tietojarjestelmien tietoturvallisuuden ja sen osa-alueiden arvioinnissa. Kansainvalisten tietotur-
vallisuusvelvoitteiden viranomaistehtavissa kansainvalisista tietoturvallisuusvelvoitteista annetun lain 5 §
mahdollistaa maarattyjen turvallisuusviranomaisten yhteistyén ja sopimisen tehtavan tai tehtavakokonaisuu-
den hoitamisesta toisen turvallisuusviranomaisen lukuun, kun se on tarpeen tehtavien hoitamiseksi tarkoi-
tuksenmukaisesti taloudellisesti ja joutuisasti. Lain yhteisty6- ja delegointimahdollisuuksia on hyédynnetty
aktiivisesti Puolustusvoimien operatiivisten jarjestelmien Nato-hyvaksynndissé. Liikenne- ja viestintavirasto
on suunnitellut Puolustusvoimien Naton turvallisuusluokitellun tiedon kasittelyyn tarvitsemien arviointien
suoritusjarjestysta tiiviisti yhteistydssa Puolustusvoimien kanssa. Tarvetta olisi my6s koko valtionhallinnon
arviointitarpeiden tarkoituksenmukaisen jarjestyksen koordinoinnille, jotta kaikki erityissuojattavaa tietoai-
neistoa kasittelevat viranomaiset saisivat vaikutusmahdollisuuden ja vastuuta Suomen kyvykkyydestad EU:n
ja Naton turvallisuusluokitellun tiedon sahkoisessa kasittelyssa. Priorisointiperusteiden tarkastelussa olisi
huomioitava myds salaustuotteiden ja muiden turvallisuuskriittisten tuotteiden valmistajien arviointi- ja hy-
vaksyntatarpeet. Ne liittyvéat seké viranomaisten turvallisuusluokitellun tiedon kéasittelyn jéarjestelméatarpeisiin
etta yritysten kaupallisiin mahdollisuuksiin.

Liikenne- ja viestintaviraston tuotearvioinnit kohdistuvat salaustuotteisiin tai muihin turvallisuuskriittisiin tuot-
teisiin. Ne perustuvat Liikenne- ja viestintaviraston kansainvélisista tietoturvallisuusvelvoitteista annetun lain
mukaiseen tehtavaan toimia kansallisen turvallisuusviranomaisen asiantuntijana tietojarjestelmien ja tietolii-
kennejarjestelyjen tietoturvallisuutta koskevissa asioissa. Salaustuotteilla varmistetaan tiedon luottamuksel-
lisuus ja eheys erilaisilla salausmekanismeilla. Salaustuotteita ovat esimerkiksi VPN-tuotteet ja kiintolevyn
tai massamuistin salausratkaisut. Salaustarpeet voivat liittya esimerkiksi puheen ja tietoliikenteen salaami-
seen langallisilla tai langattomilla yhteyksilla. Turvallisuuskriittiset tuotteet ovat muutoin tietojarjestelmien
turvallisuuden kannalta keskeisia komponentteja, kuten yhdyskaytavatuotteita tai tiedon tuhoamiseen kay-
tettavia ylikirjoitustuotteita.

Liikenne- ja viestintavirasto tekee tuotearviointeja ja -hyvaksyntdja EU:n ja Naton turvallisuusdénngissé ja
kaytannoissa maariteltyjen menettelyjen mukaisesti. Salaustuotteita arvioidaan turvallisuusluokitellun tiedon
suojaamista varten. Eraissa tilanteissa kansallisella viranomaisella on toimivalta arvioida ja hyvéksya sa-
lausratkaisu ja erdissa tilanteissa hyvéaksynta edellyttéda lisdksi EU:n tai Naton turvallisuussédantéjen mukai-
sen toisen tahon arviointia (EU/488/2013 artikla 10 ja C-M (2002)49-REV1 liite F kohta 11). EU:n EU SEC-
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RET- tai EU TOP SECRET -turvallisuusluokkien salaustuotteen hyvaksynta edellyttda jonkin EU:n niin sa-
notun AQUA-viranomaisen arviointia (SPE, second party evaluation). Myds tuotteen vieminen EU:n LACP-
tuotelistalle edellyttdd SPE-arviointia. Naton NATO SECRET- tai COSMIC TOP SECRET -turvallisuusluo-
kan salaustuotteen hyvéaksynta edellyttda Naton toimielimen SPE-arviointia. Kansallisen turvallisuusluokitel-
lun tiedon suojaamisessa virasto tekee tuotearviointeja, joiden tarkoitus on tarjota tietoa viranomaisten ris-
kiarvioon ja siten edistdd mahdollisuutta hankkia tietojarjestelmiinsa riittavan turvallisia tuotteita.

Puolustusvoimat

Puolustusvoimien suuresta arviointitarpeesta huolimatta puolustushallintoon ei ole sdadetty erikseen toimi-
valtaa arvioida ja hyvaksya tietojarjestelmia ja salaustuotteita. Kansallisen turvallisuusluokitellun tiedon
osalta arviointitoiminta perustuu tiedonhallintalaissa ja turvallisuusluokitteluasetuksessa saadettyihin tiedon-
hallintayksikdn ja valtionhallinnon viranomaisen velvoitteisiin huolehtia tietoaineistojen ja tietojarjestelmien
tietoturvallisuudesta ja vaatimuksista. Lisaksi edellda mainitulla tavalla Nato-jasenyyden ja lisdantyneen har-
joitustoiminnan takia Liikenne- ja viestintaviraston kanssa on sovittu joidenkin arviointitehtévien siirtami-
sesta Puolustusvoimille kansainvalisista tietoturvallisuusvelvoitteista annetun lain 5 8:n perusteella. Lii-
kenne- ja viestintaviraston kanssa on mygs sovittu, ettd Puolustusvoimat hoitaa tiettyja salausteknisen ma-
teriaalin jakeluun ja hallintaan liittyvia tehtavia, joihin Puolustusvoimilla on toimivat menettelyt.

Puolustusvoimilla on oma toimintamallinsa ja kyvykkyydet tietojarjestelmien ja salaustuotteiden hyvaksyn-
nalle eri turvallisuusluokkiin. Tietojarjestelmien ja salaustuotteiden hyvaksynta turvallisuusluokkaan on Puo-
lustusvoimissa eriytetty eri toimijalle kuin arviointien toteutus. Arviointi- ja hyvaksymistoimintaa ei ole talla
hetkella jarjestetty riippumattomaksi ja itsenaiseksi toiminnoksi. Varsinaisen arviointi- ja hyvaksymistoimin-
nan lisaksi Puolustusvoimien kybersietoisuuden ja tietoturvallisuuden varmistamisessa on tunnistettavissa
ohjaus- ja valvontavastuita, elinjakson aikaista hallintaa seka kehittdmis- ja tutkimustydta. Nama tehtavat
jakautuvat useille eri Puolustusvoimien toimijoille.

Puolustusvoimissa arviointi- ja hyvaksymistoiminta sisaltyy tietojarjestelméan elinkaaren aikaiseen kyber-
sietoisuuden yllapitoon ja arviointiin. Kybersietoisuus kuvaa joukon ja jarjestelman kykya sietaa kybertoi-
mintaymparistdn kautta tulevia uhkia. Sen tarkoituksena on tukea puolustusjarjestelman operaatiovarmuu-
den takaamista suorituskykyjen suunnittelun, rakentamisen ja kaytén aikana. Kybersietoisuus pitaa sisal-
laén tekniset tietoturvakontrollit ja ICT-varautumisen (muun muassa jatkuvuuden hallinnan ja toipumisen)
seka jarjestelman poikkeamien havainnoinnin ja niihin reagoinnin.

Puolustusvoimilla on myds pitkdaikainen kyvykkyys TEMPEST-mittauksiin. TEMPEST-mittauksia tehdaan
turvallisuusluokitellun tiedon séhkdisen kasittelyn turvallisuuden varmistamiseksi mittaamalla sen hajasétei-
lya. Puolustusvoimissa TEMPEST-mittauksia kaytetaan myos laajemmin osana tilaturvallisuutta ja tarkoitus
on luoda kyvykkyydet liikkuvien kohteiden mittauksille materiaaliprojektien tukemiseksi. TEMPEST-mittaus-
kyvykkyytta on myds ulkoministerilla. Kansainvélisten tietoturvallisuusvelvoitteiden nédkdkulmasta Liikenne-
ja viestintavirasto toimii Suomessa kansallisena TEMPEST -viranomaisena. Kaytanndssa siviili- ja puolus-
tushallinnon organisaatioiden tarpeita ja vaatimusten soveltamista pyritdén koordinoimaan tiiviissa yhteis-
tydssa Puolustusvoimien, ulkoministerion seka Liikenne- ja viestintaviraston kesken. Kehittamistarpeita
kansallisesti liittyy erityisesti laitemittauskyvykkyyksiin.
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Valtion tieto- ja viestintatekniikkakeskus Valtori

Valtorin tuotteistettujen Tori- ja turvallisuusverkkolakien mukaisten palvelujen kayttéonotot toteutetaan maa-
ramuotoisesti valtiovarainministerion hallintamallien mukaisesti. Hallintamallien liséksi Valtori ja valtiova-
rainministerid ovat laatineet ja julkaisseet Tori- ja turvallisuusverkkolakien mukaisen toiminnan turvallisuu-
den hallintaan liittyvia ohjeita ja maarayksia. Turvallisuusverkkoasetuksen perusteella turvallisuusverkon
palvelun kayttéénotosta paattaa valtiovarainministerio ja turvallisuusverkkoon liitettavan tietojarjestelman
littdmisen hyvaksyy turvallisuusverkon palvelujen tuottaja. Osana Tori- ja turvallisuusverkkolakien mukais-
ten palvelujen kayttéonottoa on palvelujen vaatimuksenmukaisuuden todentaminen. Todentaminen-kasite
sisédltaa katselmoinnin, joka on Valtorin turvallisuusyksikén tietoturva-asiantuntijoiden suorittama; arvioinnin,
joka on hyvaksytyn arviointilaitoksen suorittama ja Katakri-viitekehyksen mukainen seka tarkastuksen, joka
on muun ulkoisen tahon suorittama ja valitulla viitekehyksella toteutettu. Katselmoinnin suorittavat tieto-
turva-asiantuntijat ovat suorittaneet Katakri-padauditoijakoulutuksen eivatka osallistu kyseisen palvelun tie-
toturvallisuuden kehittdmiseen.

Tori- ja turvallisuusverkkolakien mukaisten palvelujen toteuttamiseen ja arviointitoimintaan on rooleihin ja
vastuisiin liittyvia erityiskysymyksia. Valtori vastaa Tori- ja turvallisuusverkkolakien mukaisten palvelujen
tietoturvallisuudesta ja varautumisesta. Lisdksi valtiovarainministerié on antanut Valtoria turvallisuusverkon
palvelujen tuottajana velvoittavia maarayksia.

Valtori arvioi Torilain mukaisten palvelujen arviointitarpeita yhdessa palveluita kayttavien tiedonhallintayksi-
kéiden kanssa ja tilaa sen perusteella arviointeja. Turvallisuusverkkolain mukaisessa toiminnassa lahtokoh-
tana on aina ulkoisen arvioinnin toteuttaminen, joskin palveluja voidaan ottaa kayttoéon maaraajaksi myos
Valtorin itsearvioinnin tai katselmoinnin perusteella. Todentamisen tuloksia kasitellaan Tori- tai Tuve-hallin-
tamallin mukaisissa ryhmissa ennen kayttéonottopaatosta. Lisaksi todentamisraportit ovat palvelujen kayt-
tajien saatavilla tiedonhallintayksikon paatdksentekoa varten. Valtori tekee Torilain mukaisiin palveluihin
kayttoonottopaatoksen ja valtiovarainministerit tekee turvallisuusverkkolain mukaisten turvallisuusverkon
palvelujen kayttoonottopaatdkset. Molemmat paatokset edellyttavat, ettd vaatimuksenmukaisuus on toden-
nettu ja todentamisesta on saatavilla raportit riskiarvioineen. Torilain mukaisten palvelujen kayttéénottopaa-
toksessa todetaan myds palvelussa kasiteltavien tietojen korkein mahdollinen turvallisuusluokka: julkinen,
salassa pidettava, turvallisuusluokiteltu. Turvallisuusverkkolain mukaisessa kayttdéonottopaatdksessa tode-
taan minka kriteeriston ja turvallisuusluokan vaatimusten mukaisesti vaatimuksenmukaisuuden todentami-
nen on tehty. Jokainen kutakin yhteista palvelua kayttava tiedonhallintayksikkd vastaa palvelun kayttéénot-
toon liittyvasta riskipaatoksesta.

Turvallisuusverkkoasetuksen 10 §:n mukaisesti turvallisuusverkon palvelujen tuottajien eli Valtorin ja Suo-
men Erillisverkot Oy:n on arvioitava ja todettava turvallisuusverkon palvelujen tietoturvallisuus- ja varautu-
misvaatimusten tayttyminen noudattaen arviointilakia ja kansainvalisista tietoturvallisuusvelvoitteista annet-
tua lakia. Valtiovarainministerié on antanut turvallisuusverkkolain 14.4 §:n toimivallalla turvallisuusverkon
palvelujen tuottajille maarayksen, jonka mukaisesti turvallisuusverkon palvelujen ja turvallisuusverkkoon
litettavien tietojarjestelmien vaatimuksenmukaisuuden arviointi tulee tehd& ennen palvelujen kayttdonottoa
tai tietojarjestelman liittdmista turvallisuusverkkoon. Turvallisuusverkkolain perusteella annettava maarays
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on turvallisuusverkon palvelujen tuottajaa velvoittava. Kunkin tiedonhallintayksikon erikseen toteuttama tur-
vallisuusverkkolain mukaisten palvelujen ja tuotteiden arviointi seka kayttdonotto olisi yhteisty6ta tehotto-
mampaa.

Valtori on kehittanyt todentamisprosessiaan vuoden 2024 aikana. Kaynnistyva tarkastustoiminne on tay-
dentanyt olemassa olevaa vaatimuksenmukaisuuden todentamisprosessia siten, ettéa se tekee kohteena
olevaan palveluun teknisen tarkastuksen arviointilaitoksen tapaan. Toiminta on kdynnistetty tarkastustoi-
mintana, koska se ei ole arviointilain tarkoittamaa arviointitoimintaa. Valtorin asiakkaiden eli tiedonhallin-
tayksikodiden nakokulmasta on tarkead, ettd vaatimuksenmukaisuuden todentaminen tapahtuu edelleen riip-
pumattomasti ja objektiivisesti. Oman tarkastusyksikdn perustamisella Valtorin jarjestelmien arviointiin ta-
voitellaan ennakoitavuutta, joustavuutta ja sujuvuutta. Myos menosaastojen arvioidaan olevan mittavat. Val-
torissa tehdyn laskelman mukaan kahden henkilon rekrytoiminen tekemaan tietojarjestelmien tarkastustoi-
mintaa sdastaa vuositasolla noin 458 000 euroa verrattuna siihen, etta palvelut ostettaisiin ulkopuolisilta
arviointilaitoksilta. Tama laskelma ei sisélla mahdollisia Valtorille ja sen asiakkaille tulevia saastoja siita,
kun arviointitoimintaa saadaan joustavammaksi ja ennakoitavammaksi, ja kun riippuvuus ulkopuolisiin arvi-
ointilaitoksiin vahenee seka tietojarjestelmia saadaan helpommin ja nopeammin kayttoon.

Valtiovarainministerio tulee osaltaan arvioimaan osana Tori- ja turvallisuusverkkolakien mukaisen toiminnan
kehittdmistd, onko turvallisuusverkon palvelujen arviointi ulkoisen arviointilaitoksen toimesta valttamaténta
vai olisi se jatkossa mahdollista toteuttaa esimerkiksi Valtorin ja Suomen Erillisverkot Oy:n yhteisena tar-
kastustoimintana. Pohdittavaksi tulee jatkossa my6s milla todentamismenettelylla kayttajat voivat liittaa
omia tietojarjestelmidan turvallisuusverkkoon.

Tori- ja turvallisuusverkkolakien tarkoittamien yhteisten tieto- ja viestintateknisten palvelujen vaatimuksen-
mukaisuuden ja turvallisuuden arvioinnin ohjauksen nakdkulmasta todentamismenettelyn puutteena on,
etta valtiovarainministerion tai palvelutuottajan kayttéonottopaatds ei ole samalla tiedonhallintayksikon kayt-
toonotto- ja kayttopaatds. Kayttodnotto- ja kayttopaatosta tehtdessad huomioon otettavia nakdkulmia ovat
palvelujen kayttajien nakemykset ja kayttdvelvoitteen vaikutus. Haasteena on, ettd osa palvelujen kaytta-
jisté kokee arviointiprosessin liian hitaaksi ja jaykaksi, koska heilla ei ole varsinaisia tiedonhallinnallisia vaa-
timuksia tietojarjestelmille. Nain ollen riskiperusteisesti ndille tiedonhallintayksikéille tulisi harkita palvelu-
kohtaisesti mahdollisuutta kayttédnottoon ja kayttéon tiedonhallintalain mukaiseen tiedonhallintayksikén ris-
kiarvioon perustuen ilman vaatimustenmukaisuuden todentamista.

Tiedonhallintalaissa ei ole saadetty tiedonhallintayksikdiden yhteistoiminnasta tai tiedonvaihdosta arvioin-
teja koskien. Tiedonhallintayksikéiden yhteisen ja yhtenaisen kannan muodostumista jddnnésriskeista ja
sen mukaista paatoksentekoa ei ole kaikissa tilanteissa edistetty maaratietoisesti. Tama menettely olisi ku-
tienkin tehostanut yhteisten tieto- ja viestintateknisten palvelujen arviointien hyddyntamisté ja palvelujen
kayttéonottoa.
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Arviointitehtava julkisessa hallinnossa

Arviointi- ja hyvaksyntaviranomaisen tai muun julkisessa hallinnossa toimivan organisaation henkilostélla
tulee olla riittava osaaminen, koulutus ja kokemus. Hyvaksynnan antajan tulee pystya ymmartdmaan ja itse-
naisesti arvioimaan tehtyjen arviointien ja tarkastusten kattavuus ja riittdvyys. Kaikkiin arviointia julkisessa
hallinnossa hoitaviin toimijoihin tulisi soveltaa yhtalaisia, arviointitehtavan patevyysalueista riippuvia osaa-
misvaatimuksia. Viranomaisella on hallintolain 8 §:n mukaan neuvontavelvollisuus. Viranomainen noudattaa
toiminnassaan hallintolakia, julkisuuslakia ja muita hallinnon yleislakeja ja viranomaisessa tydskenteleva
henkilosto hoitaa tehtavia virkavastuulla.

Arviointia tehtéavana Liikenne- ja viestintavirastossa, Puolustusvoimissa ja Valtorissa arvioitaessa on huomi-
oitava, etta Naton ja EU:n turvallisuussaannot mahdollistavat useamman SAA-viranomaisen perustamisen.
Naton turvallisuussaannot edellyttavat SAA-viranomaisen tehtévien ja vastuiden erottamista jarjestelméan
vastuuviranomaisen tehtavista. Riippumattomuuden voidaan katsoa myds tarkoittavan sitd, etta arviointitoi-
minta on riippumaton tietoteknisten palvelujen tuottamisesta, suunnittelusta, rakentamisesta, yllapidosta ja
tahan liittyvasta ohjauksesta ja valvonnasta. Kansainvéalisten kumppanien on voitava luottaa siihen, etta
Suomi suojaa kumppaniensa turvallisuusluokiteltuja tietoja kansainvalisten tietoturvallisuusvelvoitteidensa
mukaisesti.

Kansainvalisista tietoturvallisuusvelvoitteista annetun lain mukaan NSA ohjaa ja valvoo, etta erityissuojatta-
vat tietoaineistot suojataan ja niita kasitelladn asianmukaisesti. Lain 5 8:n yhteistoimintavelvoite korostaa
turvallisuusviranomaisten tiedonvaihtoa ja yhteisty6ta tietoturvallisuusvelvoitteiden asianmukaiseksi hoita-
miseksi. EU ja Nato tekevat osaltaan tarkastuksia tietojensa kasittelysta tietyissa rajoissa. GSA-sopimus-
kumppaneilla on yleensé valtiosopimusten perusteella tietyissé rajoissa oikeus tarkastusvierailuihin Suo-
messa.

Mahdollinen arviointielimen tyyppi voisi nykyisin olla julkisen hallinnon toimijan sisédinen pateva ja riippuma-
ton tarkastusyksikké muutoin kuin arviointilaitoslain nojalla. Talléin haasteena on se, miten voidaan varmis-
taa riittava patevyys suorittaa arviointia ja arvioinnin tasalaatuisuus. Tama on merkittavaa toimijoiden vali-
sen tiedonvaihdon vuoksi. Henkil6tietojen, salassa pidettavien tietojen ja turvallisuusluokiteltujen tietojen
vaihdon johdosta vaatimustenmukaisuuden arviointia ei pitdisi katsoa vain arviointitoimijoiden sisdisena
asiana. Toimijoilla on mahdollisesti erilaisia perusteita jaanndsriskien hyvaksymisessa. Lainsaadannon tulisi
tukea toimijoiden keskindista luottamusta tietojen turvallisesta kasittelysta.

Arviointilaitoslain mukaiseksi arviointilaitokseksi voisi lain perustelujen valossa hakeutua muukin organisaa-
tio kuin yritys. Jos jonkin julkisen hallinnon organisaation — kuten Valtorin — yksikkd hakisi arviointilaitoksen
akkreditointia ja hyvaksyntaa, yksikon riippumattomuus tulisi arvioitavaksi osana FINASIn akkreditointia.
Téllaisessa tilanteessa voisi olla tarpeellista selkeyttad arviointiyksikon riippumattomuutta ja tehtéavia ky-
seistd toimijaa koskevassa saantelyssa.

Arviointilaissa ei ole sd&detty mahdollisuudesta kayttaa julkisen hallinnon toimijoiden toteuttamissa vaati-
mustenmukaisuuden arvioinneissa alihankintaa, yksityisia resursseja tai henkil6ita arviointien tukena. Julki-
sen hallinnon toimijoiden toteuttamissa arvioinneissa olisi tarve laajentaa resurssien kaytt6a yksityisiltéa
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markkinoilta hankittuun henkilétydvoimaan, jota koskisivat samat patevyysvaatimukset kuin viranomaisten
henkilostodkin. Siten saataisiin Suomen osaamispotentiaali hyddynnettya taysimaaraisesti ja joustavasti
ilman, ettd nama henkiléresurssit olisivat virkasuhteessa arviointitoimijassa. Yksityisten henkiléresurssien
hyddyntdminen on tarpeen jarjestéé siten, ettd vastuut ja toimeksiannon siséltd ovat selvia seka arvioin-
nissa saatujen tietojen suojaamisesta varmistutaan. Markkinoilta hankittu arvioija voisi suorittaa arvioinnin
ja laatia raportin asiakkaan ja arviointitoimijan tiloissa seka naiden tydvalineilla, jolloin varmistettaisiin, etta
tiedot eivét kasaudu arvioinnin kohdeorganisaation tai arviointitoimijan ulkopuolelle. T&ma toimintamalli
mahdollistaisi sen, etté arviointihenkilén tydnantajan jarjestelmia, laitteita ja tiloja ei tarvitsisi tarkastaa. Arvi-
ointitehtava voitaisiin harkita rajatusti tietyin edellytyksin annettavaksi my6s muulle kuin viranomaiselle. Mi-
kali julkisena hallintotehtavana hoidettavassa arvioinnissa halutaan luoda mahdollisuus hyddyntaa muita
kuin viranomaisia, tulee tehtavéan hoitamisesta sdataa lailla tai antaa valtuutussaannokselld viranomaiselle
oikeus siirtédd julkisen hallintotehtdvén hoitaminen sopimusperusteisesti.

Hyvaksytyt arviointilaitokset

Arviointilaitoksilla on merkittava rooli tietoturvallisuuden arviointipalvelujen tuottajina. Arviointilaitoslailla on
pyritty edistamaan viranomaisten ja yritysten tietoturvallisuutta luomalla valvonta viranomaisten ja yritysten
tietoturvallisuutta arvioiville laitoksille. Lain tarkoituksena on antaa arviointilaitoksina toimiville yrityksille
mahdollisuus osoittaa toimintansa tietoturvallisuuden taso ulkopuolisen ja luotettavan arvioinnin avulla. Ar-
viointilaitokseksi voi hakeutua myos sellainen arviointilaitos, jonka asiakaskunta koostuu ensisijaisesti viran-
omaisista ja muista julkisen hallinnon toimijoista. Keskeisiin EU-s&addksiin liittyvien toimijoiden ja arvioin-
tielinten suhdetta kansallisen arviointilaitoslain mukaisiin hyvaksyttyihin tietoturvallisuuden arviointilaitoksiin
on kasitelty luvussa "Sovellettavasta EU:n sertifiointisdéntelysta".

Hyvaksymisprosessi

Arviointilaitoslaissa ei ole rajattu sitd, minkalaiset toimintayksikét voivat toimia laissa tarkoitettuina arviointi-

laitoksina. Arviointilaitokseksi voi hakeutua yksityinen elinkeinonharjoittaja seké organisaatiomuodosta riip-

pumatta myds muu sellainen toimintayksikkd, joka tarjoaa arviointipalveluja julkiselle hallinnolle. Arviointilai-
toslain 5 8:n mukaan toimintayksikdn riippumattomuus olisi arvioitava FINASIn akkreditoinnissa.

Hyvaksytyn arviointilaitoksen toiminta on julkinen hallintotehtéava ja laitosten vastuuhenkildiden luotettavuus
selvitetddn ennen hyvaksyntédd. Sddnnoksessa ei kuitenkaan huomioida tydntekijéiden luotettavuutta.

Arviointilaitoslain 3 §:n mukaan arviointilaitos voi hakea Liikenne- ja viestintaviraston hyvaksyntaa. Arviointi-
laitoslain 5 8:n 1 momentin 1-3 kohtien mukaan tietoturvallisuuden arviointilaitoksen hyvéaksymisen edelly-
tyksend on muun ohessa, etta: 1) laitos on toiminnallisesti ja taloudellisesti riippumaton arvioinnin koh-
teesta; 2) laitoksen henkilékunnalla on hyva tekninen ja ammatillinen koulutus seka riittavan laaja-alainen
kokemus toimintaan kuuluvissa tehtévissa; 3) laitoksella on toiminnan edellyttAmat laitteet, vélineet ja jar-
jestelmat. Laissa sdadetéan vain yksi mahdollinen menettely naiden riippumattomuus- ja patevyysvaati-
musten hyvéksymiselle. Lain 5 8:n 2 momentin nojalla kyseisten vaatimusten tayttdminen on osoitettava
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FINASIn akkreditoinnilla. Liikenne- ja viestintaviraston hyvaksyntapaatds perustuu nailté osin akkreditointi-
todistukseen.

Arviointilaitoslain 5 §:n 1 momentin 2 kohta edellyttaa, ettd henkilokunnalla on hyvéa tekninen ja ammatilli-
nen koulutus ja 3 kohta, ettéa laitoksella on toiminnan edellyttdmat laitteet, valineet ja jarjestelmat. Arviointi-
laitoslain 5 8:n 1 momentin 4 kohdan mukaan arviointilaitoksen hyvaksynnan edellytyksena on, etta vastuu-
henkildiden luotettavuus ja tietojenkasittelyn ja toimitilojen turvallisuus on selvitetty (laitoksen vastuuhenki-
I6iden luotettavuus on varmistettu ja laitoksella on luotettavaksi arvioitu ja valvottu menetelma, jonka avulla
laitoksen toimitilojen ja tietojenkasittelyn turvallisuus varmistetaan;) Tietojenka&sittelyn ja toimitilojen turvalli-
suuden Liikenne- ja viestintavirasto selvittda tarkastuksella. Liséksi virasto tarkistaa 5 8:n 1 momentin 5
kohdassa edellytetyt ohjeet laitoksen toimintaa ja sen seurantaa varten.

Arviomuistiossa Julkisen hallinnon tietojarjestelmien saantelyn nykytilasta ja kehittamistarpeista (VM
2021:54) kohdassa 9.2.3 Arviointilaitosten hyvaksyminen, hyvaksyja ja valvonta s. 103-104 todetaan seu-
raavaa: Arviointilaitoslaissa saadetyt edellytykset arviointilaitoksen hyvaksymiselle ovat hyvin yleisluontoi-
set. Tama on johtanut siihen, ettéa hyvaksynta perustuu suurelta osin Liikenne- ja viestintaviraston anta-
maan ohjeeseen tietoturvallisuuden arviointilaitoksille (Ohje 210/2016 O) [Ohje paivitetty, ajantasainen ver-
sio 210/2022 O] — eli ei sitovaan normistoon. Hyvaksymisen edellytykset on koettu jossain maarin tulkin-
nanvaraisiksi. Liséksi turvallisuusluokitellun tiedon ké&sittelyn tietoturvallisuuden arviointilaitoksen patevyytta
hakeneilla ei véalttamatta ole prosessin alkuvaiheessa ollut riittdvaa ymmarrystéa edellytettavasta osaami-
sesta ja tallaisen osaamisen hankkiminen (henkilosto, laitteistot, ohjelmistot) on osoittautunut aikaa vie-
vaksi. Nama syyt ovat osaltaan johtaneet myds siihen, etté arviointilaitoksen hyvaksyntaprosessit ovat ol-
leet pitkia eikd uusia arviointilaitoksia ole tullut markkinoille. — — Arviointilaitosten hyvaksymista koskevat
vaatimukset on arviointilaitoslaissa saadetty yleisella tasolla siten, ettei niiden perusteella voida muodostaa
selkedd kokonaiskasitysta siité, mitk& ovat konkreettisia vaatimuksia arviointilaitoksille. Talta osin s&éntelya
voidaan pitaa epatadsmallisend, tulkinnanvaraisena ja puutteellisena. Saantely jattaa harkintavaltaa arviointi-
laitoksen hyvéksyvalle viranomaiselle, jolloin tallaisten vaatimusten tayttamista koskevat soveltamisohjeet
voivat sisaltéaa konkreettisia vaatimuksia, joiden tulisi olla lakitasoisia. Tarke&aa on kuitenkin valita tarkoituk-
senmukaisen saantelyn taso ja huomioitava riittava joustavuus arviointilaitoksille asetetuissa vaatimuksissa
ja niiden hyvéaksymisessa.

Patevyysalueet

Vaatimustenmukaisuuden arviointipalvelujen patevyyden toteamisesta annetun lain (920/2005) 7 §8:n 3 mo-
mentin mukaan akkreditointipaattéksessa maaritellaéan arviointielimen akkreditoitu patevyysalue ja vahviste-
taan menettelytavat, joilla patevyyttéa pidetaan ylla ja seurataan. Paatds voidaan antaa méaéardajaksi. Jokai-
nen arviointilaitoksen patevyysalue edellyttda siten omaa arviointilaitoslain 5 §:n mukaista FINASin akkredi-
tointia. Lain 8 §:n 1 momentin mukaan akkreditointiyksikkd seuraa akkreditoimiensa arviointielinten pate-
vyyttd 7 8:n 3 momentissa tarkoitetussa paatdksessa vahvistamallaan tavalla. Edelleen lain 9 8:ssa saade-
tadan akkreditoinnin peruuttamisesta. Kaytannossa FINAS seuraa patevyytta paasaantdisesti kerran vuo-
dessa tehtavilla maaraaikaisarvioinneilla, jotka kohdistetaan eri kerroilla toiminnan eri osa-alueisiin. Itse ak-
kreditointi tulee uusia neljan vuoden vélein.
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Kaikilla hyvaksytyilla arviointilaitoksilla on arviointilaitoslain vakiintuneen soveltamiskaytannén mukaisesti
peruspatevyytenad FINASIn akkreditoima ja Liikenne- ja viestintaviraston hyvaksyma patevyys tehda tieto-
turvallisuuden johtamisjarjestelman ISO/IEC 27001 -standardin mukaisia sertifiointeja. Paasaantoisesti
naita sertifiointeja tehdaan kuitenkin kaytanndssa toimeksiannoissa muussa kuin hyvaksytyn arviointilaitok-
sen roolissa ja vastuulla ja arviointilaitoslain valvonnan piirissd. Jos arviointilaitos tekisi toimeksiannosta
ISO/IEC 27001 -standardiin perustuvia arviointeja ja sertifiointeja nimenomaisesti arviointilaitoslaissa saa-
detyssé julkisen hallintotehtavan roolissa, sertifioinnin myodntamisessé ja yllapidossa tulisi talldinkin noudat-
taa myo6s standardin vaatimuksia. Arviointilaitosrooli edellyttaa arviointikohteen suojattavien tietojen kasitte-
ly& asianmukaisesti suojatussa tietojenkasittely-ymparistossa. Arviointilaitoksena toimimisen hyoty
ISO27001-arvioinneissa on se, ettd asiakas saa luotettavan suojan tietojensa kasittelylle arviointilaitoksella.
Muutoin kuin arviointilaitoksena toimittaessa tietojen suojaamisen kaytannot ovat sopimuksen varassa.

Suomen arviointiliiketoimintamarkkinat ovat pienet. Nykyisellaan Liikenne- ja viestintaviraston hyvaksynnén
toimia tietoturvallisuuden arviointilaitoksena on saanut yhteensé nelja yritysta. Naista kahdella on patevyys
tasoille TL IV KAYTTO RAJOITETTU ja TL Il LUOTTAMUKSELLINEN turvallisuusluokitellun tiedon kasitte-
lyn arviointiin Katakrin mukaisesti. Viimeisimmat hyvaksynnat arviointilaitoksiksi on tehty 7.11.2023 ja
10.3.2017 seka aikaisemmin hyvaksytyille arviointilaitoksille paattkset taydennetyiksi patevyysalueiksi
27.6.2022 ja 8.7.2021. Arviointilaitokseksi paésy on koettu hankalaksi. Toimijoilla on ollut vaikeuksia hakea
arviointilaitoksen asemaa sujuvasti eli ilman merkittavia viivastyksia. Joiltakin osin arviointitoimijoiden laa-
dussa on ollut haasteita.

Tietoturvallisuuden arviointilaitoksen patevyyden akkreditointiin sisdltyy yleensa nayttdarviointi, jonka avulla
FINASIn kayttama asiantuntija arvioi arviointilaitoksen arviointipatevyyden riittavyytta. Kaytdnndssa on valt-
tamatonta, etta patevyysalueen arviointiperustasta on olemassa konkreettiset tydohjeet ja ennalta maari-
telty perusteiden soveltamistapa, jotta arviointitoiminta on tasapuolista ja tasalaatuista. Julkri-kriteeriston
osalta on haasteena ollut se, mika taho maarittelisi kriteerien mukaisen riittavan kaytannon ja sen, millaisilla
menetelmilla arvioijan tulisi todentaa kriteerien toteutuminen. TAméan tahon edustajan tulisi myds pystya toi-
mimaan FINASIn asiantuntijana, jos jokin yritys haluaisi hakea arviointilaitoslain mukaisesti hyvaksytyn arvi-
ointilaitoksen patevyytta kriteeristéon. Yleisemminkin kriteeristdjen kayttéonottoa voisi helpottaa laatimalla
kriteeristossa soveltamisesimerkkejé ja -kuvauksia ja maarittelemalla kriteeristosséa edellytettavét todenta-
mismenetelmat. Edella kuvatuista syista Julkria ei ole toimeenpantu arviointilaitosten patevoitymisalueeksi,
vaikka se tayttaa kriteeristona arviointilaitoslain 10 §:n edellytykset. Kriteeristdjen antamisen, yllapidon ja
soveltamistuen saantelya tulisi tarkastella ja arviointilaitosten patevyysalueiden hyvaksyntamenettelyja arvi-
ointilaitoslaissa joustavoittaa. Nain parannettaisiin mahdollisuuksia saada kaytt6on nykyistéa laajemmin eri-
laisia kriteerist6ja arviointilaitosten patevyysalueina.

Hyvaksytyt arviointilaitokset sote-alan arvioinneissa

Arviointilaitoslakia sd&dettdessa ei ole ennakoitu, etté jatkossa myds muualla lainsdddanndssa eri viran-
omaisille tulisi tehtavia arviointilaitosten hyvaksyntaan, ohjaukseen ja valvontaan liittyen. Asiakastietolain
3 8:n 24 kohdan mukaan tietoturvallisuuden arviointilaitoksella tarkoitetaan tietoturvallisuuden arviointilai-
toksista annetussa laissa (1405/2011) tarkoitettua yritysta, yhteisda tai viranomaista, jonka Liikenne- ja

VALTIONEUVOSTO PL 23, 00023 Valtioneuvosto vn.fi p. 0295 16001
STATSRADET PB 23, 00023 Statsradet vn.filsv Tfn 0295 16001

28(98)



29

VALTIONEUVOSTO
STATSRADET

viestintavirasto on hyvaksynyt. Toisiolain 3 §:n 20 kohdan mukaan tietoturvallisuuden arviointilaitoksella tar-
koitetaan sellaista yritysta, yhteisda ja viranomaista, jonka Liikenne- ja viestintavirasto on hyvaksynyt tieto-
turvallisuuden arviointilaitoksista annetun lain (1405/2011) perusteella arvioimaan sita, tayttaako tietojarjes-
telma tietoturvallisuutta koskevat vaatimukset.

Asiakastietolain sdanndskohtaisten perustelujen mukaan (HE 246/2022 vp, s. 64) arviointilaitoksella tulisi
lisaksi olla hyvéa asiantuntemus sosiaali- ja terveydenhuollon tietojarjestelmia koskevista vaatimuksista,
joista sdadetaan asiakastietolain 84 §:ssé ja sen nojalla. Tietoturvallisuuden arviointilaitoksen tehtavana on
tarkastaa, tayttadko Kansaneldkelaitoksen yllapitdmiin valtakunnallisten tietojarjestelmapalvelujen ja niihin
valittdmasti liitettédvaksi suunniteltu tietojarjestelma tietoturvaa ja siihen siséltyvaa tietosuojaa koskevat
olennaiset vaatimukset. Tietoturvallisuuden arviointilaitokseksi hakeudutaan erikseen. Arviointilaitoksen tu-
lee tAyttaa tietoturvallisuuden arviointilaitoksista annetun lain 5 8:n ja asiakastietolain mukaiset vaatimuk-
set. Toisiolain yksityiskohtaisten perustelujen mukaan (HE 159/2017 vp, s. 95) arviointilaitoksella tulisi li-
séksi olla hyva asiantuntemus toisiolain mukaisista tietoturvallista kayttdympéristta koskevista tietoturva-
edellytyksista, joista sdaadetaan lain 3 luvussa. Tietoturvallisuuden arviointilaitoksen tehtavana on tarkastaa,
tayttyvatko tietoturvaa ja tietosuojaa koskevat vaatimukset toisiolain 20 §:n mukaisissa kayttdymparis-
toissa.

Vaikka asiakastietolaissa ja toisiolaissa on asetettu lisdvaatimuksia ndiden lakien mukaisia arviointeja teke-
vélle arviointilaitokselle, ei kyseisissé laissa ole sédadetty minka viranomaisen tehtavanéa on arvioida, etta
arviointilaitos tayttaa vaatimukset ja voi tulla hyvaksytyksi tekemaan lakien mukaisia arviointitehtavia. Arvi-
ointilaitoslain mukaiset tietoturvallisuuden arviointilaitosten hyvaksynta- ja valvontatehtavat kuuluvat Lii-
kenne- ja viestintavirastolle. Lain tarkoituksena on ollut saattaa laitosten toiminta kokonaisuutena valvon-
nan piiriin. Asiakastietolain ja toisiolain toimeenpanon aikatauluun liittyvista valttamattomyyssyista Liikenne-
ja viestintavirasto on todennut, etta asiakastietolain ja toisiolain mukaisia arviointeja voivat tehda sellaiset
hyvaksynnan saaneet tietoturvallisuuden arviointilaitokset, joiden patevyysalueena on VAHTI tai Katakri.
Naita arviointilaitoksia on talla hetkella kaksi.

Hyvinvointialueiden ndkdkulmasta arviointilaitosten kéayttd sotearvioinneissa vaatii seké aikaa etta resurs-
seja niin jarjestelmatoimittajan, pyytajan kuin arviointitoimijankin puolelta. Hyvinvointialueet toimivat asia-
kas- ja potilastietojarjestelmien osalta siten, etta arvioinnin tilaa tietojarjestelmétoimittaja ja sote-palvelujen
jarjestajana ja rekisterinpitajana hyvinvointialueilla on velvoite huolehtia jarjestelmienséa lainmukaisuudesta.
Haasteena nahdaan, etta ydintoiminnot, joita varten jarjestelmia hankitaan, eivat ole tietoisia kaikista laeista
tai asetuksista, joita tulee noudattaa ja siten jarjestelméan lainmukaisuuden valvonta on haasteellista alu-
eilla. Rekisterinpitajat tukeutuvat siis siihen, etta kayttéon hankittu jarjestelma on kaynyt lapi yhteistestauk-
sen ja se on arvioitu arviointilaitoksen toimesta. Kaytanndssa kuitenkin osa kaytdssa olevista tietojarjestel-
mien versioista on vanhentuneita suhteessa vaatimuksiin.

Arviointilaitosten tekemat arvioinnit asiakastietolain ndkdkulmasta ovat kalliita, ja tAma vahentda toimittajien
halua toteuttaa arviointeja seké nostaa tietojarjestelman arvioinnin pyytajan kustannuksia valillisesti. On téar-
kead, ettd lainsaadannon velvoittamiin vaatimustenmukaisuuden arviointeihin on kaytettévissa oikea-aikai-
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sesti ja ennen kaikkea kustannustehokkaasti riittavan laadukkaita arviointitoimijoita. Hyvinvointialueilla to-
teutetaan jonkin verran my6s muuta tietoturvallisuuteen liittyvaé arviointia erityisesti omien jarjestelmaym-
paristojen riskien kartoittamiseksi.

Hyvaksyttyjen arviointilaitosten toteuttamat asiakastietolain ja toisiolain mukaiset tietojarjestelmissa ja laa-
kinnallisissa laitteissa tapahtuvan asiakastietojen kasittelyn tietoturvallisuuden arvioinnit liittyvat yh& enene-
vassa maarin tuotteiden tuotesertifiointeihin. Asiakastietolaissa on saadetty arviointilakeihin nojautuvasta
tuotesertifioinnista. Sote-palvelujen tuotetasoisella riskiluokittelulla ja vaatimustenmukaisuuden arvioinnilla
on pyritty valttdmaan samojen tietojarjestelmien toistuvaa arviointia ja korjausten tekemista useissa eri kayt-
toympaéristdissa. Tuotetasoisten arviointien on ndhty alentavan kustannuksia verrattuna organisaatiokohtai-
sesti toteutettuihin tietojarjestelmien vaatimustenmukaisuuden arviointeihin, Sote-toimiala on esimerkki toi-
mialasta, jossa toimivien tuotteiden kilpailu on selvasti entistd enemman laajenemassa myos EU-tasoiseksi.

Todistus hyvaksytysta vaatimustenmukaisuuden
arvioinnista

Arviointilain 4 8:n mukaan Liikenne- ja viestintavirasto voi tehda pyynndsta tietojarjestelman tai tietoliiken-
nejarjestelyjen arvioinnin tietyilla arviointiperusteilla tai antaa pyynnésta lain 8 8:n mukaisen todistuksen, jos
arviointiperusteena olevat vaatimukset tayttyvat. Pelkasta arvioinnista syntyy pyytavalle viranomaiselle kay-
tanndssa arviointiraportti jarjestelman tietoturvallisuuden tilasta ja kohteena voi olla suppeakin joukko kri-
teerejd. Raportissa voidaan todeta lievia tai vakaviakin poikkeamia.

Virasto hyodyntééa arvioinneissa vakiintuneesti Katakria, jossa on hyva valikoima tietoturvallisuuskriteereja
ja vakiintuneita toteutusesimerkkeja. Katakri on kansainvélisista tietoturvavelvoitteista annettua lakia tas-
mentava ja siind on huomioitu muun muassa EU:n ja Naton Suomea sitovat tietoturvallisuusvaatimukset.
Sité voidaan kayttaa tyokaluna kansainvalisissé arvioinneissa ja turvallisuusluokiteltavia tietoja kasittelevien
kansallisten tietojarjestelmien ja tietoliikenneratkaisujen tai vastaavien suojattavien kohteiden arvioinneissa.

Arviointien tekijoiden ja pyytdjien nakdkulmasta yksinomaan Katakri ei ole teknisten yksityiskohtien kannalta
riittva kriteeristo, ja Katakrissa viitataankin myds muihin ohjeisiin ja standardeihin. Arvioinneissa kaytettava
osaaminen ja tietotaito perustuu yleisiin tietoturvallisuuden hyviin kaytantdihin ja niiden kehityksen seuraa-
miseen. Lisaksi huomioidaan kyberturvallisuusuhkien kehittyminen. Kaikkia teknisten osa-alueiden standar-
deja ei kannata yrittda yllapitaa yhdessa kriteeristdossa. Katakri ei sovellu sellaisenaan pilviteknologioiden
arviointiin. Lilkenne- ja viestintavirasto ja Katakria soveltavat arviointilaitokset hyddyntavat Katakria tayden-
tamaan esimerkiksi sovellusturvallisuuden OWASP-viitekehyksia, joihin myds viitataan Katakrissa (katso
Katakrin kohta 1-13).

Arviointilain 8 §:n mukaisen todistuksen Liikenne- ja viestintévirasto voi antaa pyynndsta vain, jos vaatimuk-
set tayttyvat: todistukseen merkitdan kaytetyt arviointiperusteet seka tiedot arvioinnin laajuudesta seka tar-
vittaessa todistuksen voimassaoloajasta. Todistus voidaan antaa méaraajaksi, jos siihen on erityinen syy.
Todistukseen liittyy myos laissa sdadetty seuranta, joka perustuu lain 9 8:n mukaisesti todistuksen saajan
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sitoumukseen tietoturvallisuustason sailyttdamisesta ja velvollisuuteen ilmoittaa Liikenne- ja viestintaviras-
tolle muutoksista, joilla on vaikutusta tietoturvallisuustasoon. Arviointilain 10 8:ssd sdadetaan todistuksen
peruuttamisesta.

Varsinaiset arviointilain mukaan annetut todistukset ovat verraten harvinaisia. Tavallisemmin Liikenne- ja
viestintavirasto on laatinut arviointiraportin, selvityksen Suojelupoliisille tai P&&esikunnalle osana yritystur-
vallisuusselvitysta tai hyvaksyntalausunnon kansainvalisen tietoturvallisuusvelvoitteen mukaisesti. Arviointi-
laissa todistuksen hankkimista ei edellyteta, vaan viime kadessa vastuu tietojarjestelmien riittavasta suojaa-
misesta, riskienhallinnasta ja kayttoonottopaattksista on kullakin tiedonhallintayksikolla. Arviointien pyytéjat
ovat kokeneet mahdollisuutensa paattaa jaannosriskien hyvaksynnasta epaselvaksi.

Arviointilaitoslain 9 §:n 3 momentin mukaan hyvaksytty tietoturvallisuuden arviointilaitos antaa selvitysten ja
tarkastuksen perusteella todistuksen, jos arvioitavan kohteen toimitilat ja toiminta on selvityksen perustana
olleiden arviointiperusteiden mukainen. Todistuksessa tulee yksildida arvioinnissa kaytetyt tietoturvallisuu-
den arviointiperusteet ja arvioinnin laajuus. Todistuksen ylldpidosta tai peruuttamisesta ei saadeta. Arvioin-
tilaitoslaissa ei saadetd mydskaan arviointilaitoksen arviointiraportin antamisesta siind tapauksessa, etta
kaikki vaatimukset eivat tayty tai toimeksiantaja tarvitsee vain arvioinnin ilman todistusta. Nimenomaisen
saantelyn puuttumisen ei ole soveltamiskaytanndssa katsottu estavan arviointilaitoksia antamasta pelkkia
arviointiraportteja. Arviointilaitoslain perusteella arviointilaitosten antamat todistukset voidaan vain arvioin-
nin pyytajan suostumuksella rekisterdida turvallisuusselvitysrekisteriin. Rekisterin kayttdoikeudet ovat mer-
kittavasti rajatut.

Arviointilain 8 a 8:ss& saadetddn mahdollisuudesta sdataa valtioneuvoston asetuksella velvollisuudesta
hankkia todistus valtionhallinnon viranomaisen maaraysvallassa olevasta tietojarjestelmasta tai tietoliiken-
nejarjestelysta, jossa kasitellaan turvallisuusluokkaan I tai Il kuuluviksi luokiteltuja asiakirjoja. Tata saados-
valtuutta ei ole toistaiseksi kaytetty, joten todistuksen pyytadminen kansallisen turvallisuusluokitellun tiedon
kasittelyssa on arviointilaissa sdadetty vapaaehtoiseksi. Todistuspyynnot Liikenne- ja viestintavirastolle
kansallisen turvallisuusluokitellun tiedon kasittelyssa ovat kaytanndéssa harvinaisia.

Pilvipalvelut ovat uutta teknologiaa, joiden tietoturvallisuuden arviointi vaatii osaamista, joka on vasta hiljal-
leen kertymassa tiedonhallintayksikdissa. Saadettyja vaatimuksia on pilvipalvelujen arvioinneissa tulkittu
niiden tarkoitusta tiukemmin, mik& on johtanut tarpeettoman tiukkoihin arviointikriteereihin. Esimerkiksi vi-
ranomaiset nostavat usein esiin Tiedonhallintalautakunnan suosituksen Turvallisuusluokiteltavien asiakirjo-
jen kasitellysta pilvipalveluissa (VM 2022:4) mukaisen ndkemyksen, etta kayttétapauskohtaisesti myds tur-
vallisuusluokan IV tietojen kasittelyyn tarkoitetun tietojarjestelman — erityisesti pilvipalvelun — kayttéonoton
olisi hyva perustua arviointilain mukaiseen arviointiin ja todistukseen. Toisten valtioiden lainsdadannon pii-
rissé oleviin palveluihin kuten pilvipalveluihin voi hakea kansainvalistéa yritysturvallisuusselvitysta (FSC, Fa-
cility Security Clearance). Se on kuitenkin paasaantoisesti kaytettavissa vasta turvallisuusluokasta IlI/CON-
FIDENTIAL lahtien. Liikenne- ja viestintaviraston tarkastustoimivallan voi katsoa koskevan vain Suomen
lainkayttovallan piiriin kuuluvaa toimintaa. Siten virastolla ei ole edellytyksia tarkastaa ja arvioida toisen val-
tion lainkayttdvallan piiriin kuuluvaa toimintaa siten kuin todistuksen edellyttdma varmuus edellyttéisi. Arvi-
ointilaki ei velvoita viranomaisia hankkimaan arviointilain mukaista arviointia tai todistusta pilvipalvelujen
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kaytélle turvallisuusluokiteltavien tietojen kasittelysséa. Turvallisuusverkon palvelujen tietoturvallisuuden ar-
viointivelvoitteesta on saédetty turvallisuusverkkoasetuksessa ja sita tarkentavassa valtiovarainministerién
maarayksessa. Pilvipalvelun kayttéénoton riskiarvioinnin haasteet tiedonhallintayksikdissa ja epaselvat tul-
kinnat arviointisddnnoksisté ovat ohjanneet teettdmé&an vaatimustenmukaisuuden arviointeja varmuuden
vuoksi ja myos tilanteissa, joissa riskiperusteisesti arvioituna niille ei olisi ollut tarvetta. Tama on vaikuttanut
siihen, etta viranomaisten pilvipalvelujen kayttdonotot ovat voineet viivastya tarpeettomasti.

EU:n ja Naton tietoturvallisuusvelvoitteiden mukaisista arvioinneista turvallisuussaannoissa edellytetty hy-
vaksyntalausunto on arviointilain menettelyn valossa todistuksen luonteinen. Turvallisuusselvityslain mukai-
sissa yritysturvallisuusselvityksissa Liikenne- ja viestintavirasto tekee Suojelupoliisin tai Padesikunnan
pyynnosta selvityksen tietojarjestelman tietoturvallisuudesta. Taméakin selvitys on todistuksen luonteinen
sind mielessa, ettd selvitys annetaan vain vaatimukset tayttavasta jarjestelmasta, mutta itse yritysturvalli-
suusselvitystodistuksen antaa turvallisuusselvityslain mukaan Suojelupoliisi tai Padesikunta ja kansainvalis-
ten tietoturvallisuusvelvoitteiden tapauksessa ulkoministerion kansallinen turvallisuusviranomainen. Yritys-
turvallisuusselvitystodistus voi siis liittya joko kansallisiin tai kansainvalisiin tietoturvallisuusvelvoitteisiin.

EU:n ja Naton turvallisuussaannoissa yritysturvallisuusselvitysta ei edellytetd EU-R tai NR-tason tiedon ka-
sittelyssd, mutta jarjestelmien akkreditointi on pakollista naissakin tilanteissa. Siten Liikenne- ja viestintavi-
rasto arvioi jarjestelmat ja antaa niista hyvaksyntalausunnon. Fyysisesta turvallisuudesta Liikenne- ja vies-

tintévirasto pyytaa talldin kansainvalisista tietoturvallisuusvelvoitteista annetun lain tehtéavajaon mukaisesti

lausunnon Suojelupoliisilta tai Paéesikunnalta. Kaytanndssa Liikenne- ja viestintaviraston antama todistus

on oikeudelliselta muodoltaan valituskelpoinen hallintopaatds hyvaksynnasta, vaatimusten tayttymisesta tai
hyvaksyntalausunnosta.

Arkaluonteisten sosiaali- ja terveystietojen sahkoiseen kasittelyyn liittyen asiakastietolaissa ja toisiolaissa
sdadetédéan eraista vaatimuksista seka velvollisuudesta hankkia tietoturvallisuuden arviointilaitoksen todistus
tietoturvallisuusvaatimusten tayttymisesta. Arviointiperusteina kaytetaan Terveyden ja hyvinvoinnin laitok-
sen tai sosiaali- ja terveysalan tietolupaviranomaisen Findatan méaarayksia. Arviointilaitoksen on muodostet-
tava arvioinnissa kanta siita, tayttyvatko vaatimukset riittavasti, silla todistuksen voi nadiden lakien ja arvioin-
tilaitoslain mukaan antaa vain, jos vaatimukset tayttyvat. Toimintojen ohjauksesta ja valvonnasta sdadetaan
muutoin asiakastietolaissa ja toisiolaissa.

Terveyden ja hyvinvoinnin laitoksen maaraykset pohjautuvat asiakastietolakiin. Niiden perusteella laaditta-
vien tietoturvasuunnitelmien avulla sote-alan toimijoita ohjataan riittaviin ja yhdenmukaisiin tietoturva- ja tie-
tosuojakaytantoihin. Liséksi tietojarjestelmiin ja hyvinvointisovelluksiin kohdistuvia olennaisia vaatimuksia
yhdenmukaistetaan valtakunnallisesti. Olennaisten vaatimusten maaraykset kohdistuvat ratkaisujen toimin-
nallisuuteen, yhteentoimivuuteen ja tietoturvallisuuteen. Maaraykset ohjaavat my6s asiakas- ja hyvinvointi-
tietoja kasittelevien jarjestelmien ja sovellusten sertifiointia eli niin sanottuja Kanta-sertifiointeja.
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Itsearviointi

Saantely ei sisalla tiedonhallintayksikéiden tai Tori- ja turvallisuusverkkolakien mukaisten yhteisten tieto- ja
viestintateknisten palvelujen tuottajien itse toteuttamaa vaatimuksenmukaisuuden todentamista eli itsearvi-
ointeja ja niihin liittyvia katselmointeja, tarkastuksia tai testauksia. Tiedonhallintayksikét toteuttavat itsearvi-
ointeja soveltaessaan tiedonhallintalakiin perustuvaa riskienhallintavelvoitettaan. Itsearviointien toteutta-
mista tai hankkimista tietoturvallisuuspalvelujen tarjoajilta koskevia vaatimuksia ei ole saédetty. Viranomai-
sen tulee kuitenkin voida varmistaa jarjestelmansa turvajarjestelyihin perehtyvén yrityksen turvallisuus, tai
ainakin huomioida téhan liittyvien riskien olemassaolo. Viranomaisen keinoja varmistua kayttamansa yrityk-
sen turvallisuudesta ovat muun muassa hyvéksytyn tietoturvallisuuden arviointilaitoksen kayttaminen, yri-
tysturvallisuusselvityksen edellyttdminen, yrityksen luottotietojen tarkastaminen ja sopimukselliset keinot.

Saantely ei esta itsearviointien tai testausten toteuttamista. Niiden avulla tuetaan jarjestelmien tietoturvalli-
suuden suunnittelua ja yllapitoa merkittavasti. Itsearviointeja voisi selventdd osana lain perusteluja tai ne
voisi tarvittaessa listata sddnndstasolla osana tiedonhallintayksikdn toimenpiteitd. Tietoturvatestausta ja
tietoturvatarkastuksia tarjoavat yritykset voidaan nahda yhtena arviointielintyyppiné. Ne voitaneen yleensa
rinnastaa itsearviointiin, jolloin riittavan patevyyden arviointi on palveluhankintaan liittyva sopimusasia.

Kaupallisen toimijan julkinen hallintotehtava tai
viranomaisen tehtavan ulkoistaminen

Julkinen hallintotehtava, hallinnon yleislait ja virkavastuu

Perustuslain 124 §:ss& sdadetaan, etta julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtévan tarkoituksenmukaiseksi hoitamiseksi eikd vaaranna pe-
rusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Merkittavaa julkisen vallan kayttoa sisal-
tavia tehtavia voidaan kuitenkin antaa vain viranomaiselle. Pykalan perusteluissa (PL, HE 1/1998, s. 179)
todetaan, etta julkisella hallintotehtavalla viitataan tassé yhteydessa verraten laajaan hallinnollisten tehta-
vien kokonaisuuteen, johon kuuluu esimerkiksi lakien toimeenpanoon seka yksityisten henkildiden ja yhtei-
sojen oikeuksia, velvollisuuksia ja etuja koskevaan paatdksentekoon liittyvia tehtavia.

Talla perusteella julkisen hallintotehtavan ulkoistaminen edellyttéda aina lailla sdatamista. Kun viranomais-
tehtava tulisi muun julkisen hallinnon toimijan kuin viranomaisen tai yksityisen yrityksen hoidettavaksi, tulee
valvovalla viranomaisella myos olla sdadettyna toimivalta ja riittavéat edellytykset tehtéavaa hoitavan toimijan
valvomiseksi. Valvonta on tarkea4, jotta eri toimijoiden tarjoamat palvelut olisivat keskenaan yhta laaduk-
kaita ja sellaisia, mitd on edellytetty, kun tehtdvé on paatetty ulkoistaa. Erityisesti tietoturvallisuuden arvioin-
titehtavassa ei voida ajatella, ettéd markkinoilla olisi yritys tai muu toimija, joka mydntéisi todistuksia kilpaili-
joitaan ldysemmin vaatimuksin, silla tAma rapauttaisi koko jarjestelman.
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Arviointilaitoslain 13 8:ss& sadadetaan, ettd hyvaksytyn tietoturvallisuuden arviointilaitoksen on tassa laissa
tarkoitettuja tehtavia hoitaessaan noudatettava hallintolakia (434/2003), viranomaisten toiminnan julkisuu-
desta annettua lakia (621/1999) seka kielilakia (423/2003). Hallituksen esityksessa (HE 45/2011 vp, s. 10)
todetaan, etta tulkintaongelmien valttdmiseksi mainittujen saadosten soveltamista ei ehdotuksen mukaan
olisi sidottu julkisen hallintotehtdvan hoitamiseen, vaan saadoksia sovellettaisiin kaikkiin ehdotetun lain mu-
kaisten tehtavien hoitamiseen. Arviointilaitoslain perusteluissa ei suoraan mainita siita, etta tietoturvallisuu-
den arviointilaitokset toimivat julkisessa hallintotehtavassa. Kuitenkin hallituksen esityksen perusteluista kay
ilmi, ettd on ajateltu ainakin osan tietoturvallisuuden arviointilaitosten tydsta olevan julkisen hallintotehtavan
hoitamista. Tata kasitysté puoltaa myos se, etté arviointilaitoslaissa on katsottu tarpeelliseksi ulottaa kes-
keiset hallinnon lait koskemaan my®és tietoturvallisuuden arviointilaitoksia.

Ainakin arviointilaitosten todistusten antamista voidaan pitaa julkisena hallintotehtavana, silla myodnnetylla
todistuksella tietojarjestelméan omistaja tai haltija voi osoittaa tayttavansa kaytetyn kriteeriston mukaiset
vaatimukset. Tama vaikutus jad saavuttamatta, jos todistusta ei mydnneta. Ottaen huomioon, ettd Liikenne-
ja viestintaviraston tekemana pelkka arviointikin ilman todistusta on ilman muuta viranomaisen toimintana
julkinen hallintotehtava ja hyvaksytyn tietoturvallisuuden arviointilaitoksen tarkoitus on tuottaa vastaava luo-
tettava arviointi, joten sitékin voisi pitaa julkisena hallintotehtavana. Tata tukisi julkisen hallintotehtavan
laaja tulkinta perustuslain valossa.

Perustuslakivaliokunta on katsonut, ettd hallinnon yleislakeihin ei ole enda valttamatonta viitata laissa
(PeVL 13/2010 vp, PeVL 46/2002 vp, s. 10, PeVL 33/2004 vp, s. 7/1l, PeVL 11/2006 vp, s. 3). Kuitenkin pe-
rustuslakivaliokunta on katsonut, etté hallinnon yleislakeihin voidaan viitata sddnnoksissa, kunhan pyka-
lassa luetellaan kattavasti sovellettavat hallinnon yleislait (PeVL 37/2010 vp). Arviointilaitoslaissa viittausta
hallinnon yleislakeihin voidaan pitaa tarpeellisena informatiivisuuden ja saantelyn selkeyden kannalta. Ny-
kyinen viittaus hallinnon yleislakeihin ei kuitenkaan ole tyhjentévéa. Siihen olisi syyta lisata ainakin viittaus
tiedonhallintalakiin. Tiedonhallintalain 3 §8:n 4 momentista on luettavissa, etta sen nojalla tietoturvallisuuden
arviointilaitosten tulee soveltaa tiedonhallintalain 4 lukua (tietoturvallisuus) seka 25-28 §:a4 julkista hallinto-
tehtavaa hoitaessaan. Hallinnon yleislakina on pidetty my6s sdhkdisesta asioinnista viranomaistoiminnassa
annettua lakia, johon nain ollen olisi tarpeen myds lisata viittaus arviointilaitoslaissa. Jos arviointilaitosten
paatoksista saadettaisiin muutoksenhakuoikeus, tulisi viitata myods oikeudenkaynnista hallintoasioissa an-
nettuun lakiin.

Sen sijaan perustuslakivaliokunta on lausunnoissaan katsonut, etta perustuslain 124 8:n mukainen julkisen
hallintotehtavan ulkoistaminen virkamieskoneiston ulkopuolelle edellyttdd nimenomaista virkarikosvastuun
perustavaa laintasoista saannosta (esim. PeVL 93/2022 vp, s. 4, PeVL 15/2019 vp, s. 4). Sellaista ei nykyi-
selldan ole arviointilaitoslaissa. Sen enempéa hallituksen esityksessa tai hallintovaliokunnan lausunnossa
kuin liilkenne- ja viestintavaliokunnan mietinn6ssdk&én ei virkavastuuta ole mainittu. Perustuslakivaliokun-
nan nykyisin vakiintuneen tulkintakaytdnnon mukaan kyse on perustuslaista juontuvasta lain saatamisen
edellytyksesta. Hallituksen esityksessa on nostettu esille se, ettd eduskunnan oikeusasiamiehen mukaan
julkisen hallintotehtavan hoitamisessa tulee noudattaa kielilakia. Muita julkisen hallintotehtavan hoitamista
koskevia lausuntoja ei sita vastoin ole mainittu. Vaikuttaa olevan kyse siitd, etta asiaa ei ole lainsaadanto-
prosessin ajankohtana vieléa osattu ottaa huomioon.
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Hyvaksyttyjen arviointilaitosten toimivalta

Arviointilaitoslailla on nykyisin saadetty muun kuin viranomaisen tekemasta riippumattomasta arvioinnista,
jota viranomaiset voivat kayttad. Arviointilaitos voi patevyytensa rajoissa arvioida tietojarjestelmia, joissa
kasitellaan julkista, salassa pidettavaa tai kansallista turvallisuusluokiteltua tai tietoturvallisuussopimuksen
perusteella vastavuoroisen suojaamisen piirissé olevaa ulkomaista turvallisuusluokiteltua tietoa. Téllaisissa
tietojarjestelmatarkastuksissa toimivaltaisia ovat siis seka Liikenne- ja viestintavirasto ettd paasaantdisesti
sen hyvéksymat tietoturvallisuuden arviointilaitokset.

Sen sijaan kansainvdlisista tietoturvallisuusvelvoitteista annetun lain 4 §:ssd sdadettyjen toimivaltaisten vi-
ranomaisten tehtévien valossa arviointilaitoksilla ei ole toimivaltaa arvioida erityissuojattavaa tietoaineistoa
sisaltavia tietojarjestelmia, joiden osalta kansainvdliset tietoturvallisuusvelvoitteet eivat perustu vastavuoroi-
seen kansallisen sdantelyn soveltamiseen, vaan suoraan esimerkiksi EU:n tai Naton turvallisuussaantoihin.
Samoin turvallisuusselvityslain nojalla annettava selvityksen tietojarjestaman tietoturvallisuuden tasosta on
toimivaltainen tekem&an vain Liikenne- ja viestintavirasto, joskin virasto voi turvallisuusselvityslain 35 8:n
valossa huomioida arviointilaitoksen todistuksen.

Seuraavassa on tarkasteltu, olisiko toimivallan sdatdminen arviointilaitoksille mahdollista EU:n turvallisuus-
luokitellun tiedon ka&sittelyn edellyttdmisséa arvioinneissa. EU:n neuvoston turvallisuussééntdjen
EU/488/2013 Liitteen IV kohta 25 edellyttad, etté jasenvaltion salauslaitteiden hyvéksyntaviranomaisen on
arvioitava ja hyvaksyttava EU:n turvallisuusluokiteltujen tietojen suojaamisessa kaytettavat salaustuotteet.
Kohdan 46 mukaan salauslaitteiden hyvéksyntaviranomainen vastaa sen varmistamisesta, etta salaustuot-
teet ovat kansallisten tai neuvoston salausperiaatteiden mukaisia. Se hyvaksyy salaustuotteen, jolla EU:n
turvallisuusluokitellut tiedot suojataan maarattyyn turvallisuusluokkaan asti tuotteen kayttdymparistossa.
Jasenvaltioiden osalta salauslaitteiden hyvaksyntaviranomainen vastaa lisaksi salaustuotteiden arvioin-
nista. Siten téllaisten EU:n salaustuotteiden arviointia ei ole nykyséaantelyn voimassa ollessa mahdollista
ulkoistaa viranomaiselta.

EU:n neuvoston turvallisuussaantojen Liitteen 1V kohta 48 nayttaisi mahdollistavan EU:n turvallisuusluoki-
teltua tietoa koskevan tietojarjestelmén tarkastamisen osittaisen ulkoistamisen, jolloin vain hyvéksyntalau-
sunnon antaminen jaisi viranomaiselle. EU:n neuvoston turvallisuussaantéjen Liitteen IV kohta 34 edellyt-
taa, etta liitettdessa viestinta- ja tietojarjestelma toiseen tietotekniikkajarjestelmaan on seuraavien perus-
vaatimusten taytyttava: a) toimivaltaisten viranomaisten on todettava ja hyvaksyttava yhteen liittamista kos-
kevat toiminta- tai kayttovaatimukset; b) yhteen liittdmisen on kaytava lapi riskinhallinta- ja hyvaksyntépro-
sessi, ja se on hyvaksytettava toimivaltaisella turvallisuusjarjestelyt hyvaksyvalla viranomaisella. Edella
mainitun kohdan 48 alakohtien e ja h valossa voisi olla mahdollista, etté viranomainen asettaisi vaatimukset
ja hyvaksyisi riskinhallinta- ja hyvaksyntaprosessin lopputuloksen, mutta tarkastustehtava sdédettaisiin arvi-
ointilaitokselle.

Vastaava tarkastelu tulisi tehdad myés Naton turvallisuussééantéjen osalta ja tarkastelussa taytyy huomioida
se, etté tietojarjestelmien akkreditointiin ja tuotteiden arviointiin liittyy yksityiskohtaisia sdantdja rooleista ja
menettelyistd. Ennakko-oletus on kuitenkin, etta turvallisuusdannét mahdollistavat teknisen testauksen ja
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tarkastamisen ulkoistamisen, mutta eivat vastuun ulkoistamista SAA-, NCSA- tai NTA-viranomaistoimin-
nolta.

Salaustuotteiden tai muiden turvallisuuskriittisten tuotteiden arviointitehtéva voitaisiin harkita tietyin edelly-
tyksin annettavaksi my6s muulle kuin viranomaiselle. Mikali julkisena hallintotehtavana hoidettavassa tuot-
teiden arvioinnissa halutaan luoda mahdollisuus hyddyntéd& muita kuin viranomaisia, kuten VTT:t& tai evalu-
ointilaboratoriota, tulee tehtavan hoitamisesta saatéa lailla tai antaa valtuutussdannoksella viranomaiselle
oikeus siirtaa julkisen hallintotehtéavan hoitaminen sopimusperusteisesti. Vaihtoehtoisesti arviointitoimin-
nassa voitaisiin hyddyntaa hyvaksyttyja arviointilaitoksia, miké luonnollisesti edellyttaisi patevyytta. Ulkois-
tamisesta saataminen on tarkeéa salaustuoteinvestointeja tekevien yritysten oikeusvarmuuden nakokul-
masta, mutta myds arviointitoiminnan markkinan toimivuuden nékékulmasta. Kun ulkoistaminen tehdaan
saadospohjaisesti, arviointitaholle voidaan antaa selkea ja itsenainen rooli, joka tukee arviointitoiminnan
nopeuttamisen tavoitetta. Kuten edella on todettu EU:n osalta, ulkoistamista harkittaessa tulee kiinnittaa
huomiota myds siihen, milté osin ulkoistaminen on kansainvalisté salaustuotehyvéksyntaa silmalla pitaen
mahdollista.

Viranomaisyhteisty0 arviointitoiminnassa

Turvallisuusselvityslaissa ja kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa viranomaistehtéa-
vat tiedon turvaamisen arvioinnissa jaetaan henkilostd- ja toimitilaturvallisuuteen ja tietojarjestelmien ja tie-
toliikennejarjestelyjen tietoturvallisuuteen. Yritysturvallisuus pitda tarvittaessa sisalladn nama kaikki osa-
alueet. Kansainvalisista tietoturvallisuusvelvoitteista annetun lain mukaan puolustusministerid, Paaesikunta
ja Suojelupoliisi toimivat kansallisen turvallisuusviranomaisen asiantuntijoina henkildsto-, yritys- ja toimitila-
turvallisuutta koskevissa asioissa seka Liikenne- ja viestintavirasto tietojarjestelmien ja tietoliikennejarjeste-
lyjen tietoturvallisuutta koskevissa asioissa.

Ulkoministerion kansallisen turvallisuusviranomaisen tehtdvana on ohjata ja valvoa, ettéd kansainvalisten
tietoturvallisuusvelvoitteiden mukaiset erityissuojattavat tietoaineistot suojataan ja niita kasitellaan asianmu-
kaisesti. Turvallisuusselvityslain 9 §8:n mukaan henkil6turvallisuusselvityksen ja yritysturvallisuusselvityksen
tekemisesta paattaa Suojelupoliisi tai Padesikunta. Liikenne- ja viestintavirasto laatii yritysturvallisuusselvi-
tyksen osana tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden tasoa koskevan selvityksen.
Seké kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa etté turvallisuusselvityslaissa saade-
taan viranomaisten yhteisty6sta ja mahdollisuudesta sopia tapauskohtaisesti tehtavista.

Arviointilaissa ei sdadetéa viranomaisten yhteistydsta tai mahdollisuudesta sopia tehtavista. Arviointilaitos-
laissa ja mydhemmin voimaan tulleissa toisiolaissa seka asiakastietolaissa ei ole sdadetty viranomaisten
yhteistydsta, tyonjaosta, tehtdvien koordinoimisesta eika tietojenvaihdosta. Viranomaisten yhteistyo voisi
koskea esimerkiksi arviointilaitosohjeen valmistelua yhteistyona. Tietyn arviointipatevyyden tai -kriteeriston
substanssiviranomaisen (kuten THL laatimiensa maaraysten kayttamisessa arviointikriteeristona) roolia pé-
tevyyden hyvaksynnasséa, ohjauksessa ja valvonnassa tulisi lisaté ja selkeyttdd. Tahan soveltuvia lausunto-,
paatds- ja yhteistydémenettelyja tulisi tarkentaa. Kukin viranomainen voisi talldin arviointitoiminnan kannalta
keskittya omiin ydintehtaviinsa. Yrityksen elinkeinotoimintaan kohdistuvan eri viranomaisten ohjauksen ja
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valvonnan tehtavien ja toimivaltuuksien olisi oltava selkeét: Liikenne- ja viestintavirastolle ei ole saadetty
oikeutta saada tietoja tietoturvallisuuden arviointilaitosten asiakkailta tai soteviranomaisilta eik& salassapito-
saantelyn estamatta, eika sdadetty Liikenne- ja viestintaviraston tiedonsaantioikeudesta tai tiedonvaihdosta
FINASIn kanssa, eiké sdadetty mahdollisista péatevyyden seurannan aikaisista poikkeamista ilmoittamisesta
likenne- ja viestintavirastolle.

Liikkenne- ja viestintavirastolla ei ole toimivaltaa ohjata ja neuvoa seka valvoa arviointilaitosten toimintaa
niiltéd osin, kun arviointitehtavia suoritetaan muun kuin arviointilaitoslain mukaisesti - esimerkiksi sotelain-
saadannon vaatimusten ja THL:n maaraysten tayttymisesté arvioinnissa. Epaselvaa on, missa maarin arvi-
ointilaitosten toiminnan asianmukaisuutta seka velvoitteiden noudattamista valvotaan niissa tilanteissa, kun
arviointilaitosten tehtavista on saadetty asiakastietolaissa, toisiolaissa tai niiden nojalla ja onko sééntelyssa
otettu huomioon riittdvassa maarin arviointilaitosten valvonnan kannalta tarpeelliset tiedonsaanti- ja tarkas-
tusoikeudet, seka seuraamukset niiden tilanteiden varalta, mikali velvoitteita ei ole noudatettu. Myds valvot-
tavien kannalta lainsaéadanndsta ei ilmene ja on todennékoisesti epaselvaé, mika viranomainen on missékin
tilanteessa toimivaltainen ja kenen puoleen tulisi kdéntya ohjausta ja neuvontaa varten.
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3. Sovellettavasta EU:n sertifiointisaantelysta

Téassa luvussa tarkastellaan EU:n sisdmarkkinoihin liittyvan sertifiointisdantelyn suhdetta kansalliseen viran-
omaisten tietojarjestelmien arvioinnin sdantelyyn. Jos kansallinen viranomaisen tietojarjestelmien tietotur-
vallisuuden arvioinnin sédantely olisi paallekkaistd EU:n sertifiointisdantelyn kanssa, paallekkaisyys rajoittaisi
kansallista sdantelytoimivaltaa. Luvussa tarkastellaan sdantelyiden suhdetta myds siita nédkdkulmasta, mi-
ten viranomaisen tietojarjestelmissé voi olla mahdollista hyddyntaa EU:n sertifiointisaéntelyn tuloksia.

Keskeisia EU-saadoksia

EU:ssa on hiljan annettu tai ollaan valmistelemassa useita saadoksia eri palvelujen tai tuotteiden sertifioin-
nista: kyberturvallisuusasetus (CSA); Euroopan parlamentin ja neuvoston asetuksen (EU) 2024/2847 digi-
taalisia elementteja sisaltavien tuotteiden horisontaalisista kyberturvallisuusvaatimuksista ja asetusten (EU)
n:o 168/2013 ja (EU) 2019/1020 ja direktiivin (EU) 2020/1828 muuttamisesta, jaljempana kyberkestavyys-
saados tai CRA, Cyber Resilience Act; Euroopan parlamentin ja neuvoston asetus (EU) 910/2014 sahkdi-
sestéa tunnistamisesta ja sahkaisiin transaktioihin liittyvista luottamuspalveluista sisdmarkkinoilla ja direktii-
vin 1999/93/EY kumoamisesta ja Euroopan parlamentin ja neuvoston asetus (EU) 2024/1183 asetuksen
(EU) N:0 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta,
jaliempéana elDAS-asetus; ja Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689 tekoalya koske-
vista yhdenmukaistetuista saannoista ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o
168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seka direktiivien 2014/90/EU, (EU) 2016/797
ja (EU) 2020/1828 muuttamisesta, jaljempana tekoalysaados, (AIA, Artificial Intelligence Act). Vaatimuksia
sisaltyy myds radiolaitedirektiiviin 2014/53/EU (RED, Radio Equipment Directive). Viittaukset kyberturvalli-
suusasetuksen (CSA) mukaiseen EU:n sisdmarkkinoille tarjottavien tuotteiden ja palveluiden sertifiointiin
ovat lisdantymassa EU-saantelyssa. EU:n sertifiointisdantelyn toimeenpano on viela monelta osin valmiste-
luvaiheessa.

Yleinen tietosuoja-asetus mahdollistaa kdytdnnesaannot ja sertifioinnit menettelyné osoittaa henkilttietojen
kasittelyn vaatimustenmukaisuus. Yleisessa tietosuoja-asetuksessa tarkoitettuna kansallisena valvontavi-
ranomaisena toimii tietosuojalain mukaan tietosuojavaltuutettu, joka on mygés toimivaltainen akkreditoimaan
yleisen tietosuoja-asetuksen mukaisen sertifiointielimen.

Kyberturvallisuusasetus (CSA)

Kyberturvallisuusasetuksen 1 artiklan mukaan asetuksen kohde on sisémarkkinoiden asianmukaisen toi-
minnan varmistaminen ja kyberturvallisuuden, kyberresilienssin ja luottamuksen korkea taso unionissa.
Tassé tarkoituksessa asetuksessa vahvistetaan kehys kyberturvallisuuden sertifiointijarjestelmien perusta-
miselle tieto- ja viestintatekniikan tuotteille, palveluille ja prosesseille. Kehyksilla valtetaan sisamarkkinoiden
hajautuminen kyberturvallisuuden sertifiointijarjestelmien osalta. Asetus ei 2 artiklan 2 alakohdan mukaan
rajoita jasenvaltioiden toimivaltaa yleisen turvallisuuden, puolustuksen ja kansallisen turvallisuuden alalla
eika yksittaista valtiota koskevan rikosoikeuden toimissa.

VALTIONEUVOSTO PL 23, 00023 Valtioneuvosto vn.fi p. 0295 16001
STATSRADET PB 23, 00023 Statsradet vn.filsv Tfn 0295 16001

38(98)



39

VALTIONEUVOSTO
STATSRADET

Asetuksen 2 artiklan mukaan ’tieto- ja viestintatekniikan tuotteella’ tarkoitetaan mita tahansa verkko- ja tie-
tojarjestelmien elementtia tai elementtien ryhmaa; 'tieto- ja viestintatekniikan palvelulla’ mita tahansa palve-
lua, jonka sisalténd on kokonaan tai padasiassa tiedon valittdminen, tallentaminen, hakeminen tai kasittely
verkko- ja tietojarjestelmien avulla ja 'tieto- ja viestintatekniikan prosessilla’ toimintaa, jonka tarkoituksena
on suunnitella, kehittda, tarjota tai yllapitaé tieto- ja viestintatekniikan tuotetta tai palvelua. M&éaritelmét ovat
laajoja, mutta kaytadnnossa sertifioinnin mahdolliset kohteet maaritellaén sertifiointijarjestelmissa eli skee-
moissa. Asetuksen 2 artiklan mukaan ’eurooppalaisella kyberturvallisuuden sertifiointijarjestelmalld’ tarkoi-
tetaan unionin tasolla vahvistettuja kattavaa sellaisten saéntojen, teknisten vaatimusten, standardien ja me-
nettelyjen muodostamaa kokonaisuutta, joita sovelletaan tiettyjen tieto- ja viestintatekniikan tuotteiden, pal-
velujen ja prosessien sertifiointiin tai vaatimustenmukaisuuden arviointiin.

Ensimmaisena sertifiointijarjestelméné on vastikaan komission taytantéonpanosaadoksella (EU) 2024/482
annettu EU:n Common Criteria -skeema (EUCC). Taytantddnpanosaadoksen 2 artiklan mukaan arvioinnin
kohteella (TOE, Target of Evaluation) tarkoitetaan tieto- tai viestintatekniikan tuotetta tai sen osaa taikka
osana tieto- ja viestintatekniikan prosessia suojausprofiilia (PP, Protection Profile), jolle tehd&én kybertur-
vallisuusarviointi EUCC-sertifikaatin saamiseksi. Skeema soveltuu esimerkiksi alykorttien ja tietoturvabok-
seilla varustettujen laitteiden sertifiointiin, ja taman tyyppiset elementit soveltuvat esimerkiksi vahvan sah-
koisen allekirjoituksen luontivélineiden, sahkoisesti luettavien matkustusasiakirjojen ja ajopiirtureiden sertifi-
ointiin.

Kyberturvallisuusasetuksen skeemaksi valmistelussa ovat muun ohessa pilvipalveluita (EUCS, European
Union Cloud Security) ja 5G-verkkoja koskevat sertifiointiskeemat. Mahdollisia tulevia tytkohteita tarkastel-
laan komission kyberturvallisuussertifiointia koskevassa tyéohjelmassa (COMMISSION STAFF WORKING
DOCUMENT Union Rolling Work Programme for European cybersecurity certification, SWD(2024)
7.2.2024). Siind mainitaan elDAS-asetuksen digitaalisen identiteetin lompakkosovellus (European Digital
Identity Wallets) ja NIS2-direktiivin mukaiset tietoturvallisuuden hallintapalvelut (Managed Security Servi-
ces), jotka voivat liittya poikkeamien hallintaan, penetraatiotestaukseen, auditointiin ja konsultointiin.

Tarkasteltavina sertifiointialueina tydohjelmassa mainitaan yleisesti CRA:n puitteissa tarvittavat skeemat ja
teollisuuden automaatiojarjestelmét (IACS, Industrial Automation Control Systems). CRA-skeemat kattaisi-
vat myds ennen CRA:n antamista tunnistetun tarpeen loT-skeemalle (Internet Of Things). Tarkasteltavana
mainitaan turvallisen kehityksen elinkaari (SDL, Secure Development Lifecycle), joka on tarkea esimerkiksi
ohjelmistokehityksessa ja haavoittuvuuksien hallinnassa. Edelleen ty6ohjelmassa mainitaan erityisalueena
salausmekanismit (Cryptographic Mechanisms) eli esimerkiksi salausalgoritmit, joita tarkastellaan kybertur-
vallisuusasetuksen mukaisen Euroopan kyberturvallisuuden sertifiointiryhman (ECCG, European Cyber
Certification Group) alatydryhméassa.

Kyberturvallisuusasetuksen mukaisen sertifioinnin hakeminen on palvelun tai tuotteen tarjoajalle vapaaeh-
toista. Arviointi- ja sertifiointielimina voivat toimia skeemassa maaritellyn varmuustason mukaisesti kansalli-
nen kyberturvallisuussertifioinnin mydntéva viranomainen tai skeemaan patevaksi akkreditoitu ja tarvitta-
essa kansallisen kyberturvallisuussertifioinnin mydntavéan viranomaisen valtuuttama asetuksen (EY)

N:0 765/2008 2 artiklan 13 alakohdassa maaritelty vaatimustenmukaisuuden arviointilaitos (CAB, Confor-
mity Assessment Body).
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EUCC-skeeman taytantéénpanosaadoksen 2 artiklassa puolestaan sdadetadn skeemakohtaisesti, etta 'ser-
tifiointielimelld’ tarkoitetaan asetuksen vaatimustenmukaisuuden arviointilaitosta, joka toteuttaa sertifiointi-
toimia. Edelleen 'ITSEFilla' tarkoitetaan tietotekniikan turvallisuuden arviointilaitosta (Information Techno-
logy Security Evaluation Facility), joka on vaatimustenmukaisuuden arviointilaitos ja joka suorittaa arviointi-
tehtavid. EUCC-skeeman sertifiointitehtavissa vaatimustenmukaisuuden arviointilaitos voi siten olla joko
tekniseen laboratoriotestaukseen akkreditoitu ITSEF tai sertifiointielin, joka tarkastaa testaustulokset ja an-
taa sertifioinnin.

Kyberkestavyyssaados (CRA)

CRA annettiin 23.10.2024 ja sen voimaantuloon liittyy siirtymaaikoja. Liikenne- ja viestintaministerion lain-
saadantbhanke asetuksen taytantdénpanosta on kaynnistetty toukokuussa 2024.

Asetuksella vahvistetaan sdannoét digitaalisia elementteja siséltavien tuotteiden asettamiselle saataville EU-
markkinoilla, jotta tuotteiden kyberturvallisuus varmistetaan. CRA on horisontaalinen tuoteturvallisuusase-
tus, jonka vaatimusten toteutuminen taataan tulevaisuudessa osana CE-merkintda. Asetuksen mukaisten
turvallisuusvaatimusten tayttyminen on jatkossa markkinoille paésyn edellytys EU:ssa.

Asetuksen 2 artiklan mukaan sita sovelletaan kaikkiin markkinoilla saataville asetettuihin digitaalisia ele-
mentteja sisaltaviin tuotteisiin, joiden kayttdtarkoitus tai kohtuudella ennakoitavissa oleva kaytt6 sisaltaa
suoran tai valillisen loogisen tai fyysisen datayhteyden johonkin laitteeseen tai verkkoon. Asetusta ei kuiten-
kaan 2 artiklan 7 alakohdan mukaan sovelleta digitaalisia elementteja sisaltaviin tuotteisiin, jotka on kehi-
tetty tai joita on muutettu yksinomaan kansalliseen turvallisuuteen tai puolustukseen liittyviin tarkoituksiin,
eika tuotteisiin, jotka on erityisesti suunniteltu turvallisuusluokiteltujen tietojen kasittelya varten.

Asetus koskee digitaalisen elementin sisaltavia laitteita tai ohjelmistoja, jotka ovat suoraan tai epasuorasti
litettavissa toiseen laitteeseen tai verkkoon. Asetuksen 3 artiklan mukaan "digitaalisia elementteja sisalta-
valla tuotteella” tarkoitetaan ohjelmisto- tai laitteistotuotetta ja sen ratkaisuja datan etékasittelystd, mukaan
lukien toisistaan erilladn markkinoille saatettavat ohjelmisto- tai laitteistokomponentit. Tallaisia tuotteita ovat
esimerkiksi turvakamerat, televisiot, lelut, kotitalousreitittimet, palomuurit seka pelit, tekstin- ja kuvankasitte-
lyohjelmat. CRA ulottaa kyberturvallisuusvaatimukset myo6s esimerkiksi kayttojarjestelmaan, selaimiin, sala-
sanan hallintaohjelmistoon seké tiettyihin mikroprosessoreihin ja -ohjaimiin. Talla tavalla kyberturvallisuutta
parannetaan koko toimitusketjussa. Kyberkestavyyssaadoksessa huomioidaan loT-laitteiden erityispiirteet.
loT-laitteisiin tyypillisesti liittyva valmistajan vastuulla oleva hallintapalvelu eli datan etéakasittelyratkaisu kat-
sotaan osaksi tuotetta.

Pilvipalveluratkaisu tai siind kaytetty komponentti kuuluu asetuksen soveltamisalaan, jos se tayttaa asetuk-
sen maaritelman datan etédkasittelyratkaisulle ja sen kehittdminen on tuotteen valmistajan vastuulla. Pilvi-
palveluratkaisu voi olla esimerkiksi etahallintayhteyksien luomiseen tarkoitettu komponentti. Pilvipalveluihin
ja pilvipalvelumalleihin, kuten ohjelmistopalveluihin (SaaS), alustapalveluihin (PaaS) tai infrastruktuuripalve-
luihin (IaaS) tulee kyberturvallisuusvelvoitteita NIS 2 -direktiivista.
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Asetusta ei sovelleta lagdkinnallisiin laitteisiin, tiettyihin ajoneuvoihin ja lentokoneisiin. Naihin sovelletaan
tuotekohtaisessa sdantelyssé jo ennestaan olevia kyberturvallisuusvaatimuksia.

CRA:n mukaisia arviointeja voivat tehda tuoteryhmén kriittisyyden mukaan joko valmistaja itse, akkreditoitu
ilmoitettu laitos (Notified Body) tai kyberturvallisuusasetuksen (CSA) mukainen kyberturvallisuussertifoinnin
myontavé viranomainen. CRA:n 27 artiklan 8 kohdan mukaan vaatimustenmukaisuuden voi osoittaa koko-
naan tai osittain kyberturvallisuusasetuksen skeeman mukaisella sertifioinnilla, jos se kattaa CRA:n vaati-
mukset. CRA:ssa edellytetaan 7 ja 8 artiklan tuotteilta erityistd vaatimustenmukaisuutta, joka tarkoittaa
EU:n tyyppitarkastusmenettelyd, ilmoitetun laitoksen suorittamaa vaatimustenmukaisuuden arviointia tai
korotetun tai korkean tason kyberturvallisuussertifiointia. Taman vuoksi CRA:n kansallisessa toimeenpa-
nossa kiinnitetaan erityistd huomiota ilmoitettujen laitosten maaraan kansallisesti markkinoille tulon pullon-
kauloilta valttymiseksi.

Radiolaitteet, RED

EU:n radiolaitedirektiivilla asetetaan vaatimukset erilaisille langattomasti radiotaajuuksilla toimiville laitteille.
Radiolaitteen valmistajan on osoitettava radiolaitteen vaatimustenmukaisuus noudattaen jotakin radiolaite-
direktiivin liitteissa Il, Ill ja IV tarkoitetuista vaatimustenmukaisuuden arviointimenettelyista (laki sahkoisen
viestinnan palveluista 917/2014 255.4 8). Mikali valmistaja ei suorita itse radiolaitteen vaatimustenmukai-
suuden arviointia, valmistaja voi kayttaa arvioinnissaan ilmoitettua laitosta.

Komission delegoidussa asetuksella (EU) 2022/30 tietyille RED:n soveltamisalaan kuuluville laitteille, kuten
internetiin liitettaville laitteille, leluille, lastenhoitoon liittyville laitteille ja paalle puettaville laitteille, asetetaan
tietoturvallisuusvaatimuksia direktiivin 3 artiklan 3 kohdan alakohtien d, e ja f mukaisesti. Komissio on siirta-
nyt asetuksella (EU) 2023/2444 siirtymaaikaa tietoturvavaatimusten soveltamiselle, jotta teknisten standar-
dien valmisteluun saadaan enemman aikaa. EU-markkinoille saatettavien radiolaitteiden tulee olla tietotur-

vavaatimusten mukaisia 1.8.2025 alkaen.

elDAS-asetus

Ty6ryhman tyéhon kuuluu myds arvioida lainsdadantod, joka liittyy hyvaksyttyjen luottamuspalvelujen arvi-
ointiin seka rajat ylittdvaan kayttoon ilmoitettujen sahkoisen tunnistamisen menetelmien arviointiin. Asetusta
sovelletaan myo6s kansallisten vahvan séahkdisen tunnistuksen menetelmien ilmoittamiseen ja vastavuoroi-
seen tunnustamiseen. Jatkossa asetus koskisi myds eurooppalaisia lompakkosovelluksia, joille asetus
asettaisi yhteiset vaatimukset.

Asetuksen 3 artiklan 16 alakohdan mukaan “luottamuspalvelulla” tarkoitetaan sahkdista palvelua, jota
yleensa tarjotaan vastiketta vastaan ja joka koostuu mista tahansa seuraavista:

a) sahkaoisten allekirjoitusten varmenteiden, séhkdisten leimojen varmenteiden, verkkosivustojen todentami-
sen varmenteiden tai muiden luottamuspalvelujen tarjoamista koskevien varmenteiden myéntaminen;

b) sahkdisten allekirjoitusten varmenteiden, sdhkoisten leimojen varmenteiden, verkkosivustojen todentami-
sen varmenteiden tai muiden luottamuspalvelujen tarjoamista koskevien varmenteiden validointi;
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c) séhkoisten allekirjoitusten tai sahkodisten leimojen luominen;

d) sahkaoisten allekirjoitusten tai sahkoisten leimojen validointi;

e) sahkoisten allekirjoitusten, séahkdisten leimojen, sahkoisten allekirjoitusten varmenteiden tai sahkoisten
leimojen varmenteiden sailyttdminen;

f) sdhkdisen allekirjoituksen etéluontivalineiden tai sdhkdisen leiman etéluontivalineiden hallinnointi;

g) sahkoisten attribuuttitodistusten myéntaminen;

h) sahkdisten attribuuttitodistusten validointi;

i) sdhkoisten aikaleimojen luominen;

j) sadhkoisten aikaleimojen validointi;

k) sahkoisten rekisteroityjen jakelupalvelujen tarjoaminen;

[) séahkoisten rekisteroityjen jakelupalvelujen kautta toimitettujen tietojen ja niihin liittyvien todisteiden vali-
dointi;

m) sdhkadisten tietojen ja sahkoisten asiakirjojen sahkdinen arkistointi;

n) sahkdisten tietojen tallentaminen sahkoiseen tilikirjaan;”

Asetuksen 3 artiklan mukaan ’hyvaksytylla luottamuspalvelun tarjoajalla’ tarkoitetaan luottamuspalvelun tar-
joajaa, joka tarjoaa yhta tai useampaa hyvaksyttya luottamuspalvelua ja jolle valvontaelin on mydntanyt hy-
vaksytyn aseman. 'Hyvaksytylla luottamuspalvelulla’ tarkoitetaan luottamuspalvelua, joka tayttaa tassa ase-
tuksessa saadetyt sovellettavat vaatimukset.

Luottamuspalvelujen vaatimuksenmukaisuutta ja jatkossa myds ilmoitettavien kansallisten tunnistusjarjes-
telmien seka lompakkosovellusten vaatimustenmukaisuutta voivat arvioida tuotteiden kaupan pitdmiseen
liittyvaa akkreditointia ja markkinavalvontaa koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o
339/93 kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 765/2008 2 artiklan
13 kohdassa tarkoitetut vaatimustenmukaisuuden arviointilaitokset. Mainitusta arvioinnista on nykyisin saa-
detty vahvasta séhkdisesta tunnistamisesta ja luottamuspalveluista annetussa laissa (617/2009). Tarkoitus
on, ettd lompakkosovelluksen vaatimustenmukaisuus osoitettaisiin tAmén sijaan ainakin kyberturvallisuuden
kannalta merkityksellisin osin kyberturvallisuusasetuksen (CSA) mukaisella sertifioinnilla, sitten kun tallai-
nen sertifiointijarjestelma olisi aikanaan saatavilla. Ennen sertifiointijarjestelman valmistumista arviointipe-
rusteet tulee asetuksen mukaan maaritella kansallisesti.

Luottamuspalveluiden hyvaksytty (Qualified) asema edellyttda vaatimustenmukaisuuden arvioinnin lisaksi
kansallisen valvontaviranomaisen hyvaksyntaa. Hyvaksytyt luottamuspalvelut listataan Komission yllapita-
maan luotettuun luetteloon (Trusted List). NIS2-direktiivin 24 artiklan 1 kohdan mukaan jasenvaltioiden on
kannustettava keskeisia ja tarkeita toimijoita kayttamaan hyvaksyttyja luottamuspalveluja. Tahan ei liity di-
rektiivissa tai kansallisesti lainsdadantétoimia.

Tekoalysaados, AlA

EU:n tekoalysaados tuli voimaan 1.8.2024. Asetus pannaan taytantoon vaiheittain eri siirtymaaikojen mu-
kaisesti ja se siséltaa eri maardaikoja jasenvaltioille. Ellei muuta ole sdadetty, asetuksen soveltaminen al-
kaa 24 kuukautta voimaantulon jalkeen.
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Asetuksen tarkoitus on parantaa sisamarkkinoiden toimintaa ja edistad ihmiskeskeisen ja luotettavan teko-
alyn kayttéonottoa, samalla kun varmistetaan terveyden, turvallisuuden, perusoikeuskirjassa vahvistettujen
perusoikeuksien, mukaan lukien demokratian, oikeusvaltion ja ympariston korkeatasoinen suojelu, tekoaly-
jarjestelmien haitallisilta vaikutuksilta unionissa, ja tukea innovointia.

Asetus sadtelee tekodalyjarjestelmia niiden aiheuttamien riskien perusteella. Erittain haitalliset tekoalyn kéayt-
totavat kielletdan ja tietyille korkeariskiseksi luokiteltaville tekoalyjarjestelmille asetetaan tiukennettuja vaati-
muksia. Ty®- ja elinkeinoministerié on sidosryhmatilaisuuden esityksessaan 6.11.2024 tiivistanyt suuririski-
sid tekodalyjarjestelmia koskevat velvoitteet seuraavasti: Suuririskisen tekodalyjarjestelméan tarjoajan on var-
mistettava, etta markkinoille tuotava jarjestelma on tekoalyasetuksen vaatimusten mukainen. Suuririskisten
tekodlyjarjestelmien maahantuojien, jakelijoiden ja valtuutettujen edustajien on osana arvoketjua huolehdit-
tava esimerkiksi asianmukaisesta dokumentaatiosta ja siita, etta jarjestelmassa on CE-merkinta. Suuririski-
sen tekodlyjarjestelmén kayttéonottajan on ennen kaikkea huolehdittava asianmukaisesta ihmisvalvonnasta
ja siita, etta syottotiedot ovat merkityksellisia ja riittavan edustavia. Eri toimijoilla on myés velvollisuus ilmoit-
taa eteenpéin havaituista hairioista, poikkeamista tai vaaratilanteista.

Asetuksessa vahvistetaan muun muassa yhdenmukaistetut saannot tekodalyjarjestelmien markkinoille saat-
tamiselle, kayttéonotolle ja kaytdlle unionissa. Asetusta sovelletaan myds tekoalyjarjestelmien kayttéonotta-
jiin ja nailla tarkoitetaan asetuksen 3 artiklan 4 alakohdan mukaan luonnollista tai oikeushenkilda, viran-
omaista, virastoa tai muuta tahoa, joka kayttaa valvonnassaan olevaa tekodlyjarjestelméaa, paitsi jos teko-
alyjarjestelmaa kaytetaan henkilokohtaisessa muussa kuin ammattitoiminnassa.

Asetusta ei sen 2 artiklan 3 kohdan mukaan sovelleta aloihin, jotka eivat kuulu unionin oikeuden sovelta-
misalaan, eiké se missaan tapauksessa vaikuta kansalliseen turvallisuuteen liittyvaan jasenvaltioiden toimi-
valtaan riippumatta siita, minka tyyppisia tahoja jdsenvaltiot ovat valtuuttaneet suorittamaan naihin toimival-
tuuksiin liittyvia tehtavid. Asetusta ei sovelleta tekoalyjarjestelmiin, jos ja siltd osin kuin ne saatetaan mark-
kinoille, otetaan kayttoon tai niitd kaytetdan muutettuina tai muuttamattomina yksinomaan sotilaallisia, puo-
lustuksen tai kansallisen turvallisuuden tarkoituksia varten, riippumatta kyseisia toimia toteuttavan toimijan
tyypista. Asetusta ei mydskaan sovelleta tekoalyjarjestelmiin, joita ei saateta markkinoille tai oteta kayttddn
unionissa, jos tuotosta kaytetaan unionissa yksinomaan sotilaallisia, puolustuksen tai kansallisen turvalli-
suuden tarkoituksia varten, riippumatta kyseisia toimia toteuttavan toimijan tyypista.

Asetus edellyttad, etta suuririskisille tekoalyjarjestelmille tulee tehda vaatimustenmukaisuuden arviointi en-
nen kuin ne saatetaan markkinoille tai otetaan kayttdon. Asetuksen mukaan "vaatimustenmukaisuuden arvi-
ointilaitoksella” tarkoitetaan tahoa, joka suorittaa kolmantena osapuolena vaatimustenmukaisuuden arvioin-
titoimia, kuten testausta, sertifiointia ja tarkastuksia ja "ilmoitetulla laitoksella” vaatimustenmukaisuuden ar-
viointilaitosta, joka on ilmoitettu tdméan asetuksen ja muun asiaankuuluvan unionin yhdenmukaistamislain-
saadannon mukaisesti. CRA:n 12 artiklan mukaan suuririskisissa tekodlyjarjestelmissa kyberturvallisuuden
vaatimustenmukaisuuden arvioinnissa olisi noudatettava CRA:ssa asetettua arviointimenettelya.

Tekoalyn hyddyntdminen on merkittava tavoite julkisessa hallinnossa. Tekodlysédados vaatinee jatkossa
ISO/IEC 42001 -standardin kayttéonottoa harmonisoituna joko ISO 9001:n tai ISO 13485:n kanssa.
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Viranomainen sertifioinnin kohteena tai hyodyntajana

NIS2-direktiivin perusteella ei sdadeta viranomaisen tietojarjestelmén tai muidenkaan séaéantelyn tarkoitta-
mien toimijoiden tietoturvallisuuden arviointimenettelyistéa. NI1S2-direktiivi sisaltda kuitenkin mahdollisuuden
vaatia kyberturvallisuusasetuksen (CSA) mukaisesti sertifioitujen tuotteiden ja -palvelujen kaytt6a taikka
sertifioinnin hankkimista.

NIS2-direktiivin 24 artiklan 1 kohdan mukaan jasenvaltio voi vaatia riskienhallintavelvoitteen vaatimusten
noudattamisen osoittamiseksi, etté keskeiset ja tarkeat toimijat kayttavat TVT-tuotteita, TVT-palveluja ja
TVT-prosesseja, jotka on sertifioitu EU:n kyberturvallisuusasetuksen 49 artiklan nojalla hyvaksyttyjen eu-
rooppalaisten kyberturvallisuuden sertifiointijarjestelmien mukaisesti. Lain kansallisessa taytantéénpanossa
on kaytetty kansallista likkumavaraa ja velvoitteista ei ole ehdotettu sdadettavaksi.

NIS2-direktiivin 24 artiklan 2 kohdan nojalla puolestaan Euroopan Komissiolla on toimivalta antaa delegoi-
tuja sdadoksia, joilla taydennetdan direktiivia tdasmentamalld, mita keskeisten ja térkeiden toimijoiden luok-
kia on vaadittava kayttamaan tiettyja sertifioituja TVT-tuotteita, TVT-palveluja ja TVT-prosesseja tai hankki-
maan sertifiointi kyberturvallisuusasetuksen 49 artiklan nojalla hyvaksytyn eurooppalaisen kyberturvallisuu-
den sertifiointijarjestelmén mukaisesti. Téllaisia delegoituja sdadoksia annetaan, kun on havaittu, etta ky-
berturvallisuus ei ole riittavan korkealla tasolla, ja niissa saadetdan taytantéénpanokaudesta. Komission
delegoitu sdados koskisi toteutuessaan NIS2-direktiivin soveltamisalaan Suomessa kuuluvia toimijoita silla
toimialalla, jolle komissio saataisi velvoitteen.

NIS2-direktiivin 24 artiklan sadantely ei kuitenkaan vaikuta soveltuvan EU:n jasenvaltioiden julkishallinnon
keskeisten tai tarkeisiin toimijoiden tietojarjestelmien ja tietoliikennejarjestelyjen kokonaisuuksiin, vaikka jul-
kishallinnon toimijoita ei ole ennalta suljettu pois artiklan ja Komission saaddéstoimivallan piirista. Ensinnakin
kyberturvallisuusasetuksen sertifiointijarjestelmien kohteena ovat tuotteet tai palvelut, joita tarjotaan sisa-
markkinoilla ja tahan tavoitteeseen soveltuu huonosti sertifiointikehyksen laatiminen monimuotoisille julki-
sen hallinnon tietojarjestelmille ja tietoliikennejarjestelyille, joita ei ole tarkoitus tarjota markkinoille. Jul-
kishallinnon kyberturvallisuutta EU:ssa on sertifiointivaatimusten sijaan pyritty kehittdmaan ulottamalla
my@s julkishallinnon térkeisiin ja keskeisiin toimijoihin NIS2-direktiivin sdantely viestintaverkko- ja tietojar-
jestelmien kyberturvallisuusriskien hallinnasta eli kyberturvallisuusvaatimuksista. Toiseksi on huomattava,
ettéa NIS2-direktiivin 7 artiklassa kyberturvallisuussertifiointiin liittyvat vaatimukset julkisissa TVT-tuotteiden
ja -palvelujen hankinnoissa kuuluvat kansallisen kyberturvallisuusstrategian alaan, mika voisi olla ristirii-
dassa sen kanssa, etta Komissio velvoittaisi jAsenvaltioiden julkishallinnon toimialan hankkimaan vain serti-
fioituja TVT-tuotteita tai -palveluita, saati sertifioimaan omat tietojarjestelmansa. Kolmanneksi Komission
saantelytoimivaltaan vaikuttaa se, etta NIS2-direktiivin 24 artiklan 2 kohdan mukaan ennen tallaisten dele-
goitujen sdaddsten hyvaksymista komissio tekee vaikutustenarvioinnin ja toteuttaa kuulemisia kyberturvalli-
suusasetuksen 56 artiklan mukaisesti ja Euroopan Parlamentilla ja Neuvostolla on NIS2-direktiivin 38 artik-
lan mukaan toimivalta vastustaa delegoitua saadosta.
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NIS2-direktiivin taytantédnpanon my6ta tietynlaiset tietoturvapalvelut tulevat kyberturvallisuuden riskienhal-
lintavaatimusten ja valvonnan piiriin. Kyseiseen saantelyyn ei kuitenkaan lahtékohtaisesti liity vaatimusten-
mukaisuuden arviointia tai arviointipatevyyden toteamista, vaan tietyntyyppisille tietoturvapalveluille ylei-
sesti saadetyt kyberturvallisuusvaatimukset ja niiden valvonta. Kuten edelld kyberturvallisuusasetuksen
kohdalla todettiin, Komission kyberturvallisuusasetuksen tyéohjelmassa mainitaan NIS2-direktiivin mukaiset
tietoturvallisuuden hallintapalvelut (Managed Security Services), jotka voivat liittyd poikkeamien hallintaan,
penetraatiotestaukseen, auditointiin ja konsultointiin. Siten on mahdollista, etta tallaisten palveluiden sertifi-
ointijarjestelman valmistelu tulee kaynnistymaan ja sertifiointijarjestelman laatiminen antaisi myés edellytyk-
set Komissiolle harkita sertifioinnin hakemisen velvollisuuden sdatamista tietoturvallisuuden hallintapalve-
luille.

Sertifioinnilla ja sertifikaatilla tarkoitetaan EU-sdantelyssa yleisesti ottaen tiettyjen saadettyjen arviointieli-
mien tietyille tuotteille, palveluille tai prosesseille tarkkarajaisesti sdadettyjen vaatimusten perusteella teke-
maa arviointia ja arvioinnin tulosten perusteella annettuja sertifikaatteja, joiden tarkoitus on osoittaa EU:n
sisamarkkinoilla tuotteen, palvelun tai prosessin ominaisuudet. Kyberturvallisuusasetuksen 2 artiklan 11
kohdan mukaan ’'eurooppalaisella kyberturvallisuussertifikaatilla’ tarkoitetaan asiaa koskevan elimen myon-
tamaa asiakirjaa, jolla todistetaan, etta tietty tieto- ja viestintatekniikan tuote, palvelu tai prosessi on arvioitu
eurooppalaisessa kyberturvallisuuden sertifiointijarjestelméssa vahvistettujen erityisten turvallisuusvaati-
musten mukaiseksi. Viranomaisten tietojarjestelmien tietoturvallisuuden ja varautumisen kansallinen arvi-
ointisaantely kohdistuu viranomaisen maaraamisvallassa olevan tai hankittavaksi suunnitteleman tietojar-
jestelman tai tietoliikennejarjestelyn tietoturvallisuuden ja varautumisen tapauskohtaiseen arviointiin, ei siis
markkinoilla yleisesti tarjottavien tuotteiden, palveluiden tai prosessien vaatimuksiin.

Edetessaan EU:n sertifiointisdéntelyn voi odottaa tarjoavan tukea myds viranomaisten jarjestelmien suun-
nitteluun seka tietoturvallisuuden ja varautumisen yllapitoon, kun jarjestelmissa kaytetéaan sellaisia markki-
noilla tarjolla olevia palveluita ja tuotteita, jolla on jonkin jAsenvaltion viranomaisen tai akkreditoidun arvioin-
titahon antama sertifiointi. Yksittdisten elementtien sertifioinnit eivat toki poista sité tosiseikkaa, etta tietojar-
jestelma koostuu aina tapauskohtaisesti rakennetusta tietoteknisesta kokonaisuudesta ja yksittéisten ele-
menttien sertifiointi ei takaa naiden kokonaisuuksien tietoturvallisuutta. Kyberturvallisuusasetuksen johdan-
tokappaleessa (77) todetaan, ettd vaatimustenmukaisuuden arviointi ja sertifiointi eivat sindnsa takaa, etta
sertifioidut tieto- ja viestintatekniikan tuotteet, palvelut ja prosessit ovat kyberturvallisia. Ne ovat pikemmin-
kin menettelyja ja teknisida menetelmid, jotka todistavat, etta tieto- ja viestintatekniikan tuotteet, palvelut ja
prosessit on testattu ja etta ne tayttavat tietyt kyberturvallisuusvaatimukset, jotka on vahvistettu muualla,
esimerkiksi teknisissa standardeissa. Siten viranomaisen tietojarjestelméan suunnittelussa ja arvioinnissa
voidaan hyédyntaa EU-saantelyn mukaisesti myonnettyja sertifikaatteja ja sertifioituja tuotteita, palveluita tai
prosesseja siltd osin, kun ne kattavat viranomaisen riskiarvioon tai sédédettyihin vaatimuksiin perustuvat tar-
peet. Tuotesertifiointien hyddyntamisen mahdollisuus julkisen hallinnon tietojarjestelmien teknisessa, fyysi-
sessé ja osin hallinnollisessa vaatimustenmukaisuuden arvioinnissa olisi otettava nykyistéa paremmin jat-
kossa huomioon. Arviointien ja sertifiointien automatisointimahdollisuuksia tutkitaan.
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Salaustuotteiden ja turvallisuuskriittisten tuotteiden arviointi

Tassa raportissa tarkastellaan salaustuotteiden, muiden turvallisuuskriittisten tuotteiden ja TEMPEST -tuot-
teiden tai -mittauspalveluiden arviointi- ja hyvaksyntétarpeita, tehtéavia ja toimivaltuuksia.

Kyberturvallisuusasetus ei asetuksen 2 artiklan 2 alakohdan mukaan rajoita jadsenvaltioiden toimivaltaa ylei-
sen turvallisuuden, puolustuksen ja kansallisen turvallisuuden alalla eika yksittaista valtiota koskevan rikos-
oikeuden toimissa. Asetuksen johdantokappaleen (94) loppuosassa todetaan seuraavaa: Jasenvaltioita ei
kuitenkaan tulisi estdé hyvaksymasta tai pitaméasté voimassa kansallisia kyberturvallisuussertifiointijarjestel-
mia kansallisen turvallisuuden nimissa. Jasenvaltioiden olisi toimitettava komissiolle ja Euroopan kybertur-
vallisuuden sertifiointiryhmalle tieto aikomuksestaan laatia uusia kansallisia kyberturvallisuuden sertifiointi-
jarjestelmia. Komission ja Euroopan kyberturvallisuuden sertifiointiryhman olisi arvioitava uuden kansallisen
kyberturvallisuuden sertifiointijarjestelman vaikutuksia sisémarkkinoiden moitteettomaan toimintaan ja sita,
olisiko strategisesti asianmukaista pyytaa kayttamaan sen sijaan eurooppalaista kyberturvallisuuden sertifi-
ointijarjestelmaa. Asetuksen 2 artiklan mukaan ’kansallisella kyberturvallisuuden sertifiointijarjestelmallad’
tarkoitetaan kansallisen viranomaisen kehittdmia ja kayttéon ottamaa sellaisten kattavaa saantdjen, teknis-
ten vaatimusten, standardien ja menettelyjen kokonaisuutta, joita sovelletaan kyseisen erityisen jarjestel-
man kattamien tieto- ja viestintatekniikan tuotteiden, palvelujen ja prosessien sertifiointiin tai vaatimusten-
mukaisuuden arviointiin.

CRA:ta ei sovelleta digitaalisia elementteja sisaltaviin tuotteisiin, jotka on kehitetty tai joita on muutettu yk-
sinomaan kansalliseen turvallisuuteen tai puolustukseen liittyviin tarkoituksiin, eika tuotteisiin, jotka on eri-
tyisesti suunniteltu turvallisuusluokiteltujen tietojen kasittelya varten.

Salaustuotteiden, turvallisuuskriittisten tuotteiden ja TEMPEST -tuotteiden ja -mittauspalveluiden arviointi- ja
hyvaksyntatarpeet liittyvat ennen kaikkea kansainvalisten tietoturvallisuusvelvoitteiden toteuttamiseen eri-
tyissuojattavien tietoaineistojen sahkoisessa kasittelyssa ja kansallisen turvallisuusluokitellun tiedon sahkoi-
sen kasittelyn suojaamiseen. Turvallisuusluokittelun perusteiden voi yleisesti katsoa liittyvan kansalliseen
turvallisuuteen ja joissain tapauksissa nimenomaisesti esimerkiksi varautumiseen tai puolustukseen. Siten
EU:n sisamarkkinoita koskeva sertifiointisdéntely ei nayttaisi estavan vaatimusten ja arviointimenettelyjen
asettamista ndihin tarkoituksiin kansallisen sdantelyn mukaisesti ja kansainvalisten tietoturvallisuusvelvoit-
teiden mukaisesti. Arvioinnissa ja viranomaisen tietojarjestelméssa voidaan toki talldinkin hyddyntad EU:n
markkinoilla saatavilla olevia sertifioituja ja CE-merkittyja tuotteita ja ohjelmistoja siltd osin, kun niiden tur-
vallisuus vastaa tarpeita. CE-merkinnalla valmistaja vakuuttaa, etta laite tayttaa séadoksen (RED, AlA,
CRA) olennaiset vaatimukset. CE-merkinta tulee olla seka tuotteessa ettd sen pakkauksessa. Merkinnan
kiinnittda valmistaja. CE-merkinté ei ole viranomaisen tai muun tahon myoéntama.

Arviointielimet

Arviointielinten saantelyn nakdkulmasta EU:n sertifiointisdantelyyn liittyvat kyberturvallisuusasetuksen
(CSA) mukaiset vaatimustenmukaisuuden arviointilaitokset seka kyberkestavyyssaadoksen (CRA) mukaiset
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ilmoitetut laitokset. Naihin saadoksiin liittyy myos korkean tason sertifikaatit myontava kansallinen sertifioin-
tiviranomainen, joka on séhkoisen viestinnan palveluista annetun lain nojalla Liikenne- ja viestintévirasto.
Nama arviointi- ja sertifiointitehtavat liittyvat EU-sdéntelyn mukaisesti tarkkarajaisesti maariteltyihin tuottei-
siin ja palveluihin. Sertifikaatit on tarkoitettu markkinoilla julkisiksi tuotteiden tai palveluiden hankkijoita var-
ten.

Arviointilaitoslain mukaan hyvéksyttyjen arviointilaitosten tehtavana on lain 9 8:n mukaan tarkastaa arvioin-
nin kohteen toimitilat ja selvittad, onko arvioinnin kohteen toiminnassa asianmukaisella tavalla toteutettu
lain 10 §:ssa tarkoitetut tietoturvallisuutta koskevat vaatimukset, jotka on otettu selvityksen perustaksi (tieto-
turvallisuuden arviointiperusteet). Arviointiperusteet voivat liittya sellaiseen 10 8:n mukaiseen saadokseen,
ohjeeseen tai standardiin, johon arviointilaitos on saanut akkreditoidun pétevyyden. Kaytannodssa arviointi-
laitosten tarve ja patevyydet liittyvat vaihteleviin tietojarjestelmakokonaisuuksiin samalla tavalla kuin arvioin-
tilain mukaiset Liikenne- ja viestintéviraston arviointitehtavat. Arviointilaitoksen toimeksiannosta laatima ar-
viointiraportti tai todistus ei ole julkinen, vaan todistuksen voi merkita turvallisuusselvitysrekisrekisteriinkin
vain kohteen suostumuksella. EU:n sertifiointisdantelyihin verrattuna yhteista hyvaksytyille tietoturvallisuu-
den arviointilaitoksille on se, etta niiden patevyyden akkreditoinnissa hyddynnetadan kansallisen akkreditoin-
tiyksikon FINASIn akkreditointia. Sen sijaan arviointilaitoslain mukaiset arvioinnin kohdealueet ja arvioinnin
tuloksen tarkoitus eroavat EU:n sertifiointisdantelysta.
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4. Vaatimusten saantely ja vahimmaistason

maarittaminen

Vaatimusten saantelyn nykytila

Téassa luvussa kasitelldén viranomaisten tietojarjestelmille ja eraille muille tietojarjestelmille sé&dettyja vaa-
timuksia. Vaatimustenmukaisuuden arviointi edellyttaa, ettd on olemassa saadetyt tai muutoin maaritellyt
vaatimukset, joihin arvioinnin kohdetta verrataan. Saadetyt vaatimukset ovat usein niin yleisluonteisia, etta
kaytannon arviointitydbhdn on tarpeen laatia yksityiskohtaisia tydkaluja, kuten kriteeristdja ja soveltamisoh-
jeita.

Julkisen hallinnon viranomaisten tietojarjestelmien tietoturvallisuusvaatimuksista saadetdan tiedonhallinta-
laissa. Lakia sovelletaan talta osin laajasti viranomaisten ja julkista hallintotehtavéa hoitaviin yhteisgihin.
Lain 4 luvussa saadetaéan 13 8:ssé tiedonhallintayksikdn velvollisuudesta selvittaa olennaiset tietojenkasit-
telyyn kohdistuvat riskit ja mitoittaa tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. Lain 13 a §:ss&
edellytetddn myds toiminnan jatkuvuuteen kohdistuvien riskien selvittamista ja jatkuvuudesta huolehtimista
valmiussuunnittelulla ja hairittilanteiden toiminnan etukateisvalmistelulla.

Valtionhallinnon turvallisuusluokitellun tiedon késittelyyn liittyvia tietoturvallisuustoimenpiteité tarkennetaan
turvallisuusluokitteluasetuksessa. Tarkennukset koskevat tietojarjestelmille ja tietoliikennejarjestelyille ase-
tettuja vaatimuksia. Asetuksen 11 §:ssé& huomioidaan nimenomaisesti myos tietoturvallisuuden erityiset
osa-alueet: salausratkaisujen riittava turvallisuus ja hajasateilysuojaus eli TEMPEST. Kansainvalisissa tie-
toturvallisuusvelvoitteissa naihin osa-alueisiin liittyy tarkasti maariteltyja vaatimuksia.

Eraiden viranomaisten tai julkista hallintotehtéavaa hoitavien yksikdiden tai viranomaisille tarkoitettujen tieto-
jarjestelmien vaatimuksista sdadetaan tarkemmin niitd koskevissa erityislaeissa. Torilaissa sdadetaan Val-
torista ja sen velvoitteista ja ohjauksesta. Lain 2 §:ss& saadetaan, etté yhteisten palvelujen on taytettava
tarpeen mukaiset tietoturvallisuutta ja varautumista koskevat vaatimukset. Toriasetuksessa tarkennetaan
palvelujen sisaltda ja asiakkaiden ja Valtorin yhteisty6té asiakasneuvottelukunnassa. Siind séadetaén Val-
torin raportointivelvollisuus toimintansa turvallisuudesta ja tietoturvallisuudesta seka ilmoitusvelvollisuus nii-
hin liittyvisté poikkeamista valtiovarainministeridlle tai sen osoittamalle viranomaiselle. Yhteisten tieto- ja
viestintateknisten palvelujen tietoturvallisuuden vaatimukset maaritetaan yksityiskohtaisemmin yhdessa pal-
veluita kayttavien tiedonhallintayksikoiden kanssa.

Turvallisuusverkkotoiminnan vaatimuksia on asetettu turvallisuusverkkoasetuksessa ja valtiovarainministe-
rié voi turvallisuusverkkolain 14 8:n mukaan tarkentaa vaatimuksia maérayksilla. Ministerié voi myos suorit-
taa palvelutuotannon varautumista, turvallisuutta ja laatua koskevia ennakollisia tarkastuksia ja arviointeja.
Tietojarjestelmien tietoturvallisuuden vaatimukset maarittyvat turvallisuusverkossa yksityiskohtaisemmin
valtiovarainministerion ohjaus- ja valvontamenettelyissa.
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Hyvinvointialueiden tietoturvallisuusvaatimukset koostuvat yleislakien liséksi tiedonhallintalain, asiakastieto-
lain, toisiolain, ladkinnéllisten laitteiden, direktiivin 2001/83/EY, asetuksen (EY) N:o0 178/2002 ja asetuksen
(EY) N:o 1223/2009 muuttamisesta sekd neuvoston direktiivien 90/385/ETY ja 93/42/ETY kumoamisesta
annetun Euroopan parlamentin ja neuvoston asetuksen (EU 2017/745) ja NIS2:n muodostamasta kokonai-
suudesta. Hyvinvointialueet kuuluvat NIS2-direktiivin piirissé seké julkishallinnon etté terveydenhuollon
alaan ja ne voivat liséksi olla ladkinnallisten laitteiden valmistajia. Lisdksi sosiaali- ja terveydenhuollon jar-
jestémisestd annetussa laissa on saadetty valmiuteen ja varautumiseen liittyvisté asioista ja tdssa yhtey-
dessa myds tietojen kayttamisesta. Jatkossa hyvinvointialueita tulee koskemaan my6s sosiaali- ja tervey-
denhuollon data-avaruus (EHDS) ja sen séantely.

EU:n NIS2-direktiivin taytantéonpanossa kyberturvallisuusriskien hallinnan vaatimukset laajenevat julkishal-
linnon toimialalle. Direktiivin soveltamisalaan kuuluvien eri toimialojen vaatimukset sdadetdaan paaosin uu-
dessa yleislaissa kyberturvallisuuslaki (HE 57/2024 vp) ja julkishallinnon osalta vastaavat vaatimukset saa-
detéén tiedonhallintalain 4 a luvussa. Luvun soveltamisalaa on rajattu tiedonhallintalain 3 §:ssé, eli sita ei
sovelleta kuntiin, opetus- ja koulutusalan toimijoihin, kansallisen turvallisuuden, yleisen turvallisuuden, puo-
lustuksen tai lainvalvonnan alalla toimiviin viranomaisiin eika turvallisuusverkon palvelutuottajiin ja palvelu-
jen kayttoon. Kyberturvallisuuslakia sovelletaan erdisiin kuntien kriittisen infrastruktuurin toimintoihin, esi-
merkiksi vesi- ja jatehuoltoon. Vaatimukset ovat pitkalti samansuuntaisia kuin tiedonhallintalain 4 luvussa
saadetyt tietoturvallisuusvaatimukset, mutta ne on eritelty yksityiskohtaisemmin.

Suomessa toimitaan hajautetun mallin mukaisesti, jolloin sektoriviranomaiset valvovat sektorillaan olevia
toimijoita. Lisaksi Liikenne- ja viestintéviraston Kyberturvallisuuskeskus toimii kansallisena koordinaatiopis-
teen&. Valvovia viranomaisia ovat Liikenne- ja viestintavirasto, Energiavirasto, Turvallisuus- ja kemikaalivi-
rasto, Sosiaali- ja terveysalan lupa- ja valvontavirasto, Etel&-Savon ELY-keskus, Ruokavirasto, Ladkealan
turvallisuus ja kehittdmiskeskus ja Finanssivalvonta. Tiedonhallintalain 4 a luvun vaatimusten tayttymista
ohjaa ja valvoo Liikenne- ja viestintavirasto. Valvova viranomainen voi muun muassa pyytaa selvityksia tai
tehda tarkastuksen, jossa se voi kayttaa avustajana hyvaksyttya arviointilaitosta, ja antaa paatéksen kor-
jausvelvoitteista laissa tai NIS 2-direktiivin nojalla annetuissa sadnnoksissa saadettyjen velvollisuuksien
noudattamiseksi. Tarvittaessa viranomaisen tieto- ja tietoliikennejarjestelyjen riittava taso voi siten tiedon-
hallintalain 4 a luvun soveltamisen piiriin kuuluvissa toiminnoissa tulla ratkaistavaksi viranomaisen valvonta-
paatoksella.

Henkilttietojen kasittelyn tietoturvallisuusvaatimuksia saannellaan yleisessa tietosuoja-asetuksessa ja tieto-
suojalaissa (1050/2018). Yleisen tietosuoja-asetuksen 32 artiklassa sdadetaan kasittelyn tietoturvallisuu-
desta ja riskeistd, jotka kasittelyn turvallisuudessa on huomioitava. Henkil6tietojen kasittelyn tietoturvalli-
suuden riittavyydesta vastaa rekisterinpitdja. Tietosuojan vaikutusarvioinneissa kasitellaan henkildtietojen
suojaukseen vaadittavia tietoturvallisuustoimenpiteita ja siten ne ovat osa vaatimustenmukaisuuden arvioin-
tia. Yleisessa tietosuoja-asetuksessa tarkoitettuna kansallisena valvontaviranomaisena toimii tietosuojalain
mukaan tietosuojavaltuutettu ja tarvittaessa riittdva taso voi tulla ratkaistavaksi tietosuojavaltuutetun valvon-
tapaatoksella.
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Kansainvaliset tietoturvavelvoitteet, EU ja Nato

Viranomaisten ja niille palveluita tuottavien yritysten kansainvéalisten tietoturvallisuusvelvoitteiden vuoksi
erityissuojattavan aineiston kasittelysté sédadetaén kansainvalisisté tietoturvallisuusvelvoitteissa annetussa
laissa. Kansainvéliset tietoturvallisuusvelvoitteet liittyvat aina turvallisuusluokitellun aineiston kasittelyyn.
Kun kansainvaliset tietoturvallisuusvelvoitteet perustuvat valtioiden kahden- tai monenvaélisiin tietoturvalli-
suussopimuksiin (GSA, General Security Agreement), muista valtioista saatujen turvallisuusluokiteltujen
tietojen suojaamisvaatimukset perustuvat paasaantdisesti vastavuoroisuusperiaatteen mukaisesti turvalli-
suusluokan mukaisiin kansallisiin vaatimuksiin. Tietoturvallisuussopimuksen mukaisesti turvallisuusluokitel-
lun tiedon sahkdiseen siirtdmiseen valtioiden valilla voi liittya toimivaltaisen viranomaisen tehtévia tietotur-
vallisuuden tarkastamisesta, joka voi ulottua tiedonsiirtoyhteyden kansalliseen paatepisteeseen. Olennai-
nen osa tietoturvallisuusvaatimuksia on molemmille osapuolille riittavan salausratkaisun sopiminen ja sen
hallinnan turvallisuus. Jarjestelyihin voi tapauskohtaisesti liittya valtioiden osapuolten hyvaksyntélautakunta,
jossa jasenend ovat ainakin tietojarjestelmien arvioinnista vastaavat viranomaiset. Kansallisen taustajarjes-
telmén tietoturvallisuus kuuluu Suomessa tiedonhallintalain mukaisesti tiedonhallintayksikdn vastuulle, eika
siihen liity arviointivelvollisuutta.

Euroopan unionin ja Naton turvallisuusluokitellun tiedon kasittelyn vaatimukset puolestaan maaritelladn nai-
den organisaatioiden turvallisuussaanndstdissa: Euroopan unionin neuvoston turvallisuussaannot
EU/488/2013 ja niita tarkentavat periaatteet ja suuntaviivat sekd Naton asiakirja C-M(2002)49-REV1 ja sita
tarkentavat direktiivit ja ohjeet. Naton asiakirja ja sen suomennos loytyvét hallituksen esityksesta HE 4/2023
vp (Hallituksen esitys eduskunnalle tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten valilla teh-
dyn sopimuksen ja turvallisuussaantdjen hyvaksymiseksi ja voimaansaattamiseksi seka Suomen ja Pohjois-
Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon suojaamiseksi tehdyn hallinnollisen jarjeste-
lyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturvallisuussopimuksen irtisanomiseksi). Tarkentavat peri-
aatteet ja ohjeet ovat sekd EU:n ettd Naton sdanndstoissa paaosin jakelurajoitettuja (EU LIMITE, NATO
UNCLASSIFIED) tai turvallisuusluokiteltuja ja siten jaettavissa vain tahoille, joilla on tietoon tehtavaan pe-
rustuva kayttotarve. Vaatimuksista on jarjestelmien suunnittelun ja arvioinnin tueksi laadittu kansallinen

ohje Katakri — Tietoturvallisuuden arviointitydkalu viranomaisille ja sen liite IV, Naton turvallisuusluokitellun
tiedon suojaaminen. EU:n ja Naton turvallisuussaantdjen vaatimuksissa korostetaan kaikille jarjestelmille
yhteisten riskien ohella erityisesti jarjestelmakohtaisten riskien ja toimenpiteiden tunnistamista ja jarjestel-
mékohtaisen vaatimusmaarittelyn merkitysta.

Kaikki EU:n ja Naton turvallisuusluokitellun tiedon kasittelyyn kaytettavat tietojarjestelméat on turvalli-
suusaantdjen mukaan akkreditoitava, eli niiden vaatimustenmukaisuus tulee arvioida ja toimivaltaisen viran-
omaisen (SAA, Security Accreditation Authority) tulee antaa asiasta hyvaksyntalausunto. Toimivaltainen
viranomainen on Suomessa kansainvalisista tietoturvallisuusvelvoitteista annetun lain 4 §:n mukaisesti Lii-
kenne- ja viestintavirasto, joka toimii kansallisen turvallisuusviranomaisen asiantuntijana tieto- ja tietoliiken-
nejarjestelyjen tietoturvallisuutta koskevissa asioissa. Liikenne- ja viestintavirasto vastaa turvallisuussaan-
ndissa yksiloidyista tietojarjestelmatarkastus-, hajaséateilysuojaus- eli TEMPEST- ja salaustuotteiden seka
muiden turvallisuuskriittisten tuotteiden arviointi- ja hyvaksyntatehtavista. Jarjestelmien kayttéonottopaatok-
sesta ja hyvaksyntalausunnossa todettujen jaannosriskien hyvaksynnasta vastaa kansallisen jarjestelméan
haltijaviranomainen tai EU:n tai Naton toimittaman jarjestelméan hyvaksyntalautakunta.
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Vaatimustenhallinnan ongelmia

Riskienhallinnan tarkoitus on tavoitteiden saavuttamiseen liittyvan epavarmuuden hallinta. Tiedonhallinta-
lain 138:ss& on sovellettu riskienhallintaa asettamalla tiedonhallintayksikdille velvoitteet tietojenkasittelyyn
kohdistuvien olennaisten riskien selvittdmisesta ja tietoturvallisuustoimenpiteiden mitoittamisesta riskiarvi-
oinnin mukaisesti. Riskienhallintaan kuuluu riskien arviointi, tietoturvallisuustoimenpiteiden suunnittelu tun-
nistettujen riskien perusteella, jaannosriskien hyvaksyminen seka tietoturvallisuustoimenpiteiden toteuttami-
nen. Riskienhallinnan tulee olla jatkuvaa ja suunnitelmien toteutumista seké toteutettujen tietoturvallisuus-
toimenpiteiden vaikuttavuutta tulee arvioida saanndllisesti. Tietoturvallisuustoimenpiteiden eli riskien hallin-
takeinojen valinta perustuu riskien merkityksen arviointiin.

Tiedonhallintayksikot voivat hyddyntaa tietojarjestelmien vaatimustenmukaisuuden arviointia osana tietojen-
kasittelyn riskien selvittdmista ja tietoturvallisuustoimenpiteiden mitoittamista. Tiedonhallintayksikdiden
saantely ja ohjeistus on vanhentunutta koskien sitd, milla menettelylla kunkin tietojarjestelméan vaatimusten-
mukaisuus tulisi riskiperustaisesti valiten arvioida, kuka olisi kokonaistaloudellisesti edullisin arvioinnin to-
teuttava toimija ja mité kriteereja arvioinnissa tulisi kokonaistaloudellisuuden ja turvallisuuden nakokulmista
kayttaa ja miten arvioinneista huolehdittaisiin tehokkaasti ja riittava turvallisuustaso varmistaen tietojarjes-
telman elinkaaren ajan. Viranomaisen toteuttaman arvioinnin ja hyvaksytyn arviointilaitoksen toteuttaman
arvioinnin rinnalle ei nykytilassa ole selke&sti tunnistettu itsearviointia. Arviointimenettelyn valinnassa ei ole
ohjattu huomioimaan arvioitavassa kohteessa kasiteltavien tietojen luottamuksellisuus-, eheys-, saatavuus-,
ja jatkuvuudenhallintavaatimuksia seka tarkoituksenmukaiseen tuotantotapaan kohdistuvia vaatimuksia.

Arviointilaissa ei huomioida mydskaan eritasoisia arviointeja. Yhteiskunnan, kansallisen turvallisuuden ja
varautumisen kannalta kriittisten viranomaisten kohteiden arvioinneissa on tarkoituksenmukaista rajata arvi-
ointien toteuttaminen jatkossakin vain viranomaisvastuulla toimiville tai julkista hallintotehtavaa hoitaville
toimijoille. Organisaation ohjeiden mukaisesti organisaatiossa sisaisesti toteutetut itsearvioinnit (ohjattu si-
sainen arviointi) ja itsearviointi ulkopuoliselta palveluntuottajalta -menettelyt tarvitsevat selkeyttamista esi-
merkiksi sen suhteen, miten ne eroavat hyvaksytyn arviointilaitoksen tekemista arvioinneista.

Tiedonhallintayksikon tietojarjestelmien suunnittelussa ja arvioinnissa asettamien vaatimusten valinnan tu-
lisi perustua tiedonhallintayksikon toimintaympériston riskien hallinnan kautta valituille riskien hallintakei-
noille. Arviointilait eivat kuitenkaan ohjaa riskiperustaisuuden huomioimiseen vaatimusten asettamisessa.
Arviointikriteeristtt voivat tukea riskien huomioimista vaatimuksia ja arviointikriteereja asetettaessa, silla
niitd valmisteltaessa on yleensa pyritty huomioimaan keskeisia toimintaympariston riskeja ja valitsemaan
kriteereja riskien arvioinnin perusteella. Riskienhallintaa tulisi arviointitoiminnassa soveltaa myds kriteerien
tayttymisen arvioinnissa seka jaanndsriskien arvioinnissa ja hallinnassa. Arviointilait eivat huomioi riskien-
hallintaa naillak&an arviointitoiminnan alueilla, vaikkakin etenkin mahdollisuus laatia arviointiraportti todis-
tuksen asemasta painottaa selked&sti juuri arvioinnin pyytajan riskienhallintaa.

Vaatimusten saantely siséaltaa tietojarjestelmien suunnittelulle ja yllapidolle teknologianeutraalit reunaehdot.
Teknologioiden ja uhkien jatkuvan muuttumisen vuoksi taydellista tietoturvallisuutta ei ole mahdollista to-
teuttaa merkittavillakdan panostuksilla. Tietoturvallisuuden yllapito edellyttaa tietoturvauhkien ja -riskien ar-
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viointia, tietojarjestelmén tosiasiallisen toteutuksen tarkastelua ja riittdvien toimenpiteiden toteuttamista ris-
kien vahentamiseksi ja jaljelle jaavan jaannoésriskin arviointia ja hyvaksymista. Turvallisuusluokitellun tiedon
kasittelyyn liittyvat erityisvaatimukset tai muut saadetyt yksityiskohtaiset vaatimukset maarittelevat vahim-
maistoimenpiteitd, jotka asettavat hyvaksyttavan riskinsiedon vahimmaistason.

Kansalliset sdddokset antavat tiedonhallintayksikélle mahdollisuuden arvioida tietoon kohdistuvia uhkia toi-
sistaan poikkeavalla tavalla ja perustaa hallintakeinot tekemaéansa riskiarvioon. Toisaalta talla halutaan valt-
taa ylimitoitetut hallintakeinot, mutta toisaalta tdma voi aiheuttaa tilanteita, joissa eri viranomaisten omista-
mat, mutta samantyyppista tietoa siséltavat tietojarjestelmat suojataan toisistaan poikkeavalla tavalla. Yh-
teistd uhkaymmarrysta pyritdaan kehittdmaan esimerkiksi tiedonvaihtoverkostoilla. EU:n turvasaanto (liite I,
kohta 3) puolestaan edellyttaa, etta fyysisten turvatoimien valinnan on perustuttava toimivaltaisten viran-
omaisten tekemaan uhka-arvioon. Liséksi EU:n turvasaanndssa (liite IV, kohta 5) mainitaan, etta toimival-
taisten viranomaisten on tarkasteltava viestinta- ja tietojarjestelmiin mahdollisesti kohdistuvia uhkia ja pidet-
tava ylla ajantasaisia ja tarkkoja uhka-arvioita, jotka perustuvat ajankohtaiseen toimintaympéaristodn. Nain
ollen toimivaltaisella viranomaisella on erilainen rooli kansallisen turvallisuusluokitellun tiedon kuin EU:n tur-
vallisuusluokitellun tietoaineiston suojaamisen osalta.

Haasteita voi siis aiheuttaa se, ettd samoja tietojarjestelmia olisi usein tarvetta kayttaa sellaisten tietoryh-
mien kasittelyyn tai toimintaan, joihin liittyy erilaisia vaatimuksia. Esimerkiksi kansallista turvallisuusluokitel-
tua ja EU:n ja Naton turvallisuusluokiteltua tietoa kasiteltdessad on muodostettava kasitys vaatimusten koko-
naisuudesta ja eri luovuttajien tietojen suojaamisesta toisiinsa nahden. Naiden vaatimusten muodostaminen
ja niiden mukaisten jarjestelmien suunnittelu on haasteellista. Tietojarjestelmia voi myos olla tarve liittdéa
yhteen tai hyddyntaéa niissé yhteisia tai ulkoisia elementteja. Tietyn saédos- ja vaatimuskehikon piiriin kuu-
luvan jarjestelman toteutuksen teknisen kokonaisuuden ja rajauksen tunnistaminen voi olla ty6lasta.

Edelleen eri sdantelykehikoiden mukaiset roolit arvioinnissa ja paatoksenteossa voivat olla epaselvia. Tieto-
jarjestelmalle tai sen elementille, kuten salausratkaisulle tai hajasateilysuojauksille, tehdyn arvioinnin ja tie-

donhallintayksikon paatosvallan ja -vastuun suhde ei aina ole tiedonhallintayksikdille selked. Kansainvalisiin
tietoturvallisuusvelvoitteisiin kuuluvan akkreditoinnin pakollisuus on omiaan aiheuttamaan epaselvyyttéa paa-
tosvallasta.

Riittava tiedon laatu on asianmukaisen asiankasittelyn ja lainmukaisen hallintoasian kasittelyn edellytys.
Tiedonhallintayksikdiden tulisi huomioida, etté tietovarannot ovat myos tietojarjestelmia ja niiden vaatimus-
tenmukaisuutta on arvioitava. Erityisesti automaattisen paatoksenteon tietojarjestelmien tietovarantojen laa-
tua, vastuita ja kayttda on arvioitava tiedonhallintayksikdissa jatkossa yha tarkemmin. Tassa asiakirjassa ei
arvioida tietosisaltdjen laadun arviointia tai sen kehittdmistarpeita.

Kansallisella tasolla tietojarjestelmien yhteisessa todentamisessa ja hyvaksymisessa on ollut haasteita.
Lainsdadanto ei ole luonut kattavia edellytyksié yhteisesti tai laajasti kaytettyjen ratkaisujen, sovellusten ja
palvelujen vaatimustenmukaisuuden todentamiseksi ja valvomiseksi yhdessa ja koordinoidusti, yhdella ker-
taa, yli hallinnonala- ja -tasorajojen.
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Kuntien nakékulmasta lainsdadannon tulisi olla mahdollisuuksien mukaan paremminkin mahdollistavaa kuin
velvoittavaa seka kevytté kuin yksityiskohtaista. Lainsaadanté ei ole riittdvasti tukenut sita, ettei turhia ja
tehottomia paallekkaisyyksia paasisi syntymaan kansainvalisen ja kansallisen tason valilla tai toimialojen tai
hallinnon tasojen valilla.

Puolustusvoimien tietojarjestelmien méaéara on suuri jakautuen yhteisiin jarjestelmiin, puolustushaarojen ja
toimialojen eritasoisiin ratkaisuihin seka edelleen aselajien jarjestelmiin. Puolustusvoimien saotilaallisen puo-
lustuksen tehtavien toteuttamista tukevat tiedustelu-, valvonta- ja johtamisjarjestelmien tulee olla toiminta-
varmoja ja tietoturvallisia kaikissa valmiustiloissa. Operatiivisissa ymparistdissé tulee pystya kasitteleméaan
turvallisuusluokkien Il ja Il tietoa. Tietoon ja jarjestelmiin kohdistuu salausvaatimuksia, jotka edellyttavat
salausavainten hallinnan ja jakelun viiveetdnta toimintaa. Puolustusvoimien normaaliolojen toimintaan liittyy
kiinteasti alueellisen koskemattomuuden valvonnan ja turvaamisen seka valmiuden yllapidon liséksi laaja
harjoitustoiminta. Puolustushaarakohtaisiin ratkaisuihin liittyy l&hes aina liikuteltavuus ja kaytté kenttéolo-
suhteissa. Tama tarkoittaa kayttdpaikkojen sijoittamista ajoneuvoihin, aluksiin, lentokoneisiin tai erilaisiin
kontti- ja telttaratkaisuihin. Lainsdadannosta tulevia ja arviointikriteereihin sisallytettyja vaatimuksia tulee
soveltaa ja tulkita siten, ettd huomioidaan Puolustusvoimien toiminnan erityispiirte et.

Arvioitavien vaatimusten sisalto

Téassa luvussa tarkastellaan sité, minké luonteisia substanssivaatimuksia arvioinnit voivat koskea. Erityisesti
tarkastellaan tietoturvallisuuden ja toiminnan jatkuvuuden ja varautumisen suhdetta, seka eraita tietoturval-
lisuuden teknisia osa-alueita. Vaatimusten ryhmittely ja sisaltd vaihtelevat sovellettavien sdadosten seka
niita tarkentavien kriteeristdjen perusteella.

Arviointilaissa tai arviointilaitoslaissa ei maaritella, mita tietoturvallisuudella tarkoitetaan. Arviointilain ja arvi-
ointilaitoslain perusteluissa (HE 45/2011 vp) viitataan kansainvalisiin tietoturvallisuusvelvoitteisiin, mista voi-
nee paatella, ettd tietoturvallisuudella on tarkoitettu samoja tavoitteita kuin esimerkiksi EU:n s@éntelyssa.
Tietoturvallisuudella tarkoitetaan yleisemminkin sééntelyssa varsin yhdenmukaisesti tiedon luottamukselli-
suutta, eheytta ja kaytettavyyttd/saatavuutta (confidentiality, integrity, availability). Erityisesti kansainvalisissa
saadoksissa vaadittuihin tavoitteisiin lisataan yha useammin tiedon alkupera (authenticity) ja kiistamattomyys
(non-repudiation), joiden sin&nsa voi katsoa siséltyvéan tiedon eheyteen. Tiedonhallintalaissa puolestaan saa-
detdan tietoturvallisuustoimenpiteista, joilla tarkoitetaan tietoaineistojen saatavuuden, eheyden ja luottamuk-
sellisuuden varmistamista hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilla. Tietoturvallisuusvaatimuk-
sissa ja niiden arvioinnissa on vakiintuneesti painotettu tiedon luottamuksellisuutta ja eheyttd, kun suojan
kohteena ovat turvallisuusluokitellut tiedot. Painotus johtuu siita, etta turvallisuusluokittelun perusta on arvio
siitd, kuinka vakavaa vahinkoa tiedon oikeudeton paljastuminen aiheuttaisi.

Tiedonhallintalakiin on vuonna 2023 liséatty tietoturvallisuutta koskevaan 4 lukuun sééannds 13 a § varautu-
misesta hairidtilanteisiin ja toiminnan jatkuvuudesta mahdollisimman hairiéttémasti normaaliolojen hairioti-
lanteissa seka valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa. Tietoturvallisuuden maaritelma

siséltaa luottamuksellisuuden lisdksi my6s tietojen eheyden ja saatavuuden. Tietoturvallisuuden vaatimus-
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tenmukaisuuden arvioinnin voidaan siten katsoa kattavan myds jatkuvuuden arvioinnin. Tietoaineistojen ka-
sittelyn, tietojarjestelmien hyddyntdémisen seké niihin perustuvan toiminnan jatkuvuuteen kohdistuvien olen-
naisten riskien selvittdmisessa on huomioitava myds tietojen kaytettavyyteen ja saatavuuteen liittyvét vaati-
mukset nékdkulmat. Toiminnan jatkuvuus ja varautuminen voivat kattaa monenlaisia toimenpiteita kuten
tarkeiden toimintojen tunnistamista, teknisten komponenttien kahdentamista, resurssien ja toimintojen ja
toimitusketjujen tarkastelua ja hallintaa ja toiminnan varajarjestelyja vakavissa hairiétilanteissa tai poikkeus-
oloissa.

NIS2-direktiivin my6ta osalle julkishallinnon toimialan toimijoista sé&detaan nyt eduskuntakasittelyssé ole-
vassa tiedonhallintalain 4 a luvussa velvoitteet kyberturvallisuusriskien hallintatoimenpiteisiin. Organisaa-
tion on tunnistettava viestintaverkkoihin ja tietojarjestelmiin ja niiden fyysiseen ymparistdon kohdistuvat ris-
kit kaikki vaaratekijat huomioivan lahestymistavan mukaisesti. Se tarkoittaa verkko- ja tietojarjestelmien ja
naiden jarjestelmien fyysisen ympariston suojaamista sellaisilta tapahtumilta kuin varkaus, tulipalo, tulva,
televiestinta- tai séhkdkatko, luvaton fyysinen paéasy tai muu vahingoittaminen tai hairintd. Tassa saéante-
lyssa edellytetdan myds toimitusketjujen turvallisuudesta huolehtimista, johon voi liittyd seké luottamukselli-
suuden ettd saatavuuden riskinhallinta.

Luottamuksellisuutta ja eheytta suojaavista teknisista tietoturvallisuustoimenpiteistd on olemassa vakiintu-
nutta teknista tietoa ja prosesseja haavoittuvuuksien ja uhkien huomioimiseksi. Tietoturvallisuussaantelyssa
tiedonhallintalaissa, tietoturvallisuusasetuksessa ja kansainvélisissa tietoturvallisuusvelvoitteissa eritellaan
my®s niitd teknisen tietoturvallisuuden osatekijoita, jotka vaikuttavat luottamuksellisuuteen ja eheyteen.
Kaytettavyys/saatavuus viranomaisen tietoturvallisuuden osa-alueena ei ole ollut samalla tavalla keskitssa,
vaan toimintavarmuuden toimenpiteet ovat pikemminkin osa organisaatiokohtaista toiminnan ja sen laadun
varmistamista.

Vaatimustenmukaisuuden arviointi koskee nykytilassa tyypillisesti teknisen tietoturvallisuuden ja luottamuk-
sellisuuden ja eheyden arviointia seka tilanteesta riippuen tilaturvallisuuden ja henkiléstéturvallisuuden arvi-
ointia. Arviointeja olisi tarve laajentaa koskemaan varautumista, toiminnan jatkuvuudenhallintaa seka tieto-
suojaa. Tulee varmistaa tietojen suojaaminen eli turvallisuus-, jatkuvuus-, kaytettavyys-, yksityisyydensuoja-
ja uusiokayttovaatimukset. Toiminnan jatkuvuuden ja varautumisen arvioinnin haasteena on se, etta yleis-
patevia vaatimuksia ei ole saatavilla silla tasolla, ettd ne mahdollistaisivat mink& tahansa organisaation toi-
minnan jatkuvuuden ja varautumisen tason riippumattoman arvioinnin. Julkrissa on varautumisen ja jatku-
vuudenhallinnan (VAR) osa-alue. Se koostuu normaaliolojen varautumista ja jatkuvuudenhallintaa koske-
vista kriteereistd. Myos Katakri 2020:n kohdassa T-06 on kasitelty jatkuvuutta.

Viranomaisen toiminnan jatkuvuuden ja varautumisen riittavan tason maarittely edellyttaa viranomaisen toi-
mintojen tarkeys- tai kriittisyysluokittelua ja toimintoihin vaikuttavien riskien, tieto- ja tietoliikennejarjestelyjen
sekd muiden resurssien tunnistamista. Vakaviin hairidtilanteisiin ja poikkeusoloihin varautuminen edellyttaa
myds varajarjestelyjen suunnittelua. Viranomaisen toiminnan jatkuvuuden riippumattomaan ulkoiseen arvi-
ointiin on luotu tarkistuslistoja ja kriteereitd, joilla voi ainakin muodollisella tasolla todeta varmistusten tai
suunnitelmien olemassaolon. Sisélldllinen jatkuvuuden ja varautumisen riittdvyyden arviointi edellyttaa kui-
tenkin organisaation omaa tietoa. Tallainen tieto on turvallisuusluokitteluasetuksen soveltamisalalla turvalli-
suusluokiteltavaa. Se voi olla myés luonteeltaan pysyvampaa kuin tietojarjestelmien tekniset toimenpiteet.
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Tiedon kertymista ulkoisille arviointitahoille tulee punnita soveltuvin osin kansallisen turvallisuuden nakékul-
masta. Usean arvioinnin aikana arviointitaholle kerdantyvan viranomaisten tietomassan turvallisuusluokitus
voi muodostua korkeaksi.

Tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden toteuttamisessa tunnistetaan kansallisessa
ja kansainvélisten tietoturvallisuusvelvoitteiden saantelyssa erityisia teknisia osa-alueita, joiden vaatimuk-
sista ja arvioinnista kansainvalisissa tietoturvallisuusvelvoitteissa maaratadan nimenomaisesti. Turvallisuus-
luokitteluasetuksen 11 §:ssé sdadetédéan tietojarjestelmia ja tietoliikennejarjestelyja koskevat vaatimukset.
Saannoksessé edellytetddn muun ohessa, etta kaytetyt salausratkaisut ovat tietojarjestelméssa tai tietolii-
kennejarjestelyssa kasiteltyjen asiakirjojen turvallisuusluokka huomioon ottaen riittdvan turvallisia ja etta
kasiteltdessa turvallisuusluokan I-111 asiakirjoja sahkdisesti on pidettava huolta, ettd hajaséateilyyn ja elektro-
niseen tiedusteluun liittyvia riskeja on pienennetty riittdvasti. EU:n ja Naton turvallisuusaannoissa on vaati-
muksia ja velvoitteita salausratkaisujen ja hajasateilysuojauksen (TEMPEST) arvioinnille sek& erdiden mui-
den turvallisuuskriittisten tuotteiden arviointiin. My6s valtioiden kahden- tai monenvélisissa tietoturvallisuus-
sopimuksissa valtioiden valisissa sahkoisissa tiedonsiirtoyhteyksissa salausratkaisuista sopiminen on kes-
keinen sopimusmaarays ja -kaytanto.

Tietojarjestelmien tietoturvallisuusvaatimuksiin liittyy myds jarjestelman muutostenhallinta ja tekninen jat-
kuva seuranta mukaan lukien poikkeamien havainnointi ja niihin reagoiminen. Tama mahdollistaa haavoittu-
vuuksien hallinnan ja tietoturvallisuuden jatkuvan yllapidon ja todentamisen. Nykytilassa teknisen jatkuvan
seurannan velvoittavuutta ei tarkenneta tiedonhallintalain yleisissa vaatimuksissa. Lain 4a lukuun ehdotettu
saantely sisaltaa tallaisia vaatimuksia (18 ¢ § Toimenpiteet kyberturvallisuutta koskevien riskien hallin-
nassa). Tiedonhallintayksikon teknista seurantaa tukee esimerkiksi Liikenne- ja viestintaviraston kybertur-
vallisuuskeskuksen Hyoky-palvelu. Teknisen seurannan perusteina ovat tietojarjestelmaélle asetetut vaati-
mukset. Teknisen seurannan rinnalla on toteutettava sdanndlliset hallinnolliset, tekniset ja toimitila-arvioin-
nit.

Arviointi- ja todentamismenetelmat, arviointien tehokkuus ja
kaytannon toteutettavuus

Tassa luvussa kasitelladn arviointien kaytannon toimeenpanoon liittyvia menettelyja. Menettelyt eivat paa-
osin ole sdadantdtason asioita, mutta niiden toimivuudella on oleellinen merkitys arviointien sujuvuudelle ja
tehokkuudelle ja valillisesti myds arvioinnin kustannuksille. Siksi on tarkedd huomioida, miten arviointitoi-
mintaa voidaan soveltuvin osin tehostaa ja sen ohjausta tukea menettelyja yhtendistamalla. Huomioon tulisi
ottaa my@s viranomaisyhteistyon edistaminen sééntelyn keinoilla.

Luvussa tarkastellaan arvioinnin tytkaluja eli kriteeristja ja arviointimenetelmid. Teknisissa arvioinneissa
arviointimenetelmista kaytetdan usein myoés termia todennusmenetelma tai tarkastusmenetelma. Arviointia
koskevassa sdantelyssé ja sen toimeenpanossa olisi hyva tarkastella, kuinka voitaisiin valttaa tarpeetto-
masti paéllekkaisten kriteeristdjen laatiminen.
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Kriteeristot, arviointi- ja todentamismenetelmat

Arviointilain 7 §:ssé ja arviointilaitoslain 10 §:ss& saadetdan arviointiperusteista, joita Liikenne- ja viestinta-
virasto tai hyvaksytty tietoturvallisuuden arviointilaitos voivat kayttaa arvioinnissa. Saannokset ovat varsin
joustavia ja siten aikaa kestavia, mutta niihin olisi kuitenkin tarpeen tehda joitain tarkistuksia. Arviointilaissa
kuvattujen arviointiperusteiden luettelo mahdollistaa laajasti eri arviointiperusteiden kayttamisen. Tiettyjen
viranomaisten, kuten valtiovarainministerion ja kansallinen turvallisuusviranomaisen ohjeiden mainitsemi-
sen sijaan yleisesti viranomaisen ohjeet sdaddsten soveltamisesta voisi olla riittdva ja yleispatevampi maa-
rittely. Viranomaisten tulisi varmistua ohjeistuksen yhdenmukaisuudesta ja yhtenaisyydesta.

Arviointilaissa ja kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa ei ole yksildity arvioinnin tyo-
kaluna kaytettavia arviointikriteeristoja arviointien pyytdjien nakokulmasta riittdvan yksityiskohtaisesti. Arvi-
ointilaissa ei sédadeta, kenen toimivallassa on paattdd mitd arviointiperustetta minkékin tietojarjestelméan
kansallisessa arvioinnissa kaytetaan. Seka tiedonhallintalain vaatimukset etté arviointikriteeristot kuten Ka-
takri koetaan tulkinnanvaraisiksi. Olisi arvioitava, tarvitaanko lakia alemman asteista saantelya tietojarjestel-
man vaatimuksista, esimerkiksi tiedonhallintalain vaatimusten tdsmentamistd asetuksella. Arviointikriteeris-
t6jen tulkinnanvaraisuutta voi vahentaa soveltamisesimerkeilla, mutta tietotekniikan luonteen ja toteutusten
monimuotoisuuden ja joustavuuden takia tulkinnanvaraa on vaistamatta.

Olisi huomioitava, etta erailla tietoturvallisuuden osa-alueilla tarkat arviointikriteerit voi olla tarpeen pitaa sa-
lassa, tai vahintaankin on varmistuttava siita, etta arvioinnin pyytéjalla on tosiasiallinen ja legitiimi syy saada
ne tietoonsa. Tallaisia osa-alueita voivat olla esimerkiksi salaustuotteiden ja hajaséteilysuojausten yksityis-
kohtaiset arviointiperusteet.

Kaytannossa saannosten puitteissa on Liikenne- ja viestintaviraston seka arviointilaitosten toteuttamissa
arvioinneissa taannoin sovellettu VAHTI-ohjeita ja sovelletaan jatkuvasti Katakria. Kansainvalisten tietotur-
vallisuusvelvoitteiden arvioinneissa sovelletaan Katakrin ohella tarvittaessa myds EU:n tai Naton turvalli-
suussaannostoéihin sisaltyvia periaate- ja ohjeasiakirjoja. Sote-alan arvioinneissa, joista sdadetaén asiakas-
tietolaissa ja toisiolaissa, arviointilaitosten on sovellettava viranomaisten eli terveyden ja hyvinvoinnin laitok-
sen ja Findatan maarayksia.

Katakri on laadittu viranomaisten ja elinkeinoelaman yhteistydna ja siihen on koottu keskeiset kansallisen ja
kansainvélisen turvallisuusluokitellun tiedon suojaamiseen kohdistuvat turvallisuusluokkien IV, Il ja Il vaati-
mukset. Katakri on kansainvalisisté tietoturvavelvoitteista annettua lakia tdsmentava ja siind on huomioitu
muun muassa EU:n ja Naton Suomea sitovat tietoturvallisuusvaatimukset. Sita on kaytettava kansainvali-
sissa arvioinneissa ja sité voidaan kayttaa turvallisuusluokiteltavia tietoja kasittelevien kansallisten tietojar-
jestelmien ja tietoliikenneratkaisujen tai vastaavien suojattavien kohteiden arvioinneissa. Katakria kaytetaan
Katakri-julkaisun liitteessa kaksi kuvatuissa turvallisuusselvityslain ja viranomaisten tietojarjestelmien arvi-
ointien kayttétapauksissa. Sinansa turvallisuusluokitellun tiedon k&sittelyssé huomioitavien tietoteknisten
suojaamistoimien tarve ei valttamatta eroa olennaisesti, olipa tieto lahtdisin Suomesta, EU:sta tai Natosta ja
l[&htokohtana tulee olla kansallisen tiedon suojaaminen vahintdan yhté hyvin kuin EU:n tai Naton. Katakri ei
sisélla julkisten tai salassa pidettavien tietojen arviointiin kohdennettuja arviointikriteereja.
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Julkrin kayttdminen kansallisissa muiden kuin hyvéksyttyjen arviointilaitosten tekemissa todentamisissa on
alkanut. Julkrin suunnittelun I&htokohtana oli arviointikriteeriston asettaminen kayttdtapauskohtaisesti riski-
perusteisesti. Julkri siséltaa Katakrin kriteeriston lukuun ottamatta EU:n ja Naton turvallisuusluokitellun tie-
don suojaamisen vaatimuksia. Julkriin on keréatty myds julkisten ja salassa pidettavien tietojen, turvallisuus-
luokkaa | olevien tietojen seka tietojen eheyden ja saatavuuden ja jatkuvuudenhallinnan arviointikriteereja.
Sité voidaan kayttaa apuna arvioitaessa tiedonhallintalaissa, turvallisuusluokitteluasetuksessa seka osin
my0s tietosuoja-asetuksessa sdadettyjen tietoturvallisuutta koskevien vaatimusten tayttymista. Julkrissa
yhdistetdéan tietoturvallisuuden ja tietosuojan kriteeristét. Tama on hyva lahtdkohta ja siité on suositeltavaa
pitaa kiinni jatkossakin. Tavoitteena tulisi olla, ettei tietoturvallisuuden ja tietosuojan osa-alueilla synny osin
paallekkaista ja yhteensovittamatonta saantelya tai sédéntelyn toimeenpanoon liittyvia maarayksia tai ohjeis-
tuksia.

Valtori on valmistelemassa Julkrin kayttda tukevaa ohjeistusta ja DVV yllapitaa Julkri-tydkaluja. Nykyisin
arviointitoiminnassa ei kayteta ainoastaan tiettyja kriteeristtja, vaan arvioitavan tietojarjestelman perus-
teella valittuja kriteereita ja tarkistuslistoja. Merkittdvaa on sisddnrakennettu turvallisuus ja kokonaisuuden
hallinta. Tarvitaan hyvia esimerkkeja arviointikriteerien vaatimusten saavuttamisesta. Valtorissa valmisteilla
oleva Julkrin kaytt6a tukeva ohjeistus seka DVV:n toteuttama Julkri-tydkalujen kehittdminen pyrkivat vas-
taamaan ndihin haasteisiin. Julkri-tydkaluihin on tdydennetty mahdollisuus organisaatiokohtaisesti lisata
kriteereja ja niihin on lisatty NIS2-direktiivin vaatimukset Liikenne- ja viestintaviraston valmisteilla olevan
suosituksen mukaisesti. Julkri-ty6kaluihin on tadydennetty kayttotapauksia ja niistd onkin kehittyméassa myaos
kayttétapauspankki.

Tietojarjestelmien ja palvelujen vaatimustenmukaisuus tulisi arvioida saédettyjen vaatimusten tai niita tar-
kentavista kriteeristdista tai standardeista riskiperusteisesti valittujen kriteerien avulla. Laissa saadetyt mah-
dolliset arviointiperusteet voivat olla yksityiskohtaisuudeltaan varsin eritasoisia. Kaytannon arviointitehta-
vissa on kuitenkin valttamatonta olla kaytettavissa konkreettiset tydohjeet ja ennalta maaritelty perusteiden
soveltamistapa, jotta arviointitoiminta on tasapuolista ja tasalaatuista.

Liikenne- ja viestintavirasto on laatinut omien arviointikaytantdjensa dokumentoimiseksi ja arviointilaitosten
ohjaamiseksi ohjeen todentamismenetelmistad. Ne on julkaistu osana viraston ohjetta Liikenne- ja viestinta-
virasto Traficomin ohje tietojarjestelmien arviointi- ja hyvaksyntaprosesseista (dnro TRA-
FICOM/1061/09.04.00/2023 15.5.2023) ja arviointilaitosohjetta 210/2022 O (dnro 153/602/2016,
22.6.2022). Hallinnollisia todentamismenetelmia ovat esimerkiksi haastattelu ja dokumentaation tarkastelu
ja teknisia todentamismenetelmia ovat esimerkiksi jarjestelmakonfiguraatioiden tarkastelu ja passiivinen tai
aktiivinen rajapinta-analyysi.

Vertailun vuoksi EU:n kyberturvallisuusasetuksen (EU) 881/2019 52 artiklassa s&adetdan sertifioinnin eri
varmuustasoilla — perustaso, korotettu taso ja korkea taso — edellytettavista arviointimenetelmista. Asetuk-
sessa saadetdan myos, ettd eurooppalaisessa kyberturvallisuuden sertifiointijarjestelméssa voidaan maéari-
telld useita arviointitasoja kaytettavien arviointimenetelmien tiukkuuden ja kattavuuden mukaan.
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Perustasolla on vahintaén arvioitava tekniset asiakirjat. Korotetulla varmuustasolla arviointitoimiin on sisal-
lyttdva vahintdan seuraavat toimet: tarkastelu, jolla osoitetaan, etté julkisesti tiedossa olevia haavoittuvuuk-
sia ei ole, ja testaus, jolla osoitetaan, etta kyseiset tieto- ja viestintatekniikan tuotteet, palvelut tai prosessit
toteuttavat valttamattoman turvallisuustoiminnon oikein. Korkealla varmuustasolla arviointitoimiin on siséllyt-
tava vahintdan seuraavat: tarkastelu, jolla osoitetaan, etta julkisesti tiedossa olevia haavoittuvuuksia ei ole;
testaus, jolla osoitetaan, ettéd kyseiset tieto- ja viestintatekniikan tuotteet, palvelut tai prosessit toteuttavat
uusimman tekniikan mukaiset valttamattdmat turvallisuustoiminnot oikein; ja arviointi penetraatiotestauksen
avulla kyseisten prosessien, tuotteiden tai palvelujen kyvystéa vastustaa kyvykkaita hyokkaajia.

Kansallisesta sdéntelysta poiketen EU:n ja Naton turvallisuussdénnostdissa otetaan kantaa arviointikritee-
reiden maarittelyyn. Naton turvallisuussaanttjen C-M(2002)49-REV1 Liitteen F kohdassa 2.2. sdadetaan
tietojarjestelmien ja tietoliikennejarjestelyjen turvallisuustavoitteista. Ne rakentuvat vahimmaistoimenpi-
teistd, joiden tiedetdan vaikuttavan kaikkiin jarjestelmiin ja tietoa tukeviin jarjestelmépalveluihin ja resurssei-
hin seka jarjestelman tai sen olosuhteiden jarjestelmakohtaisiin riskeihin liittyvista toimenpiteista.

Akkreditointia tarkentavissa alemman tasoisissa ohjeissa maaritellaan jarjestelmakohtaisten turvallisuus-
vaatimusmaarittelyjen (SSRS, System-specific Security Requirements Statement) laatiminen osaksi jarjes-
telmén suunnittelu- ja arviointiprosessia. Liikenne- ja viestintavirasto on laatinut malleja SSRS:n ja muun
dokumentaation laatimiseen. Jarjestelmakohtaisten vaatimusten raataldinnissa voi hyédyntaa Naton direk-
tiiveja tai Katakria, johon on laadittu taydentava liite helpottamaan Naton turvallisuussédanttjen sovelta-
mista.

Naton turvallisuussaantdéjen mukainen akkreditointiprosessi perustuu jarjestelméan haltijan ja akkreditointivi-
ranomaisen eli Lilkenne- ja viestintaviraston vaiheittaiseen yhteistydéhon siten, etté virasto arvioi joka vai-
heessa suunnitelmien ja vaatimusten etenemista. Jos suunnittelu ja arviointi pystytdan toteuttamaan tdmén
prosessin mukaan, itse arviointivaiheessa tarvittava todentaminen on sujuvaa. Prosessin mukaisia hyvak-
syntalausuntoja on jo annettu ja kaytantd on osoittanut, ettd toimintamalli palvelee jarjestelmékohtaista ris-
kiperusteista suunnittelua ja arviointia.

EU:n neuvoston turvallisuussaantdjen EU/488/2013 5 artiklan mukaan EU:n turvallisuusluokiteltuihin tietoi-
hin kohdistuvia riskeja on hallittava prosessina ja turvatoimet EU:n turvallisuusluokiteltujen tietojen suojaa-
miseksi koko niiden elinkaaren ajan on suhteutettava erityisesti tietojen tai aineistojen turvallisuusluokituk-
seen, muotoon ja maaraan, EU:n turvallisuusluokiteltujen tietojen sijoitustilojen sijaintiin ja rakentamiseen
seka paikallisesti arvioituun vihamielisen ja/tai rikollisen toiminnan uhkaan, vakoilu, sabotaasi ja terrorismi
mukaan luettuina. EU:n turvallisuussaantojen liitteen IV 48 kohdasta ilmenee jarjestelmékohtaisten turva-
vaatimusten kuuluminen osaksi akkreditointiprosessia. Niiden laatiminen on ollut vakiintunut menettely
etenkin EU:n toimittamissa jarjestelmissé ja Liikenne- ja viestintévirasto ohjaa myos kansallisten EU:n tur-
vallisuusluokitellun tiedon kasittelyyn suunniteltavien jarjestelmien suunnittelu- ja arviointiprosessia tahan
toimintamalliin.

Jarjestelmékohtaisen vaatimusmaarittelyn mallin soveltuvuutta ja edistdmista on tarkoitus tukea myds
muissa arvioinneissa kuten yritysturvallisuusselvityksiin liittyvissa selvityksissa ja kansallista turvallisuus-
luokiteltua tietoa kasittelevissa jarjestelmissa. Toimintamallin edistamiseen voi yhdistdd harkinnan Liikenne-
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ja viestintaviraston neuvonnan lisdamisesta siten, etta jarjestelman haltija saisi tukea suunnittelussa ja sit-
temmin arvioinnissa tarkoituksenmukaisista rajauksista ja kriteereista. Tallgin jarjestelman arvioitavuuden
kypsyys voisi parantua ja olla nykyista helpommin myds arviointilaitoksen tehtévissa. Neuvonnan lisaami-
nen edellyttéisi tehtdvan tunnistamista arviointilaissa. Nykyiselladn neuvonta ja sen maksullisuus todetaan
Liikenne ja viestintaviraston séhkoiseen viestintaan liittyvista suoritteista perittavistd maksuista annetussa
likenne- ja viestintaministerion asetuksessa 1190/2023. Asetuksen 3 8:n 7 kohdan mukaan luokiteltua tie-
toa kasittelevien tietojarjestelmien suunnitteluun liittyv& neuvontapalvelu on omakustannusarvon mukaisena
julkisoikeudellisena suoritteena maksullinen. 4 §:n 3 momentin mukaan Liikenne- ja viestintavirasto voi pe-
rid suoritteen omakustannusarvoa vastaavan hinnan silloin, kun silla on valtion maksuperustelain 7 8:n 2
momentissa tarkoitettu tosiasiallinen yksinoikeus palvelun tuottamiseen. Muut sahkoéisen viestinnan palvelut
hinnoitellaan liiketaloudellisin perustein. Kaikilla viranomaisilla on kuitenkin hallintolain 8 §8:n mukainen neu-
vontavelvollisuus toimivaltansa rajoissa. Viranomaisten yhteistydvelvoite tukisi mahdollisimman yhdenmu-
kaista neuvontaa. Maksullisuus riippuu siitd, kuuluuko asia maksuperusteasetuksen mukaiseen toimintaan.
Saantelyn nékdkulma on viranomaisen resurssien kaytto.

Tietoturvallisuuden arvioinneissa on olennaista todentaa hallintakeinon toimivuus, esimerkiksi ettei sovellus
mahdollista vaarien syttteiden antamista tai ettd verkkopalomuurin sdannot on méaritelty ja toiminnassa.
Varautuminen koostuu erilaisten toimintaa haittaavien skenaarioiden tunnistamisesta ja niihin varautumi-
sesta, joka yleensa tarkoittaa sopimuksiin, suunnitelmiin, redundanttisuuteen seka varmistuksiin perustuvaa
toimintaa. Tallaisen toiminnan aito todentaminen edellyttaisi joko aitoa kriisitilannetta tai sen simulointia esi-
merkiksi kyberhdiridharjoituksessa tai yksittdisen hairidtilanteen testaamista, kuten datakeskuksen niin sa-
notulla blackout-testilla. Varautumisen arviointitoiminta poikkeaa luonteeltaan tyypillisesta tietoturvallisuu-
den arvioinnista, jossa tutustutaan dokumentaatioon ja tietojarjestelmééan, haastatellaan ihmisia seka otan-
taan perustuen todennetaan, ettd dokumentaatiosta ja haastatteluin saadut tiedot vastaavat tietojarjestel-
massa tehtyja havaintoja ja testeja. Varautumisen perustasoa voi arvioida silti suunnitelmien ja muun doku-
mentaation seka sopimusten ja haastatteluiden perusteella.

Arviointikriteeristojen haasteita

Kriteeristjen laatimista ja niiden mukaisissa arvioinneissa edellytettavia arviointi-/todentamismenetelmia ei
saannella eika esimerkiksi keskeisista arviointikriteeristdille asetettavista vaatimuksia ole sdadetty. Arvioin-
tikriteeristdjen vastuut ja toimijoiden roolit eivat ole kaikilta osin selkeasti méaritellyt. Organisaatiot eivat
valttamatta tiedd, kuka vastaa arviointikriteeristdjen paivittdmisesta ja yllapidosta. Arviointikriteeristdjen so-
veltamisohjeet eivat ole olleet kokonaisuudessaan selkeita ja riittdvan yksiselitteisia.

Toimintaympéaristdn muuttuessa kriteeristdja on tarve yllapitaa jatkuvasti. Arviointikriteeristot eivat ole olleet
ajan tasalla koko elinkaarensa ajan. Niita ei ole paivitetty kaikilta osin sd&nndllisesti vastaamaan muuttu-
neita uhkia ja teknologisia kehityksid. Arviointikriteeristdjen paivitysprosessit eivét ole olleet selkeita ja te-
hokkaita.

Arviointikriteeristtt ovat paikoitellen liian yleisia, jotta ne ohjaisivat riittavasti teknisia ratkaisuja. Esimerkiksi
tietoturvallisuusvaatimukset voivat liittyd salaukseen, fyysiseen suojaamiseen ja muihin teknisiin seikkoihin.
Néaiden kriteerien tulisi olla mahdollisimman selkeité ja konkreettisia.

VALTIONEUVOSTO PL 23, 00023 Valtioneuvosto vn.fi p. 0295 16001
STATSRADET PB 23, 00023 Statsradet vn.filsv Tfn 0295 16001

59(98)



60

VALTIONEUVOSTO
STATSRADET

Kun kriteeristdn taustalla vaikuttaa jokin saadds, kriteeriston soveltamisen ohjaamiseen ja valvontaan voi
liitty& jonkin viranomaisen toimivaltaa. Sinansa lienee tarkoituksenmukaista sailyttda arviointiperusteiden
soveltaminen saantelyn toimeenpanoon liittyvana toimintana ilman tarkempaa saantelya.

Arviointitoiminnan tavoitteena on nostaa ja yhdenmukaistaa tietoturvallisuuden tasoa toimijakentassa EU:n
laajuisesti ja kansallisesti. Merkittavia tekijéita timan onnistumisessa olisivat yhdenmukaiset tai vahintaan
yhteensopivat tiedon luokittelukaytannoét ja toisaalta yhtenevat tai vahintdan yhteensopivat vaatimustenmu-
kaisuuden todentamisen kaytannét. Lainsdadannolla seka sen toimeenpanon yhteydessa tulisi varmistaa
riittavalla tasolla edellytykset tiedon luokittelun ja vaatimustenmukaisuuden todentamisen yhdenmukaisuu-
teen.

Tietojarjestelman toteutukseen ja arviointiin valitut kriteerit tulisi nykyista laajemmin asettaa tietojarjestelma-
kohtaisesti: yhteiset vahimmaisvaatimukset ja liséksi tietojarjestelman kayttdtarkoituksen, toteutustavan ja
jarjestelmaan liittyvat erityiset uhkat huomioivat taydentavat kriteerit. Kriteerien tulisi vastata tietojen suojaa-
misen riskeihin ja uhkiin kunkin tietojarjestelman kayttétarkoitus ja tiedon luokittelu huomioiden. Yhteisille
palveluille on haastavaa asettaa yhteisesti hyvaksyttavissa olevaa riskitasoa: riskien toteutumisen vaikutuk-
set ovat erilaisia kullekin toimijalle.

Pitkdan hyddynnetyssa Teknisen ICT-ymparistdn tietoturvataso-ohjeessa (Vahti 2012) kaytettiin tietojen
luottamuksellisuuden nakodkulmasta jdsennysta eri tietoturvatasoihin: perustaso, korotettu taso ja korkein
taso. Eri luokkien tietojarjestelmille asetettiin erilaiset tietoturvallisuusvaatimukset. Tietoturvatasojen kaytto
on mahdollistanut samantyyppisesti suojattujen tietojarjestelmien yhteen liitettavyyden ja digitalisaatiolla
tavoiteltavien hyotyjen ulosmittaamisen. Riskiperusteiset hallintakeinot ilman tasmallisempéaa ja yhdenmu-
kaistavaa jasennysté saattavat jattaa toisiinsa liitettyjen tietojarjestelmien kokonaisuuteen heikkouksia ja
haavoittuvuuksia, silla kukin tiedonhallintayksikko arvioi riskeja omista nakdkulmistaan. Riskiperustaisten
hallintakeinojen kayttéonoton jalkeen ei ole ollut yhtenaista tietoturvallisuuden tasoa salassa pidettavan tie-
don kasittelyyn. Salassa pidettéavan tiedon tietoturvallisuuskontrollit toteutetaan riskiperusteisesti eika ris-
kiarviointi ja sen mukaisesti toteutetut tietoturvallisuuskontrollit eri toimijoiden valilla ole valttamatta saman-
laisia. Erot turvallisuuskontrolleissa voivat kasvattaa tietojen jakamisesta eri viranomaisten valilla syntyvia
riskeja.

Riskiperustaisten hallintakeinojen haasteiden johdosta tietojarjestelmien tietoturvallisuusvaatimusten suun-
nittelussa ja arvioinnissa tulisi hyddyntaa vaatimusten asettamisten ja arviointien toteuttamisen kayttéta-
pauksia. Julkri on kriteerist6, joka tukee kayttdtapausten avulla vaatimusten asettamista riskiperustaisesti.
Kayttotapauksista 10ytyy tietoa siitd, mita kriteereja on perusteltua valita vaatimustenmukaisuuden arvioin-
tiin. Kayttdétapausten laaja hyddyntaminen yhtendistaisi saman kayttétapauksen tietojarjestelmien vaatimus-
tenmukaisuutta ja siten tukisi saman kayttdtapauksen tietojarjestelmien valista turvattua tietojenvaihtoa.
Kayttotapauksia tulisi hyddyntaa etenkin salassa pidettavia ja julkisia tietoja kasittelevien tietojarjestelmien
suunnittelussa ja arvioinnissa. Kéayttdtapausten koordinointi ja laadunvalvonta olisi vastuutettava.

Katakrin kansainvélisen turvallisuusluokitellun tiedon arviointiin tarkoitettuja kriteereja on kaytetty myds kan-
sallisissa vahariskisten kohteiden arvioinneissa. Taman voidaan arvioida olevan ongelmallista. Julkisia tie-
toja kasittelevien kansallisten tietojarjestelmien vaatimustenmukaisuuden arviointia varten tarvitaan myo6s
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yleiskayttdisia vahariskisten tietojarjestelmien arviointikriteereja. Kayttétapausten vaikutus kaytettaviin arvi-
ointikriteereihin tulee ottaa huomioon. Vahariskisten kohteiden arvioinneissa tulisi siirtyd selkedmmin kayt-
tamaan kayttétapauskohtaisesti riskiarvioinnin perusteella asetettuja kriteereja.

Viime vuosina kuntakentéan nakokulmasta haasteena on ollut useat eri vaatimuskriteeristot, esimerkiksi
VAHTI, Katakri, Pitukri ja Julkri, joiden voimassaolosta ja soveltamisalasta seka keskindisista suhteista ei
ole ollut selkeda kuvaa. Tallaisen muodostaminen ja selkeén lainsdadannon tulkinnan ja kriteeristdpohjan
yllapitdminen kuuluu kansallisille viranomaisille osana lainsaadantéa ja sen toimeenpanoa. Kunnat voivat
tukea kansallisia viranomaisia téassa tydssa. Kuitenkin myds riittdva joustovara ja vaihtoehtoisten toteutus-
mallien ja kriteeristdjen mahdollistaminen on tarkeaa, jotta arviointijarjestelyt voivat elda ajassa ja vastata
nopeasti toimintaympariston muutoksiin.

Esimerkiksi pilvipalvelujen arviointiin liittyen joillakin julkisen hallinnon toimijoilla on voinut olla se kasitys,
ettéd riskien hallinnan vuoksi olisi hyva, etta globaali pilvipalvelu tayttaisi kansainvélisen turvallisuusluokitel-
lun tiedon kasittelyn vaatimukset. Arvioinneissa on pyydetty kayttamaan Katakria. Yhtena syyna tahan on
ollut se, ettd muitakaan arviointikriteeristdja kuin Katakri ei ole ollut arviointilaitoslain mukaisissa arviointilai-
tosten arvioinneissa kaytettavissa. Lainsaadanto ei tata edellytd. Julkisen hallinnon ohjausta ja ohjeistusta
pilvipalvelujen vaatimustenmukaisuuden arvioinnin osalta on tarve parantaa.

Etatyosta on tullut keskeinen tydn tekemisen muoto. Jatkossakin on arvioitava vaatimusten toteutuminen
my0ds etatydssa, jotta salassa pidettavan ja turvallisuusluokkaan IV kuuluvan tiedon kéasittely olisi vaatimus-
ten mukaista.

Arvioinnin kaytannon haasteita

Arvioinnin hankkimista ja arviointiprosessin sujuvuutta voivat kaytdnnossa hankaloittaa muun muassa jar-
jestelman tai vaatimusten riittdvéan tuntemisen puutteet, dokumentaation puutteet, jarjestelméan kehitysvaihe
tai monitoimijaymparistoon liittyvat tekijat. Arviointia tilattaessa on otettava huomioon tietojarjestelmésuun-
nitelmassa asetettujen vaatimusten toteuttamisen realistisuus. Arviointi muodostuu usein kalliiksi, jos vaati-
mustenmukainen tietojarjestelma ei ole toteutettavissa. Haasteeksi on ndhty se, ettd arvioinnin pyytéja ei
voi asettaa hintarajoitusta arvioinnin toteutukselle.

Arviointiliketoiminnassa ei ole toimivia markkinoita, jotka hillitsisivat arviointitoiminnan hintoja. Arviointien
kysynnéan on pitkdan tunnistettu olevan suurempaa kuin arviointipalvelujen tarjonta, mutta arviointipalvelu-
jen tarjonta ei ole kasvanut. Hyvaksyttyjen arviointilaitosten resurssipula ja henkildvaihdokset aiheuttavat jo
sovittujen arviointien peruuttamisia ja siirtymisia, milla on laajat seurannaisvaikutukset tietojarjestelmien ja
palveluiden kehittamiselle ja kayttdonottojen etenemiselle. Toteutettujen vaatimustenmukaisuuden arvioin-
tien tuloksia voidaan nykyisin hyédyntaa salassapitosdanndsten takia muissa arvioinneissa ainoastaan arvi-
ointitietojen vastuuorganisaation luvalla.

Arviointeja tilaavat tahot nakevat vaatimustenmukaisuuden arviointien haasteiksi sen, ettd arvioinnit ovat
jatkuvaa ja kuormittavaa tekemisté ja arviointien uusimisen perusteet ovat epaselvat, esimerkiksi ei ole
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maaritelty mika on merkittdva muutos. Kaikki arviointeja tilaavat tahot eivat ole olleet tietoisia siita, etta mer-
kittdvien muutosten méaarittely tehdaan jarjestelmakohtaisesti jarjestelmékohtaisiin riskeihin pohjautuen. Sa-
lausratkaisut ovat voimassa vain kolme vuotta, ja alustaympéristdjen riippuvuuksien vuoksi arvioinnit pitéda
uusia kolmen vuoden vélein tilanteissa, joissa kaytetdédn salausratkaisuja, joiden elinkaaren kestavéasta luo-
tettavuudesta ei ole saatavilla riittavasti nayttoa.

Arviointeja tilaavat tahot eivat aina tunnista sita, etta arviointilaitoksille asetetut vaatimukset (ISO 17021)
kieltavat osallistumisen toimintaan, joka vaarantaa heidan toimintansa ja paatéstensa riippumattomuuden ja
puolueettomuuden. Arvioijat eivat standardin mukaisesti saa etenkdan osallistua tarkastamiensa kohteiden
suunnitteluun, valmistamiseen, toimittamiseen, asentamiseen, hankintaan, omistamiseen, kaytté6n tai huol-
toon. Kaytdnnossé tiedonhallintayksikot hankkivat tietoturvallisuuden asiantuntijapalveluita itsearviointien
tueksi tietojarjestelmien elinkaaren eri vaiheissa. Toisin kuin arviointilaitokset, arviointiviranomaiset voivat
neuvoa arvioinnin kohdetta vaatimuksenmukaisuuden tayttymisessa.

Teknologioiden nopea muutos ja tietojarjestelmien kettera kehittdminen edellyttéavat yllapitaméaan ja arvioi-
maan vaatimustenmukaisuuden toteutumista jatkuvasti. Tietojarjestelmén elinkaaren tietyissa vaiheissa
tehdyt ulkoiset arvioinnit eivat voi olla riittava tapa varmistaa jatkuvaa vaatimustenmukaisuutta, vaan jarjes-
telmésta vastaavan organisaation on yllapidettava tietoturvallisuutta ja vaatimustenmukaisuutta esimerkiksi
huolellisella muutostenhallinnalla ja poikkeamien havainnoinnilla seka niihin reagoimisella. Siten on tarpeen
tarkastella kokonaisuutena tiedonhallintayksikén tietoturvallisuusvelvoitteita. Toimintaympéaristosta tuleva
paine voi aiheuttaa tarvetta varmistaa yksittaisen jarjestelman tietoturvallisuuden tasoa arvioinnin avulla ny-
kyisia kaytanteitd nopeammassa aikataulussa. Vasta Nato-arviointien myota on syntyméassa malli, jossa
tekninen arviointi huomioidaan ketterasti jo jarjestelmén kehittdmisesta lahtien. Yleisesti tarvetta on toteut-
taa vaatimustenmukaisuuden arviointeja eri laajuisina: esimerkiksi ketterasti arvioidaan tietojarjestelmaan
kehitetyn toiminnon vaatimustenmukaisuutta, mutta samalla ei valttamatta arvioida laajempaa kokonai-
suutta. Laajempi arviointi toteutetaan tietojarjestelman myéhemmassa elinkaaren vaiheessa.

Arvioinnit pitaisi tehda ennen kayttéonottoa, mutta arvioinnissa kaydaan lapi yllapitovaiheen asioita (esimer-
kiksi vuosikellon mukainen toiminta), joita ei viel& ole kayttdonotettu. Vaatimustenmukaisuuden arviointiin ei
sisally vaikutuksia toimintaymparistodn, kustannuksiin tai tiloihin arvioivaa vaikutustenarviointia, joka pa-
remmin soveltuukin tiedonhallintayksikdn tehtéavaksi. Hansel on kilpailuttanut tietoturvallisuuden arviointilai-
tosten palveluja koskevan dynaamisen puitejarjestelyn. Siihen ei sisélly itsearviointeina toteutettavat kau-
pallisten yritysten suorittamat nykytilan arvioinnit vaatimuksiin nahden, joita voi hankkia tiedonhallinnan ja
digiturvallisuuden asiantuntijapalveluiden dynaamisen hankintajarjestelyn kautta.

Tietojarjestelméan arvioinnin edellytyksia ei useinkaan selviteta riittavasti ennen arviointia. Moniviran-
omaisymparistdssa tai monitoimijaymparistdssa arvioinnin sujuvaa hankkimista ja toteuttamista vaikeuttavat
teknisesti laajat ymparist6t, osapuolten vastuiden ja paatésvallan maarittelyyn liittyvat epaselvyydet ja se,
ettd arviointiprosessin edistamisvastuu voi olla hajaantunut tai etaalla kaytadnnon tarpeista. Kansallisissa,
riskiperustaisissa vaatimustenmukaisuuden arvioinneissa keskeinen merkitys on tietojarjestelman tuotanto-
ketjun asettamien rajoitusten huomioimisella. Esimerkiksi kansallisesti salassa pidettavén tai julkisen tiedon
kasittelysséa kaytettavan, globaalissa tuotantoketjussa tuotetun pilvipalvelun arviointiin on valittava arviointi-
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menettely ja -kriteeristo siten, etté arviointi on mahdollista toteuttaa. Huomioon on otettava globaaliin tuo-
tantoketjuun osallistuvien toimijoiden toimintavaltioiden lainsdadénnon asettamat vaatimukset ja rajoitukset
sekd mahdollisuus arvioida palvelun tietoturvallisuutta myds palvelun tarjoamista koskevien sopimusten pe-
rusteella.

Joissain tapauksissa arviointipyynnon sisélto voi jAdda epaselvaksi ja arvioinnin kohteesta voi puuttua tar-
peellisia asioita. Tallin Liikenne- ja viestintavirasto on joutunut pyytamaan lisaselvityksia. Epaselvyydet
ovat voineet my@s liittya siihen, etta arviointipyynnon tai -hankinnan pyytdja ei tunne arvioinnin kohdetta riit-
tavasti tai han ei ole saanut koottua tarpeellisia tietoja palveluntuottajalta. Erityisesti moniviranomaisympa-
ristéihin kohdistuvissa arvioinneissa on myds havaittu, etta arvioinnin pyytajalla ei ole nakyvyytta eika kay-
tannon vaikutusmahdollisuuksia kaikkiin tietojarjestelman suojauksiin oleellisesti vaikuttaviin tietojarjestel-
maosiin. Epaselvat pyynnoét ja tilanteet hidastavat prosessia. Lisaksi osapuolilla voi olla haasteita maaritella
pyynnon siséltda ja kohdetta myohemminkin tehtévan edetessa ja eriavid nakemyksia voi olla pahimmillaan
jopa arvioinnin loppuvaiheessa.

Vaikka arviointipyyntéa suunniteltaessa ja laadittaessa olisi kaytettavissa jarjestelman hyva tuntemus, arvi-
oinnin kohteen tekninen rajaaminen aiheuttaa tyypillisesti ainakin jonkin verran haasteita. Hyvaksyntapro-
sessin paatavoitteena on varmistua siitd, etta tietojarjestelméssa saavutetaan turvallisuusluokitelluille tie-
doille riskeihin n&hden riittava suojaamisen taso ja etta sita yllapidetaén tietojarjestelmén elinkaaren ajan.
Tama edellyttaa sitd, ettd arvioinnin rajaukseen siséllytetdén sellaiset tietojarjestelmén osat, jotka oleelli-
sesti vaikuttavat tietojarjestelméssa kasiteltavan turvallisuusluokitellun tiedon suojaamiseen. Esimerkiksi
tietojarjestelman péaatelaitteet, kayttopisteet seka yllapitoon kaytettavat hallintaratkaisut on lahes poikkeuk-
setta perusteltua sisallyttdd hyvaksyntalausuntoon tahtaavan tietojarjestelmaarviointiin. Toisinaan arvioinnin
pyytaja ei tunne tietojarjestelméaa tai tunnista sen turvallisuuteen vaikuttavia tekijoita silla tarkkuudella, etta
olisi pystynyt tunnistamaan kaikkia tietojen suojaamiseen olennaisesti vaikuttavia tietojarjestelmén osia.
Toisinaan onkin havaittu, ettd hyvaksyntaprosessissa valttamattoman rajauksen kattavuus ei ole vastannut
arvioinnin pyytajalla ollutta ennakkokasitysta tietojarjestelmaarvioinnin laajuudesta. Tilanteissa, joissa ta-
voitteena ei ole kansainvalisiin tietoturvallisuusvelvoitteisiin perustuva hyvaksyntélausunto tai todistus vaati-
mustenmukaisuudesta, tietojarjestelmaarviointien rajauksessa on huomattavasti enemman liikkkumavaraa ja
se perustuu tyypillisesti tiukemmin vain arvioinnin pyytajan kuvaamiin tietojarjestelmaosiin ja toiminnalli-
suuksiin.

Arvioinnin sujuvuutta voi hankaloittaa myds jarjestelméaéa koskevan dokumentaation puute tai keskenerai-
Syys, arvioinnissa havaittujen poikkeamien korjaamisen hitaus ja korjausten toimivuuden todentaminen
seka kaytannon tarkastusten organisointi. Joskus omaakaan toimintaa varten ei ole laadittu riittavaa doku-
mentaatiota ja sen puuttuminen hankaloittaa arvioinnin suunnittelua ja toteutusta. Dokumentaation tuottami-
nen arviointia varten voi viivastyttaa arviointia merkittavasti. Ikavimmilla&n arviointitydssé on tullut vastaan
tilanteita, joissa arviointisuunnitelman laatimista on viivastyttényt se, etta arvioinnin pyytdja ei pysty kuvaa-
maan jarjestelmaé edes ylatasoisesti eika jarjestelmasta ole saatavilla ajantasaisia kuvauksiakaan. Jérjes-
telmén keskeneraisyys ei esté sujuvaa arviointia vaiheittain, jos se tapahtuu suunnitelmallisesti hallittuina
osakokonaisuuksina. Jos sen sijaan suunnitelmia joudutaan kehittdmisen aikana olennaisesti muuttamaan,
vaiheittainen arviointi voi muuttua tehottomaksi, koska jo arvioituja osuuksia voidaan joutua muuttamaan ja
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arvioimaan uudestaan. Erityisesti laajoissa ymparistdissa ja jarjestelmissé voi muodostua ongelmaksi hah-
mottaa kokonaisuus ja mahdollisten erikseen tehtyjen arviointien kokonaiskuva.

Joissakin laajoissa monitoimijaymparistdissa on havaittu, etté arviointien tilaajilla ei ole aina ollut riittavaa
kokonaiskuvaa tietojarjestelman suojauksien osakokonaisuuksien aikaisemmista arvioinneista tai niissa ha-
vaittujen puutteiden korjaamisen tilanteesta. Organisaatioiden nopeus arvioinnissa havaittujen poikkeamien
korjaamisessa vaihtelee merkittavasti, tunneista kuukausiin tai jopa vuosiin. Tahan vaikuttaa luonnollisesti
korjauksen edellyttamien toimenpiteiden laajuus ja mahdollisen palveluntarjoajan kyvykkyys, mutta koke-
muksen perusteella poikkeamiin reagointiin ja arvioinnin etenemiseen vaikuttaa myds se, onko organisaa-
tiolla elinkeinotoimintaan, jarjestelméan kayttéonoton tarpeeseen tai muuhun syyhyn liittyvaa valitonta pai-
netta ja kannustinta. Joskus korjaamista hidastaa vastahakoisuus muuttaa vakiintunutta toimintamallia, joka
on arvioinnissa osoittautunut turvattomaksi. Arviointiprosessissa voi myos tulla vastaan arkisia arviointityon
organisoinnin kdmmahdyksia, kun tarkastuksessa eivat ole paikalla tarvittavat henkiltt.

Liikenne- ja viestintavirasto on havainnut, etta organisaatioiden ennakointivalmius jarjestelmiin tarvittavien
salaustuotteiden valinnassa vaihtelee. Paasaantoisesti salausratkaisujen valintaan kiinnitetaan nykyaan
hyvin huomiota jo tietojarjestelman suunnitteluvaiheessa ja ne valitaan jo ennakolta arvioitujen ja riittavan
turvallisiksi todettujen salaustuotteiden listoilta. Toisinaan kuitenkin salausratkaisujen luotettavuuteen ei
kiinniteta riittdvasti huomiota tietojarjestelman suunnitteluvaiheessa ja puutteet tulevat esille vasta tietojar-
jestelman arviointivaiheessa. Télloin salausratkaisun arviointi voi viivastyttaa tietojarjestelméan arviointihan-
ketta merkittavasti. Viiveita voi aiheutua muun muassa siitd, etta salausratkaisun valmistaja ei ole halukas
tuotteensa arviointiin tai etta arvioinnissa havaitaan tuotteesta oleellisia turvallisuuspuutteita, joiden korjaa-
minen on hidasta. Kansainvalisiin tietoturvallisuusvelvoitteisiin liittyy myds valmistusta ja elinkaaren kesta-
vaa suojaamista koskevia vaatimuksia, joita kaikki tuotteet eivat tayta. On myds huomioitava, etta kaikkiin
kayttétapauksiin ei ole aina saatavilla valmiiksi arvioituja ja turvallisiksi todettuja salausratkaisuja esimer-
kiksi siksi, ettd vallitseva suojauskaytantd on fyysinen suojaaminen. Tama tulisi pystya tunnistamaan jo tie-
tojarjestelmien suunnitteluvaiheessa korvaavien suojausten toteuttamiseksi.

Arviointi- tai hyvaksyntapyynndsta ei aina olla yhteydessé Liikenne- ja viestintavirastoon riittavan ajoissa,
jotta virasto voisi huomioida arvioinnin tehtaviensa priorisoinnissa ja aikataulutuksessa tai neuvoa kaanty-
maan arviointilaitoksen puoleen tai muutoin edistaa asiakkaan tavoitteiden saavuttamista. Viime hetkella

tehtyja pyyntoja ei yleensa ole mahdollista tehda pyytajan suunnittelemassa aikataulussa.

Liikenne- ja viestintavirastolle on tullut vastaan my@gs tilanteita, joissa arvioinnin kohde ja palvelutoimittaja
ovat keskenaan sopineet ehdoksi Liikenne- ja viestintaviraston tekeman arvioinnin tai hyvaksynnan eli to-
distuksen ottamatta huomioon sité, ettd viraston tekemé&én arviointiin ei ole arviointilain perusteella subjek-
tiivista oikeutta vaan virasto on joutunut priorisoimaan tehtavidan. Téalléin arvioinnin aikataulu tai tekija voi
olla toisenlainen kuin pyytaja on suunnitellut tai mihin se on sopimuksessaan sitoutunut.

Arvioitavan jarjestelmén teknisen tuntemuksen ja rajauksen lisaksi tietoturvallisuusvaatimusten tuntemus
voi olla riittdméatontd. Vaatimusten tuntemiseen liittyy erityisesti tietoisuus uhkista ja riskeista, joilta suojau-
tumiseksi vaatimukset on laadittu. Toimenpiteet tulee luonnollisesti myts osata suhteuttaa turvallisuusluok-
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kaan ja tiedon tai jarjestelman vaarantumisen aiheuttamaan vahinkoon. Liikenne- ja viestintavirasto on ha-
vainnut, etta riskiarviossa ei aina osata tunnistaa etevan hytkkaajan hyokkayspotentiaalia. N&in ollen orga-
nisaation riskinottokyky ja riskinottohalukkuus voivat osoittautua perusteettomiksi.

Salaustuotteiden, hajasateilysuojausten ja TEMPEST-tuotteiden arvi-
oinnit

Liikenne- ja viestintaviraston tuotearvioinnin kohteena voi olla kokonaan uusi salaustuote itsendisené koko-
naisuutena, tuotteen muutos tai tiettyyn jarjestelmaan tai kayttétapaukseen viranomaisen hankittavaksi har-
kitsema tuote. Arviointien kesto vaihtelee. Kun Liikenne- ja viestintavirasto on vaatimusten mukaisesti mu-
kana tuotteen kehittdmisen prosessissa, arvioinnin kestoon vaikuttaa luonnollisesti myds valmistajan kehi-
tystydn nopeus.

Arvioinnissa salaustuotteen toteutusmekanismeja arvioidaan kansainvalisten tai kansallisten vaatimusten
mukaan, jotka maaraytyvat turvallisuusluokan ja riskien perusteella. Vaatimukset voivat kohdistua esimer-
kiksi algoritmeihin ja niiden vahvuuksiin tai tuotteen turvalliseen toteutukseen, kuten ohjelmistoturvallisuu-
teen. Vaatimusten tayttymisen todentamisessa kaytetaan erilaisia menetelmid, kuten dokumentaation tar-
kastusta, testaamista ja lahdekoodin tarkastelua. Arvioinnissa voi olla tarpeen huomioida valmistajan ja toi-
mitusketjun alkuperéna ja tuotteen valmistusymparisto.

Voimassa olevassa saantelyssa ei maaritella, milla edellytyksilla valmistaja voi saada salaustuotteensa toi-
mivaltaisen viranomaisen arvioitavaksi, miten yrityksen taustat selvitetdan ja milla edellytyksilla yritys voi
saada tuotteelleen viranomaisen hyvaksynnan. Ennustettavan sddntelyn puuttuminen on omiaan luomaan
epavarmuutta valmistajien investointien suunnittelulle ja osaamisen kehittamiselle. Salaustuotteiden suun-
nittelu ja valmistus edellyttaa yrityksilta investointihalukkuutta ja riskinottokykya seka riittavaa saatavilla ole-
vaa osaamista tydmarkkinoilla. Sdantelyn keinoilla yritystoimintaa voidaan tukea saantelykehikolla, joka tar-
joaa ennakoitavuutta ja tukee yrityksia niiden investointipaatoksissa. Salaustuotteiden arviointi ja hyvak-
syntéd my6s muiden kuin kansainvélisten tietoturvallisuusvelvoitteiden osalta edellyttéisi siten sééntelya.

Hajasateilysuojausten toteutus ja arviointi jakautuu teknisesti tila- ja vy6hykeperusteisiin ja laiteperusteisiin.
Tila- ja vybhyketoteutuksissa yhteisty0 Liikenne- ja viestintaviraston ja keskeisten viranomaisten valilla on
tiivista. Viranomaisten arvion mukaan hajasateilysuojauksen vaatimustenmukaisuuden arvioinneissa tarvit-
tavassa mittaustoiminnassa ei ole edellytyksia yritystoiminnan mahdollistamiselle. Tama johtuu mittaustoi-
minnan volyymeista ja osaamisvaatimuksista sekad suojaustarpeisiin ja -toteutuksiin liittyvien tietojen turvalli-
suusluokituksesta. Yritystoiminnan mahdollisuuksia arvioitaessa on erityisesti tilamittausten osalta huomioi-
tava, ettéd mittausta toteuttavan yrityksen kotimaisuudesta ja luotettavuudesta tulee olla mahdollista varmis-
tua.

TEMPEST-suojattujen laitteiden valmistus on yritystoimintaa. EU:n ja Naton turvallisuussaantdjen mukaan
toimivaltainen TEMPEST-viranomainen voisi hyvaksya yrityksia, joilla olisi esimerkiksi kyvykkyys valmistaa
ja mitata vaatimukset tayttavia laitteita. Yritysten hyvaksynta ja valvonta nayttaisi edellyttavan viranomais-
toimivaltuuksien tarkentamista kansallisessa lainsdadanndsséa. Asiaa tarkastellaan seuraavassa erikseen
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kansallisen turvallisuusluokitellun tiedon ja EU:n tai Naton turvallisuusluokitellun tiedon suojaamisessa seka
julkisen hallintotehtéavan ulkoistamisen nakodkulmasta.

Kansallisen tiedon suojaamisessa TEMPEST -tehtévét ovat osa Liikenne- ja viestintéviraston arviointilain
mukaista tietojarjestelmien arviointitehtavaa ja kullakin tiedonhallintayksikolla osa tiedonhallintalain mu-
kaista tehtéavaa huolehtia jarjestelmiensa tietoturvallisuudesta. Viranomaiset voivat pyynngdsta avustaa toisi-
aan hallintolain 10 8:n mukaisesti toimivaltansa puitteissa. TEMPEST-tehtévia tai yritysten akkreditointia
TEMPEST-tehtaviin ei ole nimenomaisesti sdadetty eika siten mydskaan Liikenne- ja viestintaviraston arvi-
ointitehtavan ulkoistamiselle yrityksille ole saantelypohjaa. Arviointilaitoslain perusteella arviointilaitoksen
akkreditointi olisi mahdollinen edellyttaen, etté saatavilla on jokin lain 10 §:n mukainen arviointikriteeristo,
johon laitos voi hakea péatevyyden FINASin akkreditoinnilla ja Liikenne- ja viestintéviraston hyvéaksynnalla.

EU:n ja Naton turvallisuussdannoéissa on nimenomaiset sdannokset yritysten akkreditoinnista erilaisiin
TEMPEST-tehtaviin kuten suunnitteluun, laitevalmistukseen ja mittauksiin. Yritykset ovat esitténeet asiasta
neuvontapyyntéja Liikenne- ja viestintavirastolle. EU:n ja Naton sadnnét eroavat asiassa jonkin verran. Yri-
tyksen TEMPEST-akkreditointi edellyttaisi kansallisesti mahdollisesti FINASin akkreditointia (patevyyden
osoittamista) soveltuvien standardien mukaisesti (esimerkiksi ISO 17025, ISO 9001) tai kansallisten vaati-
musten mukaisesti (requirements of a national equivalent agreed by the NTA). Akkreditointia olisi pidettava
ylla, mik& FINASIn saantelyn ja kaytannon mukaisesti edellyttdd vuosittaista osittaista maaraaikaistarkaste-
lua ja neljan vuoden vélein akkreditoinnin taytta uusimista. EU:n ja Naton turvallisuusséantojen ja standar-
dien liséksi tarvittaisiin Lilkkenne- ja viestintaviraston alustavan arvion mukaan joitakin kansallisia tarkennuk-
sia.

Kansainvalisista tietoturvallisuusvelvoitteista annetun lain sdannés viranomaisten tehtavista on yleisluontei-
nen. Liikenne- ja viestintaviraston tehtavaksi on saadetty toimia NSA:n asiantuntijana tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuutta koskevissa asioissa. EU:n ja Naton turvallisuussaanndissa edel-
lytetyn TEMPEST-viranomaisen tehtavan (NTA, National TEMPEST Authority) on katsottu siséltyvan tahén
tehtavaéan. EU:n ja Naton turvallisuusséannoissa yritysten akkreditointi seka niiden seuranta ja valvonta
ovat kansallisen TEMPEST-viranomaisen tehtavia. Yritysten akkreditointiin liittyvat tehtavat ja viranomaisen
toimivalta laatia akkreditoinnin vaatimusten kansallisia tdydennyksia edellyttéisi kansallisen sdantelyn tay-
dentamista. Elinkeinotoiminnan sdantelyn taytyy olla ennakoitavaa, joten vaatimusten tulisi perustua sito-
viin sédadoksiin. Myos akkreditoitujen yritysten valvontatoimivaltuuksien mahdollista kansallista sdantelypoh-
jaa olisi tarkasteltava. EU:n ja Naton turvallisuussaannoissd TEMPEST-viranomaisen toimivaltuudet yritys-
ten ohjauksessa ja valvonnassa mahdollistavat laajan tapauskohtaisen harkinnan ja toimenpiteet. Turvalli-
suussaannoissa korostetaan NTA:n vastuuta (The NTA is fully responsible for the accreditation given to the
accredited TEMPEST company.) Kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa ei ole saa-
detty NTA:n valvontatehtévista. Suomessa elinkeinotoiminnan valvontasaantelylta edellytetaan tarkkara-
jaisuutta.

EU:n turvallisuussaanttjen periaateasiakirjassa IASP7 maaritellaan seuraavasti: The TA may delegate ac-
tivities under his responsibility, for example supervision, consultancy or the role of approval authority, to an-
other official, such as a Security Officer or TEMPEST expert, as appropriate. Julkisen vallan kaytt6a ei voi
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Suomessa delegoida yksityiselle. Valvonta (supervision) on selvasti julkisen vallan kaytt6a. Julkisen hallin-
totehtévan voi PL 124 §:n mukaan tietyilla edellytyksilla antaa muulle kuin viranomaiselle saatamalla siita
lailla. Joltain osin IASP 7:ssa todettuja viranomaisen tehtévia voisi olla mahdollista ulkoistaa yritykselle julki-
sena hallintotehtéavana. Olisi tarpeen analysoida, voiko akkreditoidun TEMPEST -yrityksen toiminta olla jois-
sain tapauksissa, kuten mittaukset, joita viranomainen kayttaa kolmannen osapuolen jarjestelman hyvak-
synnan perusteena, julkisen hallintotehtavan luonteista vai onko yritystoiminta luonteeltaan palvelua, johon
on toimiluvan luonteinen hyvaksynta.
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5. Arviointien toteuttajien valvonta

Arviointilaitosten valvonnan nykytilanne

Arviointilaitoslain 8 §:n mukaan arviointilaitoksella on velvollisuus ilmoittaa toimintaansa koskevista muutok-
sista Liikenne- ja viestintévirastolle eli esimerkiksi akkreditointitodistuksen muutoksista tai voimassaolon
lakkaamisesta. Laissa ei ole kuitenkaan saadetty Liikenne- ja viestintaviraston tiedonsaantioikeudesta tai
tiedonvaihdosta FINASIn kanssa ja FINAS nakee akkreditoinnin valvontaan liittyvien tietojen luovuttamisen
hyvaksyntéa valvovalle viranomaiselle akkreditoinnin luottamuksellisuutta edellyttavan luonteen vastaisena.
Laissa ei saadetd mydskaan mahdollisista patevyyden seurannan aikaisista poikkeamista ilmoittamisesta
Liikenne- ja viestintavirastolle.

Liikenne- ja viestintaviraston on arviointilaitoslain 4 §:n mukaan varattava suojelupoaliisille tilaisuus lausua
toimitiloista, joten niisté arvion voi tehda suojelupolisiin paatdksen mukaan joko se itse tai likenne- ja vies-
tintévirasto. Vastuuhenkildiden luotettavuuden Liikenne- ja viestintavirasto varmistaa pyytamalla suojelupo-
liisilta kaupparekisteriin merkityistéa henkildista turvallisuusselvityksen. Sen sijaan tydntekijoiden luotetta-
vuuden selvittaminen ei kuulu laissa Liikenne- ja viestintavirastolle saadettyihin tehtaviin. Mydskaan arvioin-
tilaitoksen mahdollisuudesta tai velvollisuudesta hankkia henkilostosta turvallisuusselvitysta ei ole sdadetty.

Arviointilaitoksen luotettavuuteen liittyvat vaatimukset ovat valjia. Arviointilaitoslain 7 §:n mukaan Viestinta-
virastolla ja sen toimeksiannosta toimivalla asiantuntijalla on myds oikeus tarkastaa hyvaksyntaa hakeneen
tai hyvaksytyn tietoturvallisuuden arviointilaitoksen tilat seké sen kayttssa olevat menetelmat. Arviointilai-
toslaissa tukeudutaan nykyiselldadn osittain turvallisuusselvityslain tyonjakoon ja saadetaan lain 4 §:ssa Lii-
kenne- ja viestintavirastolle velvollisuus varata suojelupoliisille mahdollisuus lausua arviointilaitoksen vas-
tuuhenkil6ista ja toimitiloista. Valvontaviranomainen on arviointilaitoksen omien ilmoitusten varassa, eika
pysty valvomaan esim. omistuksen siirtymista ulkomaille.

Arviointilaitoslain 9 §:n mukaan arviointilaitoksen on saamaansa tietoturvallisuuden arviointitehtévaa suorit-
taessaan noudatettava huolellisuutta. Liikenne- ja viestintavirasto valvoo, etté hyvaksytty tietoturvallisuuden
arviointilaitos hoitaa tehtavidan huolellisesti ja asianmukaisesti ja etta arviointilaitos tayttaa toimintaansa
koskevat, seké arviointilaitoksen hyvéaksynnélle asetetut vaatimukset. Arviointilaitoksen hyvaksymista kos-
kevaan Liikenne- ja viestintaviraston paattkseen voidaan lain 5 8:n 4 momentin mukaan lisaksi sisallyttéda
arviointilaitoksen péatevyysaluetta, valvontaa seka sellaisia toimintaa koskevia rajoituksia ja ehtoja, jotka
ovat tarpeen arviointilaitoksen tehtavien asianmukaisen hoidon varmistamiseksi.

Arviointilaitoksen hyvaksynnan ehtona arviointilaitoksia on hyvaksyntapaatoksissa velvoitettu noudatta-
maan toiminnassaan kulloinkin voimassa olevaa Liikenne- ja viestintaviraston tietoturvallisuuden arviointilai-
toksia koskevaa ohjeistusta. Ohjeistuksella tarkoitetaan varsinkin arviointilaitosten yksityiskohtaisemman
neuvonnan ja ohjauksen tarpeisiin koottua Liikenne- ja viestintaviraston julkaisemaa arviointilaitosohjetta
(Ohije tietoturvallisuuden arviointilaitoksille). Arviointilaitosohjeeseen kootaan Liikenne- ja viestintaviraston
neuvonta-, ohjaus- ja valvontaty6ssd muodostuneet linjaukset lain soveltamisessa.
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Arviointilaitoslain 13 8:n mukaan hyvaksytyn tietoturvallisuuden arviointilaitoksen on kaikkia kyseisessa
laissa tarkoitettuja tehtévia hoitaessaan noudatettava myds hallintolakia (434/2003), viranomaisten toimin-
nan julkisuudesta annettua lakia (621/1999) seka kielilakia (423/2003).

Arviointilaitoslain mukaisesti Liikenne- ja viestintavirasto valvoo hyvéksyttyja arviointilaitoksia. Toimivaltaan
voidaan katsoa kuuluvan hallinnon yleislakien noudattamisen ohjauksen ja valvonnan, silla laitoksen asian-
mukaiset ohjeet toimintaansa varten kuuluvat 5 8:n mukaan Liikenne- ja viestintaviraston selvitysvastuun
piiriin laitoksen hyvaksynnassa. Arviointilaitoksen oman tietojenkasittelyn turvallisuus ja toimitilaturvallisuus
kuuluvat myds viraston valvonnan alaan. Liikenne- ja viestintaviraston toimivaltaan tai tiedonsaantioikeuden
piiriin arviointilaitoslain nojalla eivat kuulu arviointilaitosten toimeksiantosuhteiden ehdot mukaan lukien hin-
noittelu. Valvonta ei siten kata esimerkiksi arviointilaitosten toiminnan markkinaseurantaa. Virastolla ei ole
laissa saadettya oikeutta tiedonsaantiin arviointilaitosten asiakkailta salassapitosaanndsten estamatta.

Valvontatehtdvia varten arviointilaitoslain 8 §:ssé on sdadetty arviointilaitoksen tiedonanto- ja ilmoitusvelvol-
lisuudesta. Arviointilaitoksen on ilmoitettava Liikenne- ja viestintavirastolle sellaisesta toimintaansa koske-
vasta muutoksesta, jolla on merkitysta laitosta koskevien velvoitteiden kannalta. Liikenne- ja viestintaviras-
tolla on oikeus pyynndsta saada arviointilaitokselta ne tiedot, jotka ovat tarpeen sen valvomiseksi, etta lai-
tos tayttaa toimintaansa koskevat vaatimukset. lImoitusvelvollisuuteen liittyvistd menettelyisté ja viraston
pyytamista tiedoista on tarkemmin ohjeistettu arviointilaitosohjeessa. Liikenne- ja viestintavirastolle ei ole
saadetty oikeutta saada tietoja tietoturvallisuuden arviointilaitosten asiakkailta tai soteviranomaisilta eika
salassapitosaantelyn estamatta.

Liikenne- ja viestintavirasto valvoo kaytannossa tietoturvallisuuden arviointilaitosten toimintaa seuraamalla
arviointilaitosten arvioinneistaan saanndéllisesti toimittamia raportteja, seka pyytamalla lisaselvityksia havait-
tuaan asian tai saatuaan tiedon, jolla voi olla merkitysta arviointilaitosten toiminnan asianmukaisuuteen tai
velvoitteiden noudattamiseen. Liikenne- ja viestintaviraston arviointilaitosten ohjaus- ja neuvontatehtaviin
littyvat kaytannossa saanndlliset tapaamiset arviointilaitosten kanssa, joihin kutsutaan kaikki hyvaksynnan
saaneet ja hyvaksyntaa hakemassa olevat arviointilaitokset. Talla hetkella naita tapaamisia pyritdan jarjes-
tamaan noin nelja kertaa vuodessa. Myo6s kahdenvéliset tapaamiset ovat luonnollisesti mahdollisia tarvitta-
essa.

Mikali arviointilaitos toimii tai laiminly® velvoitteitaan tavalla, joka edellyttaisi arviointilaitoksen toimintaan
puuttumista, tulee Liikenne- ja viestintaviraston arviointilain 6 §:n perusteella kehottaa arviointilaitosta kor-
jaamaan puute maaraajassa. Mikéli puutetta ei korjata voi Liikenne- ja viestintavirasto peruuttaa arviointilai-
toksen hyvaksymisen. Hyvaksymisen peruuttamiselle on asetettu suhteellisen korkea kynnys, silla pykéla-
tekstin mukaan arviointilaitoksen tulee toimia olennaisesti tai jatkuvasti sadnndsten vastaisesti. Hyvaksyn-
nan peruuttaminen on mahdollista myds, jos arviointilaitos ei enda tayta hyvaksymiselle asetettuja vaati-
muksia. Arviointilaitoslain esitdissa (HE 45/2011 vp, s. 14) on viitattu perustuslakivaliokunnan ratkaisukay-
t&dntdon, jonka mukaan valiokunta on katsonut sdantelyn oikeasuhtaisuuden kannalta valttaméattémaksi si-
toa luvan peruuttamismahdollisuus vakaviin tai olennaisiin rikkomuksiin tai laiminlydnteihin seka siihen, etta
luvanhaltijalle mahdollisesti annetut huomautukset tai varoitukset eivét ole johtaneet toiminnassa esiintynei-
den puutteiden korjaamiseen.
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Hyvaksynnan peruuttamista ei voi tehda erikseen arviointilaitoksen eri patevyysalueiden osalta, vaan nykyi-
sen sdantelyn perusteella arviointilaitos menettéé oikeuden toimia hyvaksyttyna tietoturvallisuuden arviointi-
laitoksena. Ei siis niin etta hyvaksynnan peruuttaminen koskisi esimerkiksi vain hyvaksyntaa tehda asiakas-
tietolain tai toisiolain mukaisia arviointeja, tai etté arviointilaitoksen arviointitoimintaa voisi rajoittaa tarvitta-
essa maaraajaksi.

Arviointilaitosten tekeman arviointityon tulisi pitkélle vastata viranomaisen tekemaa vastaavaa arviointia.
Siksi tulisi kiinnittda huomiota siihen, etta hyvaksyttyjen arviointilaitosten toimintaan olisi riittavat ja tehok-
kaat keinot puuttua ongelmatilanteissa ja ettd sé&nndsten vastaisesta toiminnasta olisi odotettavissa oikea-
suhtaiset seuraamukset. Laissa valvonnan toimivaltuudet ovat pistemaiset ja mahdolliset seuraamukset
ovat joustamattomat.

Julkisen hallinnon arviointitoiminnan tilannekuva

Arviointilain ja arviointilaitoslain perusteluissa (HE 45/2011 vp) todetaan ohjauksesta valtionhallinnon kan-
nalta seuraavaa: Tarkoituksena on, etta valtionhallinnon tietojarjestelmien ja tietoliikenteen tietoturvallisuu-
den mahdollisimman tehokkaaksi kehittamiseksi seka niiden arviointimenettelyn tarkoituksenmukaiseksi
toteuttamiseksi Viestintavirasto, valtiovarainministerio, liikenne- ja viestintaministerié sek& muut hallinnon-
alat ovat tiiviissa yhteistydssa. Tassa yhteistydssa voidaan kayttaa ja edelleen kehittda jo nykyisin hyvin
toimivaa ja kattavaa Valtionhallinnon tietoturvallisuuden johtoryhméan (VAHTI) hallinnon tietoturvallisuuden
kehittdmis-, ohjaus- ja yhteistyoté. Lisaksi Viestintaviraston tulosohjausta lakiehdotuksen mukaisissa uu-
sissa tehtavisséa on tarkoitus toteuttaa valtiovarainministerion ja liikenne- ja viestintdministerion tiiviin& yh-
teistydna. Kuvattua ohjausmallia ei ole toteutettu. VAHTI-johtoryhmasta ei nykyisin ole s&éntelyé ja se toimii
DVV:n asettamana.

Arviointilain 4 8:n 1 momentin 3 kohdan mukaan Liikenne- ja viestintaviraston tehtdvana on viranomaisten
tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden edistdmiseksi ja varmistamiseksi tehda val-
tiovarainministerion pyynnosta selvityksia valtionhallinnon viranomaisen méaéaraamisvallassa olevien tietojar-
jestelmien tai tietoliikennejarjestelyjen yleisesta tietoturvallisuuden tasosta. Sdanndksen perustelujen mu-
kaan tama liittyy tarpeeseen saada yleista tietoa tietoturvallisuuslainsdddannon taytantdonpanosta. Naista
selvityksisté saadetaan lain 5 §:ssé, jonka mukaan selvitys voi koskea valtionhallinnon viranomaisten tieto-
jarjestelmien tai tietolilikennejarjestelyjen yleista tietoturvallisuuden tasoa ja selvityksen tarkoitus on valtion-
hallinnon tietoturvallisuudesta annettujen saanndsten taytantéonpanon seuraaminen ja kehittdminen. Edel-
leen 5 8§:n mukaan selvityksen piiriin tulevat tietojarjestelmat voidaan maaritella tietojarjestelmien kayttotar-
koituksen, niihin talletettavien tietojen laadun tai muun vastaavan yleisen tekijan mukaan. Lain perustelujen
mukaan kysymys ei siten olisi yksittaisen tietojarjestelman valvontaluonteisesta arvioinnista eika arvioin-
nissa selvitettaisi tietojarjestelmaan talletettuja tietoja tai niiden tallettamisen perusteita. Arviointilain 6 §:n
nojalla Liikenne- ja viestintavirastolla on oikeus sen estaméatté, mita tietojen salassapidosta saadetaan,
saada kayttdonsa Viestintaviraston arvioitavana tai selvityksen kohteena olevaa tietojarjestelmaa tai tietolii-
kennejarjestelyja koskevat tiedot ja 5 8§:n nojalla virasto voi salassapitosédnnosten estamatta sisallyttaa val-
tiovarainministeriolle antamaansa arvioon sellaisia tietoja, jotka ovat valttamattémia arvioinnin tarkoituksen
toteuttamiseksi.
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Arviointilain 5 §:n mukaisia selvityksia valtiovarainministerion toimeksiannosta on toteutettu harvoin. Valtio-
varainministeriossa kuitenkin arvioidaan, ettd jatkossakin on tarve sille, ettd valtiovarainministerio voi tehda
selvityspyynndn. Arviointilain 12 §:n mukaan asian vireille saattajalta Viestintaviraston arvioinnista, todistuk-
sen antamisesta ja selvityksesta perittavistd maksuista saadetédén valtion maksuperustelaissa (150/1992) ja
sen nojalla. Nykyisin valtiovarainministerid on ohjannut yhteisten palvelujen tuottajia toteuttamaan vaati-
mustenmukaisuuden arviointeja. Jatkossa voi olla tarve ohjata myés toimialasidonnaisten palvelujen arvi-
ointien toteuttamista.

Valtiovarainministeritn tyojarjestyksesta annetun valtiovarainministerion asetuksen (359/2023) 21 §:n 11
kohdan mukaan valtiovarainministerién tehtaviin kuuluu julkisen hallinnon tietoturvallisuuden yleista kehitta-
mista ja valtionhallinnon tietoturvallisuuden ohjausta koskevien asioiden valmistelu. Valtiovarainministeriolla
ei ole kaytettavissa otsikkotason tietoja julkisen hallinnon tietojarjestelmien vaatimustenmukaisuuden arvi-
oinneista julkisen hallinnon tietoturvallisuuden yleista kehittamista varten.
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6. Kehittamisehdotukset

Keskeiset kehittdmisehdotukset priorisoituina ovat:

1) Parannetaan arviointien saatavuutta ja viranomaisyhteistyotéa tarkistamalla viranomaisten
arviointitehtavia.

2) Parannetaan salaustuotteiden valmistajien, TEMPEST-tuotteiden valmistajien ja arviointilai-
tosten elinkeinotoiminnan edellytyksia.

3) Sujuvoitetaan arviointimenettelyja riskiperusteisesti seka selkeytetadan ja tdydennetéén arvi-
ointiperusteita.

Arviointitoiminnan termien maarittely tulisi siséllyttdd saadosvalmisteluun. Termien maarittelyn ehdotus on
litteena 2. Arviointi-termié ehdotetaan ylakéasitteeksi ja sen rinnalla voi tarvittaessa kayttaa termid vaatimus-
tenmukaisuuden arviointi ottaen kuitenkin huomioon termin merkitys eri EU-saadoksissa. Saadoksissa tulee
kayttaa arviointisdantelyn yleisia termejé ja verrata niitd esimerkiksi patevyyslain termeihin ja EU-saadok-
siin, kuten kyberturvallisuusasetukseen.

Saantelyn yhtendistamiseksi tulisi tarkastella, milté osin kehittAmisehdotukset kuuluvat tiedonhallintayksi-
kon velvoitteina tiedonhallintalakiin tai arviointilakiin ja mitk& riippumatonta arviointitoimintaa koskevina arvi-
ointilakiin ja arviointilaitoksia koskevina arviointilaitoslakiin. Kehittdmisehdotusten yhteensovittaminen kan-
sainvalisista turvallisuusvelvoitteista annetun lain ja turvallisuusselvityslain kanssa tulee huomioida. Siten
varmistetaan toimintaympariston muutosten vaatima seuranta ja sddnnésten saanndllinen ajantasaistami-
nen sekad kansainvalisten sdanndsten riittava huomiointi.

Kehittamisehdotusten tarkempi kuvaus on seuraavissa alaluvuissa.

| Parannetaan arviointien saatavuutta ja
viranomaisyhteistyota

e Puolustushallintoon voitaisiin sdataa itsenéinen ja riijppumaton arviointi- ja hyvaksyntaviran-
omainen, jolla olisi toimivalta puolustusvoimien omien jarjestelmien osalta, mukaan lukien
oikeus hyvaksya edella mainittuja tietojarjestelmid kansainvélisten tietoturvallisuusvelvoit-
teiden perusteella. Puolustushallinnossa tehdyn selvitysryhman raportin (Puolustusvoimien tieto-
jarjestelmien ja salausratkaisujen arvioinnin ja hyvaksynnan nykytila ja kehittdminen) keskeinen joh-
topaatos on, ettd Puolustusvoimien tietojarjestelmien ja salaustuotteiden arviointi- ja hyvaksyntatoi-
minta tulee jarjestaa niin, etté se vastaa merkittavasti lisdantynytta tarvetta seka ottaa huomioon
Puolustusvoimien toiminnan erityispiirteet. Puolustusvoimilla on jo olemassa sisdiset menettelyt ar-
viointi- ja hyvaksymistoimintaan ja erilaisia kyvykkyyksia, jotka yhdessa toiminnan kehittdmisen
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kanssa luovat pohjan toimivallasta sdatamiselle. Puolustushallinnon sisaisella arviointi- ja hyvak-
syntaviranomaisella ja sen riittavalla resursoinnilla voitaisiin vastata lisdantyneisiin arviointitarpeisiin
seka huomioida arviointitoiminnassa sotilaallisen puolustuksen tehtaviin ja tietojenkasittely-ymparis-
to0n perustuvat erityispiirteet. Puolustushallinnon siséisen arviointi- ja hyvaksyntaviranomaisen toi-
mivalta ja tehtévat olisivat tarkoituksenmukaista rajata Puolustusvoimien omiin tietojarjestelmiin,
jotta selkea tehtavéanjako sailyy Liikenne- ja viestintaviraston kanssa ja valtetaan paallekkaisyydet.

o Kohdeséados: arviointilaki, laki kansainvélisista tietoturvallisuusvelvoitteista. Puolustushal-
linnon arviointiviranomaisen tarkemmasta sijainnista ja organisoinnista voidaan saataa erik-
seen asetuksella tai puolustushallinnon omassa sééntelyssa.

o Hallinnollinen ja yritysten taakka: Puolustusvoimien itsenainen arviointi- ja hyvaksymistoi-
minta edellyttaa merkittavaa lisaresursointia. Keventaa Liikenne- ja viestintaviraston hallin-
nollista taakkaa, kun Puolustusvoimat kykenee itse joustavammin arvioimaan ja hyvaksy-
maan omat tietojarjestelmat myoés kansainvéliseen kayttéon. Yritysten taakkaan talla ei ar-
vioida olevan vaikutuksia.

o Resurssi-/kustannusvaikutukset: késitellaan luvussa 7.

e Valtorille voitaisiin saataa itsenainen ja riippumaton arviointi- ja hyvaksyntaviranomainen,
jonka tehtavana olisi Valtorin palveluiden seka niihin liitettavien tietojarjestelmien vaatimus-
tenmukaisuuden arviointi. Valtorin arviointitoimintaa voitaisiin jatkossa hyédyntaa kaytettavissa
olevien resurssien puitteissa laajemminkin yhteisiin tieto- ja viestintateknisiin palveluihin liitettévien
asiakkaiden tietojarjestelmien vaatimustenmukaisuuden arvioinnissa. Arviointilain paivityksen mah-
dollistaessa Valtorin palveluluetteloon voitaisiin liittdd Valtorin maksullinen arviointipalvelu, joka toisi
kaivattuja liséresursseja arviointilaitoksien arviointitoiminnan rinnalle. Tama palvelu koskisi Valtorin
palveluihin liitettévien tietojarjestelmien arviointia. Arviointiviranomaisen organisointi ja asiakasyh-
teistoiminta jarjestettaisiin siten, etté arviointitoiminnan riippumattomuus olisi turvattu. Valtori kayt-
taisi arviointitoiminnassa kaytdssa olevia viitekehyksia ja arviointiperusteita kuten Katakri 2020 ja
Julkri.

o Kohdesaados: arviointilaki. Valtorin arviointiviranomaisen tarkemmasta sijainnista ja organi-
soinnista voidaan saataa erikseen Torilaissa.

o Hallinnollinen ja yritysten taakka: Keventaa Valtorin hallinnollista taakkaa, koska tietojarjes-
telmien vaatimustenmukaisuuden arviointien arvioidaan sujuvoituvan ja toteuttamisen ole-
van edullisempaa.

o Resurssi-/kustannusvaikutukset: kasitellaan luvussa 7.

e Valtionhallinnon yhteisten tieto- ja viestintateknisten palveluiden kayttéonotto- ja kayttopaatdosten
tiedonhallintayksikéille aiheutuvan hallinnollisen kuorman vahentamisté tulisi edistaa myo6s saadok-
sin nykyisin jo hyvin toimivan vapaaehtoisen yhteistyon rinnalle. Esimerkiksi Valtorin asiakkaiden
muodostama hyvéksyntélautakunta, asiakasneuvottelukunta tai muu jo toimiva yhteistyéryhma voisi
tehda kunkin yhteisen tieto- ja viestintateknisen palvelun kayttéonotto- ja kayttopaatoksen, joka pe-
rustuisi vaatimustenmukaisuuden arvioinnin pohjalta tehtyyn jadnndsriskiarvioon ja hyvéaksyntélau-
takunnan kayttéonottoa ja kaytt6a puoltavaan yksimieliseen nakemykseen. Tall6in tiedonhallintayk-
sikkdkohtaisista kayttopaatoksista voitaisiin luopua. Rekisterinpitdja tekisi kuitenkin kayttopaatok-
sen tietosuoja-asioita koskien. Hyvéksyntélautakunnasta saatéminen muuttaisi tiedonhallintalakiin
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sadadettya vastuunjakoa ja yksimielisen paatoksen voidaan katsoa tarkoittavan lahes samaa hallin-
nollista kuormaa isoissa tiedonhallintayksikdissé kuten virastoissa kuin kunkin tiedonhallintayksikon
erikseen tekeman paatdksen. Paatods palvelun vaatimustenmukaisuudesta kuitenkin yhtenaistyisi
tiedonhallintayksikoiden valilla.

o Kohdesaados: tiedonhallintalaki.

o Hallinnollinen ja yritysten taakka: Keventaa asiakasorganisaatioiden hallinnollista taakkaa,
koska kunkin asiakasorganisaation ei enda tarvitse tehda erikseen palveluiden kayttoon-
otto- ja kayttopaatoksia.

o Resurssi-/kustannusvaikutukset: hallinnollisen taakan keventymisen arvioidaan pienenté-
van resurssi- ja kustannusvaatimuksia.

e Liikenne- ja viestintaviraston arviointitehtavien saadettyja priorisointiperusteita tulisi enti-
sestaan tarkentaa ja kohdentaa tehtavia selkedmmin kansainvalisen tietoturvallisuusvelvoitteen
mukaisesti luokiteltua erityssuojattavaa tietoa ja turvallisuusluokkiin | ja Il kuuluvaa tietoa kasittele-
vien jarjestelmien seka salaustuotteiden ja turvallisuuskriittisten tuotteiden arviointitoimintaan. Prio-
risoinnissa tulisi huomioida myds arvioinnin yleinen merkitys tietoturvallisuuden varmistamiseksi
julkishallinnossa taikka yhteiskunnan elintarkeiden toimintojen tai erittain tarkeiden yksityisten etu-
jen suojaamisessa/suomalaisten turvallisuuskriittisten ja salaustuotteiden tarjonnassa ja kohteiden
yhdenvertainen kohtelu (kursivoidut ilmaisut lainattu turvallisuusselvityslain 10 8:std). Viraston neu-
vontatehtava tietoturvallisuuden arvioinnissa tulisi todeta maksuasetuksen liséksi myos viraston
lakisaateisissa tehtavissa. Virastolle tulisi saataa arviointia tekevien viranomaisten yhteistydssa
koordinoiva rooli.

o Kohdesaados: arviointilaki (tehtavat ja priorisointi lain 4 8)

o Hallinnollinen ja yritysten taakka: Priorisointiperusteiden tarkastelun ja tarkentamisen arvioi-
daan véahentavan hallinnollista ja yritysten taakkaa, kun Liikenne- ja viestintaviraston tehta-
vat selkeytyisivat.

o Resurssi-/kustannusvaikutukset: Tehtavien saantelylla ei ndhda olevan olennaisia resurssi-
tai kustannusvaikutuksia, vaan saantely liittyisi [ahinn&d olemassa olevien resurssien koh-
dentamiseen. Arviointi- ja neuvontatehtavat on saadetty maksullisiksi.

e Saadettdessa arviointi- ja hyvaksyntaviranomaisesta on tarkeaa organisoida se riippumatto-
maksi ja itsendiseksi toimijaksi, ilman arvioitavan organisaation mahdollisuutta vaikuttaa sen tyo-
hon. Viranomaisen kansallisen tai kansainvalisen arviointitehtéavan saantelyssa tulisi huomioida ai-
nakin:

o Selkea tehtavan saataminen ja toimiala ja olisiko tehtavana tarjota arviointia yleisesti vai tehda
viranomaisen omien jarjestelmien arviointia. Huomioitava myos yrityksen mahdollisuus hakea
vaatimustenmukaisuuden arviointia viranomaiselta.

e Tydnjako muiden viranomaisten kanssa mm. toimitilojen, henkiléstéturvallisuuden, yritysturvalli-
suuden ja tietoturvallisuuden teknisten erityisalueiden suhteen.

e Viranomaisyhteisty6- ja koordinointivelvollisuudet, jotta varmistetaan yhtendinen soveltaminen
muun hallinnon kanssa ja tunnistetaan toisiinsa liittyvat tapaukset.

e Toisen rippumattoman ja patevan arviointitahon arvioinnin hyvaksi lukeminen.

e Arvioinnin hallintomenettely, valitusoikeus seka ohjaus ja valvonta.
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e Riippumattomuuden ja patevyyden varmistamisen menettelyt.
e Tarvittavien resurssien varmistaminen.
o Kohdesaados: arviointilaki
o Hallinnollinen ja yritysten taakka: Organisoinnin riippumattomaksi ja itsenaiseksi toimijaksi
arvioidaan pitkalla tahtaimella vahentavan hallinollista taakkaa, koska arviointi- ja hyvak-
syntaviranomaisen suhde muuhun organisaatioon olisi selkea.
o Resurssi-/kustannusvaikutukset: kasitellaén luvussa 7.

e Viranomaisarviointien resurssien varmistamiseksi sdadettaisiin mahdollisuus joustavasti
kayttaa yksityisia resursseja tai henkildita viranomaisarviointien tukena. Uudet viranomaisar-
viointitehtavat edellyttavat toimivallan liséksi riittavia resursseja. Osaavien resurssien niukkuuden
takia viranomaisten voi olla vaikea saada palkattua henkil6ita suoraan virkatehtaviin. Arviointilaissa
tulisi siten mahdollistaa henkiléresurssien hankkiminen yksityisilta markkinoilta. Henkiléresurssien
patevyysvaatimukset olisivat samat kuin arviointiviranomaisilla. S&antely mahdollistaisi erilaiset ta-
vat hyddyntaa yksityisia henkiléresursseja:

e Yksityisten henkiléresurssien ostaminen ja hyédyntdminen viranomaisen johdon ja valvonnan
alaisuudessa ja virkavastuulla. Toimivat viranomaisen tiloissa ja henkildturvallisuusselvitys on
riittava.

e Tietyn rajatun arvioinnin osan kuten jarjestelman tekniset tarkastukset/todentamiset ulkoistami-
nen yksityiselle toimijalle. Tama vaatii yritysturvallisuusselvityksen, jos tietoa kasitellaan kysei-
sen yrityksen tiloissa.

o Kohdesé&éadds: arviointilaki, laki kansainvalisista tietoturvallisuusvelvoitteista

o Hallinnollinen ja yritysten taakka: Hallinnollisen taakan arvioidaan keventyvéan, koska viran-
omaisten arviointitoiminnassa olisi joustavasti mahdollista kayttaa viranomaisiin rekrytoita-
van henkilostdn ohella myds yksityisen sektorin toimijoita.

o Resurssi-/kustannusvaikutukset: ei merkittavia resurssi-/kustannusvaikutuksia.

e Viranomaisten tehokkaan ja tarkoituksenmukaisen toiminnan turvaamiseksi saadettaisiin myos arvi-
ointitehtavista vastaavien viranomaisten yhteistydsta ja mahdollisuudesta tehtavien jakami-
seen. Saantelyn tulisi edistaa arviointiresurssien joustavaa kayttdd yhdessa sovittujen priorisointien
mukaisesti, yndenmukaista vaatimusten tulkintaa, osaamisen jakamista, sujuvaa tiedonvaihtoa ja
yhteista tilannekuvaa julkishallinnon arviointitarpeista. Tiedonjako viranomaisten kesken suorite-
tuista arvioinneista siten etta valtetdan paallekkaiset arvioinnit.

o Kohdesaados: arviointilaki, laki kansainvalisista tietoturvallisuusvelvoitteista

o Hallinnollinen ja yritysten taakka: Hallinnollinen taakka kevenee, koska viranomaisten yh-
teistoiminnan arvioidaan sujuvoituvan ja arvioinneissa kaytettavissa olevan tietopohjan pa-
rantuvan seka paallekkaisten vaatimustenmukaisuuden arviointien véahentyvan.

o Resurssi-/kustannusvaikutukset: ei merkittavia resurssi-/kustannusvaikutuksia.

o Nykyista yleispiirteistd saantelyé kansainvalisistéa tietoturvallisuusvelvoitteista annetussa laissa ja
arviointilaissa tulisi tarkentaa ja samalla ottaa huomioon myds salaustuotteiden hyvaksyntaan,
TEMPEST-yritysten akkreditointiin, salausteknisen materiaalin jakeluun ja hallintaan seka
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TEMPEST-mittauksiin liittyvat tehtavat Liikenne- ja viestintavirastossa ja puolustushallinnon arvi-
ointiviranomaisessa. Hajasateilysuojausten arviointien tarkoituksenmukainen resurssointi ja viran-
omaistehtavien tydnjako nayttaisi edellyttavan tarkastelua koko valtionhallinnon tasolla ja mahdolli-
sesti tehtavistd, yhteistydsta ja kustannusten jakautumisesta sdatamista.
o Kohdesaados: laki kansainvalisista tietoturvallisuusvelvoitteista, arviointilaki, turvallisuus-
selvityslaki
o Hallinnollinen ja yritysten taakka: S&éntelyn selkeyttdmisen voi arvioida véahentéavan hallin-
nollista taakkaa; kansainvalisten tietoturvallisuusvelvoitteiden vuoksi kyseiset toiminnot tu-
lee joka tapauksessa toteuttaa. Yritysvaikutuksia kasitellaan jaljempana.
o Resurssi-/kustannusvaikutukset: kasitelldéan luvussa 7.

Il Parannetaan elinkeinotoiminnan edellytyksia

Salaustuotteet ja turvallisuuskriittiset tuotteet

e Tuotearvioinnin sdantelykehikon avulla Suomi voi luoda salaustuote-ekosysteemin pelisdannot
ja varmistua yritysten viranomaistoimintaan kohdistamien oikeutettujen odotusten toteutumisesta ja
oikeusvarmuudesta investointeihin kannustavalla tavalla. S&éntely on tarpeen myds viranomaisre-
surssien tarkoituksenmukaiseksi kohdentamiseksi ja priorisointien mahdollistamiseksi, mik&a puoles-
taan tukee arviointitoiminnan ennakoitavuutta. Viranomaishyvaksynta tarvitaan, jos salaustuotetta
on tarkoitus kayttdd EU:n tai Naton turvallisuusluokiteltua tietoa kasittelevissa jarjestelmissa. Tur-
vallisuusluokitellun tiedon suojaamiseen tarkoitettujen tuotteiden osalta salaustuotehyvaksyntéa on
usein kaytannon edellytys kansainvalisille salaustuotteiden markkinoille padsemiseksi. Toimivaltai-
sen viranomaisen arviointi- ja hyvaksyntépaatoksilla on siten vaikutuksia yrityksen oikeuksiin ja
etuihin ja asiakasviranomaisten mahdollisuuksiin hankkia puolueettomasti arvioituja tuotteita. Val-
mistajilla tulisikin myds olla mahdollisuus hakea itse arviointia tai hyvaksyntaa viranomaiselta, mika
ei arviointilain mukaan nykyaan ole mahdollista. Salaustuotteiden liséksi sdantelyssa olisi hyva huo-
mioida myds muut turvallisuuskriittiset tuotteet (SEP, Security Enforcing Products), joiden arviointia
ja hyvaksyntoja edellytetadn jo esimerkiksi EU:n ja Naton turvallisuusluokitellun tiedon suojaami-
seen liittyvassa saantelyssa. Muita turvallisuuskriittisia tuotteita ovat esimerkiksi yhdyskaytavatuot-
teet sekd TEMPEST-suojaamiseen liittyvat ratkaisut.

e Tuotearvioinnin sdantelyssa tulisi ottaa huomioon, milla edellytyksin yrityksen salaustuote tai
turvallisuuskriittinen tuote voidaan ottaa arvioitavaksi, miten yrityksen taustat selvitetédan ja
milla edellytyksilla yritys voi saada tuotteelleen viranomaisen hyvaksynnan. Edellytyksissa on hyva
ottaa huomioon valmistuksen alkuperdan liittyvat ulkomaiseen vaikuttamiseen liittyvat seikat. Sa-
laustuotteiden ja tarvittaessa muiden turvallisuuskriittisten tuotteiden valmistajien tuotteiden saante-
lyssa tulisi edellyttaa yritysturvallisuusselvitysta, silla néilla tuotteilla ja niiden valmistusprosessilla
on keskeinen merkitys turvallisuusluokitellun tiedon suojaamisessa. Saantelyn on mahdollistettava
sujuva jatkumo kansallisen turvallisluokitellun tiedon suojaamisen arvioinnista EU:n ja Naton vaati-
musten mukaiseen arviointiin. Tuotekehityksessa on kustannustehokkuuden takia voitava ottaa
huomioon sek& EU:n ettd Naton vaatimukset salaustuotteille ja ndiden kayttotarkoitusten eriyttami-
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nen vaatimusten edellyttamalla tavalla. Talléin on huomioitava EU:n ja Naton turvallisuusvaatimuk-
sia kuvaavien dokumenttien turvallisuusluokittelu, joiden kasittely edellyttaa, etta yritykselle ja sen
tyontekijoille voidaan myodntaa kasittelyoikeudet (FSC/PSC:t) EUn/Naton turvallisuusluokiteltuihin
aineistoihin. Viranomaistoiminnan nakoékulmasta on tarkead, ettd toimivallasta ja tehtavistd on saa-
detty selkeasti laissa sellaisten tilanteiden varalle, jossa tuotetta ei voida ottaa arvioitavaksi tai sille
ei voida myo6ntaa hyvaksyntaa.

e Saantelyssa olisi hyva luoda viranomaiselle tehtévéat ja toimivaltuudet, jotta suomalaisten yritysten
akkreditointi olisi mahdollista TEMPEST-tuotteiden valmistajiksi. EU:n ja Naton turvallisuusaan-
tdjen mukaan on kansallisesti mahdollista akkreditoida eli hyvaksya erilaisten TEMPEST -tuotteiden
valmistajia tai mittauspalveluita. Akkreditointi edellyttaa tiettyjen yleisten standardien mukaista toi-
mintaa ja kykya tuottaa yksityiskohtaisten TEMPEST-vaatimusten mukaisia tuotteita tai palveluita.
TEMPEST-mittausten parissa toimivat viranomaiset arvioivat, ettei tilamittauspalveluiden yritystoi-
minnalle ole viranomaiskysynnan kannalta edellytyksid, mutta laite- ja tuotevalmistuksessa yritystoi-
minta voisi olla mahdollista. TEMPEST-yritysten akkreditointi edellyttéisi turvallisuusdantojen va-
lossa tavanomaista viranomaishyvaksyntaa ja -valvontaa merkittéavasti tiivimpaa ja operatiivisem-
paa seurantaa ja ohjausta seka toiminnan yksityiskohtaisten vaatimusten muutoksia.

e Tuotearvioinnin saantelykehikolla voitaisiin myds selkiyttdd viranomaisten roolia viranomaisten
yhteisissa salaustuotehankinnoissa, jotta arvioitavat tuotteet vastaavat mahdollisimman hyvin eri
viranomaisten tarpeisiin. Tuotteiden valmistuksen edistaminen edellyttdd usein asiakasviranomai-
sen myotavaikutusta ja tiivistéa kolmikantayhteisty6ta arviointiviranomaisen kanssa.

o Kohdesaados: arviointilaki

o Hallinnollinen ja yritysten taakka: Tuotearvioinnin saantelykehikon luominen vahentaisi hal-
linnon taakkaa, kun tehtavien ja toimivaltuuksien tulkinnanvarainen perusta selkeytyisi. Yri-
tysten taakka vahenisi, silla selkea saantelykehikko helpottaisi niiden toiminnan ja inves-
tointien suunnittelua ja viranomaisarvioinnin ennakoitavuutta.

o Resurssi-/kustannusvaikutukset: Sdantelykehikon luominen tukisi seka viranomaisen etta
yritysten resurssien suuntaamista itse valmistukseen ja arviointiin, kun reunaehdot ja pro-
sessit olisivat nykyista selkeampia.

Arviointilaitokset

e Arviointilaitoslakia voitaisiin muuttaa siten, ettéa sdanneltaisiin arviointilaitosten vaatimuksia ja
patevyytta selkeasti ja modulaarisesti. Talléin arviointilaitoshyvaksynnén ja valvonnan piiriin paa-
semisen kynnys madaltuisi nykyisesta ja erilaisia tai tiukempia vaatimuksia edellyttavat patevyys-
alueet maariteltaisiin tarkoituksenmukaisina lisdkokonaisuuksina. Arviointilaitosten arvioinnin koh-
teet ja niiden riskit vaihtelevat merkittavasti ja siksi myds arviointitoiminnan patevyysvaatimuksia ja
patevyyden hakemus- ja hyvaksyntamenettelyja olisi perusteltua porrastaa. Joustavoittamalla sdan-
telya voitaisiin edistaa kriteeristdjen saamista tuotantoon nykyista laajemmin. Tekninen todentamis-
osaaminen olisi yksi patevyysalue, jolloin hallinnolliset arvioinnit (kuten ISO/IEC 27001 voi olla) oli-
sivat edelleen mahdollisia ilman teknisen testaamisen péatevyysvaatimusta.

o Padsaantoisesti FINASIn akkreditoimat patevyysalueet ovat tarkasti kuvattuja ns. yksildityja pate-
vyysalueita (englanniksi fixed scope). Kaikkiin lisépatevyyksiin ei tarvitsisi hakea FINASIn yksildidyn
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patevyysalueen akkreditointia vaan voitaisiin harkita EU-saadoksista tuttua selvitysta kyseisen pa-
tevyysalueen arviointikriteeriston antaneelle viranomaiselle, miké ei sisalla varsinaista patevyysalu-
een akkreditointia.
o Kohdesaados: arviointilaitoslaki
o Hallinnollinen ja yritysten taakka: Patevyyden hyvaksyntdmenettelyjen modularisoiminen ja
selkiyttdminen keventaisi yritysten taakkaa.
o Resurssi-/kustannusvaikutukset: Yritysten taakan keventyminen alentaisi yritysten kustan-
nuksia.

e Edellytettaisiin turvallisuusselvityslain mukaista yritysturvallisuusselvitysta ainakin sellaisten arvi-
ointilaitosten hyvéaksynnéassa, jotka hakevat patevyytta turvallisuusluokitellun tiedon suojaamisen
arviointiin. Valvontaviranomainen on yrityksen omien ilmoitusten varassa, eika pysty valvomaan
esimerkiksi omistuksen siirtymista ulkomaille. Yritysturvallisuusselvitys toisi yritykset suojelupoliisin
seurannan piiriin. Suojelupoliisin seuranta perustuu tehdyn sitoumuksen ilmoitusvelvollisuuksiin
seka yrityksen vastuuhenkildiden turvallisuusselvitysten nuhteettomuusseurantaan. Omistajuuden
seurannasta, vaatimuksista seka riskien vahentamisen keinoista voitaisiin saataa tarkemminkin.
Arviointilaitokselta edellytettaisiin sita, ettd se on Suomessa rekisterdity oikeushenkild.

o Kohdesaados: arviointilaitoslaki, turvallisuusselvityslaki

o Hallinnollinen ja yritysten taakka: Yritysturvallisuusselvitysten tekeminen voisi jossain maa-
rin lisata suojelupoliisin hallinnollista taakkaa, mutta keventaa hyvaksyttyja arviointilaitoksia
kayttavien viranomaisten taakkaa.

o Resurssi-/kustannusvaikutukset: Vaikuttaisi jonkin verran suojelupoliisin resursseihin.

e Arviointilaitokselle ja sen palveluksessa olevalle arvioitsijalle asetettaisiin nykyista tarkem-
mat yksiloidyt vaatimukset, joita voidaan lakitasoiseen saéntelyyn perustuen valvoa. Alihankin-
nan reunaehdoista saadettaisiin. Alihankintaa ei voisi kayttdéd osaamispuutteiden kompensoimi-
seen, vaan tydvoiman lisdédmiseen. Valvontatoimivaltuuksia olisi hyvéa tarkentaa ja harkita lakiin
lisattavaksi hyvaksynnan peruuttamista kevyempia seuraamuksia.

o Kohdes&éadds: arviointilaitoslaki

o Hallinnollinen ja yritysten taakka: yritysten taakan voi arvioida pienenevan, kun vaatimuk-
set, alihankinnan reunaehdot ja valvontatoimivaltuudet olisivat selkeat.

o Resurssi-/kustannusvaikutukset: ei tunnistettuja merkittavia resurssi- tai kustannusvaikutuk-
sia, sdantelyn selkeyttaminen ja ennustettavuus tehostaa valvontaviranomaisen toimintaa.

e Arviointilaitoksen julkiseen hallintotehtavaan kuuluvien hallinnon yleislakien luetteloa ja sovelta-
misen laajuutta olisi tarkasteltava. Laissa tulisi ottaa virkavastuukysymys huomioon. Lisaksi tulisi
lainkirjoittajan oppaan ohjeiden (LKO 12.12 Virkavastuu) mukaisesti lisaté viittaus vahingonkor-
vauslakiin.

e Saanndksen voisi muotoilla esimerkiksi turvallisuusverkkolain 20 §:4& mukaillen seuraavasti: Arvi-
ointilaitoksen palveluksessa olevaan henkil6dn sovelletaan rikosoikeudellista virkavastuuta koske-
via sdannoksia hanen suorittaessaan arviointiin liittyvia tehtavia. Vahingonkorvausvastuusta saa-
detaan vahingonkorvauslaissa (412/1974).

o Kohdesaados: arviointilaitoslaki
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o Hallinnollinen ja yritysten taakka: ei vaikutusta.
o Resurssi-/kustannusvaikutukset: ei vaikutusta.

e Eri viranomaisten tehtavia ja toimivaltaa arviointilaitosten hyvédksynnésséa ja valvonnassa
selkeytettaisiin ja kohdennettaisiin tarkoituksenmukaisesti. Talléin voisi olla useampia viran-
omaisia, joilla olisi oman toimialansa asioissa selkea ja perusteltu toimivalta p&attaa arviointilaitok-
sen patevyysalueen hyvédksynnasta ja suorittaa patevyysvaatimusten noudattamista koskevaa val-
vontaa. Liikenne- ja viestintaviraston rinnalle voisi tulla muita vastuuviranomaisia, jotka maarittyisi-
vat sen perusteella, minka viranomaisen toimivaltaan patevyyden perusteet muutenkin kuuluisivat.
Tietyn arviointipatevyyden tai -kriteeristén antaneen tai osoittaneen substanssiviranomaisen
(kuten terveyden- ja hyvinvoinnin laitos) roolia patevyyden hyvéaksynnéssa, ohjauksessa ja val-
vonnassa lisattaisiin ja selkiytettaisiin. Koordinaation turvaamiseksi tdhan soveltuvia viran-
omaisten valisia lausunto-, paatds- ja yhteistydmenettelyja tarkennettaisiin. Liikenne- ja viestin-
taviraston ohjaustehtavat arvioinneissa kohdistuisivat kansallisesti ja kansainvélisesti turvallisuus-
luokitellun tiedon suojaamisen vaatimuksiin, teknisiin todentamismenetelmiin seka salaustuotteisiin,
turvallisuuskriittisiin tuotteisiin ja hajasateilyyn, joissa virasto voi tukea arviointilaitoksia, seka arvi-
ointilaitoslain puitteissa viranomaisyhteistyon koordinointi.

o Kohdesaados: arviointilaitoslaki

o Hallinnollinen ja yritysten taakka: Muiden hyvaksyntamenettelyjen mahdollistaminen edel-
Iyttaisi kullekin patevyydelle vastuuviranomaista, jonka hallinnollista taakkaa patevyyden
arviointi, hyvaksynta ja valvontaan osallistuminen liséisi. Liikenne- ja viestintavirastolle mo-
dulaarisesta mallista aiheutuisi ainakin jonkin verran kokonaisuuden ja viranomaisyhteis-
tyon koordinointitehtavia. Yritysten taakan voi arvioida pienenevan, kun kulloinkin vastuulli-
nen viranomainen on selvilla.

o Resurssi-/kustannusvaikutukset: Vaikutus arviointikriteeristosta vastaavan viranomaisen
mahdollisiin liséresurssitarpeisiin riippuu patevyytta hakevien arviointilaitosten maarasta ja
siita, voiko viranomainen kayttaa samoja resursseja kuin kriteeriston laatimisessa ja
muussa toimialansa ohjauksessa ja valvonnassa.

e Saantelyn kehittdmisessa voitaisiin harkita ja selvittda arviointilaitosten toiminnan mahdollista-
mista ainakin RESTRICTED-tasolla (EU-R ja NR). Arviointilaitosten tehtava voisi liittya vain tar-
kastamiseen tai testaamiseen maariteltaviin patevyyksiin, SAA-viranomaisen vastuuta hyvaksynta-
lausunnosta ei voi ulkoistaa arviointilaitokselle.

o Kohdesaados: arviointilaitoslaki ja kansainvalisista tietoturvallisuusvelvoitteista annettu laki

o Hallinnollinen ja yritysten taakka: Arviointilaitostoimintaa harjoittaville yrityksille timé edel-
lyttéisi patevyyden hankkimista ja yritysturvallisuusselvitysta seké laitosten oman tiedonka-
sittelyn akkreditointia, ja tarjoaisi toisaalta liiketoimintamahdollisuuksia. Arviointilaitoksen ja
sen tietojenkasittelyn hyvaksyntaan liittyvat tehtavat eivat yritysturvallisuusselvitystéa lukuun
ottamatta juurikaan eroaisi nykyisista TL IV tai TL lll -Katakri-patevyyteen liittyvista hallin-
nollisista tehtavista.

o Resurssi-/kustannusvaikutukset: EU-R- ja NR-tietoa késittelevien tietojarjestelmien arvioin-
tien tekemiseen saataisiin liséda resursseja, mika vahentaisi naiden arviointien odotusaikaa
ja siten sééstaisi kustannuksia.
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lll Sujuvoitetaan arviointimenettelyja

Arviointiprosessi

Selkiytettaisiin tietohallintalain 138 velvoitteita tiedonhallintayksikdille tarkentamalla velvoitetta
tietojarjestelmien vaatimustenmukaisuuden arvioinnista osana tietojenkasittelyn riskien selvit-
tamista ja tietoturvallisuustoimenpiteiden mitoittamista. Tiedonhallintayksikéiden tulisi arvioida milla
menettelylla kunkin tietojarjestelman vaatimustenmukaisuus arvioidaan, kuka on arvioinnin toteut-
tava toimija ja mité vaatimuksia ja kriteereja arvioinnissa kaytetaan ja miten arvioinneista huolehdi-
taan tietojarjestelman elinkaaren ajan.

Saantelyssa voisi joko tiedonhallintalain 4 luvussa tai arviointilain 3 §:ssé tunnistaa seikkoja, joita
viranomaisen tulee punnita harkitessaan vaatimusten arvioinnin menettelya ja arvioinnin tekijaa.
Tata punnitsemista voi luonnehtia myds tietojarjestelmaan liittyvien riskien ja valittavaan arviointita-
hoon ja -tapaan liittyvaksi arvioimiseksi.

Tiedonhallintayksikko valitsisi arviointimenettelyn riskiperustaisesti. Mahdollisia arviointimenettelyja
olisivat viranomaisen toteuttama arviointi, hyvaksytyn arviointilaitoksen toteuttama arviointi
tai itsearviointi. Arviointimenettelyn valinnassa tulisi huomioida arvioitavassa kohteessa kasitelta-
vien tietojen luottamuksellisuus-, eheys-, saatavuus-, ja jatkuvuudenhallintavaatimukset seka tar-
koituksenmukaiseen tuotantotapaan kohdistuvat vaatimukset.

Kansalliseen turvallisuuteen liittyvien tai turvallisuusluokiteltuja tietoja kasittelevien tietojar-
jestelmien arvioinneissa voisi olla velvoite hankkia riippumaton arviointi arviointiviranomaiselta tai
hyvaksytylta arviointilaitokselta.

Selkeytettaisiin arviointilain 3 8:ss&, milloin itsearviointi on mahdollista/suositeltua tai velvoitettua.

e ltsearvioinnin voisi organisaatio tehda itse tai itsearvioinnin tukena voitaisiin kayttaa sopi-
musperusteisesti kaupallista toimijaa tai organisaation ulkopuolisia osaavia henkiléresurs-
seja tai hyvaksyttya arviointilaitosta.

e Itsearviointi olisi paasaantoinen suositeltu tai velvoitettu menettely salassa pidettavaa tai
julkista tietoa kasitteleville vahariskisiksi arvioiduille tietojarjestelmille. Jos tiedonhallin-
tayksikko paattad hankkia ulkopuolisen arvioinnin itsearvioinnin sijaan, niin salassa pidetta-
via ja julkisia tietoja kasittelevien tietojarjestelmien arvioinneissa voisi kayttaa hyvaksyttya
arviointilaitosta tai riippumatonta viranomaista.

e Salassa pidettavia ja julkisia tietoja kasittelevien korkeariskisten tietojarjestelmien
arvioinneissa tulisi kayttaa hyvaksyttya arviointilaitosta tai riippumatonta viranomaista.

Saantelyn olisi oltava viranomaisen kannalta joustavaa ja mahdollistettava tapauskohtainen har-
kinta.

o Saantelyn ulottamista ainoastaan valtion ja hyvinvointialueiden tiedonhallintayksikoihin
harkittaisiin. Kuntien nakdkulmasta yksittéaisten, laajasti kaytettyjen tietojarjestelmien ja nii-
den toimittajien yhteisarvointien parempaa mahdollistamista edistettéisiin erityisesti kustan-
nusten jakamisen ja arvioinnissa tehtyjen havaintojen jakamisen saantelyn osalta.

Taustaksi itsearvioinnin teettdmiselle: Yritysten saadessa tietoa viranomaisten jarjestelmien turvalli-
suusjarjestelyista tulee hankinnan yhteydessa ennakolta varmistua olemassa olevan sadantelyn mu-
kaisesti, etta tietojen salassapidosta ja suojaamisesta huolehditaan asianmukaisesti. Tarvitta-

essa turvallisuusselvityslain mahdollistaessa yrityksesta voidaan pyytaa yritysturvallisuusselvitys tai
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henkildturvallisuusselvityksia tai tehda turvallisuussopimus, jotta tietojarjestelmien turvallisuusjar-
jestelyihin liittyvia tietoja ei paatyisi toimijoille, joiden turvallisuutta ei ole arvioitu ja joiden toimin-

taan, yrityskulttuuriin tai esimerkiksi omistuspohjaan liittyy ehkéa ennakoimattomiakin riskeja. Tar-
keaa on varmistua viranomaisten turvallisuusjarjestelyja koskevien tietojen kasittelyn turvallisuu-

desta.

o Kohdesaados: arviointilaki, mahdollisesti tiedonhallintalaki, turvallisuusluokitteluasetus

o Hallinnollinen ja yritysten taakka: Korkeimpien turvallisuusluokkien tietojérjestelmien vaati-
mustenmukaisuuden arvioinnit toteutuvat jo nykytilassa vahintdan kaupallisten toimijoiden
tukemina itsearviointeina, joten kyse ei olisi uusista tehtavista. Niissa tiedonhallintayksi-
koissa, joissa ei ole kattavasti arvioitu tietojarjestelmien ja palveluiden vaatimustenmukai-
suuden toteutumista hallinnollinen taakka kasvaa, mutta toisaalta arviointien toteuttamisen
arvioidaan pienentavan tietoturvallisuuden héirio- ja poikkeamatilanteiden hallinnan hallin-
nollista taakkaa ja sita kautta tietojarjestelmien elinkaarikustannuksia.

o Resurssi-/kustannusvaikutukset: ei merkittavia vaikutuksia. Salassa pidettavia ja julkisia
tietoja kasittelevien tietojarjestelmien ulkopuolisten arviointien teettdminen hyvéksytyissa
arviointilaitoksissa toisi uusia liilketoimintamahdollisuuksia arviointilaitoksille mutta voi sa-
malla lisata kustannuksia.

o Korostettaisiin nykyista selkedmmin tiedonhallintalain 13 8:n mukaista tiedonhallintayksikdn vas-
tuuta seka riskiperustaista kayttopaatoksen tekoa muun muassa jaannosriskiarvion perusteella.
Selkeytetdan sita, etta rippumattoman arvioinnin tehtéva on tuottaa tiedonhallintayksikélle laadu-
kasta ja luotettavaa tietoa tietojarjestelman tilasta ja mahdollisista riskeistd, jotta tiedonhallintayk-
sikkd voi tehda paatoksen tietojarjestelman kaytosta.

¢ Huomioidaan kansallisen turvallisuusluokittelun, turvallisuusselvityslain ja kansainvalisten tietotur-
vallisuusvelvoitteiden vaikutus siihen, kuinka kattava arviointi on tehtéva ja millainen tehtéva arvi-
oinnista annettavalla arviointiraportilla, todistuksella, lausunnolla tai hyvaksyntélausunnolla on eri
saadosten mukaisissa arvioinneissa eli millainen liikkumavara tiedonhallintayksikolla on riskipaé-
toksissaan.

e Osana tiedonhallintayksikdn vastuun ja arviointitahon roolien selkeyttamista harkitaan todistus -
instrumentista luopumista arviointilaissa kansallisen tiedon osalta ja séddetaan arvioinnin ra-
jausten ja jaanndsriskien sisaltymisestéa arviointiraporttiin tai hyvaksyntalausuntoon. Mahdollinen
todistuksen poistaminen arviointilaitoslaista edellyttaa tarkempaa vaikuttavuuden arviointia muun
muassa sote-arviointien kannalta.

o Kohdesaadds: arviointilaki, arviointilaitoslaki, mahdollisesti tiedonhallintalaki

o Hallinnollinen ja yritysten taakka: Keventaa hallinnollista taakkaa, koska tietojarjestelmasta
vastuussa olevan tahon jaannosriskipdatds mahdollistaisi nykyista selkeammin tietojarjes-
telmien kayttéénoton.

o Resurssi-/kustannusvaikutukset: Hallinnollisen taakan keventymisen arvioidaan pienenta-
van kustannuksia.

e Saadettaisiin arviointiin valittavien kriteerien asettamisesta tietojarjestelmakohtaisesti. Vaa-
timukset tulisi tunnistaa jo tietojarjestelmén suunnitteluvaiheesta lahtien, jolloin arviointivaiheessa
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valtetdan ennakoimattomat vaatimukset ja on riittdvaa todentaa alusta lahtien maariteltyjen vaati-
musten toteuttaminen.

e Vaatimuksissa tulisi huomioida mahdolliset saadetyt vaatimukset, yleiset kaikille tietojarjestelmille
yhteiset tietoturvallisuuden vahimmaisvaatimukset ja lisaksi tietojarjestelméan kayttétarkoitukseen ja
tekniseen toteutukseen liittyvat erityiset uhkat ja riskit huomioivat tdydentavéat vaatimukset. Kansal-
lisen tiedon kasittelyssa tietojarjestelmien vaatimusten ja arviointikriteerien asettamisessa voidaan
hyodyntaéa kayttotapauksia.

o Tiedonhallintayksikdita ei edellytettaisi kayttamaan tiettyja vaatimuksia kansallisen arvioinnin hank-
kimiseksi, vaan ne voisivat edelleen kayttaa harkintaansa saatavilla olevien kriteeristdjen ja arvi-
ointitahojen puitteissa.

o Kohdes&adds: arviointilaki, mahdollisesti tiedonhallintalaki

o Hallinnollinen ja yritysten taakka: Tietojarjestelmakohtaisen vaatimusmaarittelyn arvioidaan
siirtavan tietojarjestelman tilaajan ja tarjoajan taakkaa suunnittelun alkuvaiheeseen, mutta
puolestaan vahentavan sita arviointivaiheessa.

o Resurssi-/kustannusvaikutukset: ei merkittavia vaikutuksia.

e Arvioinnissa kaytettavista todentamismenetelmista eli tarkastusmenetelmista saadettaisiin
ylatasolla. Nama soveltuisivat samalla myds arviointilaissa arviointiviranomaisen osaamisvaati-
muksiksi. Arvioinnissa tulisi kayttaa useampaa menetelmaa, ellei ole erityista syyta kayttaa vain
yhtd menetelméaa. Todentamismenetelmia ovat esimerkiksi haastattelut, dokumentaation tarkas-
telu, tietojéarjestelmien asetusten tarkastelu ja muut erilaiset teknisesti tehtavét havainnoinnit seka
mahdollinen toimitilatarkastelu.

e Arvioinnissa hyddynnettavaan dokumentaatioon voi sisdltya myés esimerkiksi sertifikaatteja kuten
nykyaankin. Teknisessa, fyysisessa ja osin hallinnollisessa tietoturvallisuuden ja varautumisen
vaatimustenmukaisuuden arvioinnissa huomioidaan siten tuotesertifiointien hyddyntamisen mah-
dollisuudet siltd osin kuin sertifiointi kattaa viranomaisen turvallisuusvaatimukset.

e Saantely tarjoaisi valineita arviointipatevyyden maarittelyyn ja arvioinnin hankintaan seka edistaisi
arviointien tasalaatuisuutta. Saantely olisi teknologianeutraalia.

e Arviointitoiminnan automatisoitumista edistettaisiin, kun menetelmat kypsyvat.

e Arviointimenettelyista sdatamisen tarkoituksenmukainen sdadostaso tulisi arvioida. Liikenne- ja
viestintavirastolle tulisi saatda maarayksenantovaltuus koskien arviointilaitosten toimintaa, jotta
tarvittaessa olisi mahdollista tarkentaa vaatimuksia tai menettelyja ennakoitavasti ja sitovasti kuten
vaatimus teknisen todentamisen osaamisesta. Viranomaisella tulisi olla oikeus harkita tarkoituk-
senmukainen ohjausinstrumentti, joka voi olla myds ohje tai suositus, joka ei ole oikeudellisesti si-
tova.

o Kohdeséadds: arviointilaitoslaki, arviointilaki

o Hallinnollinen ja yritysten taakka: Keventaa hallinnollista ja yritysten taakkaa, koska saante-
lylla olisi mahdollista luoda yhtenainen tytkalupakki, joka tehostaisi arviointilaitosten oh-
jausta, arviointitoiminnan suunnittelua ja toteuttamista. Itsearvioinneissa useamman toden-
tamismenetelméan kayttaminen voi lisata hallinnollista taakkaa, jos aikaisemmin itsearvioin-
neissa on kaytetty vain yhta todentamismenetelmaé, mité ei voi pitda hyvana kaytantona.

o Resurssi-/kustannusvaikutukset: hallinnollisen ja yritysten taakan keventymisen arvioidaan
pienentavan kustannuksia.
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Arviointikriteeristot

e Keskeisista viranomaisten antamien arviointikriteeristdjen vaatimuksista saadettaisiin. Kulle-
kin arviointikriteeristolle tulisi maéritella vastuutaho eli kriteeriston antava viranomainen seka kritee-
ristéon liittyvan ohjeistuksen ja tyokalujen yllapitajat, selkearajainen kayttotarkoitus, soveltamis-
kohde, elinkaari ja suhde muihin kriteeristoihin. Selkeytettéisiin ettd viranomaiset voivat antaa tai
osoittaa arviointikriteeristéja ja saadettaisiin kriteeristdja antavien viranomaisten ja kriteeristojen
kayttajien koordinaatiosta, jotta valtetaan tarpeettomat paallekkaisyydet.

o Kayttdtapausten koordinointi ja laadunvalvonta olisi vastuutettava.

o Kohdesaados: arviointilaki

o Hallinnollinen ja yritysten taakka: Keventaa hallinnollista ja yritysten taakkaa, koska kansal-
lisissa vaatimustenmukaisuuden arvioinneissa kaytettyjen kriteerien arvioidaan selkeytyvan
ja siten tehostavan arviointien toteuttamista.

o Resurssi-/kustannusvaikutukset: hallinnollisen ja yritysten taakan keventymisen arvioidaan
pienentavan kustannuksia.

Arvioinnin voimassaolo

e Arviointilaissa ja erityisesti arviointilaitoslaissa olisi selkeytettava arviointien voimassaolon pe-
rusteita, uusimistiheytta seka todistusten yllapitoa ja voimassaoloa koskevia reunaehtoja.
Voimassaolosta voisi saataa esimerkiksi maaraaikaisuudesta paasaantona seka maararajan enim-
maispituuden tai seikat, jotka maaraajan asettamisessa tulee huomioida. Toimintaymparisté muut-
tuu nopeasti ja tietojarjestelmat kayvat elinkaarensa aikana lapi useita muutoksia. Arviointi kuvaa
vain tietyn ajankohdan tilannetta ja arvioinnin kohteen maarittelysta riippuen tietoturvallisuuden
hallintajarjestelmaa.

e Voimassaolosta on erityissaannoksia kansainvalisissa tietoturvallisuusvelvoitteissa tai kansallisissa
saadoksissa ja voimassaolo taytyy tarvittaessa voida yhteensovittaa tarkoituksenmukaisesti niihin.

e Voimassaoloon liittyy myds muutostenhallinta ja muutosten arviointi, jos niilla on vaikutusta todis-
tuksen mukaiseen tietoturvallisuuden tasoon. Todistusten yllapidon séantelymallissa on kuitenkin
huomioitava, etta siita voi aiheutua kustannuksia.

o Kohdesaadds: arviointilaki, arviointilaitoslaki

o Hallinnollinen ja yritysten taakka: Arviointien voimassaolon perusteiden ja uusimistiheyden
selkeyttamisen arvioidaan keventavan hallinnollista ja yritysten taakkaa.

o Resurssi-/kustannusvaikutukset: hallinnollisen ja yritysten taakan keventymisen arvioidaan
pienentavan kustannuksia.

e Arviointien voimassaolon sdéntelyssa huomioitaisiin, ettd teknisen tietoturvallisuuden, tilatur-
vallisuuden ja tietoturvallisuuden hallintajarjestelméan/hallinnollisen arvioinnin voimassaolo
voisivat erota toisistaan. Tilaturvallisuuden ja hallintajéarjestelman riskit eivat valttamatta edellyta
yhté tihe&a arviointia kuin teknisen tietoturvallisuuden. Arvioinnin kohteen laajuus olisi mahdollista
maaritella tapauskohtaisesti.

o Kohdesaados: arviointilaki
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o Hallinnollinen ja yritysten taakka: Keventaa hallinnollista ja yritysten taakkaa, koska fyysis-
ten ja hallinnollisten vaatimustenmukaisuuden arviointien arvioidaan vahentyvan.

o Resurssi-/kustannusvaikutukset: hallinnollisen ja yritysten taakan keventymisen arvioidaan
pienentavan kustannuksia.

Tiedonhallintayksikdiden velvoitteet

o Saannoksilla tarkennettaisiin tiedonhallintayksikdn velvollisuuksia tietojérjestelmien poik-
keamien havainnoinnissa ja niihin reagoimisessa eli jatkuvassa teknisessa seurannassa.
Nama tuottavat jatkuvaa tietoa tietojarjestelman tietoturvallisuuden tasosta, mika vahentaa tarvetta
usein tehtéaville ulkopuolisille vaatimustenmukaisuuden arvioinneille. Huomioitava jo lain 4 a lu-
vussa oleva tahan liittyva saantely eli tarkennukset sikéli kuin 4 a:ta ei sovelleta. Tiedonhallintala-
kiin tai kansainvalisista tietoturvavelvoitteista annettuun lakiin tulisi myds harkita lisattavaksi erityis-
suojattavan aineiston kasittelyyn liittyvien tietoturvapoikkeamien ilmoitusvelvollisuus NSA:lle niissa
tapauksissa, joissa muun muassa Naton turvasdannot sita edellyttavat.

o Kohdes&éadds: tiedonhallintalaki, kansainvalisistéa tietoturvallisuusvelvoitteista annettu laki

o Hallinnollinen ja yritysten taakka: Teknisen seurannan velvoitteiden kasvattaminen voi li-
sata niiden tiedonhallintayksikoiden hallinnollista taakkaa, joilla ei vield ole kaytossé tek-
nista seurantaa. Toisaalta tekninen seuranta vahentaa tietoturvapoikkeamista aiheutuvaa
tydta. Tekninen seuranta myds keventaa hallinnollista taakkaa, koska kansallisten vaati-
mustenmukaisuuden arviointien vaatiman henkilotydmaéaran arvioidaan pienenevan.

o Resurssi-/kustannusvaikutukset: hallinnollisen taakan keventymisen arvioidaan pienenté-
van kustannuksia.

Tiedonhallintayksikéiden viestinta arvioinneista julkiselle hallinnolle

e Arviointia pyytava tiedonhallintayksikko tuottaisi tiedot arvioinneista otsikkotasolla yhteiseen
paasyltaan rajattuun paikkaan. Otsikkotason tiedot olisivat saatavilla koko julkiselle hallinnolle
paallekkaisten arviointien valttamiseksi huomioiden erityisesti hyvinvointialueiden ja kuntien tar-
peet. Tama mahdollistaisi hyvinvointialueille ja kunnille jo toteutettujen arviointien hyddyntamisen
mahdollisuuden esimerkiksi palvelujen kayttéonotoissa ja kaytossa. Otsikkotasoinen tieto arvioin-
neista ja soveltuvin osin arviointien tulokset olisivat saatavilla valtiovarainministeriélle.

e Tietoja arvioinneista kirjattaisiin julkisuuslain salassapito- ja vaitiolovelvollisuuksien estamatta
muuten paitsi silloin kun niita koskevat muusta lainsdadanndosta tulevat salassapitovelvoitteet ku-
ten puolustus- ja turvallisuushankinnat seka kansainvalisista turvallisuusvelvoitteista annetun lain
mukaiset hankkeet.

o Kohdeséadds: arviointilaki, arviointilaitoslaki

o Hallinnollinen ja yritysten taakka: Keventaa hallinnollista taakkaa, koska péaallekkaisten
kansallisten vaatimistenmukaisuuden arviointien arvioidaan vahentyvan.

o Resurssi-/kustannusvaikutukset: hallinnollisen taakan keventymisen arvioidaan pienenté-
van kustannuksia.
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7. Arviointisaannosten kehittamisen

paaasialliset vaikutukset

Arviointilakien ajantasaistamisen voidaan arvioida lisddvan tuottavuutta julkisen hallinnon tietojarjestelmien
elinkaarikustannusten kasvun hillitsemisen ja hairionsietokyvyn parantumisen kautta. Yleisesti arvioidaan,
etta tietojarjestelman elinkaaren alusta lahtien toteutettava saannéllinen tietoturvallisuuden ja varautumisen
vaatimustenmukaisuuden tayttymisen arviointi todentaa tietojérjestelman tietoturvakontrollien toimivuuden
ja parantaa jarjestelméan hairionsietokykya ja siten vahentaa jarjestelman elinkaarikustannuksia. Hairidsieto-
kyvyn parantumisella tavoitellaan nopeampaa ja parempaa toipumista erilaisista tietoturvaloukkaustilan-
teista ja mahdollisten tietovuotojen seké aineellisten ja aineettomien omaisuuksien menetysten minimoi-
mista. Toimintaympariston muutosten johdosta on vaatimustenmukaisuuden arvioinnin lisdksi esille noussut
kasvava tarve arvioida tietojarjestelmien ja tiedon elinkaaren aikaista kyberresilienssia ja mahdollisuuksia
puolustaa tietojarjestelmia ja tietoa tietoturvaloukkauksia ja —hyokkayksia vastaan.

Tietojarjestelmien vaatimustenmukaisuuden hallinnollista ja yritysten taakkaa keventamalla olisi mahdolli-
suus merkittavasti tehostaa arviointitoimintaa ja kasvattaa sen vaikuttavuutta tieto- ja kyberturvallisuuden
varmistamisessa. Arviointien saatavuuden ja viranomaisyhteistyén parantamiseksi toteutettavien vi-
ranomaisten arviointitehtavien tarkistamisen vaikutuksia hallinnolliseen ja yritysten taakkaan on arvioitu
kehittdmisehdotusten yhteydessa.

Puolustusvoimille kehittAmisehdotus tuo mukanaan merkittavid muutoksia. Liikenne- ja viestintavirasto on
perinteisesti ollut merkittavalla panoksella mukana Puolustusvoimien tietojarjestelmien arvioinnissa ja hy-
vaksymisessa, mika on korostunut kansainvalisen toiminnan lisdantyessa. Nyt tavoitellun muutoksen seu-
rauksena merkittava osa naista arvioinneista ja hyvaksynnoista siirtyy Puolustusvoimille. Muutoksen vaiku-
tus rahoituksessa on alusta alkaen miljoonan euron luokassa vuositasolla ja sen arvioidaan kasvavan yli
kaksinkertaiseksi kuluvan vuosikymmenen loppuun mennessa. ltsendisen arviointikyvykkyyden rakentami-
sessa Puolustusvoimat tarvitsee vahintaan 20 henkilétyovuoden lisakohdennuksen.

Valtorin arviointiyksikon perustamisen vaikutuksena viraston kustannusten arvioidaan vahenevan, huomioi-
den myos arviointiyksikon perustamisen kustannukset. Luvussa 1 kuvatusti yhden vaatimustenmukaisuu-
den arvioinnin hinta on keskimaarin yhteensa 60 000—70 000 euroa/arviointi, joista ulkoisen arvioinnin
osuus on keskimaarin 30 000—40 000 euroa. Luvussa 2 todetusti Valtorissa tehdyn laskelman mukaan kah-
den henkilon rekrytoiminen tekemaan tietojarjestelmien tarkastustoimintaa saastéaa vuositasolla noin

458 000 euroa verrattuna siihen, etta palvelut ostettaisiin ulkopuolisilta arviointilaitoksilta. Tama laskelma ei
sisélla mahdollisia Valtorille ja sen asiakkaille tulevia sdastoja siitd, kun arviointitoimintaa saadaan jousta-
vammaksi ja ennakoitavammaksi. Kun riippuvuus ulkopuolisiin arviointilaitoksiin véhenee, niin tietojarjestel-
mi& on mahdollista saada helpommin ja nopeammin kayttéon. Riskind voidaan néhda, etté jos Valtori ei
pysty jarjestamaan riittavasti resursseja riippumattomiin arviointitehtéviin, niin nopeutta voidaan hakea hei-
kentamalla laatua, jolloin tietoturvallisuuden arviointien tavoite ei tayttyisi.
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Valtorin arviointitoiminnan kokonaishenkildomaaratarve riippuu Valtorin palvelutarjonnan laajuudesta, arvi-
ointipalvelun laajuudesta ja arviointien toteuttamismenettelyista, seka tassé raportissa kuvattujen arviointi-
menettelyja koskevien kehittdmisehdotusten toteuttamisesta. Tavoitetilassa Valtorille arviointitoiminnasta
aiheutuvat kustannukset laskevat suhteessa arvioitavien kohteiden maaraan.

Viranomaisten ndkemyksen ja kokemuksen mukaan talla hetkellda hyvaksytyilla arviointilaitoksilla on niin
runsaasti kysyntaa arvioinneille, ettd ne eivét pysty tarjoamaan arviointipalveluja kysyntéa vastaavasti. Arvi-
ointilaitosten liiketoimintaan ei siten ainakaan nykyisen kaltaisessa tilanteessa olisi juurikaan vaikutusta
silla, etté Valtorin tilaukset niiltd vahenisivat. Arviointilaitostoimintaa koskevien kehittamisehdotusten toteut-
tamisen johdosta on kuitenkin mahdollista, etta arviointilaitosten maara kasvaisi joidenkin vuosien kuluessa.
Arviointilaitosten lilkketoimintaan kohdistuvia vaikutuksia tulevaisuudessa voidaan arvioida sen perusteella,
mit&a Valtori on viime vuosina kayttanyt yksityisiin arviointipalveluihin vuosittain. Kolmen vuoden jaksolla elo-
kuusta 2021 elokuuhun 2024 Valtori on teettényt yhteisten tieto- ja viestintateknisten palvelujen ja turvalli-
suusverkon palveluihin 73 todentamista ja keskimaarin niistd on maksettu arviointilaitoksille 35 000 euroa.
Yhteensa niihin on kaytetty kolmen vuoden ajanjaksolla siis noin 2 600 000 euroa eli vuosittain noin 850
000 euroa. Taman euromadraisen arvon vahennettyna henkildstokuluilla ja muilla kuluilla, joita arviointipal-
velun tuottamisesta yritykselle koituu, voidaan katsoa olevan vaikutus yritysten liikevoittoon tulevaisuu-
dessa. Tavoitetilassa Valtorilla olisi, kehittimisehdotusten mukaisesti, jatkossakin mahdollisuus joustavasti
kayttaa yksityisia resursseja tai henkil6ita tietoturvallisuuden ja varautumisen arviointien tukena.

Vuonna 2023 kahden arviointilaitoksen liikevaihdot olivat yhteensa noin 6 miljoonaa euroa lilkkevoiton ol-
lessa yhteensé noin 1,8 miljoonaa euroa. Arviointilaitosten edustajilta saadun palautteen perusteella vain
osa edelld mainitusta liikevaihdosta perustuisi julkisen hallinnon hankkimiin arviointipalveluihin. Arviointilai-
tosten palautteessa korostetaan, etté arviointimarkkinat ovat pienet. Padasiassa yritysten tilaamien sote-
alan tietojenkasittelyn tietoturvallisuuden arviointien markkinoiden koko on noin 2 miljoonaa euroa. Sote-
toimialalla ndhdaan tarkeaksi, etta arviointilaitoksilla on osaamista ja ymmarrysta myds toimialan tai aihe-
alueen ja siina toimivien erityyppisten jarjestelmien ja organisaatioiden tiedonhallinnan ymparistdsta, ylei-
sestd tilanteesta ja kehittamissuunnista. Vaatimustenvastaisuuden kustannukset ja seuraukset voivat ris-
kien toteutumisen kautta olla myds vakavia paitsi tietosuojanékdkulmasta myds terveydellisesti, esimerkiksi
tapaus Vastaamo. Vaatimustenvastaisuuden riskien toteutumisesta olisi kenties hyva jatkovalmistelussa
esittdd skenaarioita. Nykyisessa uhkaymparistdssa erityisesti vaatimustason yleista heikentamista tulisi
valttaa.

Viranomaisten ja yritysten tilaamien turvallisuusluokiteltujen tietojen késittelyn tietoturvallisuuden arviointien
markkinoiden koko on samoin noin 2 miljoonaa euroa. Tasta Valtorin osuus on noin 850 000 euroa. Puolus-
tusvoimissa on tarvittaessa hankittu turvallisuusluokkien 11l ja 1V tietoja kasittelevien tietojarjestelmien arvi-
ointeja ostopalveluina markkinoilta. Arviointilaitosten edustajat ovat ilmaisseet huolensa liiketoimintamah-
dollisuuksien heikentymisesté Puolustusvoimille ja Valtorille suunnitellun arviointiviranomaistehtavén joh-
dosta. On esitetty arvioita, ettéd jos Puolustusvoimien ja Valtorin tilaukset arviointilaitoksille paattyvat, niin
arviointitoiminta ei ole en&é houkuttelevaa liiketoimintaa. Toisaalta nd&ma tilaukset ovat korkeintaan ainoas-
taan noin kolmasosa koko arviointitoiminnan nykyisisté markkinoista.
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Arviointitoiminnan ja -palvelujen kysynnan ennakoidaan edelleen kasvavan tulevaisuudessa toimintaympa-
riston ja EU-sdantelyn muutosten johdosta. EU-saantelyn mukainen sertifiointitoiminta myds avaa suoma-
laisille yrityksille mahdollisuuksia EU:n laajuiseen sertifiointipalvelujen tarjoamiseen. Lisaksi EU-R ja Nato
R-luokiteltujen tietojarjestelmien arviointien mahdollistaminen arviointilaitoksille liséisi arviointilaitosten liike-
toimintamahdollisuuksia.

Arviointilaitokset ovat palautteessaan tuoneet esille, ettéa henkildston rekrytointi julkisen hallinnon turvalli-
suusluokiteltujen tietojen kasittelyn tietoturvallisuuden arviointitehtaviin on haastavaa. Suomessa on rajalli-
sesti teknisesti tarpeeksi kyvykkaita henkilditd. Tyotéa ei myoskaén padsaéntoisesti voi tehda etéatydna, miké
laskee sen houkuttelevuutta. Haastavana ndhdaan myos se, etta viranomainen itse arvioisi omaa toimin-
taansa. Itsendisen ja riippumattoman toimijan vaatimusten saavuttaminen ei valttamatta ole mydskaan
mahdollista toimijalle, joka itse tuottaa tieto- ja viestintateknisia palveluita, joita julkinen hallinto on velvoi-
tettu kayttamaan.

Liikenne- ja viestintaviraston tehtavien saantelylla ei padosin nahda olevan olennaisia resurssi- tai kustan-
nusvaikutuksia, vaan saantely liittyisi lahinn&a olemassa olevien resurssien kohdentamiseen. Viraston arvi-
ointi- ja neuvontatehtavat on saadetty maksullisiksi. Viranomaisarvioinneille sdadettavaksi ehdotetulla mah-
dollisuudella kayttaa joustavasti yksityisia resursseja tai henkiloita viranomaisarviointien tukena ei katsota
olevan merkittavia kustannusvaikutuksia. Mydskaan viranomaisten yhteistydlla ja mahdollisuudella tehté-
vien jakamiseen ei katsota olevan kustannusvaikutuksia.

Liikenne- ja viestintaviraston ja puolustushallinnon arviointiviranomaisen tehtavét salaustuotteiden hyvak-
syntaan, TEMPEST-yritysten akkreditointiin, salausteknisen materiaalin jakeluun ja hallintaan seka TEM-
PEST-mittauksiin katsotaan valttamattémiksi toteuttaa kansainvalisten tietoturvallisuusvelvoitteiden joh-
dosta. Toimivaltaisten viranomaisten kannalta salausteknisen materiaalin hallinnan saantelysta ei aiheudu
resurssi- tai kustannusvaikutuksia, vaan mahdolliset vaikutukset seuraavat operatiivisten tarpeiden kas-
vusta. Samoin TEMPEST- vy6hyke- ja tilamittauksiin liittyisi nahtéavissé oleviin operatiivisiin tarpeisiin vas-
taamiseksi viranomaisten arvion mukaan vahaista henkildresurssien lisdysta. Etenkin salaustuotteiden arvi-
ointiin, TEMPEST-laitemittauksiin ja TEMPEST-yritysten akkreditointiin liittyy vaikutuksia, joita olisi arvioi-
tava tarkemmin.

Myo6skaan salaustuotearviointeihin ja TEMPEST-laitteiden arviointeihin liittyvat resurssitarpeet eivat ai-
heudu saantelyn luomisesta ja selkeyttamisestd, vaan siitd, kuinka vahvaa panostusta arviointien nopeutta-
miseen ja sujuvuuteen tavoitellaan suomalaisen teollisuuden tukemiseksi tai viranomaisten arviointitarpei-
siin vastaamiseksi. Tehtaviin liittyy yleisesti ottaen laboratorio- ja henkiléresurssien tarve, jonka taso riippuu
my0s valittavista toteutusmalleista. AQUA-kyvykkyys edellyttéisi myds vastavuoroisia suoritteita toisten ja-
senvaltioiden tuotteille. TEMPEST-yritysten akkreditointi olisi puolestaan kokonaan uusi tehtavéa, joka edel-
lyttaisi hyvaksynté- ja valvontaprosessien méaarittelya ja toteuttamista. TEMPEST -kyvykkyyksilla voi olla lii-
tyntd myds salaus- ja turvallisuuskriittisten tuotteiden arviointiin.

Salaustuotteiden valmistajien, TEMPEST-tuotteiden valmistajien ja arviointilaitosten elinkeinotoi-
minnan edellytysten parantamisen ennakoitavalla sédéntelylla on arvioitu vahentévan yritysten hallinnol-
lista taakkaa ja useimmissa kehittdmisehdotuksissa myds keventavan hallinnollista taakkaa ja parantavan
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liketoimintamahdollisuuksia. Samoin arviointilaitosten toiminnan mahdollistamisen ainakin RESTRICTED-
tasolla (EU-R ja NR) arvioidaan tuovan arviointilaitoksille liséé liiketoimintamahdollisuuksia. Yritysten ja hal-
linnollisen taakan keventymisen johdosta kehittdmisehdotusten arvioidaan myds paasaantodisesti pienenta-
van kustannuksia.

Arviointimenettelyjen riskiperusteista sujuvoittamista seké& arviointiperusteiden selkeyttamista ja
taydentamistd koskevien kehittdmisehdotusten on arvioitu keventavan hallinnollista taakkaa ja useim-
pien ehdotusten my@s yritysten taakkaa. Kehittamisehdotusten resurssi-/kustannusvaikutuksia on arvioitu
kehittdmisehdotuskohtaisesti. Kehittdmisehdotusten on arvioitu olevan joko kustannusneutraaleja tai vahen-
tavan kustannuksia. Kehittdmisehdotusten lahtdkohtana on arviointimenettelyjen ja niissa kaytettavien vaa-
timusten ja arviointikriteeristdjen selkiyttdminen huomioiden riskiperustaisuus. Tavoitteena ei ole kansallisin
toimenpitein vaatia tietojarjestelmien tuottajilta nykyista tukevampia tietoturvatoimenpiteitd vaan selkiyttaa
vaatimuksia ja kohdentaa niité riskiperustaisesti.

Kunnissa toteutettavan vaatimustenmukaisuuden arvioinnin nykytilaa ei tunneta tarkasti, joten kunnille ke-
hittdmisehdotuksista mahdollisesti aiheutuvan uuden hallinnollisen taakan tai kustannusten arvioinnissa on
epavarmuutta. Toisaalta kansallista salassa pidettavaa ja julkista tietoa kasittelevien tietojarjestelmien vaa-
timustenmukaisuuden arviointimenettely on tarkoitus saatéa valittavaksi riskiperustaisesti, jolloin itsearvi-
ointi tai tuettu itsearviointi muodostuisi kunnissa paasaantoiseksi arviointimenettelyksi. Mahdollistava ja
kuntien erityispiirteet huomioiva uusi arviointitoimintaan liittyva lainsdadanto voisi tukea kuntien tietoturva-
tyota ja niiden tietoturvallisuuden tason nostamista kustannustehokkaalla tavalla.
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Lahdeaineisto
Asiakirjat
Digi- ja vaestotietovirasto (2024) Digitaalisen turvallisuuden riskienhallintaopas.

Liikenne- ja viestintavirasto (2022) Liikenne- ja viestintaviraston (Traficom) valtiovarainministeriolle laatima
muistio arviointilaitostoiminnan kehittdmisen sééntelystéa 18.11.2022.

Liikenne- ja viestintavirasto (2022) Ohje tietoturvallisuuden arviointilaitoksille (Ohje 210/2022 O)

Puolustushallinto (2024) TLIV Puolustusvoimien tietojarjestelmien ja salausratkaisujen arvioinnin ja hyvak-
synnan nykytila ja kehittdminen.

Tiedonhallintalautakunta (VM 2022:4) Turvallisuusluokiteltavien asiakirjojen kasittely pilvipalveluissa.
Tiedonhallintalautakunta (VM 2024:19) Suositus tietoturvallisuuden vahimmaisvaatimuksista.

Valtioneuvosto (2021) Valtioneuvoston periaatepaatts 10.6.2021 tietoturvan ja tietosuojan parantamiseksi
yhteiskunnan kriittisilla toimialoilla (Titukri).

Valtioneuvoston kanslia (2024:11) Suomen kyberturvallisuusstrategia 2024—-2035.
Valtiovarainministerio (2021) Selvitys digitaalisen turvallisuuden kansainvalisesta arviointilainsaadannosta.

Valtiovarainministerio (2021) Selvitys digitaalisen turvallisuuden arviointitoiminnan nykytilasta ja kehitystar-
peista.

Valtiovarainministerid (2021:54) Arviomuistio julkisen hallinnon tietojarjestelmien saantelyn nykytilasta ja
kehittdmistarpeista.

Valtiovarainministeri¢ (2023:54) Riskienhallinnan kasikirja valtionhallinnon toimijoille.
Lait
Kielilaki (423/2003)

Laki julkisen hallinnon tiedonhallinnasta (906/2019) (tiedonhallintalaki)
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Laki julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015) (turvallisuusverkkolaki)

Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)

Laki oikeudenkéaynnisté hallintoasioissa (808/2019)

Laki sosiaali- ja terveydenhuollon asiakastietojen késittelysté (703/2023) (asiakastietolaki)

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019) (toisiolaki)

Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003)

Laki tietoturvallisuuden arviointilaitoksista (1405/2011) (arviointilaitoslaki)

Laki vaatimustenmukaisuuden arviointipalvelujen patevyyden toteamisesta (920/2005)

Laki valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta (1226/2013) (Torilaki)

Laki viranomaisten tietojarjestelmien ja tietoliikennejéarjestelyjen tietoturvallisuuden arvioinnista (1406/2011)
(arviointilaki)

Turvallisuusselvityslaki (726/2014)
Laki Euroopan unionin edun vuoksi vaihdettujen turvallisuusluokiteltujen tietojen suojaamisesta neuvos-
tossa kokoontuneiden Euroopan unionin jasenvaltioiden valilla tehdyn sopimuksen lainsaadannon alaan

kuuluvien maaraysten voimaansaattamisesta (SopS 76/2015)

Laki tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten valilla tehdysta sopimuksesta ja turvalli-
suussaannoista (907/2023, SopS 55/2024)

Security within the North Atlantic Treaty Organization (Naton asiakirja C-M(2002)49-REV1)

Asetukset

Liikenne- ja viestintaministerion asetus Liikenne ja viestintaviraston séahkoiseen viestintaan liittyvista suorit-
teista perittavistd maksuista (1190/2023)

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019) (turvallisuus-
luokitteluasetus)

Valtioneuvoston asetus valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta (132/2014)
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Valtioneuvoston asetus julkisen hallinnon turvallisuusverkkotoiminnasta (1109/2015) (turvallisuusverkko-
asetus)

Valtiovarainministerién asetus valtiovarainministerion tyojarjestyksesta (359/2023)

EU-saadokset

Neuvoston paatds, annettu 23 paivana syyskuuta 2013, EU:n turvallisuusluokiteltujen tietojen suojaamista
koskevista turvallisuussaanndista (2013/488/EU)

Euroopan parlamentin ja neuvoston direktiivi 2014/53/EU, annettu 16 paivana huhtikuuta 2014, radiolaittei-
den asettamista saataville markkinoilla koskevan jasenvaltioiden lainsd&ddannon yhdenmukaistamisesta ja
direktiivin 1999/5/EY kumoamisesta

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivana heindkuuta 2014, séh-
koisesta tunnistamisesta ja sahkaoisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla ja direk-
tiivin 1999/93/EY kumoamisesta ja Euroopan parlamentin ja neuvoston asetus (EU) 2024/1183, annettu

11 paivana huhtikuuta 2024, asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen
identiteetin kehyksen vahvistamisen osalta (eIDAS-asetus)

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollis-
ten henkildiden suojelusta henkilttietojen kéasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direk-
tiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

Euroopan parlamentin ja neuvoston asetus (EU) 2017/745, annettu 5 paivana huhtikuuta 2017, laakinnalli-
sista laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja asetuksen (EY) N:o 1223/2009
muuttamisesta seké neuvoston direktiivien 90/385/ETY ja 93/42/ETY kumoamisesta

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 paivana huhtikuuta 2019, Euroopan
unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintatekniikan kyberturvallisuussertifioinnista seka
asetuksen (EU) N:o 526/2013 kumoamisesta (kyberturvallisuusasetus)

Komission delegoitu asetus (EU) 2022/30, annettu 29 paivana lokakuuta 2021, Euroopan parlamentin ja
neuvoston direktiivin 2014/53/EU taydentamisesta sen 3 artiklan 3 kohdan d, e ja f alakohdassa tarkoitettu-
jen olennaisten vaatimusten soveltamisen osalta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 péaivana joulukuuta 2022, toimen-
piteista kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU)
N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka direktiivin (EU) 2016/1148 kumoamisesta
(NIS2-direktiivi)
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Komission taytantéénpanoasetus (EU) 2024/482, annettu 31 paivana tammikuuta 2024, Euroopan parla-
mentin ja neuvoston asetuksen (EU) 2019/881 soveltamissaénndisté siltd osin kuin on kyse yhteisiin kritee-
reihin perustuvan eurooppalaisen kyberturvallisuuden sertifiointijarjestelman (EUCC) hyvaksymisesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/2847, annettu 23 paivana lokakuuta 2024, digitaali-
sia elementteja sisaltavien tuotteiden horisontaalisista kyberturvallisuusvaatimuksista ja asetusten (EU) n:o
168/2013 ja (EU) 2019/1020 ja direktiivin (EU) 2020/1828 muuttamisesta (kyberkestavyyssaados CRA)

Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13 paivana kesakuuta 2024, tekoalya
koskevista yhdenmukaistetuista sdanndisté ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o
168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seka direktiivien 2014/90/EU, (EU) 2016/797
ja (EU) 2020/1828 muuttamisesta (tekoalysaados)
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Liite 1 Tyoryhman ja sihteeriston jasenet

Tietojarjestelmien vaatimustenmukaisuuden arvioinnin ajantasaistamisen ja tehostamisen tyéryhman jase-
net:

o tietohallintoneuvos Tuija Kuusisto, valtiovarainministerid, puheenjohtaja

e neuvotteleva virkamies Mika Kuronen, valtiovarainministeri6, varapuheenjohtaja

o toimialajohtaja Max Hamberg, valtioneuvoston kanslia, varajasen johtava asiantuntija Jan
Seuri

o tietoturvatarkastaja Mika Pullinen, ulkoministerio

o lakimies Ville Salmi, ulkoministerid, Kansallinen turvallisuusviranomainen

e johtava asiantuntija Kimmo Janhunen, oikeusministerio

o turvallisuuspaallikkd Kari Santalahti, sisdministerio, varajasen johtava asiantuntija Ismo Parvi-
ainen

e neuvotteleva virkamies Jukka-Pekka Virtanen, puolustusministerio

o johtava tietohallintoasiantuntija Mika Tuikkanen, maa- ja metsatalousministerio, varajasen eri-
tyisasiantuntija Hanna Majurinen, 2. varajasen erityisasiantuntija Ari Mannonen

o valtion kyberturvallisuusjohtaja Rauli Paananen, likenne- ja viestintdministerio

e erityisasiantuntija Lars Dolk, likenne- ja viestintaministerio, varajasen hallitusneuvos Mari
Starck 23.11.2024 alkaen

e erityisasiantuntija Teemupekka Virtanen, sosiaali- ja terveysministerio

e johtava asiantuntija Tanja Karvonen, ty6- ja elinkeinoministerio, varajasen erityisasiantuntija
Kimmo Kuusela

o IT-erityisasiantuntija Lauri Karppinen, Tietosuojavaltuutetun toimisto

o yksikdnpaallikkd Sonja Marjaméki-Ruuskanen, Valtion tieto- ja viestintatekniikkakeskus Val-
tori, varajasen ryhmapaallikké Mika Raappana, 2. varajasen johtava asiantuntija Jyrki Siivola

e erityisasiantuntija Riina Seulasaari, Digi- ja vaestotietovirasto, 23.11.2024 saakka

o riskienhallintap&allikkoé Pekka Ristiméki, Digi- ja vaestotietovirasto, 23.11.2024 alkaen

e johtava asiantuntija Anne Lohtander, Liikenne- ja viestintavirasto, varajasen osastopaallikk®
Johanna Erkkila 16.9.2024 alkaen

e o0sastoinsind0ri Tuomas Munnukka, Puolustusvoimat, varajasen everstiluutnantti Kimmo Tar-
vainen

e erityisasiantuntija Hanna Menna, Hyvinvointialueyhtié Hyvil Oy, varajasen erityisasiantuntija
Marjo Orava

e erityisasiantuntija Martti Setala, Kuntaliitto

Tietojarjestelmien vaatimustenmukaisuuden arvioinnin ajantasaistamisen ja tehostamisen tyéryhmén sih-
teeristdn jasenet:

o tietohallintoneuvos Tuija Kuusisto, valtiovarainministerid, puheenjohtaja
e neuvotteleva virkamies Mika Kuronen, valtiovarainministerit, varapuheenjohtaja
o hankeassistentti Eeli Pakkala, valtiovarainministeri, 30.11.2024 saakka
o hankeassistentti Katariina Rantala, valtiovarainministeri, 11.12. alkaen
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e erityisasiantuntija Lars Dolk, likenne- ja viestintaministeri

o hallitussihteeri Tuomas Hyvarinen, puolustusministerit

e erityisasiantuntija Anna-Minna Lukkala, sisdministeri®, varajasen erityisasiantuntija Ella Karvo-
nen 12.6.2024 saakka

o lakimies Jussi Rissanen ja johtava asiantuntija Anne Lohtander, Liikenne- ja viestintavirasto

o tekninen tietoturvajohtaja Pasi Koljonen, Puolustusvoimat

o yksikdnpaallikkd Sonja Marjaméki-Ruuskanen, Valtion tieto- ja viestintatekniikkakeskus Valtori

e erityisasiantuntija Hanna Heikkinen, Digi- ja vaestotietovirasto.

TyO6ryhman ja sihteeristdn tyoté ovat tukeneet neuvotteleva virkamies Niko Makila, lainsdadantdneuvos
Eeva Lantto, tietohallintoneuvos Isamaria Makinen, neuvotteleva virkamies Emilia Laitala, erityisasiantuntija
Laura Kolinen, neuvotteleva virkamies Santtu Viiman ja korkeakouluharjoittelija Tomas Juutinen valtiova-
rainministeriosta.
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Liite 2 Kasitteet, termit ja lyhenteet

Ohessa on kuvattu keskeisia tietojarjestelmien vaatimustenmukaisuuden arviointiin liittyvia kasitteita ja
maaritelmid. Tassa raportissa arvioinnilla on tarkoitettu vaatimustenmukaisuuden arviointia. Raportissa ter-
mi& auditointi on kaytetty termin vaatimustenmukaisuuden arviointi synonyymina.

Akkreditointi. Termilla voidaan tarkoittaa a) arviointilaitoksen tai sen patevyysalueen hyvaksyntaa tai b)
arvioitavan jarjestelméan hyvaksyntaa.

1. ’akkreditoinnilla’ tarkoitetaan kansallisen akkreditointielimen antamaa todistusta siita, etta
vaatimustenmukaisuuden arviointilaitos tayttaa tiettya vaatimustenmukaisuuden arviointia
koskevat, yhdenmukaistetuilla standardeilla vahvistetut vaatimukset, ja tarvittaessa muut
vaatimukset, mukaan luettuna ne, jotka on vahvistettu asiaa koskevissa alakohtaisissa oh-
jelmissa; ((EY) N:o 765/2008 2 artiklan 10 alakohta).

2. "Arviointielimen patevyyden toteamista yhdenmukaisten kansainvalisten tai eurooppalaisten
arviointiperusteiden mukaisesti” (laki vaatimustenmukaisuuden arviointipalvelujen patevyy-
den toteamisesta 920/2005, 4 8§).

3. Kansainvalisista tietoturvallisuusvelvoitteista annetun lain (588/2014) mukaisten kansainva-
lisiin tietoturvallisuusvaatimuksiin liittyvien menettelyjen yhteydessa termilla akkreditointi
tarkoitetaan esimerkiksi tietojarjestelméan vaatimustenmukaisuuden arvioinnin perusteella
tehtavaa hyvaksyntaa.

AQUA-viranomainen. Appropriately Qualified Authority -viranomainen. EU:n jasenvaltion asianmukaisesti
pateva viranomainen. Sen on oltava jasenvaltion salauslaitteiden hyvaksyntaviranomainen, joka on neuvos-
ton vahvistamin perustein hyvaksytty suorittamaan EU:n turvallisuusluokiteltujen tietojen suojaamiseen tar-
koitettujen salaustuotteiden toinen arviointi.

Arviointi. Yleiskasite, joka voi tarkoittaa esimerkiksi vaatimustenmukaisuuden arviointia, auditointia tai ser-
tifiointia.

Auditointi. Riippumaton selvitys siitd, tayttaako auditoitava kohde sille asetetut vaatimukset.

CISA. Certified Information Systems Auditor. IASACAnN (ks. alempaa) yksityishenkildille mydntama sertifi-
ointi IT-jarjestelmien auditointiin.

Crypto Approval Authority (CAA). Salauslaitteiden hyvaksyntaviranomainen. Vastaa sen varmistami-
sesta, ettd salaustuotteet ovat kansallisten tai Euroopan unionin neuvoston salausperiaatteiden mukaisia.
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Hyvaksyy salaustuotteen, jolla EU:n turvallisuusluokitellut tiedot suojataan maarattyyn turvallisuusluokkaan
asti tuotteen kayttdymparistdossé. Jasenvaltioiden osalta salauslaitteiden hyvaksyntéviranomainen vastaa
liséksi salaustuotteiden arvioinnista.

Crypto Distribution Authority (CDA) / National Distribution Authority (NDA). Vastaa kansainvalisen
salausteknisen materiaalin jakeluverkon hallinnasta Suomessa.

General Security Agreement (GSA). Kansainvalinen tietoturvallisuussopimus.

Hyvaksytty arviointilaitos. Liikenne- ja viestintaviraston hyvaksyma tietoturvallisuuden arviointilaitos (arvi-
ointilaitoslaki 5 8).

IImoitettu laitos. (Notified Body). Suomen viranomaisen nimeama ja Euroopan komissiolle ilmoitettu Suo-
meen sijoittautunut laitos, jonka tehtavana on tarjota tuotteiden vaatimustenmukaisuuden arviointipalveluja
sovellettaessa unionin yhdenmukaistamislainsaadantoon perustuvaa kansallista lainsaadantoa. (Laki eraita
tuoteryhmié koskevista ilmoitetuista laitoksista 278/2016). Vaatimustenmukaisuuden arviointilaitos, joka on
nimetty 43 artiklan ja unionin muun asiaankuuluvan yhdenmukaistamislainsdadéannén mukaisesti (kyber-
kestavyyssaados)

ISACA. Kansainvalinen, hyvan tiedonhallintatavan kehittamiseen keskittynyt yhdistys. Myéntaa mm. CISA-
sertifikaatteja (ks. ylempéaa)

ITSEF (Information Technology Security Evaluation Facility). Tietotekniikan turvallisuuden arviointilai-

tos, joka on asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa maaritelty vaatimustenmukaisuuden arvi-
ointilaitos ja joka suorittaa arviointitehtavia (komission taytantéénpanoasetus EUCC-sertifiointijarjestelman
hyvaksymisesta)

Julkri. Tiedonhallintalautakunnan suositus Julkisen hallinnon tietoturvallisuuden arviointikriteeristosta
(Julkri): Suositus ja kriteeristd (VM 2022:43 ja paivitys VM 2023:46) seka Julkriin perustuva suositus tieto-
turvallisuudesta hankinnoissa (VM 2023:57).

Katakri. Kansallinen turvallisuusauditointikriteeristté Katakri. NSA:n julkaisu Katakri 2020 Tietoturvallisuu-
den auditointitydkalu viranomaisille seka Katakri 2020 — Liite IV: Naton turvallisuusluokitellun tiedon suojaa-
minen.

Kayttotapaus. Kayttbtapaus arvioinneissa sisaltaa tiedon arvioinnin tilaajasta eli siitd kuka on valinnut kayt-
totapaukseen sisallytetyt kriteerit tai kuka kayttaa (aikaisemmin maéaritettyd) kriteeristéd; mika on arviointi-
menettely eli miten valittuja kriteereité tai kriteeristoa kaytetaan, esimerkiksi itsearviointiin; sek& minka ta-
voitteen saavuttamiseksi valittuja kriteereja tai kriteerist6a kaytetdan, esimerkiksi a) salassa pidettavien ja
turvallisuusluokkaa IV olevien tietojen kasittely pilvipalvelussa ja turvallisuusluokkaa Il olevien tietojen ka-
sittely on-premise tai b) esimerkiksi riittdvé varmuus kohteen soveltuvuudesta TL Il -tiedon suojaamiseksi.
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LACP. List of Approved Cryptographic Products. EU:n turvallisuusluokitellun tiedon kasittelyyn hyvaksytty-
jen salaustuotteiden lista.

National CIS-Security Authority (NCSA, CIS, Communications and Information System). Naton turval-
lisuussaanndston mukainen kansallinen viestinta- ja tietojarjestelmien turvallisuusviranomainen.

National TEMPEST Authority (NTA). TEMPEST-viranomainen. Vastaa siitd, etta viestinta- ja tietojarjestel-
mét ovat TEMPEST-periaatteiden ja -suuntaviivojen mukaisia. Hyvaksyy TEMPEST-vastatoimet laitteistoille
ja tuotteille, joilla EU:n tai Naton turvallisuusluokitellut tiedot suojataan maarattyyn turvallisuusluokkaan asti
tuotteen kayttdymparistossa.

OWASP. Open Worldwide Application Security Project. Voittoa tavoittelematon jarjesto, joka julkaisee
muun ohessa jarjestelmien tietoturvallisuuteen liittyvia asiakirjoja ja ohjeita.

Pitukri. Pilvipalveluiden turvallisuuden arviointikriteeristd Pitukri. Traficomin julkaisuja 13/2020.

Security Accreditation Authority (SAA). Turvallisuusjarjestelyjen hyvaksyntaviranomainen. Vastaa vies-
tinté- ja tietojarjestelmien turvallisuusjarjestelyjen arvioinnista ja hyvaksynnasta. Varmistaa, etta jarjestelma
noudattaa turvallisuusperiaatteita ja suuntaviivoja seka antaa lausunnon jarjestelman hyvaksymisesta.
Méaaérittelee turvallisuushyvéksyntéstrategian ja tarkistaa turvatoimien taytantdénpanon.

Sertifiointi. Arviointikohteen vaatimustenmukaisuuden vahvistaminen, usein akkreditoinnin synonyymi (pe-
rustuu SFS standardiin). Prosessi, jossa tietty tuote, palvelu tai prosessi arvioidaan ja todetaan noudatta-
van tiettyja turvallisuusvaatimuksia joko eurooppalaisella tai kansallisella tasolla, ja joka voi johtaa euroop-
palaiseen kyberturvallisuussertifikaattiin (perustuu kyberturvallisuusasetukseen (CSA).

Second Party Evaluation (SPE). AQUA-viranomaisen (ks. ylempad) tekemé ulkopuolinen arviointi. Edelly-
tys salaustuotteiden hyvaksymiselle EU:ssa.

System-specific Security Requirements Statement (SSRS). EU:n turvallisuusluokiteltua tietoa kasittele-
van jarjestelméan pohjalta laadittu asiakirja, josta selviaa, mita jarjestelmalta edellytetdan ollakseen tietotur-
vallinen omaan kayttétarkoitukseensa.

TEMPEST. Telecommunications Electronics Material Protected from Emanating Spurious Transmissions.
Vaarantavaan hajasateilyyn kohdistuvat tarkastukset, tutkimukset, kontrollointi, tiedustelu-uhkaa vastaan
suoritettavat vastatoimet ja vaarantavaa hajasateilyéd vaimentavat toimet.

Tietoturvallisuus. Tietoaineistojen saatavuus, eheys ja luottamuksellisuus sek& niiden varmistaminen hal-
linnollisilla, toiminnallisilla ja teknisilla toimenpiteilla.
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Todentaminen. Valtorilla on kaytdssa ylatason termind todentaminen. Tama jakautuu Valtorin asiantuntijoi-
den itse suorittamaan katselmointiin, arviointilaitoksen suorittamaan arviointiin ja ulkoisen tahon suoritta-
maan tarkastukseen.

Todistus. Liikenne- ja viestintaviraston pyynndsta antama hallintopaatds arviointiperusteeksi otetut tietotur-
vallisuutta koskevat vaatimukset tayttavasta tietojarjestelmasté tai tietoliikennejarjestelysta (arviointilaki 7 §
ja 8 8). Hyvaksytyn arviointilaitoksen selvityksen ja tarkastuksen perusteella antama todistus siita, etta arvi-
oitavan kohteen toimitilat ja toiminta ovat selvityksen perustana olleiden arviointiperusteiden mukaiset (arvi-
ointilaitoslaki 9 §). Hyvaksytyn arviointilaitoksen tietoturvallisuuden arviointia koskeva todistus, jonka arvi-
ointilaitos antaa, jos tietojarjestelma tai hyvinvointisovellus tayttaa tietoturvallisuutta koskevat olennaiset
vaatimukset (asiakastietolaki 87 §). Hyvaksytyn arviointilaitoksen arviointia koskeva todistus, jos kayttdym-
paristo tayttaa sosiaali- ja terveystietojen toissijaisesta kaytdstd annetun lain mukaiset tietoturvallisuusvaati-
mukset (toisiolaki 26 §).

Vaatimustenmukaisuuden arviointi. Tietojarjestelman katselmointi tai todentaminen, jonka perusteella
todetaan, tayttadko kohde sdadetyt vaatimukset. Vaatimustenmukaisuuden arviointi toteutetaan saadettyja
vaatimuksia vastaan itsearviointina tai viranomaistehtavana tai sen voi toteuttaa hyvaksytty arviointilaitos.
Vaatimustenmukaisuuden arviointi voi olla arviointilain tarkoittama arviointi. EU:n kyberturvallisuusasetuk-
sen mukaan vaatimustenmukaisuuden arvioinnilla tarkoitetaan prosessia sen arvioimiseksi, ovatko tuot-
teelle, prosessille, palvelulle, jarjestelmélle, henkildlle tai elimelle asetetut maaritellyt vaatimukset taytty-
neet. Lain 920/2005 mukaan vaatimustenmukaisuuden arviointi tarkoittaa akkreditointia, testausta, kalib-
rointia, sertifiointia, tarkastusta ja niihin rinnastettavaa toimintaa. Lahteet: vrt. CSA artikla 2 kohta 17) 'vaati-
mustenmukaisuuden arvioinnilla’ asetuksen (EY) N:o 765/2008 2 artiklan 12 alakohdassa maéariteltya vaati-
mustenmukaisuuden arviointia; > (EY) N:o 765/2008 2 artiklan 12) 'vaatimustenmukaisuuden arvioinnilla’
tarkoitetaan prosessia sen arvioimiseksi, ovatko tuotteelle, prosessille, palvelulle, jarjestelmalle, henkildlle
tai elimelle asetetut maaritellyt vaatimukset tayttyneet; Vrt. laki 920/2005 1) vaatimustenmukaisuuden arvi-
ointi akkreditointia, testausta, kalibrointia, sertifiointia, tarkastusta ja niihin rinnastettavaa toimintaa.

Vaatimuksenmukaisuuden arviointilaitos (Conformity Assessment Body). Asetuksen (EY)

N:o 765/2008 2 artiklan 13 alakohdassa méaaritelty vaatimustenmukaisuuden arviointilaitos (kyberturvalli-
suusasetus, elDAS-asetus, kyberkestavyyssaados). Taho, joka suorittaa kolmantena osapuolena vaatimus-
tenmukaisuuden arviointitoimia, kuten testausta, sertifiointia ja tarkastuksia (tekoalysaados). Elin, joka suo-
rittaa vaatimustenmukaisuuden arviointitoimia kuten kalibrointia, testausta, sertifiointia ja tarkastuksia (ase-
tus EY N:o 765/2008 2 artiklan kohta 13).
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