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Lausuntopyynt6 ehdotuksesta viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia
koskevan lainsaadannon muuttamisesta

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen arviointiin
sekd muutoksen mahdollisista vaikutuksista/ Kommentarer om foreslaget att
utvidga tillampningsomradet sa att det omfattar bedomningen av beredskapen
och om andringarnas konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Lakiehdotuksessa lahdetdan siitd, ettd varautumista arvioitaisiin turvaluokitellun tiedon kasittelyyn
kaytettdvista jarjestelmista aina riippumatta siita, ovatko jarjestelmat varautumisen nakoékulmasta
kriittisia vai ei. Varautumisen nakokulmasta kaikki turvaluokitellun tiedon kasittelyssa kaytettavat
jarjestelmat eivat ole kriittisia ja osalle voi olla varautumisen ja jatkuvuuden turvaamisen
ndakokulmasta tarjolla muita vaihtoehtoja jarjestelman sijasta. Varautumista suunnitellaan
organisaation toiminnasta lahtien ja ulkopuolisen arvioijan arvioinnin sijasta varautumista voitaisiin
kehittda esim. organisaation harjoittelutoiminnalla.

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka uusista
viranomaisia koskevista arviointivelvollisuuksista ja niiden vaikutuksista
organisaatiosi toimintaan (3—3 ¢ §)/ Kommentarer om de féreslagna andringarna i
bedomningsforfarandena och om de nya bedémningsskyldigheterna for
myndigheterna samt konsekvenserna av dessa for din organisation (3—3 c §):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande hir

Muutoksilla voi olla merkittavia kustannusvaikutuksia. Lisaksi itsearvioinnin osaamista
valtionhallinnon organisaatioissa on vahvistettava esimerkiksi yhteistyoverkostojen ja yhteisten
aineistojen avulla.
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Lahtokohtana arvioinneille ja arvioinnissa kaytettaville kriteereille tulisi olla organisaation
riskienhallinnassa havaitut riskit ja riskien hallintatoimenpiteet, joiden avulla muodostetaan
turvallisuuden hallinnalle toimiva kokonaisuus organisaation tarpeiden mukaisesti.

Huomiot ehdotetuista arviointiviranomaistehtavien ja tiedonsaanti- ja
tarkastusoikeuksien muutoksista (3 d—6 §)/ Kommentarer om de foreslagna
andringarna i beddmningsmyndigheternas uppgifter och ratt att fa information
och utfora inspektioner (3 d—6 §):

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Huomiot ehdotetusta uudesta turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen arviointien kokonaisuudesta/ Kommentarer om de nya
bestammelserna om bedémningen av sakerhetskritiska I6sningar och
produktionen av dem:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot ehdotetuista siirtymasdannoksista ja -ajoista/ Kommentarer om de
foreslagna 6vergangsbestammelserna och 6vergangstiderna:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Siirtymaajat tukevat organisaatioiden mahdollisuuksia selvitd muuttuvista vaatimuksista (2-5
vuotta).

Muut arviointilakia koskevat huomiot, pyyddmme yksil6imaan pykilan/ Ovriga
kommentarer om bedémningslagen (specificera vilken paragraf som avses):

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten luotettavuuden
varmistamista koskevista muutoksista (4-5 §)/ Kommentarer om de foreslagna
andringarna angdende sakerstallandet av tillforlitligheten hos
bedomningsorganen for informationssakerhet (4-5 §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har
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Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten lisapatevyyksien
hyvaksymisprosessista (5 § 3 mom)/ Kommentarer om processen for
godkdannande av bedomningsorganens specialbehdrigheter (5 § 3 mom.):

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Muut arviointilaitoslakia koskevat huomiot, pyydamme yksil6imaan pykalan/
Ovriga kommentarer om lagen om beddémningsorgan (specificera vilken paragraf
som avses):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot esityksen vaikutusten arvioinnista/ Kommentarer om bedémningen av
propositionens konsekvenser:

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Vaikutusten arvioinnin perusteella arviointivelvollisuuksien laajentaminen lisaa hallinnollista ty6ta ja
kustannuksia, mutta samalla vahvistaa tietoturvallisuutta. Oletuksena on, etta
tietoturvapoikkeamista aiheutuvat kustannukset alenevat. Velvoitteiden toteuttamiseksi
organisaatioissa tarvitaan tukea ja ohjeistusta seka itsearvioinnin osaamisen kehittamista.

Arviointilaitosten maaran kasvaminen on naiden palvelujen kayttdjien nakokulmasta positiivista.

Huovinen Liisa
Suomen Akatemia
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