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Lausuntopyynto ehdotuksesta viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia
koskevan lainsaadannon muuttamisesta

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen arviointiin
sekd muutoksen mahdollisista vaikutuksista/ Kommentarer om foreslaget att
utvidga tillampningsomradet sa att det omfattar bedomningen av beredskapen
och om andringarnas konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Valtion talous- ja henkildstohallinnon palvelukeskus, Palkeet, pitdaa esitettyja muutoksia padosin
kannatettavina. Haluamme kuitenkin kiinnittdd huomiota lakiin viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetun lain muuttamisesta esitettyyn
valtionhallinnon viranomaisen arviointivelvollisuuksia kasittelevaan 3 a §:aan.

Pykaldn 2 kohdassa saddettaisiin valtionhallinnon viranomaisille velvollisuus pyytaa tai hankkia
turvallisuusluokkaan Il luokiteltuja tietoja kasittelevien tietojarjestelmien tai
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointi arviointiviranomaiselta tai
tietoturvallisuuden arviointilaitokselta, ellei se olisi valtionhallinnon viranomaisen riskiarvion
perusteella tarpeetonta. Riskiarviossa tulisi huomioida samat seikat, kuin momentin
johdantokappaleen mukaisessa riskiarviossa.

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka uusista
viranomaisia koskevista arviointivelvollisuuksista ja niiden vaikutuksista
organisaatiosi toimintaan (3—3 c §)/ Kommentarer om de foreslagna andringarna i
beddmningsforfarandena och om de nya bedomningsskyldigheterna for
myndigheterna samt konsekvenserna av dessa for din organisation (3—3 ¢ §):

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Lausuntopalvelu.fi 1/4



Mikali esitys toteutuu nyt kirjoitetussa muodossa, se voisi lisdtd palveluntarjoajan viranomaisen
toimeksiannosta toteuttamia arviointeja. Viraston omat resurssit eivat aina riitd toteuttamaan,
palvelukeskusympariston riskit huomioon ottaen, riittdvan laadukasta ja dokumentoitua
itsearviointia.

Arviointipalveluja tarjoavien toimittajien maara tullee lisdaantymaan. Nain ollen kdytettavissa on
aiempaa laajempi joukko palveluja tarjoavia toimittajia. Arviointitoimintaa olisi mahdollista
kohdentaa aiempaa jarjestelmallisemmin.

Laadukas itsearviointi edellyttda tarkkaa dokumentointia, jonka toteuttaminen sitoo resursseja,
jotka on sidottu toiminnan tuottamiseen. Samalla arvioinnin toteutuksen luotettavuudessa voi
ilmeta laadullisia haasteita. Viranomaisella tulee olla

tosiasiallinen mahdollisuus toteuttaa itsearviointi riittavan Iahindkyvasti ja laadukkaasti.

Huomiot ehdotetuista arviointiviranomaistehtavien ja tiedonsaanti- ja
tarkastusoikeuksien muutoksista (3 d—6 §)/ Kommentarer om de foreslagna
andringarna i beddmningsmyndigheternas uppgifter och ratt att fa information
och utfora inspektioner (3 d—6 §):

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Turvallisuuskriittisilla ratkaisuilla viitataan kaytanndssa tietoliikenne-, tiedosto-, levyjarjestelma- ja
linjaselaimiin. Salaustoteutusten turvallisuuden arvioiminen on voimakkaasti sidoksissa esitettyyn
turvallisuuskriittisyyteen.

Viranomaisten tietojarjestelmien salaustarpeet ja -vaatimukset tiukentuvat tekniikan kehittyessa.
Tahan mennessa naihin ratkaisuihin ei ole ollut kdytannossa mahdol-lista / tarkoituksenmukaista
hankkia arviointilaitoksilta tai arviointiviranomaiselta arviointeja.

Turvallisuuskriittisten ratkaisujen arvioinnin ja hyvdaksynnan ei periaatteessa pitdisi erota muusta
tietoturvallisuuden arvioinnista. Alemmilla turvaluokitustasoilla viranomaisten pitdisi voida hankkia
palveluntarjoajilta salausratkaisujen arvioinnit ja tama mahdollisuus olisi tarkoituksenmukaista
kirjata lakiin. Arviointiviranomaisen suorittama arviointi ja kansallinen hyvaksynta olisi hyva rajata
vain toteutuksiin, jotka perustuvat erityislainsaadantoon, kansainvalisiin sopimuksiin.

Huomiot ehdotetusta uudesta turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen arviointien kokonaisuudesta/ Kommentarer om de nya
bestammelserna om bedémningen av sakerhetskritiska l6sningar och
produktionen av dem:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande hir
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Ei lausuttavaa.

Huomiot ehdotetuista siirtymasaanndksista ja -ajoista/ Kommentarer om de
foreslagna overgangsbestammelserna och 6vergangstiderna:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Ei lausuttavaa.

Muut arviointilakia koskevat huomiot, pyyddmme yksil6imaan pykilan/ Ovriga
kommentarer om bedémningslagen (specificera vilken paragraf som avses):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Olisi hyva ja kannatettava ajatus lisata lakiin kirjaus Liikenne- ja viestintaviraston mahdollisuudesta
antaa tietoturvallisuustoimenpiteisiin ja tietoturvallisuuden arviointiin liittyvdaa neuvontaa.

Arviointilaitoslainsdadantoa kasittelevassa esityksessa olisi hyva selvittaa kirjaus Liikenne- ja
viestintdviraston neuvontatehtdvaan lisattavaksi tavoite opastaa arviointilaitosta halutun
tavoitetason saavuttamiseksi. Talla viitataan viranomaisen yleiseen opastus- ja
neuvontavelvoitteeseen.

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten luotettavuuden
varmistamista koskevista muutoksista (4-5 §)/ Kommentarer om de foreslagna
andringarna angdende sakerstallandet av tillforlitligheten hos
bedomningsorganen for informationssakerhet (4-5 §):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Ei lausuttavaa.

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten lisapatevyyksien
hyvaksymisprosessista (5 § 3 mom)/ Kommentarer om processen for
godkdannande av beddomningsorganens specialbehdrigheter (5 § 3 mom.):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Ei lausuttavaa.

Muut arviointilaitoslakia koskevat huomiot, pyydamme yksil6imaan pykalan/
Ovriga kommentarer om lagen om bedémningsorgan (specificera vilken paragraf
som avses):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Ei lausuttavaa.
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Huomiot esityksen vaikutusten arvioinnista/ Kommentarer om bedémningen av
propositionens konsekvenser:

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Turvallisuuskriittisten ratkaisujen osalta vaikutusten arviointia tulisi edelleen tasment&a. Esityksen
nykyisessa versiossa nakokulma on ensisijaisesti arviointiviranomaisten.

Salaustuotteiden arvioinnin siirtdminen palveluntarjoajille tapauksissa, joissa kansallista hyvaksyntaa
ei ole velvoitettu, olisi omiaan kasvattamaan pitemmalla aikavalilla kotimaisten toimittajien

osaamista. Esitetyn prioriteettilistan perusoikeusvaikutusten arviointiin tulee kiinnittaa erityista
huomiota.

Pekkarinen Harri

Valtion talous- ja henkiléstohallinnon palvelukeskus - Harri Pekkarinen,
valmiuspaallikko
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