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Lausunto
Suomen Erillisverkot Oy kiittda mahdollisuudesta lausua Lausuntopyynt6on
ehdotuksesta viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden ja varautumisen arviointia koskevan lainsdadannon
muuttamisesta.

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen arviointiin
seka muutoksen mahdollisista vaikutuksista:

Esityksessa ehdotettu varautumisen arviointi osana tietojarjestelmien ja
tietoliikennejarjestelyjen arviointia on kannatettava ja tarpeellinen lis§, joka tukee
viranomaisten toiminnan jatkuvuutta hairio- ja poikkeustilanteissa.

Jotta varautumisen arvioinnilla saavutetaan tavoiteltu vaikuttavuus, on kuitenkin
jatkotyOssa tarkedaa kiinnittaa huomiota kaytettaviin arviointikriteeristoihin.
Yhtenaisten, selkeiden ja riskiperusteisten varautumisen arviointikriteerien
kehittaminen ja kansallinen ohjeistus ovat edellytys arviointien vertailtavuudelle ja
laadulle.

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka uusista
viranomaisia koskevista arviointivelvollisuuksista ja niiden vaikutuksista
organisaation toimintaan (3-3 ¢ §):

Esityksen tavoitteena on ajantasaistaa viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia koskeva
saantely seka selkeyttaa arviointimenettelyja ja toimijoiden rooleja. Tavoitteet ovat
perusteltuja ja vastaavat toimintaympariston muutoksiin, erityisesti lisdantyneisiin
kyberturvallisuusuhkiin ja monimutkaistuneisiin jarjestelmakokonaisuuksiin.

Pidamme myonteisend, ettd esityksessa pyritaan riskiperusteiseen
lahestymistapaan ja arviointien oikeasuhtaisuuteen seka keventamaan menettelyja
erityisesti matalamman turvallisuusluokan jarjestelmissa.

Esityksessa korostetaan viranomaisen vastuuta oman toimintansa ja
jarjestelmiensa tietoturvallisuuden arvioinnista vahintaan itsearvioinnin keinoin.
Itsearviointivelvollisuus on lahtdkohtaisesti perustelty, silla se tukee viranomaisten
omaa tietoisuutta tietoturvallisuuden ja varautumisen tilasta. Kaytannon
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vaikutusten osalta on kuitenkin huomioitava, etta itsearviointien laatu ja kattavuus
voivat vaihdella merkittavasti toteuttajien valilla. lIman riittavaa ohjeistusta ja
yhteisia arviointikriteereja itsearvioinnit voivat muodostua muodollisiksi eika niilla
valttamatta saavuteta esityksen tavoitteita tietoturvallisuuden tosiasiallisesta
parantamisesta. Itsearviointivelvollisuus tulee lisddamaan myods viranomaisten
asiantuntijaresurssien tarvetta. Kokemuksemme mukaan itsearvioinnit
kuormittavat erityisesti arvioitavan kohteen vastuuhenkil6ita ja edellyttavat heilta
merkittavaa ajankayttdd, usein enemman kuin varsinaista arviointity6ta tekevalta
taholta.

Muut arviointilakia koskevat huomiot (yksiloityna pykalittdin):

Pidamme perusteltuna, etta luotettavia palveluntarjoajia voidaan hyédyntaa
julkisten, salassa pidettavien sek& TL IV -tietojarjestelmien arvioinnissa (3 §). Jotta
menettely olisi hallittu ja ennakoitava, olisi kuitenkin syyta:

e tdsmentaa laissa tai muussa saantelyssa, mita vahimmaisvaatimuksia
luotettavalle palveluntarjoajalle asetetaan vahintaankin niilté osin, kun
arviointi kohdistuu turvallisuusluokiteltuihin kohteisiin;

e arvioida, tulisiko luotettavien palveluntarjoajien kaytdsta antaa yhtenaista
kansallista ohjeistusta;

e ohjata luotettavien palveluntarjoajien keskitettyyn hankintaan ja valintaan,
esimerkiksi Hanselin yhteishankintasopimusten kautta, jolloin
palveluntarjoajalta voitaisiin edellyttdad vahimmaisvaatimusten tayttymista
jo sopimukseen liittymisen yhteydessa.

Palveluntarjoajien kayttaminen TL IV -arvioinneissa tulee todennakdisesti
lisdamaan arvioitujen kohteiden kattavuutta ja nain ollen parantaa
tietoturvallisuuden tilannetta. Kuitenkin ilman palveluntarjoajiin kohdistuvia
yhtendisia vaatimuksia on olemassa riski, etta arviointitoiminnan laatu tulee
vaihtelemaan merkittavasti. Tietoturvallisuuden taso voi jopa heikentya
nykytilanteesta, jossa TL IV -arviointeja tekevat tietoturvallisuuden arviointilaitokset
vakiintuneilla ja ohjatuilla toimintatavoilla.

Ystavallisin terveisin

Markku Jérvinen
Johtaja, Asiakkaat, Palvelut ja Varautuminen
markku.jarvinen@erillisverkot.fi
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