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Lausunto ehdotuksesta poliisin toimivaltuuksiksi puuttua lennokkien ja
miehittamattomien ilma-alusten kulkuun

Sisaministerié on pyytanyt FiComilta lausuntoa tyéryhman ehdotuksesta poliisin toimivaltuuksista puuttua
lennokkien ja miehittamattomien ilma-alusten kulkuun. FiCom kiittdd mahdollisuudesta tulla kuulluksi ja
esittda seuraavaa:

FiComin keskeiset viestit

e FiCom pitaa ehdotusta ja sen tavoitteita tarpeellisina ja tarkoituksenmukaisina yhteiskunnan
turvallisuuden lisadmiseksi.

e Ehdotuksessa on hyvin kuvattu toimenpiteiden edellytykset ja niiden vaikutukset yleiseen
viestintdaverkkoon ja sen palveluille.

e Jos toimenpiteen hdirion piiriin arvioidaan tulevan yleinen matkapuhelinverkko, tulee
toimivaltuuksien kdyton kynnys arvioida erityisen korkealle hdtdpuheluiden toimivuuden ja
jatkossa esimerkiksi dlyliikenteen ja liikenteen automatisaation vuoksi.

e Teleyrityksen hairidilmoitusten tekematta jattamista koskevat poikkeukset tulee nostaa
pykalatasolle.

e Poliisin ilmoitusvelvollisuuden tekematta jattamista Viestintdvirastolle tulee tdydentaa.

Ehdotuksen vaikutukset viestintaverkkoihin ja sen palveluihin on pyritty
minimoimaan

Ehdotuksen mukaan poliisilla on oikeus ottaa miehittamaton ilma-alus tilapaisesti haltuun, estda sen kaytto
tai muutoin puuttua sen kulkuun, jos se on valttdamatonta ehdotuksessa mainituissa tilanteissa, joissa poliisi
voi kdyttaa lyhytaikaisesti teknista laitetta, joka ei aiheuta vahaista suurempaa haittaa radio- tai muulle
viestinndlle taikka yleisen viestintaverkon laitteille tai palveluille.

Edelleen ehdotuksen mukaan teknista laitetta voidaan kayttda, jos se on puolustettavaa ottaen huomioon
tehtavan tarkeys ja kiireellisyys, lennokin tai miehittdmattéman ilma-aluksen toiminnan vaarallisuus,
kaytettavissa olevat voimavarat sekda muut tilanteen kokonaisarvosteluun vaikuttavat seikat. Teknista
laitetta saa kdyttda ainoastaan asianmukaisen koulutuksen saanut poliisi.

Esitysta perustellaan silla, etta poliisilla ei talla hetkella ole riittavia toimivaltuuksia puuttua ehdotuksessa
kuvattuun toimintaan. FiComin mukaan ehdotus ja sen tavoitteet ovat tarpeellisia. Ehdotuksessa ja sen
perusteluissa on avattu ja kuvattu ne edellytykset, milloin lennokin ja miehittdmattéman ilma-aluksen
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kulkuun puuttuminen on mahdollista, kuten puuttumisen valttamattomyys ja vahimman haitan periaate.
Ensisijaisena keinona on kuitenkin pyrkia tavoittamaan lennokkia tai miehittdmatonta lennokkia ohjaava
henkilo.

Mainittujen edellytysten lisdksi teknista laitetta kdytettdessa tulee suorittaa kokonaisharkinta muun
muassa toimialueella olevalle muulle liikenteelle tai radio- taikka viestintdaverkolle aiheutuvasta haitasta.
Teknista laitetta saisi joka tapauksessa kayttda vain lyhytaikaisesti. Koska tekninen laite ei saa aiheuttaa
vahaista suurempaa haittaa radio- ja muulle viestinnalle, vaikutusten tulee kohdistua vain haitalliseksi
havaittuun toimintaan ja sen kayttamiin taajuuksiin. Edelleen teknisen laitteen kaytén harkinnassa tulee
ehdotuksen mukaan huomioida vaikutukset turvallisuusradioviestintdaan tai GPS:n vastaanottoon.

Jos puuttumisen aiheuttaman hairion piiriin arvioidaan tulevan yleinen matkapuhelinverkko tai jos hairio
voisi kohdistua turvallisuusradioviestintdan maarattyihin taajuuksiin, tulee toimivaltuuksien kdytén kynnys
FiComin nakemyksen mukaan arvioida erityisen korkealle. Teknisen laitteen kdyttd toiminnassa tulee
kohdistaa niin, etta tahattomat hairiotekijat minimoidaan. Lisdksi FiCom korostaa sitd, etta erityisesti
hatdapuhelinyhteyksien tulee toimia kaikissa tilanteissa.

FiCom pitdaa hyvana myos sitd, ettd puuttumiseen kaytettdva tekninen laite edellyttda Viestintaviraston
myontamaa radiolupaa, jota myénnettdessd voidaan varmistua laitteen asianmukaisuudesta. Positiivista on
myo0s se, etta teknista laitetta saisivat kdyttaa ainoastaan siihen koulutuksen saaneet poliisit, milla voidaan
vahentdad muun muassa viestintaverkoille ja muulle viestinnélle aiheutuvaa haittaa.

FiCom pitaa kayton harkintaedellytyksia hyvina ja kannatettavina. Kayton lyhytaikaisuutta koskevaa
edellytysta FiCom ehdottaa taydennettavaksi siten, ettd puuttuminen lennokin kulkuun kestda enintdan
niin kauan kuin se on valttdmatonta ja puuttuminen lopettava valittémasti, kun sen toteuttamiselle ei enaa
ole pykalassa sdadettyja edellytyksia.

Luottamuksellisen viestin suoja

Ehdotuksen mukaan poliisilla on oikeus kdisitellé teknisen laitteen kdyttdmiseksi taikka lennokin tai
miehittémdttémdn ilma-aluksen kdyttoon liittyvdn laitteen tai jdrjestelmdn osan yksiléimiseksi ja sijainnin
mddrittémiseksi lennokin tai miehittdmdttémdn ilma-aluksen kdyttéén liittyvdé radioviestintdd,
vdlitystietoja ja sijaintitietoja. Tdllaiset tiedot on hdvitettéivd viipymditté teknisen laitteen kdyton jélkeen,
jollei laissa toisin sdddetd.

Poliisin kasittelyperuste tulisi endotuksen mukaan suoraan laista, mutta epdselvaa on mista tai kenelta
poliisi hankkii kasiteltavan tiedon, jos lennokkia ohjataan esimerkiksi sellaisen matkapuhelimen tai
tietokoneen avulla, joka on yhdistettavissa luonnolliseen henkil66n. Taltad osin ehdotusta tulee sen
jatkovalmistelussa tarvittaessa taydentaa.

Teleyrityksen velvollisuudet hdiridtilanteissa
Viestintdaverkkojen ja -palveluiden hairidtilanteissa teleyrityksille on sdadetty sahkdisen viestinnan
palvelulain mukaan erdita toimimis- ja ilmoitusvelvollisuuksia palveluiden jatkuvuuden turvaamiseksi.
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Ehdotuksen mukaan lennokin tai miehittamattoman ilma-aluksen kulkuun puuttuminen voi aiheuttaa
hairioita viestintaverkoissa. Ehdotuksen perusteluiden mukaan teknisen laitteen kdyttaminen ei kuitenkaan
yleensa aiheuttaisi teleyritykselle velvollisuutta toimia. Laite ei esimerkiksi tyypillisesti aiheuttaisi sahkdisen
viestinndn palveluista annetun lain 273 §:ssd mainittua merkittavaa haittaa tai hairiota. Lisaksi ehdotuksen
mukaan teknisen laitteen kayttdmisen ei mydskaan pitaisi hairita viestintdpalvelun toimivuutta olennaisesti,
eika aiheuttaa siten teleyritykselle mainitun lain 274 §:n ja 275 §:n mukaista velvollisuutta tehda
hairidilmoitukset tilaajalle, kayttajalle ja Viestintadvirastolle.

FiCom pitaa ehdotuksen perusteluja hyvina ja tarkoituksenmukaisina. Toisaalta teleyrityksen velvollisuudet
tulevat suoraan sita koskevasta erityislain pykalista ja tulkintatilanteissa sdahkoisen viestinnan palvelulain
pykalassa olevat velvoitteet ajavat ehdotetun saannoksen perusteluiden edelle. Lisdksi teleyritykselle
kuuluvia velvoitteita soveltaa ja tulkitsee Viestintdvirasto. Mainituilla perusteilla ehdotuksen perusteet
tulisi nostaa pykalatasolle ja tata koskeva viittaus tulisi lisdta sahkoisen viestinnan palvelulakiin.

Poliisin ilmoitusvelvollisuus Viestintdvirastolle

Edelleen ehdotuksen perustelujen mukaan Viestintaviraston olisi syyta olla tietoinen viestintaa
mahdollisesti haittaavasta toiminnasta lakisdadteisten tehtaviensa hoitamiseksi. llmoitusvelvollisuudella
Viestintdvirastolle pyrittdisiin my0s siihen, etta tieto teknisen laitteen kdyttamisesta saavuttaisi tarpeen
mukaan teleyritykset, joille on sdhkdisen viestinnadn palveluista annetun lain 33 ja 34 luvuissa sdadetty
velvollisuuksia liittyen hairididen hallintaan ja niista ilmoittamiseen. Teknisen laitteen kayttaminen ei
tyypillisesti aiheuttaisi niille velvollisuutta ryhtya toimenpiteisiin.

Ehdotuksen mukaan teknisen laitteen kayttamisesta tulee ilmoittaa Viestintavirastolle, ellei se ole
radioviestinnalle tai viestintdverkolle aiheutuvaan haittaan ndhden ilmeisen tarpeetonta. Téllainen peruste
on ehdotuksen mukaan se, jos teknista laitetta kdytettaisiin kaukana asutuksesta tai viestintaverkoista.
FiCom huomauttaa, ettd 2G- ja 3G -matkaviestinverkot kattavat Suomen pinta-alan lahes kokonaan.
Tulevaisuudessa dlyliikenne ja liikenteen automatisaatio seka loT-laitteet tulevat hyédyntamaan
matkaviestinverkkoja entisestdan paitsi asutusten ldhistolla mutta myds sielld, missa ei ole asutusta.

Toinen peruste jattaa ilmoitus tekematta liittyy poliisin teknisten tai taktisten toimenpiteiden
salassapitoon. limoituksen jattamisen pitaisi ehdotuksen mukaan olla ilmeisen perusteltua, eika
ilmoittamatta jattaminen talla perusteella tulisi usein kysymykseen. FiCom pitaa tata kohtaa
ongelmallisena, jos esimerkiksi matkaviestiverkolle ja sen palveluille on aiheutunut haittaa.

Viestintdviraston ja teleyritysten on tarpeen olla tietoisia matkaviestinverkon hairidista useammastakin
syysta muun muassa sahkdisen viestinnan palvelulaissa sdddettyjen velvoitteiden valvomiseksi ja
tayttamiseksi.

FiCom ehdottaa, etta esityksen jatkovalmistelussa tata kohtaa kehitettaisiin siten, etta poliisin menetelmien
salaisuudet sailyisivat, mutta samalla luotaisin jokin mekanismi, jolla Viestintavirasto ja
matkaviestinoperaattorit saisivat tiedon viranomaisen suorittamasta operatiivisesta hairinnasta. Menettely
vapauttaisi hairiotilanteissa tekemasta turhaa tyota ja aiheuttamatta turhia kustannuksia seka hallinnossa
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etta yrityksissa. Verkon vikaselvitys voi kdynnistda melko ison koneiston kaikissa
matkaviestinverkkoyrityksissa ja siihen liittyy myos hairiosta tehtavat ilmoitukset viranomaisille,
sidosryhmille ja kayttajille.

Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
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