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Liikenne- ja viestintaministerion lausunto ehdotuksesta poliisin toimivaltuuksiksi puuttua len-
nokkien ja miehittdamattdmien ilma-alusten kulkuun

Liikenne- ja viestintaministerio kiittaa sisaministeriotd mahdollisuudesta
lausua ehdotuksesta poliisin toimivaltuuksiksi puuttua lennokkien ja miehit-
tamattomien ilma-alusten kulkuun. Liikenne- ja viestintdministerid on myds
osallistunut asiaa valmistelleeseen tyéryhmaan.

Suhde liikenne- ja viestintdministerion hallinnonalan saéntelyyn

Miehittamatonta ilmailua koskevalla saantelylla on selkea yhteys hallitus-
ohjelman keskeisiin tavoitteisiin. Digitaalisen liikketoiminnan kasvuymparis-
ton luomista koskevalla hallituksen karkihankkeella pyritaan luomaan suo-
tuisa toimintaymparistd digitaalisille palveluille ja uusille liiketoimintamal-
leille. Automatisaation edistaminen on olennainen osa digitaalista kehi-
tysta.

Saantelyn kehittamisessa on huolehdittava siita, etta alykkaéan robotiikan ja
automatisaation kayttoa ja liiketoimintamahdollisuuksien syntya edistetaan
yhteiskunnan kaikilla aloilla, eika saantelylla rajoiteta naitd mahdollisuuk-
sia.

Esityksen mukaan poliisilakiin lisattaisiin sdannokset, joiden perusteella
poliisilla olisi nykyista kattavampi toimivalta puuttua lennokkien ja miehitta-
mattdmien ilma-alusten kulkuun. Puuttumisessa voitaisiin kayttaa tarpeelli-
sia voimakeinoja tai teknista laitetta, joka ei aiheuttaisi vahaista suurempaa
haittaa radio- tai muulle viestinnélle tai yleisen viestintaverkon laitteille tai
palveluille. Poliisi saisi teknista laitetta kayttaessaan kasitella lennokin tai
miehittamattoman ilma-aluksen kayttoon liittyvaa radioviestintad, valitystie-
toja ja sijaintitietoja. Ehdotetulla muutoksella on yhtymékohtia seka siviili-
ilmailun turvallisuuteen etta radioviestinnan luottamuksellisuuteen ja radio-
viestinnan hairintaan.

Ehdotetun sdantelyn arviointi siviili-ilmailun turvallisuuden ndkékulmasta

Voimassa olevan ilmailulain (864/2014) 167 §:n mukaan sotilasviranomai-
nen tai poliisi voi yleisen jarjestyksen ja turvallisuuden yllapitamiseksi seka
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pelastustehtavien hoitamiseksi valttamattomasta syysta tai merkittdvan val-
tiollisen tapahtuman turvaamiseksi kieltaa ilma-aluksen [&hdon, maarata
iima-aluksen laskeutumaan, vaatia tunnistamista, maarata lentosuunnan ja
-korkeuden taikka muutoin puuttua ilma-aluksen kulkuun. Kuten ehdotuk-
sessa todetaan, tama ilmailulain mukainen toimivaltuus ei kuitenkaan
koske lennokkeja, vaan ainoastaan ilma-aluksia. Lennokilla tarkoitetaan
ilmailulain 2 &:n 1 momentin 21 kohdan mukaan lentamaan tarkoitettua lai-
tetta, jonka mukana ei ole ohjaajaa ja jota kaytetaan harraste- tai urheilu-
tarkoitukseen. Miehittdméaton ilma-alus on puolestaan saman momentin 22
kohdan méaaritelman mukaisesti ilma-alus.

Kayttotarkoitukseen perustuva jaottelu miehittamattomiin ilma-aluksiin ja
lennokkeihin on muuttumassa parhaillaan valmistelussa olevan EU-lain-
saadannon myota. Esityksen yleisperusteluissa kansainvalista kehitysta ja
ulkomaista lainsdadantta koskevassa osassa tuodaan esille siviili-ilmailun
turvallisuutta koskevaa EU-s@antelyn valmistelua ja todetaan se keskeinen
seikka, etta ehdotettu EU-saantely ei tekisi eroa harrastetoiminnan ja muun
toiminnan valilla. Esityksessa mainitun EASA-asetuksen on tarkoitus tulla
voimaan syyskuussa 2018, ja sen nojalla annettavan komission alem-
manasteisten saadosten valmistelu on kdynnissa.

EU-lainsaadanndlla ei sdadeta kansallisten viranomaisten valtuuksista to-
teuttaa sisdisen ja ulkoisen turvallisuutensa edellyttamia toimenpiteita.
Nain ollen voidaan pitaa perusteltuna, etta viranomaisten toimivaltuuksista
puuttua lennattdmiseen sdadetdan tarkkarajaisesti niitd koskevissa erityis-
laeissa.

Esityksen mukaan puuttuminen olisi oikeutettua vain tietyissa valttamatto-
missa tilanteissa, ja lahtékohtana tulee olla, ettei kulkuun puututa kevein
perustein. Liikkenne- ja viestintdministerio yhtyy tdhan lahtékohtaan.

Ehdotetut toimivaltuudet olisivat ilmailulain 167 §:ssa sadadettya laajempia.
Esityksen yksityiskohtaisissa perusteluissa on pyritty selventamaan, min-
kalaisissa tilanteissa toimivaltuuksia voitaisiin kdyttaa ja mita kulkuun puut-
tuminen voisi kaytadnnossa tarkoittaa. Puuttuminen tulee perustella ja ku-
vata esimerkkitilantein mahdollisimman laajasti erityisesti siksi, etta poliisi
toimii yleisella paikalla. Miehittaméattéman ilmailun toimijoiden tulee voida
ennakoida, millaisissa hairidtilanteissa ja miten viranomainen voi puuttua
toimintaan. Miehittdmatonta ilmailua koskevan saantelykokonaisuuden tu-
lee olla mahdollisimman selkeé ja ennustettava alan toimijoiden kannalta.
Asian merkitys kasvaa sita myota kun miehittdmattéman ilmailun maara ja
taloudellinen arvo kasvaa.

Esityksessa tulisi tuoda tarkemmin esille, miten puuttumiskeinoja kaytetta-
essé huolehdittaisiin siviili-ilmailun turvallisuudesta seka muutenkin sivullis-
ten turvallisuudesta, jos poliisi paattda puuttua ilma-aluksen tai lennokin
kulkuun esimerkiksi pudottamalla sen. Laitteilla voidaan kuljettaa monen-
laista kuormaa, ja tulevaisuudessa kyydissa voi olla hyvinkin arvokasta
omaisuutta tai jopa ihmisia. Esityksessa tulisi tehda selkoa siitd, miten
tama varmistetaan huomioiden se, etta laitteita voidaan lennattaé alueella,
jossa on muutakin ilmaliikennetta tai jossa oleskelee ihmisia.

1 https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CONSIL:PE_2_2018_INIT
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Ehdotetun saantelyn arviointi radioviestinnan luottamuksellisuuden ja ra-
dioviestinnan hairinnan nakoékulmasta

Radioviestinnan luottamuksellisuuden ja hairinnan ndkoékulmasta esitys-
luonnos vastaa sité linjaa, etté jos viranomaisella on perusteltuja tarpeita
poiketa radioviestinnan luottamuksellisuudesta tai radioviestinnan hairinta-
kiellosta, niin tarvittavista toimivaltuuksista sdadetaan asianomaista viran-
omaista koskevassa erityislainsaadannossa. Kyseessa olisi erityissaantely
suhteessa sahkoisen viestinnan palveluista annettuun lakiin (917/2014),
jossa saadetaan viestin ja valitystietojen luottamuksellisuudesta.

Edell& mainitun lain 136 §:n nojalla miehittdmattoman ilma-aluksen ja len-
nokin kauko-ohjaukseen liittyvan viestinnéan ja siihen liittyvien valitystietojen
kasittely on sallittua joko viestinndn osapuolen suostumuksella tai jos
laissa niin sdadetaan. Liséksi lakiin liséttiin vuonna 2016 maardaikaisesti
voimassa oleva sdannos (136 8:n 5 ja 6 momentti), joka mahdollistaa pie-
noismallin tai miehittamattoman aluksen kauko-ohjaukseen liittyvén radio-
viestinnan tai sen valitystietojen kasittelyn automaattisen tietojenkasittelyn
avulla tilastollisesti, jos kasittelysta tai kasittelyn tuloksesta ei voida tunnis-
taa yksittaista luonnollista henkil6d. Nyt ehdotettu saantely menisi sahkoi-
sen viestinnan palveluista annetun lain mukaista saantelya pidemmadlle.

Luottamuksellisen viestin salaisuuden ja yksityiselaman tai omaisuuden
suojaa ei tulisi perusteettomasti rajoittaa, ja toimenpiteiden on oltava oi-
keasuhtaisia.

Tekniset toimenpiteet tulisi kyeté kohdistamaan vain tarpeellisille taajuus-
alueille ja taajuuksille eli lahtdkohtaisesti vain niille, joilla kohteena olevia
ilma-aluksia ja lennokkeja ohjataan. Ministerio katsoo, ettd ehdotetun 11 a
8:n 2 momentin mukaisissa laitteen kayttamisen kokonaisarvosteluun vai-
kuttavissa seikoissa tulee ottaa erityisesti huomioon muulle alueella ole-
valle liikenteelle tai radio- taikka viestintdverkolle mahdollisesti aiheutuva
haitta. Esitysluonnoksen mukaan tekninen laite ei tyypillisesti aiheuttaisi
séhkoisen viestinnan palveluista annetun lain 273 §:ssa mainittua merkitta-
vaa haittaa tai hairiota. Teknisen laitteen kayttdmisen ei mydskaan pitaisi
hairita viestintapalvelun toimivuutta olennaisesti, eika aiheuttaa siten te-
leyritykselle mainitun lain 274 §:n ja 275 8:n mukaista velvollisuutta tehda
hairidilmoitukset tilaajalle, kayttajalle ja Viestintavirastolle.

Liikenne- ja viestintaministerio pitaa tarkeana ehdotetun 11 a 8:n 2 mo-
mentin mukaista rajausta siitd, etta teknista laitetta saa kayttaa vain lyhyt-
aikaisesti, eikd se saa aiheuttaa vahaista suurempaa haittaa radio- tai
muulle viestinndlle taikka yleisen viestintaverkon laitteille tai palveluille.
Toimivaltuuksien ja teknisen laitteen kayttamisesta aiheutuvat mahdolliset
hairiot sivullisille olisi pyrittava minimoimaan kaikin mahdollisin kaytetta-
vissa olevin keinoin. Teknisen laitteen kayttamisen kynnys tulee ylipdansa
olla korkealla. Jos hairitn piiriin voidaan arvioida tulevan yleinen matkapu-
helinverkko tai se voisi kohdistua turvallisuusradioviestintaan, toimivaltuuk-
sien kayton kynnys tulee arvioida erityisen korkealle.
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Esityksen perusteluissa on asianmukaisesti huomioitu, etta jos tekninen
laite on s&hkoisen viestinnan palveluista annetussa laissa tarkoitettu radio-
lahetin, sen hallussapito ja kaytto edellyttavat Viestintaviraston myontamaa
radiolupaa, josta sdadetéén lain 39 §:ssa.

Liikenne- ja viestintaministerio pitaa tarkedna, etta teknisen laitteen kaytta-
misesta ilmoitetaan Viestintavirastolle, joka on séhkoisen viestinnan val-
vontaviranomainen ja jonka tehtaviin kuuluu muun muassa séhkoisen vies-
tinnan luottamuksellisuuteen, radiotaajuuksien hairi6ttomyyteen ja radiolait-
teiden vaatimustenmukaisuuteen liittyvien saanndsten valvonta. Ehdotuk-
sen 11 a 8:n 4 momentissa saadetaan niista poikkeuksellisista edellytyk-
sista, joiden tayttyessa ilmoitusta ei tarvitse tehda. Ministerio katsoo, etta
ilmoitus tulee tehda kaytanndsséa useimmiten, jos puuttumisessa kaytetaan
teknista laitetta, koska Viestintavirasto on asiantuntija arvioimaan mahdolli-
sesti aiheutuvia haittoja ja jotta viraston on mahdollista hoitaa lakisédéateiset
tehtavansa.

Muut huomiot

Liikenne- ja viestintaministerio pitdd hyvana, etta esityksen yleisperuste-
luissa on huomioitu sivullisten oikeus vahingonkorvaukseen sellaisessa
tilanteessa, jossa poliisi kayttaisi aiheettomasti toimivaltuuksiaan ja siita
aiheutuisi vahinkoa sivulliselle.

Seka siviili-ilmailun turvallisuuden etta radioviestinnan hairiéttémyyden na-
kokulmasta liikenne- ja viestintaministerio pitda ehdottoman tarkeana, etta
seka voimakeinoja etta teknisia toimenpiteita, kuten hairintalaitteita, kaytta-
ville henkilgille annetaan tehtavaan riittdva koulutus, milla voidaan ehkaista
toimista aiheutuvaa vaaraa sivullisille seké tarpeetonta hairiota muille ra-
diolaitteille ja yleisen viestintdverkon laitteille ja palveluille. Teknisen lait-
teen osalta tamé on huomioitu ehdotetun 11 a §:n 2 momentissa, jonka
mukaan teknista laitetta saisi kayttda ainoastaan asianmukaisen koulutuk-
sen saanut poliisimies.

Lopuksi ministeri6 kiinnittd& huomion siihen, etta vastaavan kaltaisia viran-
omaisen puuttumistoimivaltuuksia on valmisteltu myds Rajavartiolaitoksen,
Puolustusvoimien ja Rikosseuraamuslaitoksen osalta eri hankkeissa. Osa
esityksista on parhaillaan eduskunnan kasiteltavana. Ministerio pitaa tar-
keana, ettd nama toimivaltuudet muodostavat mahdollisimman selkean ko-
konaisuuden, jotta viranomaistoiminta olisi selkeaa ja ennustettavaa paitsi
viranomaisten niin erityisesti myds miehittdmattdman ilmailun toimijoiden
kannalta.

Laura Vilkkonen
Osastopaallikkd, ylijohtaja

Jenni Rantio
Hallitusneuvos
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