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Tyoryhman ehdotus ja luonnos hallituksen esitykseksi
poliisin toimivaltuuksista puuttua lennokkien ja
miehittamattomien ilma-alusten kulkuun

Sisaministeridon poliisiosasto on pyytanyt Viestintavirastolta lausuntoa
tyéryhman ehdotuksesta, joka sisaltda luonnoksen hallituksen esitykseksi
otsikkoasiassa.

Tyoéryhma ehdottaa poliisilain 2 lukuun lisattavaksi saannokset, joiden
perusteella poliisilla olisi nykyistd kattavampi toimivalta puuttua lennokkien
ja miehittamattémien ilma-alusten kulkuun. Esityksen mukaan poliisimies
voisi ottaa lennokin tai miehittamattdman ilma-aluksen tilapadisesti haltuun,
estaa sen kaytdn tai muutoin puuttua sen kulkuun. Puuttumisen
edellytyksend on, ettd se olisi valttamatonta vyleisen jarjestyksen ja
turvallisuuden yllapitamiseksi, rikosten ennalta estamiseksi tai jo aloitetun
rikoksen keskeyttamiseksi, erityisten valvontakohteiden vartioimiseksi,
poliisitehtavan tai merkittavan valtiollisen tapahtuman turvaamiseksi taikka
onnettomuuspaikalla suoritettavien toimenpiteiden tai toimenpiteen
kohteena olevan henkilén yksityisyyden suojaamiseksi.

Viestintavirasto kiittda mahdollisuudesta lausua asiassa. Viestintavirasto
lausuu asiassa silta osin, kuin esitysluonnoksella on liittymia
Viestintaviraston valvomiin sahkdisen viestinnan palveluista annetun lain
(917/2014, jaljempana viestintdpalvelulaki) saanndksiin sahkdisen
viestinnan luottamuksellisuudesta, radiotaajuuksien tehokkaasta ja
hairiéttdmasta kaytdsta seka radiolaitteiden vaatimustenmukaisuudesta.

Lausunto

Viestintavirasto kannattaa poliisille ehdotettuja uusia toimivaltuuksia ja
katsoo, ettd ehdotetut toimivaltuudet ovat tarpeen, jotta poliisi kykenee
aikaisempaa tehokkaammin vastaamaan lennokkien ja miehittamattémien
ilma-alusten luomaan turvallisuusuhkaan.

Viestintavirasto lausuu lisdksi seuraavaa ja esittaa joitakin tarkennuksia,
jotka ehdotetaan huomioitaviksi lainsaadannén jatkotydssa.
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Viestinnan luottamuksellisuus

Esityksessa poliisilakiin lisattaisiin poliisille oikeus tarvittaessa kasitella
lennokin  ja miehittdmattdéman  ilma-aluksen kayttoon liittyvaa
radioviestintaa, valitystietoja ja sijaintitietoja lennokkien ja
miehittamattémien ilma-alusten kulkuun puuttumiseksi silloin, kun se olisi
valttamatonta esityksessa tarkemmin maaritellyissa tilanteissa. Tiedot tulisi
havittda viipymatta teknisen laitteen kaytdon paatyttyd, jollei laissa toisin
saadeta.

Viestintavirasto pitéaa perusteltuna, ettd viranomaisen toimivaltuuksista
poiketa perustuslailla turvatusta radioviestinnan luottamuksellisuuden
suojasta sdadetdaan viranomaista koskevassa erityislainsaadanndssa.
Taman vuoksi on tarkoituksenmukaista, etta kyseessa olevat lainsaadannén
kehittamistarpeet esitetaan toteutettaviksi poliisilakia muuttamalla.

Poliisilla, kuten erdilld muillakin viranomaisilla, on perusteltuja
turvallisuustarpeita, joihin lennokkien ja miehittdmattémien ilma-alusten
kauko-ohjaukseen liittyva radioviestinta liittyy. Radioviestinnan kasittely
olisi tarpeen muun muassa miehittamattéman ilma-aluksen tai lennokin
paikantamiseksi, yksildimiseksi ja niiden kauko-ohjauspaikan
selvittamiseksi. Toimivaltuutta voitaisiin esityksen mukaan kayttaa muun
muassa erityisten valvontakohteiden vartioimiseksi poliisitehtavissa.

Viestintavirasto ehdottaa, ettd esityksen perusteluja tasmennetaan talta
osin siten, etta oikeus tarkkailla radioviestintda ja sen valitystietoja
mahdollisten miehittdmattémien ilma-alusten ja lennokkien varalta tuodaan
lakiehdotuksessa erikseen selkedsti esille.

Miehittamattoman ilma-aluksen ja lennokin kulkuun puuttuminen
teknisin keinoin

Poliisimiehelle ehdotetaan ty6éryhman esityksessa oikeutta lyhytaikaisesti
kohdistaa miehittamattomaan ilma-alukseen tai lennokkiin sellaisia teknisia
toimenpiteita, joita voidaan pitaa puolustettavina ottaen huomioon
esityksessa tarkemmin luetellut tilanteen kokonaisarvosteluun liittyvat
seikat.

Esityksen mukaan ehdotetut toimivaltuudet mahdollistaisivat muun muassa
miehittamattéman ilma-aluksen tai lennokin toiminnan estamisen tai
tarvittaessa pudottamisen. Poliisilain nojalla poliisila on jo nyt laajat
valtuudet voimakeinojen kayttédn, mutta ne eivat valttamatta sovellu
miehittamattémiin ilma-aluksiin ja lennokkeihin, koska nimenomainen
toimivaltasaannoés puuttuu. Teknisten toimenpiteiden sekd@ niiden
edellytysten tarkentaminen poliisilaissa on tastakin syysta perusteltua.

Viestintavirasto ehdottaa, ettd esityksessa selkeyden vuoksi mainittaisiin
esityksen suhde rikoslain tietoliikenteen hairintéda koskeviin saanndksiin, eli
ettd ehdotetun 11 a §:n sdannodksellda saadettaisiin sellainen lakiin
perustuva rikoslain 38 luvun 5 §:ssa tarkoitettu oikeutus, jonka perusteella
poliisila on oikeus estaa tai hairité radioviestintda, mika muutoin on
rikoslain nojalla kiellettya.

Esityksessa on Kkiitettavasti huomioitu se, ettd miehittdmattdéman ilma-
aluksen tai lennokin kulkuun puuttuminen teknisin keinoin voi vaikuttaa
myds muuhun radioviestintaan. Toimenpiteilld ei esityksen mukaan saa
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aiheuttaa vahaista suurempaa haittaa radio- tai muulle viestinnadlle tai
yleisen viestintaverkon laitteille tai palveluille. Tekniset toimenpiteet tulee
toteuttaa sekda ajallisesti ettd laajuudeltaan siten, ettd vaikutukset
kohdistuisivat mahdollisimman tarkasti vain haitalliseksi havaittuun
toimintaan ja sen kayttamiin taajuuksiin.

Viestintavirasto pitéda myos tarkeand, ettd esityksen mukaan harkinnassa
olisi erityisesti huomioitava teknisen laitteen kaytén vaikutukset
turvallisuusradioviestintaan ja radionavigointisatelliittiliikenteen
vastaanottoon (esimerkiksi GPS-vastaanotto). Lahtdékohtaisesti
radiohdirinnan kaytén kynnys tulisi arvioida korkealle, mikali hairid voisi
kohdistua turvallisuusradioviestintaan, radiosatelliittiliikenteen
vastaanottoon (esimerkiksi GPS-vastaanotto) tai matkaviestintaajuuksiin.
Radioviestinndlle  aiheutetun haitan ja  virkatehtavan tarkeyden
suhteellisuusvertailuun vaikuttaa siten myds se, mille taajuusalueelle ja
mihin radioviestintdan hairintalaitteen kaytté kohdistuu.

Esityksessa on myos Kiitettavasti huomioitu se, etta teknisia toimenpiteita,
joilla puututaan miehittdmattdmien ilma-alusten ja lennokkien kulkuun
taajuuksien avulla, kayttédd vain asianmukaisen koulutuksen saanut
poliisimies. Siten on tarkead, etta niitd kayttavat henkilét ovat tietoisia
laitteiden ominaisuuksista ja osaavat kayttda niitd oikein. Tama on tarkeaa
radioviestinnalle mahdollisesti aiheutuvan haitan minimoimiseksi.

Erityisen tarkeana toimenpiteiden arvioinnissa voidaan myos pitaa sita, etta
toimenpiteet ovat oikeasuhteisia ja valttamattomia tavoitteeseen nahden.
Viestintavirasto pitadkin hyvana esityksesta ilmenevaa lahtokohtaa, etta
lennokin tai miehittamattdman ilma-aluksen kulkuun ei puututtaisi kevein
perustein ja etta poliisin tulisi ensisijaisesti pyrkia tavoittamaan lennokkia
tai miehittamatdéntd ilma-alusta ohjaava henkild ja vaikuttamaan taman
toimintaan neuvoin, kehotuksin ja kaskyin.

Radioldhettimiin liittyvat vaatimukset

Esityksessa on huomioitu, ettd siina tarkoitetut tekniset radiotaajuuksia
kayttavat laitteet ovat viestintapalvelulaissa tarkoitettuja radiolahettimia,
jotka edellyttavat Viestintdaviraston myontamaa radiolupaa. Radioluvasta
saadetaan  viestintapalvelulain 6 luvussa. Radiolupamenettelyssa
Viestintavirasto voi varmistaa, ettei tekninen laite ominaisuuksiensa vuoksi
aiheuta vahaistd suurempaa haittaa muulle radioviestinnalle ja sahkoisille
viestintaverkoille ja niiden kayttajille.

Teknisten laitteiden hankinta- ja Iupamenettelyjen osalta on hyva
huomioida se, etta koska laitteilla on tarkoitus tarvittaessa myds hairita
radiosignaalia, ne eivat jo kayttétarkoituksensa johdosta voi tayttaa
viestintapalvelulain 30 §:n mukaisia olennaisia vaatimuksia. Olennaisten
vaatimusten keskeisend tavoitteena on varmistaa, etta laitteet eivat
aiheuta haitallisia hairidita. Radiolaitteiden maahantuonti, jalleenmyynti ja
jakelu kaupallisen toiminnan yhteydessa edellyttaisivat, ettd radiolaitteet
tayttavat kaikki laissa saadetyt olennaiset vaatimukset. Radiolaitteiden
vaatimustenmukaisuuden varmistamismenettelyt eivat kuitenkaan koske
naita laitteita, koska kyseessa olevia saanndksia ei sovelleta radiolaitteisiin,
joita kaytetdan yksinomaan yleisen turvallisuuden varmistamiseen,
maanpuolustukseen, valtion muissa turvallisuusasioissa tai valtion
toiminnassa rikosoikeuden alalla.
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Ilmoitusvelvollisuus radioviestinnan hairinnasta

Esityksen mukaan teknisen laitteen kayttamisesta tulisi lahtékohtaisesti
ilmoittaa Viestintavirastolle joko ennakollisesti tai jalkikateisesti.

Esityksen mukaan poliisilla ei kuitenkaan olisi velvollisuutta tehda
ilmoitusta Viestintavirastolle silloin, jos se olisi radio- tai muulle viestinnalle
taikka yleisen viestintéaverkon laitteille tai palveluille oletettavasti
aiheutuvaan tai aiheutuneeseen haittaan nahden ilmeisen tarpeetonta.
Esimerkkeind mainitaan tilanteet, joissa teknista laitetta kaytettdisiin
kaukana asutuksesta ja viestintaverkoista tai jotka liittyvat poliisin taktisten
ja teknisten menetelmien pitamiseen salassa. Esityksen mukaan
ilmoittamatta jattamisen pitdisi olla naista syista ilmeisen perusteltua, joten
ilmoittamatta jattaminen ei tallad perusteella tulisi usein kysymykseen.

Viestintavirasto pitéaa hyvana sita, etta esityksessa on huomioitu yhteistyd
Viestintaviraston kanssa. Radiotaajuuksien hairiéttomyyttda koskevien
Viestintaviraston valtakunnallisten valvontatehtdvien hoitamiseksi on
tarkead, etta virastolla on taajuuksien kayton tilannekuva tiedossa. Taman
vuoksi olisi hyva, ettd virasto saisi tiedon poliisin paatdksista tilanteissa,
joissa paatokseen sisaltyy radioviestinnan hairintalaitteen kaytté ja joilla
voi olla vaikutusta muuhun radioviestintdaan. Ilmoitus voidaan tehda myos
jalkikateisenad, jolloin ilmoitus ei viivyta poliisin suorittamaa virkatehtavaa.

Jarno Ilme
Johtaja, Taajuushallinto

Mari Osterberg
Erityisasiantuntija
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