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Luonnos digitaalisen infrastruktuurin strategiaksi

Lausunnonantajan lausunto
Yleiset huomiot strategialuonnoksesta

Strategian yleislinjaukset ovat kannatettavia. Kaupallisten operaattoreiden kiinteiden yhteyksien
(erityisesti runkoyhteydet) riittdva saatavuus koko maassa on keskeista myos Erillisverkkojen
toiminnan kannalta. Vastaavasti hyvat ja nopeat yhteydet ulkoisiin palvelujen tuottajiin (koti- ja
ulkomailla) ovat tarkeita koska yhtyeistyd mm. palvelujen paketoinnissa kasvaa my0s Erillisverkkojen
asiakkaiden keskuudessa. Nykyinen viranomaisradioverkko Virve ja erityisesti tulevaisuuden Virve
2.0 tarvitsevat nopeita kiinteitad yh-teyksia tukiasemaverkkoon maanlaajuisesti, myos syrjaseudulla.
Laaja no-peiden yhteyksien (ml. 5G) saatavuus parantaa myos kansalaisten mahdolli-suutta kayttaa
tulevia viranomaissovelluksia.

Kaapelien sijoittamiseen liittyvat lupamenettelyjen suoraviivaistaminen ja sujuvoittaminen
nopeuttavat myos Erillisverkkojen rakentamisprosessia merkittavasti. Yhden luukun periaate, eli
viranomaisten yhteisty6 lupakasit-telyissa on kannatettavaa. Yhteisrakentamisen tietopiste
mahdollistaa tii-viimman yhteistydn ja nopeuttaa rakentamista.

Strategiassa nostetaan esille myds kriittisen infrastruktuurin turvallisuus, jos-ta johtotietojen
turvallisuus on yksi osa-alue. Maanalaisen ja osin myos maanpaallisen kriittisen tiedon suojaaminen
ja keskitetyn palvelun muodos-taminen tulee siten olla yksi strategian kehittamiskohteista. Kriittisen
tiedon kokoaminen ja tietojen kaytto ennaltaehkaisevassa tyossa on keskeista. Ta-hattomien
kaapelikatkosten ja vastaavien infrastruktuuriin kohdistuvien uh-kien hallitsemiseksi yhden luukun
periaate, tietojen koordinointi ja pysymi-nen valtion kasissa on kansallisen turvallisuuden kannalta
valttamatontd. Johdonomistajien velvoitteena olisi tuottaa olemassa oleva ilma- ja maan-alainen
infra keskitetyn valtiollisen toimijan kdyttoon.

Sahkoyhtididen kuituinfrastruktuurin rakentamisen lisédminen ja kaytén avaaminen tuovat uusia
mahdollisuuksia my0s Erillisverkoille, erityisesti jos rakentaminen kohdistuu haja-asutusalueille ja
syrjaseuduille.
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Muutoin Erillisverkot kiinnittaa strategiassa huomiota siihen, ettd Suomessa turvallisuustoimijat ovat
aina olleet karkimaita digitalisaation hyédyntami-sessa. Taman johdosta strategiassa voisi tuoda
nykyista enemman esille kan-sallisen turvallisuuden ratkaisuja. Esimerkiksi 5G on Pohjoismaiden
valitse-ma kehityskohde ja Suomen tavoitteena on olla 5G:n paalle rakennettavissa
turvallisuustoimijoiden kayttamissa palveluissa yksi maailman karkimaita. Digitaalisen
infrastruktuurin strategian tavoitteissa ja toimenpiteissa tulisi huomioida tuvallisuustoimijat
lapileikkaavasti.

Omalta osaltaan Erillisverkot pyrkii toteuttamaan tata edella todetulla Virve 2.0 hankkeella seka
kokonaisturvallisuuden ekosysteemi KEKO-hankkeella jotka molemmat pyrkivat kiihdyttamaan
uusien palveluiden syntymista tur-vallisuuskriittisille toimijoille. Esimerkiksi Virve 2.0 hankkeessa
pyritadan luomaan ekosysteemi, jossa viranomaiset seka muut kansallista turvallisuutta yllapitavat
toimijat voivat tulevaisuudessa olla 5G:n hyddyntdjia. Lisaksi strategialla tulisi varmistaa kansalaisten
turvallisuutta parantavien innovaati-oiden toimintakyky.

My0s taajuussuunnittelussa tulisi huomioida turvallisuussektorin tarpeet, esimerkiksi osoittamalla
viranomaisten kaytt6on taajuusalue harmonisoidulta 5G taajuudelta. Vaikka turvallisuuskriittisten
toimijoiden viestiliikenne siir-tyy padosin kaupallisiin radioverkkoihin, on turvallisuustoimijoilla
kasvava tarve erilaisiin ratkaisuihin, joilla taataan paikallinen suorituskyky (esim. va-liaikainen
saarekekaytto syrjaseuduilla, tai pysyva kaytto turvallisuuskriitti-sissa kohteissa). Mahdollisuus
toteuttaa paikallista suorituskykya kaupalli-sesta kumppanista huolimatta parantaa palvelun
toiminnan varmistamisen edellytyksia esimerkiksi normaaliajan hairictilanteissa.

Strategian mukaan suomalaiset kayttavat eniten mobiilidataa maailmassa. Myds
viranomaistoiminnassa Suomi datan hyddyntamisessa edellakavija. Esimerkkeina tasta toimivat
muun muassa viranomaisten nykyiset ja tulevat kenttdjohtojarjestelmat. Esimerkiksi Saksaan
verrattuna TETRA-teknologiaan perustuvassa Suomen Virve-verkossa siirretdaan 15 kertainen maara
dataa tilaajaa kohti. Sekda M2M etta loT ovat myds turvallisuustoimi-joiden toiminnan kehityksen
ytimessa. Toiminnan kannalta tarkeisiin kohtei-siin, tapahtumiin ja tekijéihin liittyvaan
informaatioon, seka sen analytiik-kaan liittyy paljon mahdollisuuksia, ja Suomella onkin mahdollisuus
olla tas-sakin maailman karkimaita.

Strategiassa mainittujen kohteiden lisdksi valtiovarainministerio vastaa myds turvalliskriittisen
toiminnan digitalisaatiosta, eikd naita voida taysin erottaa toisistaan. Jotta viranomaiset voisivat olla
5G edellakavijoita, tulee heiddn toiminnan digitalisaatiota tukea kaikin keinoin. Tama tarkoittaa
myos joko omaa taajuutta, tai velvoitetta kaupallisille operaattoreille vuokrata 5G taa-juuksia
kohtuullisin korvauksin.
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Yhdistamalla tiiviimmin turvallisuustoimijoiden tarpeet osaksi kansallista strategiaa, parannetaan
kansalaisten turvallisuutta, seka tuetaan pyrkimyksia nousta edelldkavijaksi myos viranomaisten 5G
ratkaisuissa.

5G-verkkojen rakentumisen edistamiseen liittyvat taajuuspoliittiset toimenpiteet

Verkkojen kustannustehokkaan ja nopean rakentamisen edistiaminen

Investointien ja rahoituksen riittdvyyden varmistaminen

Markkinoiden toimivuuden edistaminen

Tutkimuksen ja innovaatioiden tukeminen

Muuta huomioitavaa

Lehtimaki Timo
Suomen Erillisverkot Oy

Haikarainen Ara
Suomen Erillisverkot Oy
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