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VALTIOVARAINMINISTERIO Poytikirja VN/XXX
Julkisen hallinnon ICT-osasto 17.6.2020
POYTAKIRJA

Tietohallinnon kehittimis- ja koordinaatioryhmin (TIETOKEKO) 6. kokouksesta

Aika: Keskiviikkona 17.6.2020 klo 9:00 — 11:30
Paikka: Skype
Lasna:

Anna-Maija Karjalainen, ICT-johtaja, VM (puheenjohtaja klo 9:10 alkaen)
Sami Kivivasara, yksikon pééllikké, VM (puheenjohtaja klo 9:10 asti)
Jussi Luomajérvi, hallintojohtaja, LVM

Tarmo Maunu, tietohallintojohtaja, OM

Max Hamberg, toimialajohtaja, VNK

Irja Peltonen, tietojohtaja, VM

Sirpa Alitalo, teollisuusneuvos, TEM

Jukka Litmanen, tietohallintojohtaja, YM

Jussi Luomajérvi, hallintojohtaja, LVM

Minna Saario, johtaja, STM

Ari Uusikartano, tietohallintojohtaja, UM (klo 10:00 asti)

Minna Bloigu, johtava asiantuntija, SM (Tapio Aaltosen sijaisena)
Péivi Virtanen, erityisasiantuntija, MMM (Antti Vertasen sijaisena)

Pysyvit asiantuntijat:
Tomi Hytonen, yksikon paillikko, VM (klo 9:13 alkaen)
Maria Nikkild, yksikon pédllikkd, VM x

Sihteerit:
Jaakko Poikonen, erityisasiantuntija, VM, péisihteeri

Esittelijét:
Jenni Taskinen, erityisasiantuntija, VM
Pauli Kartano, neuvotteleva virkamies, VM
Tuija Kuusisto, tietohallintoneuvos, VM
Kimmo Rousku, johtava erityisasiantuntija, DVV

Poissa:
Ari Apilo, tietohallintopaillikko, eduskunnan kanslia
Tapio Aaltonen, tietohallintojohtaja, SM
Antti Vertanen, tietohallintojohtaja, MMM
Kalervo Koskimies, erityisasiantuntija, OKM
Teemu Anttila, tietohallintojohtaja, PLM

1) Kokouksen avaus

Varapuheenjohtaja Sami Kivivasara avasi kokouksen klo 9:01.

Valtiovarainministerio Puh 0295 16001 (vaihde)
Snellmaninkatu 1 A, Helsinki ~ Faksi 09 160 33123

PL 28, 00023 Valtioneuvosto  valtiovarainministerio@vm.fi
www.vm. fi Y-tunnus 0245439-9
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2) Edellisen kokouksen poytikirja

Péitos: Hyvéksyttiin 6.4. ja 19.5. pidettyjen kokouksien poytékirjat.

3) TiHL-lausuntomenettely ja tunnistetut toimintatapojen kehittimistarpeet
Erityisasiantuntija Jenni Taskinen, VM

Tiedonhallintalain mukainen lausuntomenettely on ollut voimassa vuoden 2020 alusta
saakka. Nyt lausuntomenettelyd koskevia ohjeita on péivitetty ja ne ldhetetddn ennen
juhannusta tiedoksi ministerioille ja virastoille. Ohjeisiin tehdyilld tarkennuksilla on
haluttu helpottaa orientoitumista lausuntomenettelyyn.

Tunnistettuja kehittdmistarpeita:

- Lausuntomenettelyssa haasteena on ollut etenkin muutosvaikutusten arviointi, joka
ei ole vield tdysimadraisesti tullut mukaan virastojen prosesseihin. Muutosvaikutusten
arviointia on usein tehtdva sellaisissakin tapauksissa, jossa lausuntoa ei ole tarpeen
pyytaa.

- Arvioitaessa lausuntopyynndn kohdetta, virastojen tulisi pystya selkedsanaisemmin
kertomaan, millainen muutoskohde on kyseessi ja mitkd ovat muutoksen vaikutukset
toimintaan ja tiedonhallintaan. Nyt lausuntopyynnot ovat painottuneet enemman ta-
voitteiden kuvaamiseen, mutta sen sijaan tulisi keskittya riittdvan konkreettiseen vai-
kutusten kuvaamiseen.

- Kehittdmista pitdisi tarkastella kokonaisuutena riippumatta siitd, mistd rahoitus on
tarkoitus hakea.

- Ohjausvastuut ja riippuvuudet tulisi tarkentaa.

- Taloudellisissa vaikutuksissa projektien laskentatavat vaihtelevat virastoissa ja
muille koituvia kustannuksia on ollut lausuntopyynndissé vaikea arvioida.

9.6. mennessé saapuneita lausuntopyyntdja on 34, lausuntoja on annettu 23 ja 6 lau-
suntopyyntdd on palautettu valmisteluun (jos lausuntopyynnon tietosiséltd on laajalti
puutteellista, pyydetddn lausunnon pyytdjii tarkentamaan arviointia). Yhteenlasket-
tuna lausuntokohteiden arvioidut kehittdmiskustannukset ja hankintojen ennakoitu
arvo on 681 miljoonaa euroa.

Keskustelu:

- VM:n lausuntotiimi voisi tarkastella, millainen kokonaiskuva lausuntomenettelyn
kautta muodostuu tiedonhallinnan tilasta.

- Kehittimiskohteiden ldpikdymiseksi tarvittaisiin hallinnonalakohtainen kisittely vi-
rastojen kanssa.

- Asiaa olisi hyvi kdyda lapi seké tiedonhallintajohdon yhteisessé tapaamisessa ettd
hallinnonalakohtaisissa esittelyissa.

Piitos: Lausuntomenettelyn tilannekuva otetaan késittelyyn virastojen tietohallinto-
johtajien kokouksessa, mutta sitd on tarkeédd kisitellda my0ds hallinnonalakohtaisesti.

4) Teams-palvelun kiytto valtioneuvostossa
Toimialajohtaja Max Hamberg, VNK, neuvotteleva virkamies Pauli Kartano, VM ja
TIETOKEKO:n jdisenet
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Max Hamberg kertoi, ettd kaikissa valtioneuvoston perustekniikassa halutaan tukeutua
Valtorin yhteisiin palveluihin. Niihin lukeutuu myds Skype for Business, jonka Mic-
rosoft-tuki jatkuu ainakin vuoteen 2025 asti. VNK:ssa tiedostetaan ministerididen
tarve Teams-ratkaisun kéyttoonottoon. Valtori ei kuitenkaan ehtinyt tuotteistamaan
Teamsia ennen pandemiaa. Sen sijaan virastokohtaisia kdyttoonottoja on tehty. Valtio-
neuvostossa Teamsin asiakasohjelmiston asentaminen on kiellettyd, mutta kokouksiin
on voinut osallistua selainpohjaisesti.

Toiveena on, ettd Valtori saa pikaisesti tuotteistettua Teamsin, jotta se voidaan ottaa
kayttoon. Tadménhetkinen linjaus perustuu valtioneuvoston pilvilinjauksiin. Jatkossa
korkeammin suojattuihin kokouksiin kédytettdisiin Skyped ja julkisten aineistojen ka-
sittelyyn Teams-palvelua.

Pauli Kartano kertoi TIETOKEKO:1lle VM:n ratkaisuehdotuksen tilanteeseen. Help-
pokayttdistd kollaboraatio-ratkaisua ei ole. Myoskéddn Teamsille ei ole realistisia vaih-
toehtoja. Riskit sen kdytdsti on selvitettdva myos ei-salassa pidettdvin tiedon poh-
jalta.

Ehdotuksen mukaan DVV:lle tehtdisiin toimeksianto tietoturvapalveluiden tarjoami-
sesta. Toimeksianto olisi erittdin ratkaisuldhtdinen ja siind haettaisiin mallia toteutuk-
selle. DV'V arvioisi riskit ja esittdisi, miten ne voidaan ratkaista.

Keskustelu:

- Pilvipolitiikka on luotava pian, koska vaihtoehtoja ei kohta ole. Skype on liian rajal-
linen ominaisuuksiltaan eikd se ole my0Oskaén pitkékestoinen ratkaisu.

- Kansainviliselti kentélti tulee monia tarpeita ja tydkaluja, joita osallistujien on
pakko kayttaa.

Vastauksena tdhén todettiin, ettd ohjelmien kéytto on pyritty mahdollistamaan kv-toi-
minnassa.

- On térkedd edetd nopeasti. Mitd ehdotuksen mukaisen selvityksen tekeminen vaikut-
taisi uusien palvelujen aikatauluihin?

Vastaus: Ratkaisuldhtoinen selvitys voitaneen toteuttaa melko nopeasti (arvio 2-3 kk),
ja Valtori pystyy sen aikana edistimédn tuotteistuksen toteuttamista.

- On tiedettdvid, mité riskit ovat ja miten realistista niiden toteutuminen on.

- Heti kesdlomien jalkeen pitdisi pystyd viestimddn ministerididen henkil6kunnalle
laajasti ja yhtendisesti Teamsin kaytosta.

Paitos: Edistetddn Teams-palvelun kayttod julkisen tiedon késittelyyn. Skyped kay-
tettdisiin edelleen TL 4 -tasoisen tiedon kisittelyyn. Pauli Kartano selvittdd Valtorin
tuotteistuksen aikataulun ja korostaa tarvetta pikaiselle etenemiselle tuotteistuksessa.
Lisdksi Kartano on yhteydessd DVV:oon selvityksen tekemisestd mahdollisimman
pikaisesti. VNK ohjeistaa ministerididen henkilokuntaa Teamsin kadytosta.

5) Korona-sovelluksen eteneminen
Johtaja Minna Saario, STM

Kayttoonottohanke etenee suunnitellussa aikataulussa. Hallituksen esitys on annettu
11.6. eduskunnalle ja valiokuntakisittelyjd on viikolla 25. Eduskunta hyvéksyi 3. lisa-
talousarviossa hankkeelle 6 milj. euron mairidrahan. Toimittajaksi valittiin ohjelmisto-
yhti6 Solita.
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Tarvittavat lainsdddannolliset muutokset esitetdén tehtéviksi tartuntatautilakiin. Suun-
nitelman ldhtdkohtana oli keskitetty, viranomaisldhtdinen, malli. Valmistelun edetessa
on tunnistettu teknisesti keskitetyn mallin haasteet mm. muiden maiden kokemusten
pohjalta ja paddytty hajautettuun malliin. Sovelluksen kdyttoonotto on vapaaehtoista
ja henkilGtietojen késittely perustuu lakiin. Sovelluksen kdytto lopetetaan, kun se ei
endd ole valttaméton Covid-19-tartuntaketjujen katkaisemiseksi.

Keskusteltiin siitd, voiko sovellusta hyodyntda kdyton lopettamisen jalkeen. Todettiin,
ettei HE maarda tuhoamaan sovellusta.

6) Digitaalisen turvallisuuden tilanne ja keskeiset kehittimistoimet
Tietohallintoneuvos Tuija Kuusisto, VM ja johtava erityisasiantuntija Kimmo Rousku,
DVv

Valtioneuvoston periaatepaitds julkisen hallinnon digitaalisesta turvallisuudesta an-
nettiin 8.4. Toimeenpanosuunnitelman toteutus on kdynnistynyt Haukka-hankkeena.
Digitaalista turvallisuutta toteutetaan neljan osa-alueen kautta (Digitaalinen yhteis-
kunta, Kansainvélinen toiminta, Talous, Teknologia). Sen kehittdminen nojaa kuuteen
periaatteeseen ja 19 tehtdviin, joita viedddn eteenpiin. Lisdksi tekeilld on riskiar-
viomalli.

VAHTI-johtoryhmissé péétettiin 6.5. toteuttaa kysely digitaalisen turvallisuuden ti-
lanteesta. Kyselyyn saatiin yhteensd 136 vastausta. Liséksi kevién aikana on toteu-
tettu tyopajoja ja verkkoldhetyksia.

Kyselyn perusteella etitoihin siirtymisen on koettu onnistuneen erittdin hyvin. Laaja-
vaikutteisia kyberhyokkéyksid ja tietomurtoja ei ole esiintynyt. Sen sijaan organisaa-

tioiden kokemista uhista konkretisoituivat erityisesti tietoliikennekapasiteettiin ja eta-
tyOyhteyksiin liittyvit hairiot. Ndiden uhkien voi katsoa selvésti johtuneen pandemia-
tilanteestaan. Toisaalta kuitenkin riskit on saatu hyvin hallintaan sitd mukaa kun niité
on ilmennyt.

Viisi keskeisintd havaintoa digitaalisen turvallisuuden tilanteesta:

- Siirtyminen etdtoihin ja sithen liittyvét tekniset ratkaisut on saatu toimintaan vihin-
tddn hyvin, osin jopa erittdin hyvin, ja merkittidviad poikkeamia ei ole toistaiseksi ha-
vaittu.

- Organisaatioiden kéyttdmien tai tuottamien lakisédateisten palveluiden saatavuus ja
turvallisuus ovat pysyneet korkealla tasolla.

- Kéyttoon otettujen uusien viestintdjarjestelmien sekd mahdollisten pilvipalveluiden
turvallisuuden tarkastamisesta ja turvallisesta kdytdstd puuttuvat yhteniiset ohjeet ja
linjaukset.

- Etidtyon yhdenmukainen ohjeistaminen puuttuu

- Yhtendisen tilannekuvan ja sen tietojen kerddmiseen liittyvien prosessien
kehittdminen

Keskustelu:

- Ennakkokoulutuksen merkitys on korostunut tietoturvassa. Sen ansiosta ei ole jou-
duttu tekemién paljonkaan opastusta etiityohon siirryttiessa.

- Onko mahdollista saada oman hallinnonalan virastokohtaisia tietoja kdyttoon?
Vastaus: Voidaan toimittaa hallinnonalakohtaiset yhteenvedot jokaiselle ministeriolle.
- Digiturvan kehittdmisessé on selvisti paljon haasteita, mutta kyberissa on sen sijaan
menty paljon eteenpéin.
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Paatos: Merkittiin asia tiedoksi.

7) Muut asiat

Robotiikkahaku:

Aiemmin kdyttamatta jddneitd méadrarahoja (n. 5,7 milj. euroa) uudelleenbudjetoidaan
uudelle hakukierrokselle. Télld hakukierroksella mukana ei ole endd kokeiluja, vaan
hankkeiden tulisi olla heti toimeenpantavia ja joissa on tuottavuusnikdkulma. Hank-
keet voivat kdynnistyd jo tdnd vuonna ja jatkua enintddn vuoden 2022 loppuun. Ta-
voitteena on kdynnistdd haku heti, kun neljdnnesti lisdtalousarviosta on paitetty edus-
kunnassa ja haku jatkuisi 31.10. asti. Kun hakemus saapuu VM:00n, se kidsitellddn sa-
man tien.

Whistleblower-direktiivi:

Irja Peltonen kertoi TIETOKEKO:1le EU:n whistleblower-direktiivin mukaisesta il-
moituskanavasta. Asiasta on keskusteltu VM:n hallinnonalan tietohallinnon koordi-
naatioryhméssa ja siitd on tarpeen jatkaa keskusteluja myds valtioneuvosto-tasolla.

8) Kokouksen péiittiminen

Puheenjohtaja Anna-Maija Karjalainen péatti kokouksen klo 11:30.

Sihteeri: Jaakko Poikonen, VM

Jakelu: Tietohallinnon kehittdmis- ja koordinaatioryhmén jdsenet ja sihteeri
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