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Mita vahva sahkoinen
tunnistaminen on?

» Vahvan sahkdisen tunnistusvalineen avulla kayttgjat
osoittavat turvallisesti henkilollisyytensa, kun he kayttavat
sahkdisia palveluja.

- henkil6llisyyden todentaminen sahkoisesti

 Lisaksi sahkdiset asiointipalvelut voivat sahkdisen
tunnistamisen avulla tunnistaa asiakkaansa.

« Suomessa pankkitunnukset seka teleoperaattoreiden
mobiilivarmenne ovat yleisimpia valineita vahvaan
sahkoiseen tunnistautumiseen.
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« Vahva sahko6inen tunnistus voi perustua teknisesti eri 0 19 Fraes

menetelmiin

« Menetelman elementteind on oltava vahintaan kaksi alla
olevista todentamistekijoista:

* Henkilon tiedossa oleva tekija
« esim. salasana, PIN-koodi
» Henkilon hallussa oleva tekija
« esim. tunnuslukulaite, mobiilisovellus, tunnuslukulista
* Luontainen tekija
 perustuu luonnollisen henkilon fyysiseen ominaisuuteen
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Mita hyotya vahvasta
sahkoisesta tunnistamisesta on?

 Digitalisoituva yhteiskunta: sahkoisten palvelujen maara ja
Kirjo lisdantyy
« Tama edellyttdd myos yha useammin luotettavaa
sahkoista tunnistamista

* Avainasemassa vahvassa tunnistamisessa on sahkoisten
palvelujen kayton turvallisuus ja luotettavuus

 Kuluttajan nakdkulma
 Asiointipalvelun nakékulma

» Verrokkina ns. heikot tunnistusmenetelmat (kayttajatunnus
+ salasana)
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Miten vahvaa sahkoista
tunnistamista on saannelty?

» Laki vahvasta sdhkdisesta tunnistamisesta ja sahkoisista
luottamuspalveluista (617/2009)

» Lainsaadantda ja palveluita on Suomessa kehitetty
pitkajanteisesti markkinaehtoisuudelle perustuen.

» |Laissa saadetaan esimerkiksi
* Tunnistusvalineen tietoturvavaatimuksista

» Tunnistusvéalineen kayttajan oikeuksista ja
velvollisuuksista

* Vahvan sahkoisen tunnistamisen markkinoista
(luottamusverkosto)

* EU:n eIDAS-asetus
* Rajat ylittdva sahkoinen tunnistaminen
« Uudistustyo kaynnistyy 2021
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Mitka ovat vahvan sahkoisen
tunnistamisen kehityssuuntia?

« Vahvan sdhkdisen tunnistamisen kayton lisdantyminen
» Tietosuoja- ja tietoturvaloukkaukset
* |dentiteettivarkaudet
» Luotettava sahkdinen tunnistaminen — mutta ei vahva
 Tilanteet, jotka eivat edellyta tietoa henkil6llisyydesta
« Tulevaisuuden tarpeita?
« Anonymiteetti
 Vain tietyn tiedon valittaminen ja henkilGtietojen minimointi
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Kiitos!
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