VALTIOVARAINMINISTERIO VM166:20/2003
Hallinnon kehittdmisosasto
VAHTI 21.12.2006

Jakelussa mainituille
ALYPUHELIMIEN TIETOTURVALLISUUS - TYORYHMA

Asettaminen
Valtiovarainministerié (VM) on tan&én asettanut Valtionhallinnon tietoturvallisuuden
johtoryhmén (VAHT]I) alaisuuteen tydryhman kehittdméaan alypuhelimien turvallista
kayttoa valtionhallinnossa.

Taustaa
Valtiovarainministeri6 vastaa valtionhallinnon tietoturvallisuuden yleisesté ohjauksesta
ja kehittdmisestd. Naissa tehtavissé keskeisend koordinaatioelimena ja ministeriota tuke-
vana ryhmana toimii VM:n asettama ja johtama Valtionhallinnon tietoturvallisuuden joh-
toryhmé& VAHTI, jolla on keskeinen rooli hallinnon tietoturvallisuuden kehittdmisessé ja
ohjauksessa.

Valtiovarainministerié on kaynnistanyt valtionhallinnon tietoturvallisuuden kehitysoh-
jelman. Ohjelma on késitelty pddministeri Vanhasen johtamassa tietoyhteiskuntaohjel-
man ministeriryhmadssé sek& ministeri Mannisen johtamassa hallinnon ja aluekehityksen
ministeriryhmassa. Laajaan ohjelmaan siséltyy 29 kehittdmiskohdetta.

Alypuhelimien tietoturvallisuus- tydryhman toiminta on tarkea osa valtion tietoturvalli-
suuden kehitysohjelman toimeenpanoa.

Alypuhelimet ovat yleistyneet nopeasti valtionhallinnossa parin viimeisen vuoden aikana.
Vaikka niitd koskevat periaatteessa samat lainalaisuudet kuin pc-laitteita, on niiden kay-
tossé ja yllapidossa otettava huomioon monia erikoisseikkoja.

Alypuhelimia seka niiden hallintaa varten ei ole olemassa erillista, valtionhallintoa kos-
kevaa yhteista ohjeistusta. Yleensa niit4 varten on tehty organisaatioissa erillisié ohjeita,
mutta jotta laitteiden kéyttoéonotto ja hallinta saadaan vakioitua, tarvitaan yleiset ohjeet ja
suositukset kaytettavista tekniikoista seké loppukéyttdjille ajanmukainen tietoturvaohjeis-
tus.

Toimikausi
21.12.2006 — 30.5.2007

Tydryhman tavoitteet ja tehtavaalueet

TyOryhman tavoitteena on edistdd ja yhteensovittaa &lypuhelinten tietoturvallista kayttoa
ja tehostaa tietoturvallisten hyvien dlypuhelinkdyténttjen levidamisté hallinnossa.

Tyoryhma keréa ja kokoaa olemassa olevaa teknista tietotaitoa markkinoilla olevista kes-
keisistd alypuhelinten elinkaarenhallintaan liittyvista tekniikoista hyvié kaytantdja ku-
vaavaksi ohjeeksi. Hanke tuottaa erillisen dlypuhelinkayttajan tietoturvaohjeen.

Ty6ryhman tehtédvéana on tuottaa seuraavat tulokset:
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Organisointi

1. Tekninen ohje & parhaat kdytdnnot alypuhelinympdriston elinkaarenhal-
lintaan

2. Alypuhelinkayttajan tietoturvaohje
3. Edellisten materiaalien esittelytilaisuus

4. Tyb6ryhmémuistio, jossa kuvataan ryhman toiminta seka esitetddn muita
havaintoja ja ehdotuksia tarvittaessa lisatoimenpiteiksi.

TyOryhma perustetaan Valtionhallinnon tietoturvallisuuden johtoryhmén VAHTI alaisuu-
teen ja ohjaukseen. Ryhman kokoonpano:

Puheenjohtaja:

tietohallinto- ja tietoturvapaallikkd Kimmo Rousku  Stakes

Jasenet:

tietoturvapééallikko Kari Keskitalo VM

tietoturvapééallikkdé Mats Kommonen Turun Yliopisto
tietohallintopééllikkd Mika Koskinen Lansi-Suomen Ymparistokeskus
atk-pééallikko Juha-Pekka Leskinen Eduskunta
jarjestelmaasiantuntija Janne Lahteenmaki TEKES

IT-paéllikké Maarit Puhto Stakes
ICT-jarjestelméasiantuntija Pekka VVahaméki Maanmittauslaitos
Jarjestelméasiantuntija Kimmo Makinen TyOministerio

Sihteeritehtavat:
atk-suunnittelija Teemu Kuparinen Stakes

Tyoryhman kokoonpanoa voidaan tarvittaessa muuttaa VAHT In tai sen puheenjohtajan
paatoksella.

Kustannukset

JAKELU:

Ty0 tehd&an padosin virkatyona. Tyoryhman tarvitsemat asiantuntijapalvelut maksetaan
momentilta 28.20.21. Kukin organisaatio vastaa edustajiensa matkakustannuksista.

Ylijohtaja Jorma Karjalainen

Neuvotteleva virkamies Mikael Kiviniemi
VAHTIn puheenjohtaja

Tyoryhmassa edustetut organisaatiot, Tydryhman puheenjohtaja ja jasenet, VAHTI



