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Lausunto Utlatande

Lausunnot lukuun 1. Johdanto

Utlatande om kapitel 1 Inledning

Kiitdmme lausuntomahdollisuudesta ja toteamme seuraavaa:

Johdannossa (s. 2) todetaan: "Huoltovarmuus tarkoittaa varautumista kriiseihin ja hairictilanteisiin
seka jatkuvuudenhallintaa turvaamalla

elintarkeat toiminnot.” Samantyyppisesti maaritelmaa on avattu liitteen 1 alussa.

Valtioneuvoston paatoksessa huoltovarmuuden tavoitteista (1048/2018) huoltovarmuus
maaritelladan nain: “Huoltovarmuudella tarkoitetaan vdaeston toimeentulon, maan talouselaman ja
maanpuolustuksen kannalta valttamattoman kriittisen tuotannon, palvelujen ja infra-struktuurin
turvaamista vakavissa hairiotilanteissa ja poikkeusoloissa.”

Huoltovarmuuden turvaamisesta annetun lain (18.12.1992/1390) 1 §:ssa lain tarkoituksesta
todetaan: “Taman lain tarkoituksena on poikkeusolojen ja niihin verrattavissa olevien vakavien
hédirididen varalta turvata vdaeston toimeentulon, maan talouseldaman ja maanpuolustuksen kannalta
valttamattomat taloudelliset toiminnot ja niihin liittyvat tekniset jarjestelmat.” Tahan maaritelmaan
viitataan luonnoksen sivulla 13.

Mydhemmin johdannossa (s. 4) todetaan, ettd. "Huoltovarmuuden toimintakentta on pidettava
selkedna.” Vaikka luonnoksen johdannossa kadytetty huoltovarmuuden maaritelma ei ole sinallaan
virheellinen, selvyyden vuoksi ehdotamme, ettd myos lapi selonteon kaytettaisiin
huoltovarmuudesta sen vakiintuneita maaritelmia.
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Johdannossa (s. 4) todetaan: "Suomessa useat kriittiset infrastruktuurit, palvelut ja tuotanto ovat
yksityisten yritysten tuottamia ja yllapitamia.” Tasmallisempaa olisi todeta, ettd padosa tai valtaosa
kriittisista mainituista on yksityisten yritysten tuottamia ja yllapitamia. Yritysten rooli on tdssa aivan
keskeinen ja sen tulisi selkedsti ja oikean kuvan antaen nakya selonteossa.

Johdannon lopussa (s. 4) todetaan lyhyesti selonteon valmistelusta ja valmisteluun osallistuneista.
Ehdotamme, ettd tdssa mainitaan myos valmistelun osana kdytetty tyopajatyoskentely, johon on
osallistunut runsas joukko elinkeinoelaman toimijoita ja jarjestoja.

Lausunnot lukuun 2. Kansainvélinen yhteistyo

Utlatande om kapitel 2 Internationellt samarbete

Olemme samaa mieltd luonnoksessa todetun (s. 5) kanssa siitd, ettd markkinaehtoinen
huoltovarmuus edellyttda monipuolisia poliittisia ja kaupallistaloudellisia kansainvalisia suhteita.
Suomelle on tarkeda avoimen saantopohjaisen kansainvalisen kauppajarjestelman vakaa toiminta ja
edelleen kehittaminen. EU:n kauppasopimusverkostoa edelleen kasvattamalla ja voimassa olevien
kauppasopimusten paremmalla toimeenpanolla voidaan lisata suomalaisyritysten
markkinoillepaasya kolmansissa maissa.

Suomi on pienend markkinana riippuvainen maailmanmarkkinoista monessa mielessa myds
huoltovarmuustarpeissaan. Avoin, kilpailuun perustuva jarjestelma ja tiivis yhteistyd muiden
keskeisten kumppanimaiden kanssa tarjoaa Suomen kaltaiselle toimijalle parhaat ldhtokohdat
tayttda nama tarpeensa. Liiallinen protektionismi kansallisessa paatoksenteossa tai EU-tason
yhteisty6ssa sen sijaan ei palvele tdta tavoitetta, mika olisi tarkedd huomioida myds selonteossa.

Kahdenvalista huoltovarmuusyhteistyota kasittelevassa luvussa 2.2 puhutaan yhteistyosta erityisesti
Ruotsin ja Norjan kanssa. Yhteisty6 niiden kanssa on tarkeaa, mutta haluaisimme korostaa
pohjoismaisen yhteistyon tarkeytta seka kahden- ettd monenvilisesti kaikkien Pohjoismaiden
kesken. Yhteistyon arvo korostuu ja sen toteuttamismahdollisuudet monipuolistuvat
tulevaisuudessa, kun myos Ruotsi ja Suomi saavuttavat taysjasenyyden Pohjois-Atlantin liitto
NATO:ssa. Pohjoismaisen yhteistyon tarkeys on tunnistettu myos luonnoksen sivulla 19, jossa
tarkastellaan mahdollisuutta ja tarpeita huoltovarmuus-tarvikkeiden pohjoismaiseen
yhteisvarastointiin.

Keskeisisia huoltovarmuuteen vaikuttavia EU-hankkeita on tarkasteltu luvussa 2.3. CER-direktiivin on
todettu olevan niistd huoltovarmuuden kannalta tarkein. Kuten luonnoksessakin on todettu, myos
monilla muilla EU-hankkeilla on huoltovarmuuden kannalta merkitystda. Muista hankkeista ehka
keskeisin tdssa suhteessa on soveltamisalaltaan erittdin laaja ja luonnoksessakin mainittu NIS2-
direktiivi.
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Sekd EU-hankkeiden ettd kotimaisen lainsdadannon kannalta ndemme kasvavana haasteena sen,
ettd niissa kdytetaan kasvavassa maarin erilaisia toisistaan poikkeavia maaritelmia siita, mita ovat
kriittiset toimijat ja kriittinen toiminta. Vaikka tdma on ymmarrettavaa saadosten erilaiset tavoitteet
ja soveltamisala huomioiden, ne ovat omiaan hankaloittamaan asiaa yksittdisen yrityksen
ndakokulmasta. Sen vuoksi piddmme tarkedana luonnoksessakin todettua siitd, etta kriittisen infra-
struktuurin maarittamis- ja tunnistamisty6 tehddaan mahdollisimman ripeasti, silla se on
edellytyksena kriittisen intrastruktuurin systemaattiselle suojaamiselle. Tyo ei kuitenkaan saisi jaada
tahan, vaan sen lisaksi maarittely tulisi mielestamme mahdollisimman yhdenmukaisena viedd myos
toimintaa ohjaaviin saadoksiin.

Kuten luonnoksessakin todetaan, suomalaisella huoltovarmuustyélla on pitkat perinteet ja
suomalainen tapa toteuttaa huoltovarmuustyota kestda myos kansainvalisen vertailun. Sen pohjana
on luottamukseen ja vahvaan sitoutumiseen perustuva huoltovarmuusyhteistyd, johon yritykset
ovat lahteneet mukaan ensisijaisesti muista syista kuin siitd, etta lainsaadantd on ne siihen
velvoittanut. Toivoisimme, ettd selonteossa tunnistetaan tahan liittyvat herkkyydet: on tarkeaa
huolehtia siitd, etta koko ajan lisdantyva lainsaadanto ei riko yhteistyon edellyttamaa luottamusta ja
vahvaa sitoutumista. Uskomme vahvasti siihen, etta kriittisen yrityksen luontaisena, omista
intresseista lahtevana tavoitteena on huolehtia omasta varautumisestaan ja jatkuvuudestaan, tdhan
ohjaavat jo yritysten toimintaa yha enemman ohjaavat vastuullisuustavoitteet ja
asiakasvaatimukset. Se, etta turvallisuuteen ja varautumiseen kohdistuu koko ajan ulkoa lisdantyvaa
ja vaatimustasoltaan korkeaa sdantelya ei ole hyva asia. Jos sdadntely saa aikaan sen, etta yritys alkaa
pyrkia ensisijaisesti vaatimustenmukaisuuteen, kdy helposti niin, ettd vaatimustenmukaisuudesta
tulee tavoitetaso ja aiemmin toimintaa ohjannut sitoutuminen aina parempaan varautumiseen jaa
toissijaiseksi tai unohtuu kokonaan. Koska luonnoksessakin tunnustetaan huoltovarmuustydssa
olevien yritysten sitoutuminen, olisi syyta harkita, paastaisiinkd parempaan turvallisuuden ja
varautumisen tasoon muilla keinoilla kuin sdaantelya kiristamalla.

Direktiivien, seka CER-direktiivin ettd NIS2-direktiivin kansallisessa taytantédnpanossa on
toivottavaa keskittya direktiivin minimitason taytantdéénpanoon lisaamatta siihen kansallisesti tata
korkeampia vaatimuksia. On tarkeaa, etta lainsaadannéssa huomioidaan aina Suomen
houkuttelevuus investointikohteena ja suomalaisten yritysten kilpailukyky suhteessa ulkomaisiin
yrityksiin; jos kotimainen lainsaadanté on selkeasti tiukempaa kuin muissa keskeisissa EU-maissa,
Suomea ei nahda niin houkuttelevana ulkomaisten investointien kohteena ja se my6s vaikeuttaa
suomalaisyritysten kilpailua kansainvalisilla markkinoilla.

Lausunnot lukuun 3. Huoltovarmuuden toimintaympariston kehitys ja sen vaikutukset
Utlatande om kapitel 3 Utveckling av férsorjningsberedskapens verksamhetsmiljoé och effekterna av denna
utveckling

Luvussa todetaan skenaariotydn tarkeys toimintaymparistén muutosten ja trendien tunnistamiseksi.
Olemme tdsta samaa mielta. Skenaarioty6ta tulisi kayttaa laajapohjaisesti myds sen tunnistamiseksi,
millaiseen tilannekehitykseen nykyinen lainsdadantémme ml. huoltovarmuuslainsdaadantémme ei
enaa vastaa ja milta osin sita ndin tulisi kehittaa. Jos ndin ei tehda, kdy kuten koronakriisissa kavi:
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jouduimme reaktiiviseen tartuntatautilain jatkuvan paivittamisen kierteeseen, jossa muutokset
olivat aina my6hdssa niiden tarpeen synnyttaneiden reaalitilanteen muutosten jo tapahduttua.
Vuonna 2015 puolestaan nahtiin vélineellistetyn maahanmuuton tilanne, jonka hallitsemiseen
lainsdadantomme ei riittavassa maarin tuolloin tarjonnut tukea.

Nama havainnot alleviivaavat sitd, ettd myés mm. jo kdynnistetyn valmiuslainsadadannoén
uudistamisen pohjaksi tulee laajapohjaisessa yhteistydssa kehittaa erilaisia kriisiskenaarioita
riittavan pitkalle, jotta tunnistettaisiin, millaisiin tilanteisiin lainsadadannon tulisi vastata.
Elinkeinoelaman tulee olla mukana tdssa valmistelutydssa. Ndin toimien lI6ydetdan yhteistyossa
mahdollisimman kattavasti ne tarpeet, joihin lainsaadannon kokonaisuutena tulee vastata. Osa
naista ratkaistaan valmiuslainsdadannon keinoin, mutta merkittava osa ratkaistaan kehittamalla
normaaliaikojen toimivaltuuksiin liittyvaa lainsdadantoa, koska valmiuslainsdddannon
kayttokynnyksen tulee jatkossakin olla korkea. Tasta syystda muutostarpeita tunnistettaessa ei ole
riittdvaa pohtia skenaarioita vain poikkeusolojen maaritelmasta lahtien. Edella kerrotulla on
valittdmia vaikutuksia myds huoltovarmuustyéhon.

Luvussa 3.3 on tarkasteltu digitalisaation ja kyberturvallisuuden merkitystda. Olemme havainnoista
samaa mielta. Mielestamme kyberturvallisuus digitalisaation tukena on ldhivuosien keskeisin
kehityskohde myos huoltovarmuustydssa. Luvussa olisi hyva tunnistaa kattavammin myds haasteita
kyberturvallisuuden kehittamiselle, esimerkiksi se, etta kyberturvallisuudessa on puutetta paitsi
osaamisesta my0Os osaajista; kyberala laajasti tulkiten karsii voimakkaasti osaaja- ja osaamisvajeesta.
Asia on valttamatonta ratkaista, eika se kaikilta osin ole tehtavissa ilman ulkomaista tydvoimaa. Sen
vuoksi tydperdisen maahanmuuton tarpeista huolehtiminen on tarkedaa myds huoltovarmuuden
kannalta. Osaaja- ja osaamisvajetta onkin tarkasteltu yleisella tasolla luvussa 7.3., mutta sita olisi
varaa talta osin viela tasmentaa.

Luvun 3.3 lopussa todetaan: “[Kyberuhkien] Uhka-arviointitoimintaan kytketaan tiiviisti mukaan
ministeriot ja niiden alainen hallinto, seka kansainvaliset yhteistyorakenteet mukaan lukien EU ja
Nato-kumppanuus.” Kohdassa ei mainita elinkeinoelamaa ollenkaan, vaikka padosa kriittisesta
kyberturvallisuusinfrasta on sen omistamaa ja hallitsemaa ja se vaistamatta paitsi tekee itse
havaintoja uhkista, on myds aivan keskeisessa asemassa torjumaan niitd. Tassa se tarvitsee tietoja
myo0s viranomaisilta. Toisaalta viranomaiset tarvitsevat havaintoja myds elinkeinoelaman toimijoilta.
Uhka-arviotoiminta ei ole vain viranomaistoimintaa ja kattavaan, laadukkaaseen tilannekuvaan ei
riitd vain viranomaisten valinen tiedonvaihto. Elinkeinoelaman merkitys tassa olisi syyta lopultakin
tunnustaa.

Lausunnot lukuun 4. Kansalaisvarautuminen

Utlatande om kapitel 4 Medborgarnas beredskap

Olemme huolissamme kansalaisvarautumisen ja turvallisuuden kannalta keskeisten kolmannen
sektorin toimijoiden rahoituspohjaan liittyvista haasteista. Rahoitus on niukkenevaa samalla, kun
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toimintaan kohdistuvat tarpeet eivat ainakaan ole vihenemadssa, pikemminkin padinvastoin. Nama
ongelmat ja niille I6ydettavien ratkaisujen tarve tulisi tunnistaa myos selonteossa.

Lausunnot lukuun 5. Huoltovarmuuden toimintamalli

Utlatande om kapitel 5 Verksamhetsmodell for forsérjningsberedskapen

Luvussa 5.1.3 on tarkasteltu huoltovarmuusrahastoa. Sivulla 17 todetaan: ”Budjetoinnin ns.
taydellisyysperiaatteen mukaan valtion talousarvioon tulee sisallyttaa arviot kaikista tiedossa
olevista tuloista ja maararahat kaikkiin tiedossa oleviin menoihin. Huoltovarmuusrahaston asemaa,
toimintaa ja sen lapindkyvyytta valtion talousarvion ulkopuolella olevana rahastona on arvioitu
useissa eri yhteyksissa.” Kohdan alaviitteessa viitataan tehtyihin selvityksiin aiheesta. Tassa
yhteydessa olisi asiayhteyden vuoksi hyva todeta ainakin se tarkastuksissa havaittu seikka, etta
rahastosta on rahoitettu sellaisiakin menoja, jotka olisi tullut ministeridissa suunnitella ja kattaa
valtion talousarvion alaisista tuloista.

Olisimme kaivanneet varmuusvarastoinnin yhteyteen arvioita siita, miten
varmuusvarastointijarjestelmaa ja sita ohjaavaa lainsaadantoa tulisi kehittdaa havaintojen valossa.
Nyt luvussa tarkastellaan [ahinna voimassa olevaa lainsdadant6a ja kaytantoa kuvailevasti. Joiltain
osin varmuusvarastointiin liittyvia kehitystarpeita on kuitenkin tarkasteltu luvussa 5.1.5.

Luvussa 5.2 (s. 28) todetaan, ettd CER-direktiivin osalta mm. laaditaan ehdotukset direktiivin
edellyttamien viranomaistoimintojen jarjestamisesta keskitetysti valtioneuvoston alaisuuteen.
Hieman jaljempéana todetaan, etta kriittiseen infrastruktuuriin liittyvat tehtavat kuuluvat usealle eri
hallinnonalalle. Kokonaisvaltaisen kriittisen infrastruktuurin suojaamisen varmistamiseksi tarvitaan
myo0s valtioneuvostotason yhteensovittamista. Havainnot ovat oikeita ja tarkeita. Turvallisuus on
kaikki hallinnonalat ja -tasot poikkileikkaava teema, joka koskee kaikkia yhdessa, mutta myos
erikseen. Tastd seuraa helposti siiloutumista, jolloin toimijoiden valiset yhteiset teemat ja tavoitteet
seka toimintaan liittyva synergiapotentiaali vahintaan osaksi hukataan. On tarkeaa pyrkia purkamaan
siiloja ja aidosti tavoittelemaan synergioita ja yhteista tekemistd. Tassa on Suomessakin vield paljon
tekemista.

Lausunnot lukuun 5.1.5 Sektorikohtaisen varautumisen ldhtokohtia

Utlatande om kapitel 5.1.5 Utgangspunkter for den sektorsvisa beredskapen

Alaluvussa sivuilla 25-26 on tarkasteltu sosiaali- ja terveydenhuollon varautumista ja sen
kehitystarpeita. Niiden osalta todetaan, etta “Covid-19-pandemia osoitti, etta palveluiden
rajoittavana tekijana on usein ammattitaitoisen henkildston riittavyys.” ja myohemmin, etta
"Huoltovarmuuden nakokulmasta yksityisen sektorin kanssa tehtdvaa yhteistyota tulee kehittaa.”
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Olemme todetusta samaa mieltd. Suomelle pienena yhteiskuntana on keskeista kayttaa
yhteiskunnan kokonaisvoimavaroja kriisitilanteissa. Covid-19-pandemian aikana on ollut
hammentavaa, miksi yksityista terveydenhuoltoa, erityisesti lahes kaksi miljoonaa tyoikaista
kattavaa tyoterveyshuoltoa ei haluttu kdyttaa aiemmin ja laajemmin kuin tapahtui, vaikka on melko
selvaa, etta silla olisi kyetty valttamaan ainakin osin elinkeinotoiminnan erittain raskaat rajoitukset,
joista pahiten karsineiden toimialojen toipuminen tulee kestam&an vuosia. Suomella ei ole tillaiseen
jatkossa varaa.

Pandemiaan liittyvat havainnot painottavat myos sen tarkeyttd, etta kriisitilanteessa johtamisen
tulee olla tasapainoista ja huomioida my6s muut kuin kriisin luonteen mukaiset primaarit
vaikutukset tietylla, kriisin luonteen mukaisesti vastuussa olevalla hallinnonalalla. Kriisin luonteesta
johtuvan hallinnonalan ja ministerion vetoroolin lisdksi on kyettava loytdamaan paatoksentekoon
tasapaino, joka mahdollistaa kokonaisvaikutusten paremman arvioinnin ja sen myéta
tasapainoisemman hallintavaihtoehtojen punninnan kuin koronapandemiassa ndhtiin. Tassa auttaa
skenaariopohjainen toimintavaihtoehdot kattava tarkastelu, joka tehdaan riittavan laajalla
kokoonpanolla poliittisen paatoksenteon tukena. Elinkeinoeldaman pitda olla mukana tassa tyossa.
Julkisen terveydenhuollon primaariongelmasta eli ammattitaitoisen henkildston riittavyydesta on
jatkossa huolehdittava muilla keinoin kuin rajoittamalla muiden toimijoiden elinkeinon
harjoittamisen vapautta.

Luonnoksessa ei mielestamme nyt riittdvasti ndy ei-materiaalinen varautuminen ja esimerkiksi
median rooli siind osana kokonaisvarautumista. Medialla ja lehdistonvapaudella on tarkea
tehtdvansa, eika ainoastaan kriisinkestavyydessa vaan myos luotettavan tiedon jakajana ja
disinformaation torjujana. Myds viranomaistiedottaminen mm. valmiuslaissa nojaa toimiviin
tiedotusvalineisiin ja ilman vahvaa lehdistdda Suomen on mahdotonta kattavasti torjua
hybridivaikuttamista. Median ja tiedon huoltovarmuuden roolin huomioiminen suomalaisessa
huoltovarmuudessa on iso vahvuus ja kansainvalisesti ainutlaatuista, ja silla vastataan tehokkaasti
ajankohtaisiin informaatioympariston haasteisiin. Taman olisi syyta nakya selonteossa.
Journalistinen media ja muu media on my0s tarkea erotella toisistaan, ja jalkimmaisessakin
mediatyypissa tapahtuvia ilmidita on kyettava seuraamaan.

Lausunnot lukuun 6. Sotilaallinen huoltovarmuus

Utlatande om kapitel 6 Militar forsorjningsberedskap

Ei lausuttavaa.

Lausunnot lukuun 7. Huoltovarmuuden kehittamislinjauksia
7.1 Huoltovarmuuden taloudelliset resurssit

Utlatande om kapitel 7 Riktlinjer fér utveckling av forsorjningsberedskapen
7.1. Ekonomiska resurser for forsérjningsberedskapen

Olemme samaa mielta luvun havainnoista. Toivoisimme vield selvemmin painotettavan sen
tarkeyttd, etta tehdaan selva ero siina, mita hankkeita ja toimintoja rahoitetaan
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huoltovarmuusrahastosta ja etta siita ei tule rahoittaa sellaista ministerididen hankkeita tai
toimintaa, joka tulisi valtion taloudenpidon saantdjen mukaan suunnitella valtion talousarviossa ja
rahoittaa sen alaisilla tuloilla. Tama on korostetun tarkeaa lahivuosina valtiontalouden tiukentuva
tilanne huomioiden. Ehdotamme siksi, ettd luvun viimeisesta virkkeesta poistetaan sana
"padsaantoisesti”: Huoltovarmuusrahastosta ei (paasdantoisesti) rahoiteta sektoriministerididen
vastuulle kuuluvia normaaliajan pitkdkestoisia huoltovarmuustoimintoja, jotka voidaan rahoittaa
valtion talousarviosta vastuuministerion pailuokasta.

Tulevaisuutta ajatellen huoltovarmuusrahaston tulouttamistarpeisiin liittyvien haasteiden
ratkaiseminen on aivan keskeista. Katsomme, etta asiaa pohtimaan tulisi perustaa laajapohjainen
tyoryhma, jossa elinkeinoelama ja jarjestot olisivat myos edustettuina.

7.2. Huoltovarmuuslainsdadannon ajantasaistaminen

7.2. Uppdatering av forsorjningsberedskapslagstiftningen

On tarkeaa, etta lainsdadanto kaydaan lapi ja huolehditaan erityisesti siitd, etta siina kuvatut vastuut
on selkeasti kirjattu. Koronapandemian aikana Huoltovarmuuskeskukselle annettiin sellaisiakin
tehtdvid, jotka sille eivat lain mukaan kuulu. On tarkeaa, etta tehtavat on kuvattu laissa selkeasti ja
niista pidetaan mahdollisimman hyvin myds kdytanndssa kiinni niin toiminnan kuin mm. rahoituksen
nakokulmasta.

Luonnoksessa on kasitelty hankintalainsaadantoa ja julkisia hankintoja (s. 32—33). Naihin liittyvat
yksityiskohdat on nahdaksemme oikein kuvattu. Korostamme kuitenkin, etta hankintamenettelyissa
tulisi my6s varautumisen osalta muistaa tehda kilpailutukset sen kokoisina, etta ne eivat
kdaytannossa sulje pois kansallisia ja alueellisia yrityksia.

7.3. Sektorikohtainen varautumisen ja yhteistyon kehittiminen sekd osaamisen varmistaminen

7.3. Utvecklande av den sektorsvisa beredskapen och det sektorsvisa samarbetet samt sakerstédllande av
kompetensen

Olemme havainnoista samaa mielta. Viittaamme myds edelld luvuista 3, 5, 5.1.5 sekd 7.1
lausumaamme.

Toimialojen organisaatioissa on keskeista varata riittavat ja osaavat henkiléresurssit myos
kriisiaikojen tarpeisiin. Keskeinen keino tassd on mm. asevelvollisuuslain 89 §:ssa sdadetty
mahdollisuus tehda ns. henkilévarauksia (VAP-varauksia). Niiden osalta on havaittu ongelmaksi, etta
sellaisen yrityksen varaushakemukset on saatettu hylata, joka ei ole jasenend missaan
huoltovarmuuspoolissa. Se, etta yritys ei ole jdsenena poolissa, ei suoraan tarkoita, etteiko se ja sen
palveluksessa oleva voisi tayttda asevelvollisuuslain 89 §:n kriteereita. Jasenyytta ei ole myoskaan
saannoksessa saddetty edellytykseksi. Toivomme, etta tahan voitaisiin myos selonteossa kiinnittaa
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huomiota. Monilla aloilla erityisesti toiminnalle kriittisten tukitoimijoiden joukko on laajenemassa ja
on selvaa, etteivat poolit ja poolijasenyydet pysy aina mukana tassa muutoksessa.

7.4. Verkostomallin kehittaminen seka jatkuvan yhteiskunnallisen vuoropuhelun tarve

7.4. Utveckling av natverksmodellen och behovet av en kontinuerlig samhallsdialog

Olemme samaa mieltd havainnoista. Osaaja- ja osaamisvajeesta todetun osalta viittaamme myos
edelld luvusta 3 lausumaamme ja taloudenpidosta edelld luvuista 5 sekd 7.1 lausumaamme.

Lausunnot liitteeseen 1

Utlatande om bilaga 1
Viittaamme maaritelmien kaytosta edelld luonnoksen johdannosta lausumaamme.

Muut selontekoa koskevat yleiset kommentit

Ovriga allmdnna kommentarer om redogérelsen

Huoltovarmuustoiminnassa on mukana vain 1000—2000 yritysta ja Suomessa on (vuosi 2019)
kuitenkin laskentatavasta riippuen yhteensa 85 045 (vain tydnantajayritykset) — 292 377 (ei-
tyonantajayritykset ml.) yritysta.

Suomen Yrittdjien tuoreen gallupin mukaan on tiedossa, ettda nimenomaan pk-sektorilla [ahes puolet
yrityksista ei tiedd, miten toimia tieto-turvaloukkaustapauksissa ja n. 60 % prosenttia pk-yrityksista
ndkee esteitd oman tietoturvallisuutensa toteutumisessa. Naista merkittavimpia ovat osaamisen
puute ja tietoturvan kustannukset. Vaikka nama havainnot liittyvat tietoturvallisuuteen, puutteita
pk-yrityksissa on muillakin varautumisen osa-alueilla. Haluamme kiinnittdaa huomiota siihen, etta
erot kriittisten ja muiden yritysten valilla tulevat kasvamaan entisestdan, kun sinallaan tarpeellisia
panostuksia huoltovarmuusty6hon ja sen kautta huoltovarmuustydssa mukana olevia yrityksia
hyodyttavaan toimintaan lisatdan. Varautumistaso- ja osaamiskuilun kasvaminen ja yritysten
eriytyminen hyvin ja heikosti varautuneisiin on erittdin huono kehityssuunta voimakkaasti
keskinaisverkottuneessa yhteiskunnassa.

Huoltovarmuuskeskuksen toiminnassa kehitetaan paljon tydskentelymalleja ja tyokaluja
varautumiseen. Olisi hyva, etta nadita voitaisiin mahdollisimman paljon avata yleiseen kaytt66n
huoltovarmuustoiminnan fokuksen eli kriittisiin yrityksiin keskittymisen siita karsimatta. Samoja
tyoskentelymalleja ja tyokaluja voivat yleensa kayttaa muutkin kuin kriittiset organisaatiot omassa
varautumistyossaan. Pk-yritykset, joiden taloudelliset ja henkildstoresurssit varautumiseen ovat
rajalliset kaipaavat yksinkertaisia tyokaluja ja malleja, joilla ne voisivat alkaa kehittaa varautumistaan
ja saada perusasiat kuntoon. Olisi toivottavaa, etta tallainen tarve ja mahdollisuus
huoltovarmuustyon ’sivutuotteena’ todettaisiin tassa selonteossa ja siihen sitouduttaisiin. Luvun 7.3
lopussa on kasitelty kansalaisten ja pk-yritysten tietoisuuden ja osaamisen kehittamista yhdessa
sidosryhmien kanssa hyddyntden olemassa olevia yhteistyorakenteita (poolit), mutta epaselvaksi jaa,
tarkoitetaanko tassa pk-yritysten osalta vain niitd, jotka ovat jo mukana huoltovarmuustoiminnassa
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vai tarkoitetaanko kaikkia pk-yrityksia. Ndemme ilmeisen tarpeen kattaa talla pk-yrityksia
huoltovarmuustoiminnassa mukana olevia selvasti laajemmin.

Kunnioittavasti

Elinkeinoelaman keskusliitto EK

Lainsaadanto ja hallinto

Tommi Toivola

Johtaja

Rajamaki Markku
Elinkeinoelaman keskusliitto EK - Lainsdadanto ja hallinto
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